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MARTINS, Tiago Machado. Vigilancia, poder e direito: videomonitoramento
tecnoldgico nos espacos publicos de Curitiba/PR — a formacéo dos indesejados. 100f.
Trabalho de Conclusdo de Curso (Mestrado Profissional em Direito, Sociedade e
Tecnologias) - Faculdades Londrina, Londrina, 2023.

RESUMO

Esta dissertacdo aborda a vigilancia como tecnologia de poder, suas funcionalidades,
a sua eficiéncia baseada na sutileza frente a violéncia coercitiva, a conducdo de
comportamentos esperados, seus reflexos na arquitetura, na dinamica urbana e na
formacao daqueles denominados “indesejados”. A delimitagdo do tema de pesquisa
alinha-se aos seguintes caminhos: a) as consequéncias sociais e de liberdade que as
politicas de vigilancia implicam na sociedade contemporanea; b) o uso excessivo da
vigilancia como instrumento de poder, seus reflexos na transgressdo de direitos
fundamentais e na formacédo de excluidos. A pesquisa se apresenta como um estudo
hibrido, uma vez que o trabalho utilizou o0 método dedutivo, usando como referenciais
marcos tedricos da vigilancia, obras e artigos cientificos. E, ap0s, indutivo, ou seja,
buscou a compreensdo da problematica ora apresentada através da analise da
evolugdo da legislagdo da politica de videomonitoramento de Curitiba e o caso do
jovem Mateus da Silva Noga. Dentre as conclusdes do trabalho estdo que ambientes
vigiados podem, sim, trazer beneficios no que diz respeito a seguranca; porém,
também restou evidente que dificultam a consolidagdo de um espaco urbano plural e
diversificado, induzem a exclusdo de determinadas pessoas ou grupos, colaborando
com a repressao violenta; enfim, agridem o direito fundamental a protecdo da
privacidade.

Palavras-chave: Direito. Poder. Vigilancia. Tecnologia. Privacidade.



MARTINS, Tiago Machado. Surveillance, power and law: technological video
monitoring in public spaces in Curitiba/PR — the training of the undesired. 100f. Course
Conclusion Paper (Professional Master’'s Degree in Law, Society and Technologies) -
Faculdades Londrina, Londrina, 2023.

ABSTRACT

This dissertation addresses surveillance as a technology of power, its functionalities,
its efficiency based on subtlety in the face of coercive violence, the conduction of
expected behaviors, its reflections on architecture, on urban dynamics and on the
formation of those called “unwanted”. The delimitation of the research theme is aligned
with the following paths: a) the social and freedom consequences that surveillance
policies imply in contemporary society; b) the excessive use of surveillance as an
instrument of power, its consequences in the transgression of fundamental rights and
in the formation of excluded people. The research is presented as a hybrid study, since
the work used the deductive method, using theoretical frameworks of surveillance,
works and scientific articles as references. And then, inductive, that is, it sought to
understand the problem presented here through the analysis of the evolution of the
legislation of the video surveillance policy in Curitiba and the case of the young Mateus
da Silva Noga. Among the conclusions of the work are that monitored environments
can indeed bring benefits in terms of security, however, it was also evident that they
hinder the consolidation of a plural and diversified urban space, lead to the exclusion
of certain people or groups, collaborating with the violent repression, in short, violates
the fundamental right to privacy protection.

Keywords: Law. Power. Surveillance. Technology. Privacy.
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INTRODUCAO

A presente pesquisa foi elaborada no ambito do Programa de Mestrado
Profissional em “Direito, Sociedade e Tecnologias” das Faculdades Londrina,
possuindo aderéncia a area de concentracdo uma vez que analisa as praticas de
poder por meio da tecnologia, sua evolugéo e como esta se prolifera nas camadas da
sociedade. Faremos um estudo da vigilancia como tecnologia de poder, suas
funcionalidades, a eficiéncia da sutileza frente a violéncia coercitiva, a conducéo de
comportamentos esperados, seus reflexos na arquitetura, na dindmica urbana e na
formacgao daqueles denominados “indesejados”.

Diante deste contexto, procuramos tracar direitos fundamentais no contexto
do uso das novas tecnologias de poder e a eventual transgressdao ao direito da
privacidade. Este trabalho esta inserido na linha de pesquisa “Direito, Praxis e
Sociedade da Informacédo e do Conhecimento”, pois trata do impacto tecnoldgico
trazido para a sociedade contemporanea, tanto nos beneficios de diminuicdo da
criminalidade como no enfraquecimento humano dos espacos publicos.

O trabalho se debruca em “Direito, Poder e Vigilancia”, ou seja, o direito da
garantia dos direitos fundamentais, na amplitude do conceito de privacidade e como
0 poder se infiltra nos setores mais extremos da sociedade a partir da vigilancia,
produzindo efeitos esperados, com tecnologia baseada na evolucdo do projeto
panoptico, concebido ainda no século XVIII, por Jeremy Bentham.

Para tanto, utilizaremos o caso da regulamentacdo da politica de
videomonitoramento da cidade de Curitiba, baseada no conceito intitulado “muralha
digital”, recurso ja implementado em outras cidades do pais, uma “tecnologia flexivel,
permitindo maximizar os recursos de monitoramento com o conceito de muralha e
cerco digital™, onde o recurso é celebrado por indices positivos de reducdo de

criminalidade.

1 Tecnologia flexivel, totalmente em nuvem, permitindo maximizar os recursos de monitoramento com
0 conceito de muralha e cerco digital. Mais do que fiscalizar veiculos, o sistema permite escalar a
capacidade de atendimento das forcas de seguranca, racionalizando e otimizando recursos fisicos,
humanos e financeiros. Enquanto em uma situa¢cao normal seria necessario abordar veiculo por veiculo
para identificar possiveis irregularidades, com o uso da tecnologia da Muralha Digital© isso é feito
automaticamente e em tempo real. Isso auxilia ndo apenas em ocorréncias de furtos e roubos de
veiculos, mas também em clonagens e no mapeamento de rotas de fugas usadas por infratores em
diversos crimes, através do uso de algoritmos e analise de vinculos de envolvidos (MURALHA DIGITAL,
2023, p. 1). Disponivel em: https://muralha.digital/aplicacao-e-funcionalidade/ Acesso em: 13 Fev.
2023.



https://muralha.digital/aplicacao-e-funcionalidade/
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Utilizaremos um tripé tedrico para delimitar a evolucdo do panoptico como
tecnologia do saber, passando por Jeremy Bentham, seu precursor, por Michel
Foucault na andlise de como o panoptismo se destinou a se ramificar pelas camadas
sociais e, por fim, utilizaremos o pensamento de Byung-Chul Han para demonstrar
como tal instrumento de poder opera na atualidade, sem deixar de lado contribuicbes
esclarecedoras de outros grandes autores.

Os modelos tradicionais de vigilancia e seguranca (muralhas, palicadas,
arames farpados, torres, etc.) geralmente definem as fronteiras entre o que se quer
proteger e o que é “de fora”. Contudo, os novos modelos digitais de vigilancia e
securitiza¢do sdo usados ndo somente para reforcar os limites ja estabelecidos, ou
replicar a forma tradicional de delimitacdo de territério, mas também para produzir
saberes e estender o exercicio de poder.

A partir de episodios concretos, investigaremos se a vigilancia possui um
anico motivo-chave (seguranca), se tal pratica de observacéo € capaz de garantir que
nao ocorram violagdes de direitos fundamentais e, por isso, o tema deve ser debatido
e refletido dentro da academia.

Para tanto, como objetivo, perseguiremos o conflito que a politica de
videomonitoramento, na qualidade de tecnologia de poder, produz, ja que se funda
em um discurso de otimizacdo de seguranca quando na verdade tende a reverberar
0s preconceitos estabelecidos na sociedade, excluindo ou restringindo, por meio da
estereotipia, a participacdo de determinadas camadas da sociedade dos espacos
publicos.

Esta pesquisa procura debater como o discurso do medo se alastrou e foi
determinante para o alastramento da vigilancia, arquitetura das cidades e como este
fator é responsavel por estigmatizar e produzir aqueles entendidos como
‘indesejaveis”, perante a dubia nogao de que as tecnologias contemporaneas podem
ser neutras diante daqueles tidos como néo padronizados.

Em sequéncia, percorreremos a percepcao da privacidade e de como sua
importancia foi sendo alterada com o desenvolvimento social e tecnologico, de
maneira que acdes que antigamente eram consideradas como altamente ofensivas a
esse direito hoje sao vistas como algo natural, porém ndo menos danosas.

Com isso, a multiplicacdo de cameras alimenta e atualiza um estado de
controle permanente que, de alguma maneira, exerce influéncia sobre o

comportamento e a rotina das pessoas. E, através dos olhares que se multiplicam, a
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vigilancia traz ainda consigo o ideal pandptico de “tudo saber”, de “tudo ver” e revela
os olhares daqueles que se colocam ao lado dos atores dominantes sobre 0s
dominados.

Assim, traremos o caso do videomonitoramento da cidade de Curitiba, a
evolucdo de sua regulamentacdo e como a legislacdo traduz a relacdo de poder
contida na vigilancia no momento em que dispde expressamente sobre o controle da
rotina municipal.

llustraremos com o caso do assassinato de Mateus da Silva Noga, jovem
de 22 anos assassinado com tiros pelas costas pela Guarda Municipal de Curitiba em
uma acao de repressao a jovens que se reuniam em espaco publico monitorado e a
relacdo do caso com a teoria debatida.

A partir destes apontamentos, a pesquisa se desenvolveu sob as seguintes
guestdes centrais: a vigilancia atual possui tracos do projeto pandptico de Bentham?
Os aparelhos de vigilancia possuem apenas objetivos de seguranca publica? Quais
outros objetivos podemos verificar? A politica de videomonitoramento de Curitiba pode
ser um exemplo contemporaneo do panéptico? Quais as consequéncias de seu uso?

Nesta esteira, a delimitacdo do tema de pesquisa alinha-se aos seguintes
caminhos: a) as consequéncias sociais e de liberdade que as politicas de vigilancia
implicam na sociedade contemporanea; b) o uso excessivo da vigilancia como
instrumento de poder, seus reflexos na transgressao de direitos fundamentais e na
formacao de excluidos.

A pesquisa esta dividida em quatro capitulos, além desta introducéo e da
conclusao. O primeiro capitulo aborda o tripé teorico (Bentham, Foucault e Han) que
analisam o panéptico como instrumento de vigilancia e sua aptiddo como tecnologia
de poder.

O segundo capitulo versa teoricamente no sentido de como a vigilancia
pode ser utilizada ndo apenas para vigiar, mas para coletar saberes, examinar e
conduzir comportamentos, ou seja, como 0 videomonitoramento pode ser utilizado
como mecanismo de poder. Como este contexto reflete na arquitetura das cidades e
como sao formados os indesejados.

O terceiro capitulo discorre sobre o direito fundamental a privacidade, na
amplitude de seu termo e, como neste contexto de total vigilancia, tal preceito se situa
na sociedade da vigilancia.

No quarto e ultimo capitulo, passamos a andlise de caso concreto, como
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se deu a evolugcdo regulatéria da politica de videomonitoramento de Curitiba,
ilustrando com o caso de Mateus Silva Noga, jovem morto pela Guarda Municipal.

Adotou-se como metodologia, principalmente, a pesquisa bibliogréfica. Foi
feita, inicialmente, a exploragdo de fontes bibliograficas tais como livros, teses,
dissertacbes, monografias, artigos cientificos, sites governamentais e institucionais,
dentre outros.

Classifica-se a presente pesquisa como um estudo hibrido, uma vez que o
trabalho utilizou o método dedutivo, usando como referenciais marcos teoricos da
vigilancia, obras e artigos cientificos. E, a seguir, indutivo, ou seja, buscou a
compreensao da problemética ora apresentada através da analise da evolucédo da
legislacéo da politica de videomonitoramento de Curitiba e o caso do jovem Mateus
da Silva Noga, que foi morto em espaco publico por ndo se enquadrar nos parametros
padronizados.

Entre as conclusdes do trabalho estdo que ambientes vigiados podem, sim,
trazer beneficios no que diz respeito a seguranca. Porém, também restou claro que
dificultam o desenvolvimento urbano diversificado, induzem a excluséo de
determinadas pessoas ou grupos, colaboram com a repressao violenta, enfim,

agridem o direito fundamental a protecéo da privacidade.



14

1 MARCOS TEORICOS DO PANOPTISMO

Hoje em dia, por meio da tecnologia digital, alcancamos beneficios reais
através de dispositivos conectados a grandes redes; somos mais expostos e temos
maior rastreabilidade de tudo, gozamos de ampla comunicabilidade, podemos
administrar e governar melhor, podemos mais rapidamente e eficientemente projetar
e alcancar objetivos, analisar riscos e poupar recursos.

A ideia de bem-estar social trazida pela tecnologia digital nos faz crer que
por meio de conectividade, aparelhos inteligentes, aplicativos e inteligéncia artificial
conseguiremos resolver toda sorte de problemas. Como ha enorme demanda por
politicas baseadas em evidéncias e eficiéncia na obtencéao de resultados, a sociedade
digitalizada recorre a esta infraestrutura cibernética conectada para mediacdo de
qualquer intervencéo cotidiana; ou seja, recorremos cada vez mais as maravilhas do
mundo digital para atender as nossas necessidades referentes a levar uma vida mais
efetiva (ZUBOFF, 2020, p. 69).

Entretanto, esta dindmica contemporanea resulta de um projeto de
vigilancia que remonta ao século XVIIl. Por este motivo, abordaremos trés marcos
tedricos sobre a vigilancia social a partir do conceito da maquina pandptica de Jeremy
Bentham e como este projeto evoluiu como instrumento de tecnologia da vigilancia,
controle, normatizacdo de condutas até a atualidade, em que o mesmo da
sustentabilidade a sociedade contemporéanea.

Desta feita, buscaremos compreender a evolugcdo de um projeto de
vigilancia que tende a se difundir e se ramificar na estrutura social: a maquina
panoptica que, em sua génese, no conceito de Bentham, tratava-se apenas de uma
estrutura arquitetdnica - que visava vigiar detentos, mas que poderia ter suas
funcionalidades expandidas em outras estruturas de vigilancia (escolas, fabricas,
hospitais, etc) chegando a atualidade digital, ja que os habitantes desta sociedade se
conectam e se comunicam uns com 0S outros, pois a conexao e a hipercomunicagao
possibilitam o controle total possivel (HAN, 2018, p. 123).

A maquina panoptica de Bentham ndo é um simples modelo arquitetonico,
capaz de suprir as necessidades especificas de instituicbes de controle como prisées,
hospitais, escolas e outras. Nas palavras de Foucault (2013, p. 194), o pandptico “deve
ser compreendido como um modelo generalizavel de funcionamento; uma maneira de

definir as relacées de poder com a vida cotidiana dos homens”.
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Conforme verificaremos, o projeto pandptico apresenta uma nova proposta
de tecnologia politica e representa um marco nas técnicas de vigilancia que
pretendem substituir o exercicio pesado, custoso e, muitas vezes inutil, de poder que
sustentou a soberania monarquica e as sociedades disciplinares.

Isto posto, o panoptismo ndo deve ser avaliado quanto a sua
implementacdo e reforco, a partir da existéncia ou inexisténcia de prédios que
guardem proximidade ao que foi delineado por Bentham; o panoptismo deve servir
como categoria de analise, como ferramenta de compreenséo e exame, formadora de
saberes: € “o diagrama de um mecanismo de poder levado a sua forma ideal: seu
funcionamento, abstraindo-se de qualquer obstaculo, resisténcia ou desgaste, pode
ser bem representado como um puro sistema arquitetural e éptico: é na realidade uma
figura de tecnologia politica que se pode e se deve destacar de qualquer uso
especifico” (FOUCAULT, 2013, p. 194).

O objetivo derradeiro do modelo pandptico ndo é a imposicao de um castigo
como fim em si, mas a promog¢ao de “um grande experimento: a transformagéo do
homem” (PAVARINI, 2006, p. 214).

Aquele que esta inserido no campo de visdo do pandptico se torna
docilizado e submisso, sendo isto 0 que se pretende obter com o sistema de vigilancia
permanente e difuso que o pandptico propde. As disciplinas proprias deste sistema de
controle “funcionam como técnicas que fabricam individuos uteis” (FOUCAULT, 2013,
p. 199).

Na busca de seu objetivo, o panéptico ndo depende da vigilancia concreta,
mas da certeza de que ela esta presente sem intermiténcias. “E, ao mesmo tempo,
excessivo e muito pouco que o prisioneiro seja observado sem cessar por um vigia:
muito pouco, pois o0 essencial é que ele se saiba vigiado; excessivo, porque ele ndo
tem necessidade de sé-lo efetivamente”. (FOUCAULT, 2011, p. 191).

Portanto, a nogdo de panoptismo, discutida por Foucault ha 40 anos,
‘permite compreender muitas das situacdes que vivemos atualmente em nossas
sociedades, nas quais, sob o pretexto da seguranca global, intensificaram-se as
medidas de vigilancia e controle que se aplicam sem excec¢éo a toda a populacdo e

que, as vezes, implicam um corte preocupante das liberdades civis?”.

2 Olaya Fernandez Guerrero a IHU On-Line, em entrevista, concedida por e-mail. Disponivel em:
https://bit.ly/3YwZueX. Acesso em: 10 de fev. de 2023.
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Assim, percorreremos a génese do pandptico, analisaremos a concepgao
da ideia de seu precursor, Jeremy Bentham, passando, a seguir, a abordagem de
Michel Foucault, a transformacéo historica do panoptico e seu emprego nas relacdes
de poder e sua difusdo no corpo social para, finalmente, no pensamento do fildsofo
contemporaneo Byung-Chul Han, confrontar a realidade digital com o nascimento de

um novo panaoptico.

1.1 PANOPTISMO SEGUNDO JEREMY BENTHAM

O termo pandptico deriva do personagem da mitologia grega Argus
Panoptes?, um gigante que tinha cem olhos e era um excelente pastor, quando dormia
deixava 50 olhos fechados e 50 abertos para vigiar seu rebanho. Era um servo fiel de
Hera. Quando Zeus foi se encontrar com a mortal o, sua esposa o encontrou na hora
e entdo o soberano transformou lo em uma vaca. Hera queria aquele animal como
presente, sabendo que era lo, e o tomou mesmo Zeus negando. A deusa mandou o
gigante vigiar o animal enquanto ela estivesse fora. Para salvar lo, Zeus chamou
Hermes e 0 mesmo fez o0 monstro dormir com uma cancgéo e matou o gigante. Depois
lo voltou ao normal. Por causa de sua morte, Hera colocou seus cem olhos nas penas

de seu pavéao sagrado, em homenagem a seu servo.

3 Panoptes significa aquilo que tudo vé. (ARCANOTECA, 2023, p. 1). Disponivel em:
https://bit.ly/3xIU8r3. Acesso em: 10 de fev. de 2023.
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Figura 1 — Hermes assassina Argos Panoptes, Vaso Ateniense do século 5 a.c.
atualmente em exibicdo no Museu de Viena.

FONTE: KHM-MUSEUMSVERBAND (2023) Disponivel em: www.khm.at/de/object/20fbf633cb/ Acesso
em: 10 de fev. de 2023.

O panoptismo teve como precursor o jurista e filosofo inglés nascido em
Londres Jeremy Bentham (1748-1832), que de igual forma também é considerado
como um dos pioneiros do movimento utilitarista, juntamente com John Stuart Mill
(1806-1873), sendo a filosofia moral utilitarista um campo propicio que permitiu que
Bentham concebesse a ideia do dispositivo (ou maquina) Pandptico ou, nas palavras
do fil6sofo, Casa de Inspecéo.

O psicanalista e escritor francés Jacques Alain Miller afirma que a corrente
utilitarista se resume a afirmacao simples “de que tudo tem efeito” (MILLER, 2008,
p.93), em outras palavras que uma coisa serve (ou desserve) a outra, ou seja, tudo

deve servir como causa a outra coisa.

[...] j& que tudo tem efeito, tudo é calculdvel. Em relacdo a um resultado,
pode-se em todos os casos discernir entre o que favorece e o que contraria.
Trata-se entdo de amplificar um e diminuir o outro, de avaliar as causas, de
equilibréd-las umas pelas outras[...]Jo Panoptico € o modelo do mundo
utilitarista: tudo nele é so artificio, nada de natural, nada de contingente, nada
gue tenha o existir como Unica razao de ser, nada de indiferente. Tudo ali &
exatamente medido, sem excedente, nem falta. (MILLER, 2008, p. 93).

Assim, alicercado na filosofia utilitarista, Bentham entendeu que o que
justifica a pena, a inspecao e o controle € sua utilidade maior, sua necessidade, pois

o Estado aplica a pena visando a vantagem de que a puni¢éo estaria inibindo crimes,

num jogo de perde e ganha.
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Desta feita, Jeremy Bentham, baseado em um projeto arquitetdnico
elaborado por seu irmédo Samuel Bentham#, de uma Casa de Inspecéo ou laboratdrio,
estabeleceu 0 que seria uma edificacdo aplicavel a qualquer estabelecimento que
objetivasse manter pessoas sob vigilancia.

O modelo do panéptico esta descrito em cartas que Jeremy Bentham
escreveu para um amigo em Crecheff, Rassia, em 1787 e, a partir destes textos, foi
concretizada a ideia de uma estrutura que poderia ser utilizada por inidmeros
estabelecimentos (prisGes, fabricas, hospicios, hospitais e escolas) com a finalidade
de vigiar e manter sob inspecéo certo nimero de pessoas (BENTHAM, 2008, p. 18).

O projeto de Bentham se mostra aplicavel a todo tipo de estabelecimento,
nos quais, num espaco nao demasiadamente grande para que possa ser controlado
ou dirigido a partir de edificios, queira-se manter sob inspecdo um certo nimero de
pessoas (BENTHAM, 2008, p. 19).

N&o importa quao diferentes, ou até mesmo quao opostos, sejam o0s
propdsitos: seja o de punir o incorrigivel, encerrar o insano, reformar o
viciado, confinar o suspeito, empregar o desocupado, manter o desassistido,
curar o doente, instruir os que estejam dispostos em qualquer ramo da
industria, ou treinar a raca em ascensdo no caminho da educacao, em uma
palavra, seja ele aplicado aos propésitos das prisdes perpétuas na camara
da morte, ou prises de confinamento antes do julgamento, ou casas
penitenciarias, ou casas de corre¢do, ou casas de trabalho, ou manufaturas,
ou hospicios, ou hospitais, ou escolas. (BENTHAM, 2008, p. 19).

De fato, ndo importa o motivo ou razéo do confinamento dos vigiados, certo
€ que “quanto mais constantemente as pessoas a serem inspecionadas estiverem sob
a vista das pessoas que devem inspeciona-las, mais perfeitamente o proposito do
estabelecimento tera sido alcangado” (BENTHAM, 2008, p. 19).

Portanto, de forma sintética, o projeto arquitetbnico do panéptico refere-se
a um edificio circular com inimeras celas, sendo que no centro deste prédio encontra-
se uma torre de vigia, com visao de 360 graus, de onde o inspetor tudo vé, mas nao
€ visto; em cada unidade de carcere ficam aqueles que séo vigiados, observados o
tempo todo e, segundo o propdsito, quanto maior o nimero de pessoas monitoradas,

maior éxito do projeto sera obtido.

4 Samuel Bentham (1757 — 1831) era irm&o mais velho de Jeremy Bentham e engenheiro naval inglés
que trabalhou na Russia. Tendo tomado a responsabilidade sobre as fabricas e oficinas de Potemkin
(estadista Russo durante o império de Catarina Il), as dificuldades de encontrar um meio de
supervisionar o grande nimero de trabalhadores o fez planejar o projeto de uma torre de vigilancia
central, o panoptico, popularizado em seguida por seu irmao.
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Fonte: BBC (2016). Disponivel em: https://bbc.in/3HZ8ti3.5Acesso em: 10 de fev. de 2023.

A torre central, o olho, da condicbes para que o inspetor vigie todas as
celas, sem que os confinados tenham ciéncia do momento exato em que estdo sendo
vigiados, dindmica que produz a sensacéo de controle constante.

Em que pese a ideia do pandptico nos induzir a imagina-lo como um projeto
de casa de recluséo, fato € que tal ideia é reducionista, pois o pandptico significa “o
dispositivo polivalente da vigilancia, a maquina Optica universal das concentragfes
humanas” (MILLER, 2008, p. 89).

N&o estamos tratando de um projeto arquitetbnico de uma casa de
inspecao, mas sim de um projeto para exercicio do poder, de controle e domesticagéo
das massas. Se por um lado o Pandptico é um edificio, uma estrutura fisica, o
panoptismo é a utilizacdo dos fundamentos teéricos de Bentham ajustados para seu
uso na atualidade.

O éxito do projeto de Bentham reside no fato do custodiado ndo poder
identificar se seus atos estdo ou ndo estdo sendo vigiados, uma vez gue o inspetor
ndo pode ser visto pelos detidos, ndo ha como estes detectarem se estdo sendo
vigiados, ficando a impresséo de que a vigilancia é constante e onipresente.

Sem a visao do inspetor, o0 vigiado ndo consegue observar seus passos,
seus erros, vicios e habitos, ndo podendo, desta forma, planejar uma fuga nem

5 Foto da designer e fotgrafa cubana Laura Diaz Milan.
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praticar outras contravencdes, pois a impressdo de estar sendo vigiado
constantemente prejudica qualquer elaboracdo de reacdo. Nestes termos, recai a
claridade da racionalidade sobre toda irracionalidade.

O que se extrai da ideia de Bentham € que o pandptico se baseia no
predicado de poder prever quais serdo as consequéncias de cada ato baseado em
um calculo. O projeto ndo se restringe apenas a sua concepcao estrutural da casa de
inspecéo, mas da vigilancia constante, que pode acumular dados, compreendé-los,

prevé-los e direciona-los conforme o interesse do vigilante.

1.2 VIGILANCIA PANOPTICA SEGUNDO MICHEL FOUCAULT

Michel Foucault (1926-1984) foi um fil6sofo, professor, psicélogo e escritor
francés que revolucionou, no século XX, as estruturas da filosofia ao propor uma
abordagem sob uma nova Otica que, em sintese, propusesse a necessidade de
inserirmos a descontinuidade na historia, afastando-a da nocéo de transformacéo e
progresso, uma vez que a ‘consequéncia tedrica natural € a compreensado da
historicidade da razdo, sempre determinada pelas perspectivas do interesse e do
presente. Surge entdo a proposta de centrar uma analise capaz de dar conta desta
historicidade mantendo sua liberdade critica na atencéo a formulacéo dos dispositivos
especificos de cada cultura; dispositivo sendo um dos conceitos nodais na obra de
Foucault” (TUCHERMAN, 2008)°.

Em nosso estudo, percorremos algumas obras do te6rico e concluimos que
o0 mesmo confirmou a importancia do texto “O Pandptico”, de Jeremy Bentham, que
ultrapassa a elaboracdo exitosa de um projeto de arquitetura que possibilite a
vigilancia e exame de pessoas confinadas, mas, de igual forma, € efetivo na
prevencéo de delinquéncia e indugcdo dos mesmos a determinados comportamentos
sem o0 uso da violéncia, muros e grades.

Seu primeiro contato com o tema se deu quando, debrugado em textos do
século XVIII sobre arquitetura de hospitais e prisbes, percebeu “o problema da
visibilidade total dos corpos, dos individuos e das coisas para um olhar centralizado,
havia sido um dos principios diretores mais constantes” (FOUCAULT, 2021, p. 319).

Dos textos analisados naquele estudo, poucos ndo possuiam referéncia ao projeto de

5TUCHERMAN, leda. Foucault hoje, ou ainda: do dispositivo de vigilancia ao dispositivo de exposi¢édo
da intimidade (2008). Disponivel em: https://bit.ly/3RYDN5c. Acesso em: 10 de fev. de 2023.
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Bentham.

Foucault traca uma historicidade e conclui que, ao final do século XVIII, a
arquitetura comeca a se especializar com os problemas populacionais, de saude e de
urbanismo, visto que, outrora, a arte de construir respondia a manifestar o poder, a
divindade e a forca - no palacio manifestava-se o poder do soberano; na igreja, o de
Deus e, nas fortalezas, o das armas; por muito tempo a arquitetura se desenvolveu
em torno dessas exigéncias (FOUCAULT, 2021, p. 321).

Os projetos arquitetdnicos passam a se preocupar e a permitir o controle
interior e articulado, ndo se restringindo apenas a inspecionar o espaco interior ou a
ser exteriormente admirada. Surge, assim, uma arquitetura que funciona na
transformacao dos individuos, j4 que, ao passo que o poder se torna mais andnimo
aqueles sobre os quais se exerce a vigilancia, acabam por se tornar mais
individualizados.

Na obra “Microfisica do Poder”, no capitulo “O Olho do Poder”, o filésofo
francés reconhece o conceito desta vigilancia constante ao analisar os projetos
estruturais de hospitais, prisdes, escolas, fabricas, onde é necessario inspecionar
pessoas confinadas, onde as mesmas sao alvos de relacbes de dominacéo
(FOUCAULT, 2021, p. 325) e, a partir deste conceito, identificar que a maquina
panoptica possui mais facetas que apenas a vigilancia constante, reconhecendo ali

sua aptidao para o exercicio de relacdes de poder.

Ele coloca o problema da visibilidade, mas pensando em uma visibilidade
organizada inteiramente em torno de um olhar dominador e vigilante. Ele faz
funcionar o projeto de uma visibilidade universal, que agiria em proveito de
um poder rigoroso e meticuloso (FOUCAULT, 2021, p. 326-327). [...] Bentham
€ “arcaizante” pela importancia que ele da ao olhar; € muito moderno pela
importancia que da as técnicas de poder em geral (FOUCAULT, 2021, p.
337).

O poder, segundo Foucault, ndo se pode restringir apenas em termos de
legislacdo ou de aparato estatal; € mais complicado, mais denso e difuso o olhar, bem
como a vigilancia sdo importantes, mas estao longe de serem 0s Unicos instrumentos
de exercicio de poder — que outrora era exercido com base na repressao violenta e
espetaculosa.

As novas exigéncias econOmicas, o medo politico dos movimentos
populares, que se tornaram lancinantes na Franca depois da Revolugéo, tornaram

necessaria outra delimitagdo da sociedade. Foi preciso que o exercicio do poder se
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tornasse mais fino, mais ajustado e que se formasse, a partir da decisdo tomada
centralmente até o individuo, uma rede tao continua quanto possivel. Foi o surgimento
da policia, da hierarquia administrativa, a piramide burocréatica do Estado napolednico.

O novo contexto social do século XVIII fez com que a burguesia percebesse
gue novas legislacbes apenas nao seriam suficientes para garantir sua hegemonia,
entendeu-se que seria necessaria uma nova tecnologia que garantiria a irrigacéo dos
efeitos do poder sobre todas as camadas sociais e, desta forma, conseguiu
implementar sua hegemonia que até a atualidade ndo mais se perdeu, sendo Bentham
um dos inventores de tecnologia de poder mais exemplares.

Desta feita, a questdo do exercicio do poder no panoptismo ndo esta
apenas em confinar ou punir as pessoas, mas também impedir que estas tenham mas
atitudes, pois “se sentiriam mergulhadas, imersas em um campo de visibilidade total
em que a opinido dos outros os impediria de fazer o mal ou o nocivo” (FOUCAULT,
2021, p. 327).

Ja naobra “A Verdade e as Formas Juridicas”, o autor delimita o surgimento
da sociedade disciplinar com uma nova forma de poder, a de controle social
(FOUCAULT, 2013, p. 87), reiterando o que Jeremy Bentham definiu e descreveu
mais precisamente as formas de poder em que vivemos e que apresentou um

maravilhoso e célebre modelo de sociedade de vigilancia, de exame.

Vigilancia permanente sobre os individuos por alguém que exerce sobre eles
um poder — mestre-escola, chefe de oficina, médico, psiquiatra, diretor de
prisdo — e que, enquanto exerce esse poder, tem a possibilidade tanto de
vigiar quanto de construir, sobre aqueles que vigia, a respeito deles, um
saber. Um saber que tem agora por caracteristica ndo mais determinar se
alguma coisa se passou ou ndo, mas determinar se um individuo se conduz
ou ndo como deve, conforme ou ndo a regra, se progride ou ndo e etc.
(FOUCAULT, 2013, p. 89).

Conforme podemos verificar na citagdo acima, segundo o fildsofo francés
a estrutura pandptica passou a ser empregada para, amparada na relagdo de poder e
na vigilancia ininterrupta, armazenamento de saberes sobre a comunidade e
individuos controlados e vigiados, “Esses saberes produzem discursivamente o que
sdo comportamentos ‘normais’, vale dizer, dentro da norma, aceitaveis, permitidos,

tolerados, esperados, desejados; ou, ao contrario, anormais, vedados, indesejados,
discriminados” (CANDIOTTO; COUTO NETO, 2019)’.

7 CANDIOTTO, César; COUTO NETO, Silvio. O panoptismo eletrénico virtual e sua ameaca ao
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Avancando nos estudos sobre vigilancia e relacbes de poder,
especificamente na obra Vigiar e Punir, originalmente publicada em 1975, o pensador
francés realiza um estudo cientifico sobre a transformacao histérica da legislacao
penal e os respectivos métodos de punicdo utilizados pelo Poder Publico, na
repressao da delinquéncia.

Analisando o sistema penal, o autor se depara com a importancia de um
sistema de vigilancia hierarquizada que, além de coibir que os vigiados tentassem
fugas ou outras astucias, seria fonte de saberes, de informacdes e de exame,
possibilitando desta forma induzir os observados a determinadas condutas
interessantes, previamente estabelecidas e esperadas sem o uso da forca.

A fim de caracterizar a denominada “sociedade disciplinar”, Foucault se pde
a apresentar uma analise sobre o surgimento da prisdo, por meio da contraposi¢cao
entre as medidas empregadas na exclusdo do leproso e inclusdo do pestifero.
Enquanto no caso do primeiro verifica-se 0 desenvolvimento de um modelo que
implicava a rejeicdo do leproso em uma massa indiferenciada, o pestilento desperta
mecanismos disciplinares, sendo considerado “[...] num policiamento tatico meticuloso
onde as diferenciacdes individuais sdo os efeitos limitantes de um poder que se
multiplica, se articula e se subdivide” (FOUCAULT, 2013, p. 188).

Um e outro representam, cada qual a sua maneira, uma diferente utopia
politica: o exilio do leproso traz consigo o sonho de uma comunidade pura; a prisdo
do pestilento, o de uma sociedade disciplinar. Embora distintos, tais projetos ndo sao
incompativeis. O que o século XIX mostra, ao contrario, € a aplicacdo das técnicas de
quadriculamento disciplinar aos espa¢os ocupados pelos leprosos reais, ou seja,
mendigos, loucos, vagabundos e violentos. Os portadores de lepra, ao mesmo tempo
em que sdo marcados como tais e sobre eles se faz funcionar todo um mecanismo de
repudio, sdo individualizados por meio da disciplina.

Neste contexto temporal, o poder recorta e fixa o espaco; baseia-se em
uma vigilancia constante a partir de um sistema de registro continuo. Através dos
relatorios emitidos pelas mais diversas autoridades, que vdo dos médicos aos
prefeitos, e pelas decisdes por elas tomadas, a relacdo de cada pessoa com sua

doenca e com sua morte percorre as instancias do poder. Contrapondo-se a mistura

exercicio da atitude critica (2019). Disponivel em: https://www.revistas.usp.br/cefp/article/view/162507.
Acesso em: 10 de fev. de 2023.
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cadtica da peste, a disciplina impde seu poder de analise:

[...] prescreve a cada um seu lugar, a cada um seu corpo, a cada um sua
doenca e sua morte, a cada um seu bem, por meio de um poder onipresente
e onisciente que se subdivide ele mesmo de maneira regular e ininterrupta
até a determinacao final do individuo, do que o caracteriza, do que lhe
pertence, do que lhe acontece (FOUCAULT, 2013, p. 188).

O exame, cercado de todas as suas técnicas documentarias, faz de cada
individuo um “caso”, € um aparato que une a construgado do saber com o exercicio do
poder. Além de colocar os individuos sob vigilancia constante, os procedimentos do
exame sdo acompanhados imediatamente por um sistema de registros intenso e
acumulacdo documentéria (FOUCAULT, 2013, p. 181).

Trata-se da constituicdo do individuo como objeto descritivel e analisavel,
0 “caso” citado no paragrafo anterior ndo € mais singular, mas se baseia no fato de
como o individuo pode ser descrito, mensurado e medido, comparado a outros,
possibilitando, desta feita, identificar aqueles que precisam ser treinados, retreinados,
normalizados, excluidos, etc.

Os vigiados sdo fonte de informacéo, de fazer experiéncias e verificar
efeitos. A concentragdo humana, as individualidades fundidas, dao lugar a uma
colegéo de individualidades separadas. “Dai o efeito mais importante do Pandptico:
induzir no detento um estado consciente e permanente de visibilidade que assegura
o funcionamento automatico do poder” (FOUCAULT, 2013, p. 191).

Uma subordinacdo real surge mecanicamente de uma relacao ficticia, ao
ponto que ndo € necessario recorrer a forca para obrigar o vigiado ao bom
comportamento; as instituicbes pandpticas sdo leves, sem grades, correntes e
fechaduras, funcionando como um laboratério de poder, com a capacidade de
penetracdo no comportamento dos homens.

As relacdes sociais modernas tém para Foucault como caracteristica a
atuacdo de tal poder triplice, exercido sobre os sujeitos por meio de vigilancia
individual, controle e correcdo. O panopticon de Bentham é a representacéo
arquitetonica tipica de tal periodo: um edificio em forma de anel, dividido em pequenas
celas, no qual tudo o que era feito pelo individuo estava exposto ao olhar de um
vigilante, que ninguém poderia ver. Este tipo de poder pode receber o nome de

panoptismo, que nao repousa mais sobre o inquérito, mas sobre o exame (COSTA,
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2014)8.

A multiddo, massa compacta, local de multiplas trocas, individualidades que
se fundem, efeito coletivo, é abolida em proveito de uma colecdo de
individualidades separadas. Do ponto de vista do guardido, é substituida por
uma multiddo enumeravel e controlavel; do ponto de vista dos detentos, por
uma soliddo sequestrada e olhada (FOUCAULT, 2013, p. 190-191).

O éxito do esquema panoptico é que 0 mesmo automatiza o poder ao
infundir naquele que é observado uma sensacdo consciente de uma vigilancia
permanente: arquitetura que cria e mantém uma relacédo de poder, portanto, que nao
mais depende daquele que o exerce; os vigiados sao presos em um sistema no qual
eles mesmos sao portadores das rela¢cdes que os submetem.

Em suma, aquele que “[...] estd submetido a um campo de visibilidade, e
sabe disso, retoma por sua conta as limitacbes do poder; fa-las funcionar
espontaneamente sobre si mesmo; [...] torna-se o principio de sua prépria sujeicao”
(FOUCAULT, 2013, p. 192). O Pandptico d& ao poder a oportunidade de empreender
novas experiéncias, modificar o comportamento de individuos, domestica-los através
de técnicas democraticamente controladas.

A ampliagdo e organizacdo do poder se faz visando ao recrudescimento
das proprias forcas sociais: aumento da producdo, expansdo da industria,
desenvolvimento da economia, potencializacdo da instrucdo (COSTA, 2014)°.

O panoptismo, disseminado nos tecidos sociais, coloca em funcionamento
uma forma de disciplina que se baseia na instituicdo fechada, destinada a
marginalizacdo e a suspensdo do tempo e do dialogo; a disciplina-mecanismo
empreendida por essa nova técnica procura tornar o poder mais agil, de atuacdo mais
sutil, mais eficaz.

Arrisca-se a afirmar uma verdadeira inversdo funcional das técnicas
disciplinares, segundo o préprio autor. Anteriormente assentados na tentativa de
neutralizar os perigos fixando as populacdes agitadas, os mecanismos de poder
procuram, cada vez mais, produzir individuos Uteis. Ademais, a multiplicacdo da
disciplina é correlata a sua desinstitucionalizagdo, “[...] as disciplinas macigas e

compactas se decompdem em processos flexiveis de controle, que se podem

8 COSTA, Pedro Henrique Argolo. O Panoptismo em Vigiar e Punir de Michel Foucault (1926-1984)
(2014). Disponivel em: https://bit.ly/3lhp5D1. Acesso em: 10 de fev. de 2023.
9 .

Ibidem.
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transferir e adaptar” (FOUCAULT, 2013, p. 199).

Como ilustragao, podemos citar um livro publicado em 1949, “1984”, que é
por muitos considerado uma das mais importantes obras produzidas no século XX. A
obra-prima de George Orwell foi responsével por criar uma figura que, posteriormente
com a popularizagao dos “realities shows”, entraria de vez no imaginario mundial,
tornando-se simbolo de toda uma era: o Big Brother?°.

“Big Brother” &, no texto original, o nome dado a uma entidade onipresente
que, através das horripilantes teletelas, consegue vigiar todos os habitantes da
Oceania; “O Big Brother esta de olho em vocé” era a frase que estampava os cartazes
e pinturas espalhados pelas cidades, logo abaixo do olhar inquisidor do lider do
Partido. Descreve o autor: “Vocé era obrigado a viver — e vivia, em decorréncia do
hébito transformado em instinto — acreditando que todo som que fizesse seria ouvido
e [...] todo movimento examinado meticulosamente” (ORWELL, 2009, p. 13).

Na ficcdo, o personagem Winston Smith acaba por se rebelar contra a
opressao da sociedade imaginada por Orwell, cometendo, assim, um delito
gravissimo: pensamento-crime, algo severamente perseguido pela Policia das Ideias.

Uma obra como “1984” demonstra a genialidade de um autor que pensou
em cada detalhe da estrutura social de sua distopia: mecanismos de disciplina
elevados ao grau paroxistico; um Estado que € capaz de controlar ndo apenas o0s
corpos dos sujeitos, mas também, e principalmente, suas mentes; o desenvolvimento
de uma linguagem especifica (a Novafala), intimamente ligada as relac6es de poder
e controle, funcionando como forma de expressédo daquelas ideias de acordo com a
doutrina dominante e ainda impedindo que pensamentos discordantes fossem até
mesmo pensados!!, “InUmeras palavras, como honra, justica, moralidade [...]

democracia [...] haviam simplesmente deixado de existir [...]” (ORWELL, 2009, p. 354).

10 cOSTA, Pedro Henrique Argolo. O Panoptismo em Vigiar e Punir de Michel Foucault (1926-1984)
(2014). Disponivel em: https://bit.ly/3lhp5D1. Acesso em: 10 de fev. de 2023.

11 |pidem.
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Figura 3 - John Hurt como Winston Smith, na adaptacao de 1984.
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Fonte: Veja (2020).Diponivéf‘(e(m: https://bit.ly/3Iv58jg. Acesso em: 10 de fev. de 2023.

Em um de seus devaneios por meio dos quais seus pensamentos tentavam
se libertar das amarras impostas pela opressdo absoluta, Winston decide,
cautelosamente diante da teletela sempre a espreita, escrever um bilhete ao futuro
incerto, ao nada. Na verdade, seria uma mensagem de desabafo, Unica alternativa em
uma sociedade em que apenas o pensamento (de alguns, é claro) se encontrava livre.
E assim assina: “Da era da uniformidade, da era da solidédo, da era do Grande Irmao,
da era do duplipensamento — saudagées” (ORWELL, 2009, p. 40).

A figura do Grande Irmdo se organiza em torno do conceito de
normalidade, tal como o elemento metaférico do panopticon, empregado por Foucault
para representar a sociedade disciplinar - estrutura-se a partir da norma. Definindo-se
0 gque € ou nao normal, o que é ou ndo aceitavel, cabe a ele vigiar perpetuamente
agueles sob seu poder e, com o auxilio do aparelho estatal desenvolvido para esta
finalidade e com o saber surgido concomitantemente, corrigir, punir e, por fim,
normalizar comportamentos desviantes?!?,

Nas sociedades disciplinares, o diferente se tornou sinbnimo de perigoso;
0S anormais devem ser, portanto, perseguidos. O préprio conceito de sanidade mental
€ pensado a partir de relagdes de poder: “A sanidade mental era estatistica. Tratava-

12 COSTA, Pedro Henrique Argolo. O Panoptismo em Vigiar e Punir de Michel Foucault (1926-1984)
(2014). Disponivel em: https://bit.ly/3lhp5D1. Acesso em: 10 de fev. de 2023.
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se simplesmente de aprender a pensar como eles pensavam. Apenas...!” (ORWELL,
2009, p. 323).

Apds essa breve ilustracdo, voltando a andlise tedrica, Bentham, segundo
Foucault, criou uma espécie de “ovo de colombo” na ordem da politica, elaborando
um mecanismo misto no qual as relagcdes de poder e saber podem se ajustar e
estabelecer uma proporgao direta entre o “mais-poder” e a “mais-produg¢ao”, ou seja,
0 poder ndo se exerce de forma rigida e pesada sobre as circunstancias em que se
faz presente; pelo contrario, se apresenta sutiimente para aumentar sua eficacia e
seus pontos de apoio.

O esquema panédptico, sem se desfazer de nenhuma de suas
caracteristicas, é destinado a se difundir no corpo social, a famosa jaula transparente
e circular; com sua torre potente e sabia é, para Bentham, a instituicdo disciplinar
perfeita, tornando obsoletas as casas de disciplina da era classica cujo poder era

exercido de forma limitada e provisoria.

[...] na sociedade de vigilancia, sob a superficie das imagens, investem-se os
corpos em profundidade; atras da grande abstracé@o da troca, processa-se 0
treinamento minucioso e concreto das forcas Uteis; os circuitos da
comunicacao sdo os suportes de uma acumulacao e centralizagdo do saber;
0 jogo dos sinais define os pontos de apoio do poder; a totalidade do individuo
ndo € amputada, reprimida, alterada por nossa ordem social, mas o individuo
€ cuidadosamente fabricado, segundo uma tatica das forcas e dos corpos.
Somos bem menos gregos do que pensamos. N&o estamos nem nas
arquibancadas nem no palco, mas na maquina panoéptica, investidos por seus
efeitos de poder que n6s mesmos renovamos, pois Somos suas engrenagens.
(FOUCAULT, 2013, p. 205).

Assim, a partir das mudancas sociais do século XVIII - onde a burguesia se
tornou politicamente dominante, e de um projeto arquitetdonico de vigilancia, o
pensador francés identificou a elaboracdo de uma cadeia que se retroalimenta,
aumentando a hegemonia daqueles que exercem o poder, substituindo o velho
principio classico da excluséo e represséo violenta, que regia a economia do poder,
pela suavidade, producéo e lucro que, ao arrepio do direito, multiplica a assimetria dos
poderes e torna impotentes os limites que porventura lhes forem tragados.

Portanto, Foucault considerava que o panoptismo poderia ser considerado
uma grande e eficiente maquina destinada a produzir poder. E isto por causa do
recurso a que se recorre que é o da observacgao. Este mecanismo panoptico destaca-
se pela sua capacidade de penetracdo nas massas populares modificando o

comportamento dos individuos cientes de sua existéncia.
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1.3 A VIGILANCIA SEGUNDO BYUNG-CHUL HAN

Jeremy Bentham, o inventor da maquina pandptica, ndo viveu para ver
como as relac6es de poder se apropriaram das caracteristicas de seu invento e como
a burguesia, a partir do século XVIII, passa a utiliz-la para evitar rupturas, revolucdes
e qualquer insubordinacéo ao poder hegemaonico. Por outro lado, Michel Foucault, nos
anos 70, questionava que a populacéo e a sociedade disciplinar ja ndo se adequavam
ao regime neoliberal, eis que o poder disciplinar classico € normativo e, de igual forma,
submete o sujeito a um conjunto de regras, obrigacdes e proibicdes a fim de evitar
desvios e delinquéncias.

Ambos os tedricos acima descritos ndo vivenciaram o surgimento da
sociedade de tecnologia digital e como o capitalismo de vigilancia'® se apropriou das
técnicas panodpticas. Por conta disto, abordaremos as andlises tedricas de Byung-Chul
Han (1959-), filésofo e escritor sul-coreano, professor de Filosofia e Estudos Culturais
da Universidade de Berlim, que se ocupa do tema.

O filésofo sul-coreano aborda o exercicio do poder de forma inteligente,
sem coerc¢ao e violéncia, visto que o poder disciplinar estd completamente dominado
pela negatividade, pois se articula de forma inibitoria e ndo permissiva (HAN, 2018, p.
26), afirmando que o poder que depende da violéncia ndo representa o poder pleno,
javez que na hip6tese de uma vontade oposta se formar e se deparar com o poderoso
testemunha justamente a fraqueza de seu poder (HAN, 2019, p. 9).

O filésofo coreano afirma que o poder néo € o oposto de liberdade, porque
mesmo a obediéncia pressupde uma liberdade, pois ndo deixa de ser uma escolha
(HAN, 2019, p. 23) e, mesmo na obediéncia, se encontra mais liberdade do que no
sofrimento passivo da coercéo violenta, haja vista que neste contexto sempre existe
a gquestao da alternativa ou faculdade de escolha.

Desta feita, a ilusoria liberdade camufla a coergcédo imperceptivel presente
no cotidiano de cada sujeito: o poder-liberdade. Nesta dinamica de relacédo de poder,
exerce-se em cada sujeito uma espécie de poder, mais refinado e efetivo do que

aguele que era empregado na sociedade disciplinar. O individuo, acreditando-se

13 Capitalismo de Vigilancia (Surveillance Capitalism, no termo original, em inglés) é o termo utilizado
e popularizado pela Professora norte-americana Shoshana Zuboff que significa uma mutacdo do
capitalismo que utiliza a imensuravel quantidade de dados que usudrios fornecem gratuitamente a
empresas de tecnologias (como as que detém redes sociais e buscadores) transformando-a em
matéria-prima e produto final altamente lucrativos.



30

autdénomo e livre, ndo oferece resisténcia a este poder.

Portanto, no que se refere a vigilancia, Han entende que vivemos
atualmente em uma sociedade da transparéncia, que € o contato imediato entre a
imagem e o olho, tornando as a¢des em operacionais quando estdo subordinadas a
processos passiveis de céalculo, analises, exames, governo e controle, asseverando

desta forma o tedrico sul-coreano:

As coisas tornam-se transparentes quando eliminam de si toda e qualquer
negatividade, quando se tornam rasas e planas, quando se encaixam sem
qgualquer resisténcia o curso raso do capital. [...] As coisas tornam-se
transparentes quando depdem sua singularidade e se expressam unicamente
no preco. O dinheiro, que iguala tudo com tudo, desfaz qualquer
incomensurabilidade, qualquer singularidade das coisas. Portanto, a
sociedade da transparéncia € o abismo infernal do igual. (HAN, 2017, p. 9-
10).

Segundo Han, a transparéncia nao trata apenas de conceitos éticos como
liberdade de informacdo ou lisura; seu alcance é maior e sistémico, visando
operacionalizar e acelerar sistemas. A transparéncia otimiza a conexao entre iguais,
afastando a negatividade do que é alheio e contrario; enfim, tudo o que atrapalha e
retarda a comunicacdo rasa entre semelhantes, construindo uma sociedade
uniformizada, previsivel e governavel.

O sujeito transparente se conecta com seus iguais de tal modo que isso se
torna um fetiche e um tema totalizante, de modo que o oposto, o0 outro, o dissidente,
aquilo que se opde, contraria ou questiona deve ser afastado ou eliminado por ser
desinteressante a nova perspectiva da vigilancia digital que visa coleta de dados, uma
vez que informacbes conflitantes ndo sdo interessantes para previsibilidade,
governabilidade e lucro.

A transparéncia transforma tudo em dados calculaveis e a previsibilidade
das acoes dos sujeitos sdo interessantes para agdes mercadoldgicas. Os vigiados séo
como engrenagens que realizam determinadas acfes, ndo ha espontaneidade,
individualismo: assim como no projeto panoptico de Bentham, tudo caminha para
atitudes previsiveis, normalizadas e uniformizadas.

Han entende que, sob a ditadura da transparéncia, opinides desviantes ou
ideais inabituais ndo chegam nem mesmo a ter voz (HAN, 2018a, p. 40): dificilmente
essas vozes conseguem propor ou ponderar algo, pois o imperativo da transparéncia

produz uma forte pressao no sentido do conformismo.



31

O pensador sul-coreano afirma que a transparéncia afasta toda
negatividade e pensamento contrario, criando uma sociedade positiva, interligando o
igual com o igual, sendo isto um “tracgo totalitario” (HAN, 2017, p. 10) e uniformizante
que, a partir desta dinamica, capta o grande fluxo de informacdes rentaveis,
manipulaveis e controlaveis.

Atualmente, as pessoas sdo vistas e comercializadas como pacotes de
dados que podem ser explorados economicamente ou impedidos de frequentar
determinados lugares; o estado de monitoramento e 0 mercado se tornam um e, por
isto, o filésofo sul-coreano nos diz que estamos vivendo um novo tipo de pandéptico:
aperspectivistico (HAN, 2017, p.106).

O panodptico estabelecido no século XXI é aperspectivo, pois ndo é mais
vigiado por um grande olho central e despaético, sendo que a diferenca entre centro e
extremidades, inspetor e inspecionados, componentes estruturais na teoria de
Bentham, desaparece totalmente, pois o pandptico digital € carente de Otica
perspectiva e é sobre isto que reside sua eficiéncia: todos vigiam a todos.

Diferentemente da populacao carceréaria, que ndo se comunica entre si, 0s
sujeitos digitais estdo conectados entre si e possuem intensiva comunicacao,
colaborando de forma pessoal, expondo-se e desnudando-se, de modo que o que
assegura a transparéncia ndo é o isolamento, mas a hipercomunicacédo (HAN, 2017,
p.108).

Desta feita, a internet das coisas é a consumacao da sociedade de controle,
Visto vez gue as coisas que nos cercam nos observam e enviam, ininterruptamente,
informacBes sobre nossos habitos, preferéncias, de modo que nesta dinamica a
sociedade da transparéncia tem uma proximidade estrutural com a sociedade de
vigilancia.

Neste ponto, podemos tracar a similaridade com o projeto pandptico de
Bentham, em que pese que sua estrutura ndo seja a mesma do original; suas
funcionalidades, como a extracdo de saberes e o0 controle sobre condutas, se fazem
presentes nesta realidade contemporanea.

Quem relaciona a transparéncia apenas com a seguranca e a liberdade de
informacdo desconhece seu real alcance. Ela é uma coacéo sistémica que abarca
todos os processos sociais, submetendo-os a uma modificagcdo profunda. Essa
coacdo sistémica transforma a sociedade da transparéncia em sociedade

uniformizada (gleichgeschaltet). Nisso reside seu traco totalitario (HAN, 2017, p. 10-
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11).

O filésofo coreano assevera que a coacao por exposicdo nos tira nossa
individualidade, nossas caracteristicas e que a absolutizacdo do valor expositivo se
expressa como a tirania da visibilidade, pois a vigilancia constante e proliferada coloca

em suspeita tudo o que ndo se submete a visibilidade.

Por isso, a sociedade da transparéncia é uma sociedade da desconfianca e
da suspeita, que, em virtude do desaparecimento da confianca, agarra-se ao
controle. A intensa exigéncia por transparéncia aponta precisamente para o
fato de que o fundamento moral da sociedade se tornou fragil, que os valores
morais da honestidade e sinceridade estdo perdendo cada vez mais
importancia. Em lugar da instdncia moral pioneira aparece a transparéncia
como novo imperativo social (HAN, 2017, p. 111-112).

Assim, a vigilancia e o controle sdo parte inerente da comunicacao digital,
a técnica digital da informacéo faz com que a comunicacéo vire vigilancia (HAN, 2022,
p. 13). Apesar disto, as pessoas hao se sentem vigiadas, mas livres.

Paradoxalmente, € o sentimento de liberdade que assegura a dominacao.
Nisso se distingue fundamentalmente o regime da informacao do regime disciplinar: a
sociedade da informagcdo € a sociedade da transparéncia, pois o imperativo da
transparéncia faz com que as informacdes circulem livremente.

Han insiste na comparacdo entre o panodptico de Bentham e Foucault, e
aquilo que poderia ser entendido como o “pandptico digital” da psicopolitica, tornando
esse tema recorrente em varios capitulos (HAN, 2018b, p. 78). Para ele, enquanto o
panoptico de Foucault apresenta pontos cegos nos quais 0S pensamentos € 0S
desejos secretos dos internos ndo sdo percebidos, os big data agindo como
instrumentos da psicopolitica, permitem uma vigilancia “aperspectivista” que alcanca
a psique, livre das limitagbes de perspectiva e dos pontos cegos da vigilancia
analdgica.

Por fim, para Han, a critica a total visibilidade, a vigilancia, ou seja, a
sociedade da transparéncia, se dirige a sua ideologizacao, fetichizacao e totalizacao.
O filésofo se preocupa que a sociedade da transparéncia se torne uma sociedade de

controle, uma vez que as inumeras cameras fazem de cada um de nds suspeitos.
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2 O EXERCICIO DO PODER E A RELEVANCIA DO VIDEOMONITORAMENTO

Como vimos, o poder é ora associado a liberdade, ora a coer¢céo. Para uns,
baseia-se na acao conjunta, outros ja o abordam sobre o contexto analisado, ou seja,
nas lutas e demandas que se contrapdem; portanto, tendo em vista essa confusao
tedrica, é preciso encontrar um conceito que possa unificar as representacdes
divergentes.

Assim, inicialmente, necessario se faz identificar a etimologia da palavra
poder, derivada do latim vulgar potere, posse, que vem a ser a contracdo de potis
esse, “ser capaz”’, “ter capacidade de”'*. De forma préatica, o termo poder sempre
remete ao significado ou acao que exprime controle, regulacéo, forca, persuaséo, etc.

A seguir, num mundo digitalizado, numa sociedade da transparéncia,
quando passamos de um ambiente monitorado para outro, o0 modelo do exercicio do
poder via coercdo nao faz jus a complexidade do poder (HAN, 2020, p. 12), pois este
nao é o oposto de liberdade: é justamente a liberdade que diferencia o poder da

violéncia ou da coercao.

O complexo fendmeno do poder esta longe de ser descrito adequadamente
por simples aritméticas, um infimo contrapoder pode causar danos sensiveis
ao poder supremo. Com isso, a um pequeno oponente compete grande
significado, ou seja, grande poder. (HAN, 2020, p. 15).

Portanto, ndo se trata de analisar as formas regulamentares e legitimas do
poder em seu centro; pelo contrario, de captar o poder em suas extremidades, em

suas ultimas ramificacdes, 14 onde ele se torna capilar. Em sintese, alcancar o poder

onde ele se implanta e produz efeitos reais.

O poder deve ser analisado como algo que circula, ou melhor, como algo que
s6 funciona em cadeia. Nunca esta localizado aqui ou ali, nunca esta nas
maos de alguns, nunca € apropriado como riqgueza ou um bem. O poder
funciona e se exerce em rede. Nas suas malhas, os individuos ndo sé
circulam, mas estdo sempre em posicao de exercer esse poder e de sofrer
sua ac¢do; nunca sdo o alvo inerte ou consentido do poder, sdo sempre
centros de transmissdo. (FOUCAULT, 2021, p. 284).

Em outras palavras, o poder ndo se aplica aos individuos, passa por eles.

Com efeito, aquilo que faz com que um corpo, gestos, discursos e desejos sejam

14 picio. Etimologia (origem da palavra poder). Disponivel em: https://bit.ly/3RUilbP. Acesso em: 10
de fev. de 2023.
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identificados e constituidos enquanto individuos é um dos primeiros efeitos do poder,
ou seja, 0 poder passa através do individuo que ele constituiu (FOUCAULT, 2021, p.
285).

Desta forma, a discussdo sobre o poder fica empobrecida quando é
colocada em termos da autoridade do soberano ou em termos de legislacédo, de
Constituicdo ou de aparelho estatal; o poder € mais complicado, muito mais denso e
difuso que um conjunto de leis, tanto que, historicamente, o poder feudal, funcionando
com base na extracdo e na despesa, minava a si mesmo. O da burguesia se reproduz
nao por conservagdo, mas por transformacfes sucessivas (FOUCAULT, 2021, p.
338).

Segundo Foucault, entramos na idade da ortopedia social, que trata de uma
forma de poder, de uma sociedade disciplinar que se opde as sociedades
propriamente penais que conheciamos anteriormente, pois trata de uma idade de
controle social. Segundo o fildsofo francés, em que pese grandes filosofos terem se
debrucado sobre o tema, quem de certa forma previu e apresentou como que um
esquema dessa sociedade de vigilancia foi Jeremy Bentham.

Bentham descreveu, no século XVIII, de maneira mais precisa, as formas
de poder em que vivemos e que apresentou um célebre modelo desta sociedade da
ortopedia generalizada: o famoso panopticon. Uma forma de arquitetura que permite
um tipo de poder do espirito sobre o espirito; uma espécie de instituicdo que deve
valer para escolas, hospitais, prisdes, casas de correcdo, hospicios, fabricas, etc.

Vigilancia permanente sobre os individuos por alguém que exerce sobre eles
um poder — mestre escola, chefe de oficina, médico, psiquiatra, diretor de
prisdo — e que, enquanto exerce esse poder, tem a possibilidade tanto de
vigiar quanto de construir, sobre aqueles que vigia, a respeito deles, um
saber. Um saber que tem agora por caracteristica ndo mais determinar se um
individuo se conduz ou ndo como deve, conforme ou n&o a regra, se progride
ou ndo, etc. (FOUCAULT, 2013, p. 89).

Em sua relagdo com o todo, nada € imposto ao individuo. Assim, no estado
de direito de cidadaos singulares, a correcdo ndo é sentida como coercéo externa;
pelo contrario, ela representa a propria determinacdo, tornando o cidadao livre. No
estado totalitario, em contrapartida, o individuo sofre o todo como uma determinagéo
que Ihe é externa; esta falta de mediacdo gera muita coercao e, para o poder, a

continuidade coercitiva é fragil (HAN, 2019, p. 40).

Sendo assim, se nos orientarmos pela ideia de mediacdo podemos incluir
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em um modelo tedrico a teoria do poder, ja que o poder como coercao e o poder da
liberdade nédo sao diferentes fundamentalmente: eles se diferenciam apenas em grau
de mediacéo, pois sao aparéncias distintas de um poder.

Todas as formas de poder estdo orientadas pela criagdo de continuidade:
a falta de mediacdo gera coercdo e muita mediacdo faz o poder e liberdade
coincidirem. Esse € o caso, entre todos, em que o poder se consolida mais

estavelmente.

Mesmo quando um espaco-poder alcanca uma mediacdo intensiva em seu
interior, é possivel que em seu exterior, ou seja, perante outros espagos-
poder, relacione-se antagonicamente. No caso de falta extrema de mediacao,
a violéncia determina, por sua vez, tal relacédo. Por isso, é possivel que até
mesmo um estado democratico intimide outro estado com a possibilidade de
um conflito aberto ou chegue mesmo a utilizar a violéncia para a execugao
de seus proéprios interesses. (HAN, 2019, p. 41).

Contudo, um poder que ndo pode exercer influéncia claramente nao é
poder, pois ndo esta ligado a uma forma de continuidade; pode ocorrer pontualmente,
mas em forma de excecdo. Embora o poder possa se concentrar em uma ponta ou
em uma pessoa, ele ndo pode ser fundamentado nessa ponta.

Separar e isolar sdo acles prejudiciais ao poder e sao totalmente
compativeis com a violéncia, que pode contribuir na geracdo do poder, mas este nao
esta baseado naquela, pois a violéncia ndo pode se especializar e tampouco ser
continua.

E fato publico e notdrio que o poder se utiliza da violéncia, principalmente
em comunidades marginais e em recintos prisionais, por exemplo. Contudo, estes
recortes ndo podem amparar a hipétese muito difundida de que a ordem do direito
perderia sua eficacia se, para impor seus objetivos, ndo dispusesse de recursos

violentos.

O que mantém viva uma ordenacéo do direito ndo sdo apenas as ameacgas
de violéncia ou as sang¢fes negativas; a violéncias nada mantém coeso. A
partir dela ndo se alcancga estabilidade; pelo contrario, sua existéncia é sinal
de instabilidade interior. Uma ordem juridica que sé pudesse se manter pelo
emprego da violéncia seria muitissimo fragil. (HAN, 2017b, p. 105).

Byung-Chul Han nos da como exemplo o poder a partir de uma revolucao,
pois neste caso a violéncia pode estar em jogo, mas decorre em vazio caso ndo esteja

ligada ao poder. Sem poder, sem o consentimento dos outros, uma revolucao esta

fadada ao fracasso. Mas tendo o poder este gera um novo espaco. Embora neste
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caso a violéncia possa ser volumosa, ela nunca criara espacos, pode ter papel
constitutivo no surgimento de um espaco politico, porém o politico ndo se baseia na
violéncia, mas na vontade comum que cria uma continuidade de a¢édo (HAN, 2019, p.
145).

Desta feita, o poder ndo se forma nas acdes sob coercdo. Mesmo a
obediéncia pressupde uma liberdade, pois ndo deixa de ser sempre uma escolha. Ja
a violéncia fisica anula a possibilidade de obediéncia: esta Ultima tem mais atividade
e liberdade do que o sofrimento passivo da violéncia.

Citando Habermas, Byung-Chul Han afirma que o fenébmeno fundamental
do poder € a formacéo de uma vontade comum em uma comunicac¢ao orientada pelo
entendimento (HAN, 2019, p. 160). A relacao assimétrica entre um sujeito que ordena
e 0 que obedece também € uma relacdo de poder, embora ndo se funde em uma

comunicacao orientada pelo entendimento.

Ateoria do poder orientada apenas pelo combate, contudo, perde a dimenséo
comunicativa ou coletiva do poder baseado no agir junto, na formac¢do de uma
vontade comum, de um self coletivo. N&o é particularmente frutifero postular
seja 0 combate, seja o consenso como fendmeno fundamental do poder.
Seria mais til e significativo representar tanto o modelo do consenso quanto
0 do combate como expressdes diferentes de um Unico poder. (HAN, 2019,
p. 160-161).

Assim, o poder pode se expressar por meio de violéncia ou repressao, mas
nao se baseia nisso, sendo muito mais eficiente a técnica de poder que faz com que
as pessoas se submetam ao contexto de dominacao por si mesmas. A particularidade
da sua eficiéncia esta no fato de que ndo age através da proibicdo e da suspensao,
mas através do agrado e da satisfacdo. Em vez de tornar as pessoas obedientes,
tenta deixa-las dependentes (HAN, 2018, p. 26).

O filésofo sul-coreano procura analisar a forma como Michel Foucault tenta
desvincular a relacdo de poder em relacdo a dominagéo ou da coercdo na medida em
gue as vincula de maneira intima com a liberdade; portanto o poder s6 poderia ser
exercido plenamente sobre sujeitos livres e que permanecam livres para que a relacao
de poder continue existindo.

llustra este ponto controverso com a questao da escravidao, pois Foucault
entende que quando se esta acorrentado ao ferro, ali ndo existe uma relagao de poder,
mas apenas quando pode-se movimentar e, no limite, fugir, ou seja, a liberdade

aparece plenamente como condi¢éo da existéncia do poder.
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Han acredita que este argumento ndo é rigoroso. Mesmo na escravidao,
sob as correntes e o chicote, estamos diante de uma relacéo de poder, pois 0 escravo
pode dizer ‘ndo’, ou seja, mesmo sob ameaga de morte, pode se negar a pertencer
ao senhor e, nesta medida, o escravo se apresentaria livre, dentro da perspectiva da
escolha entre morte e obediéncia (HAN, 2019, p. 180).

Desta forma, a autoexploracéo € mais eficiente que a exploracao por outro,
porque ali reside um sentimento de liberdade; na autoexposicdo, a exibicao
pornogréfica e o controle pandptico coincidem, a sociedade do controle tem sua
consumacao la (HAN, 2019, p. 181).

Portanto, o panoptismo, enquanto instrumento de poder, infiltra-se no
cotidiano na forma de conveniéncia, em especial sob fundamento da seguranca,
orientando a arquitetura das tecnologias eletrbnicas pelas quais o poder se afirma,
permitindo diferentes formas de controle, onde disciplina e seguranca apresentam
uma conexao entre si (BAUMAN, 2013, p. 12).

2.1 VIGILANCIA COMO TECNOLOGIA DO PODER

A principio, sob a escusa do motivo-chave, leia-se seguranga, as cameras
de vigilancia, por intermédio do seu rastreamento Optico, comeg¢aram a colonizar tanto
0 espaco publico como o privado, transformando-os, tornando-os mais transparentes
ao olhar.

Necessario se faz afirmar que toda essa evolucao foi possivel devido ao
surgimento da chamada era da informacao, que consiste no periodo em que ocorre
demasiada difusdo de novas tecnologias de informacéo e também de comunicacéo,
de modo que a consequéncia mais clara desse processo € a alteracdo drastica de
padrbes adotados em varias dimensfes, como as relagcdes de trabalho e também as
formas de socializacdo dos individuos.

A vigilancia contemporanea por si ja demonstra a primeira mudanca em
relacdo ao modelo anteriormente existente, visto que ndo mais se trata de uma
vigilancia hierarquica, mas eletrénica. Compde a vigilancia eletrénica o monitoramento
que faz uso de tecnologias tais como cameras, satélites ou computadores, além de

bancos de dados, sistemas de informacdes e até mesmo hardwares que monitoram a



38

informagé&o?®.

Figura 4 — Vigilancia Digital.

Fonte: Grupo Conservo (2023). Disponivel em https://www.grupoconservo.com.br/vigilancia-eletronica/
Acesso em: 10 de fev. de 2023.

Com auxilio de técnicas refinadas, cria-se a ilusdo de uma vigilancia
permanente. Aqui a transparéncia se da apenas unilateralmente. E é nisso que reside
sua perspectividade, que da fundamento a estrutura de poder e dominio. Se 0s presos
do panéptico de Bentham tém ciéncia de estarem constantemente sendo observados
por um vigia, ilusoriamente os habitantes do pandéptico digital imaginam estar em total
liberdade (HAN, 2017, p. 108).

Neste sentido, a sociedade de controle chega a sua consumacéo ali onde
0 sujeito dessa sociedade ndo se desnuda por coacdo externa, mas a partir de uma
necessidade gerada por si mesmo; onde, portanto, 0 medo de renunciar a sua esfera
privada e intima da lugar a necessidade de se expor a vista sem qualquer pudor (HAN,
2017, p.109).

Essa supervisdo total degrada a sociedade da transparéncia a uma
sociedade de controle desumana, na qual todos controlam todos. Isto se da pelo
motivo de que a transparéncia e o poder ndo se coadunam muito bem e a explicagcéao
reside no fato de que o poder prefere velar-se oculto e a transparéncia s6 pode ser

alcancada por uma supervisdo permanente, que se torna cada vez mais excessiva.

15 CARDOSO, Monique Fonseca; RAMOS, Anatdlia Saraiva Martins. Vigilancia eletrdnica e
Cibercultura:  reflexdes sobre a visibilidade na Era da Informacdo (2020). Disponivel em:
https://bit.ly/3k0ulvQ. Acesso em: 10 de fev. de 2023.
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Onde, anteriormente, a hierarquia se consolidava como fator determinante
nesse processo, agora cedeu seu lugar a um conjunto de aparatos e ferramentas que
tornaram a figura do inspetor, do vigilante, totalmente arcaico e atrasado. A sociedade
disciplinar (aquela responsavel por tornar os corpos doceis) foi substituida pela
sociedade do controle.

Como aspecto relevante da modernidade, Zygmunt Bauman afirma que a
vigilancia se tornou ‘liquida”, pois as formas sociais hoje acabam por se
desmancharem mais rapidamente do que séo criadas novas formas (BAUMAN, 2013,
p. 11). Ndo é mais possivel a modernidade manter um determinado modelo nem
mesmo se fundamentar em preceitos de referéncia para regular todas as acdes dos

individuos.

A vigilancia se espalha de formas até entao inimaginaveis, reagindo a liquidez
e reproduzindo-a sem um contéiner fixo, mas sacudida pelas demandas de
“seguranga” e aconselhada pelo marketing insistente das empresas de
tecnologia, a seguranca se esparrama por toda parte. (BAUMAN, 2013, p.
10).

Pode se verificar que a vigilancia instrumental ndo mais detém apenas
finalidade simples, como uma mera consequéncia da punicdo criminal ou como
elemento disciplinador (aplicado a escolas, manicomios e instituicdes similares). Mais
do que isso, ela se aplica a sociedade como um todo, € global, ndo mais local, nem
mesmo institucional; ocorre de forma efetiva e em tempo integral.

Segundo o pensamento de Bauman, vivemos hoje o pés-pandptico, ja que,
inicialmente, o pandptico, como instrumento fundamental para manutencdo do
controle e da sociedade disciplinar, consistia na imobilizacdo dos prisioneiros e na
livre circulagdo daqueles que observavam. Contudo, atualmente, o “inspetor” se
encontra em dominios inalcancaveis, ndo mais se busca a imobilizacdo, ja que a
mobilidade e nomadismo s&o pontos valorizados (ainda que controlados).

O conceito panéptico de Bentham ndo desapareceu completamente,
apesar de ndo mais ser o padrdo de dominagdo na atualidade. Enquanto a vigilancia
liquida se alastrou pela sociedade, o pandptico precursor sofreu um processo de
isolamento para determinados campos da sociedade, como prisbes, areas de

seguranca, locais de concentracéo e circulacdo de pessoas, etc.
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Em outras palavras, as praticas de tipo pandptico estao limitadas a locais
destinados a seres humanos categorizados na coluna dos débitos,
declarados inuteis, plena e totalmente “excluidos” — e onde a incapacitacdo
dos corpos, mais que seu aproveitamento para o trabalho util, € o Gnico
propésito por tras da légica do assentamento. (BAUMAN, 2013, p. 58).

Um questionamento se faz importante neste momento: que motivos (além
do surgimento de novas tecnologias) causaram essa proliferacdo da vigilancia e a
realidade pds-pandptica em que vivemos?

Segundo Zygmunt Bauman, a disciplina e seguranca sempre foram fatores
interligados, algo que Foucault tratava como coisas distintas, mas essa ligacéo ou
conexao entre esses pontos permitiu que a seguranca fosse evoluindo num
empreendimento orientado para o futuro, funcionando por meio da vigilancia,
“tentando monitorar o que vai acontecer pelo emprego de técnicas digitais e raciocinio
estatistico” (BAUMAN, 2013, p. 13).

Portanto, a preocupacdo com a seguranca no lugar da disciplina faz com
que a vigilancia hoje tenha uma tarefa além de manter “individuos dentro”: a de manté-
los também “a distancia”. Tem-se ai a capacidade nédo s6 de analisar comportamentos
considerados desviantes, mas também de se estabelecer listas de outsiders, pessoas

nao pertencentes a um grupo dominante ou aceito.
2.2 VIDEOMONITORAMENTO EM ESPACOS PUBLICOS

Ao contrario das formas de controle que eram utilizadas para impor a
disciplina na sociedade, a realidade digital e tecnoldgica trouxe novas ferramentas de
dominio sem a necessidade de barreiras e locais cerrados. O exercicio do controle se
da nos aspectos imateriais da sociedade, como suas praticas sociais. Fato € que, com
o advento da sociedade de controle e o surgimento de novas tecnologias, em especial
as digitalizadas, o espaco de cada individuo dentro da sociedade esta cada vez mais
aparente.

Os instrumentos de vigilancia, tanto os que capturam imagens quanto 0s
gue rastreiam dados, sao a consumacéo do controle presente na vida dos cidadaos,
gque agora nao precisam mais estar em espacos fechados para serem analisados,
vigiados e controlados.

No caso do videomonitoramento, basta que estejam presentes nos espagos

publicos, representando a eterna lembranca do poder, para que as pessoas se sintam
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vigiadas (“sorria, vocé esta sendo filmado”), independentemente do que se passa no
monitor do “inspetor” ou nas salas de controle das reparticdes de seguranca publicas
ou privadas.

Para alguns autores, as cameras representam uma ameaca a “vitalidade”
dos espacos publicos. Para Marcelo Lopes de Souzal®, o espaco publico em seu
sentido geografico (substrato, territorio, lugar) pressupde uma cena publica (ou esfera
publica) que tem como requisito indispensavel um “piso minimo” de liberdade formal
e real, ndo obstante existirem gradagcfes de consisténcia. Quanto maior for essa
autonomia, assim como o nivel de acessibilidade e pluralismo, maior sera o nivel de
consisténcia da esfera publica e, consequentemente, o nivel de “vitalidade” dos
espacos publicos.

Souza entende que o0s espacos publicos vigiados sofrem uma espécie de
“anemia” (metafora escolhida por forga enunciativa), termo este que representa “o
encolhimento de margens de manobra, a deterioracdo da sociabilidade e da civilidade
e as restricbes ao exercicio da cidadania - em suma, ameacas e limitacbes a

autonomia, tanto individual quanto coletiva” (SOUZA, 2008, p. 85).

j:i gura 5 — Largo da Ordem, Curitiba, vazio, sem

Font: Peeitura de Curitiba (2023). Disponiel em: ts:/it.lv/3RW8d.Aces e:10 de fev. de

2023.

16 Um dos principais tedricos da geografia urbana no Brasil, atualmente é professor associado da
Universidade Federal do Rio de Janeiro.
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Tudo isto se da, evidentemente, ndo por fatores politicos formais, mas pela
transformacdo sociopolitica da qual a vigilancia faz parte e € empregada como
instrumento de protecédo e controle. Estas transformacfes negativas pelas quais
passam 0s espacos publicos das grandes (e médias) cidades ndo é uma realidade

apenas do Brasil mas um fenémeno mundial.

Tanto a formacdo de enclaves territoriais criminosos (e o conjunto de
impactos sociopoliticos e social-psicolégicos associados a expansao e as
territorializacdes impostas pelo trafico de drogas de varejo) quanto a
proliferacdo de “condominios exclusivos” vao enfraquecendo a vida publica
no quotidiano, seja pelas interdicbes diretas de acesso e locomocgdo, seja
pelo medo de freqlentar certos locais em certos horarios e sob certas
circunstancias, seja, ainda, pelo temor ou pela impossibilidade de expressar
livremente opinides e associar-se livremente (como no interior de tantas
favelas tiranicamente territorializadas) (SOUZA, 2008, p. 86).

Este contexto se da porque, em uma foboépole!’, a vida publica se
enfraquece por causa do medo. A frequéncia com que 0s espacos publicos sédo
visitados diminui dramaticamente ou, entdo, “cercados” e “monitorados”, o que
tampouco favorece uma vida publica livre, densa e espontanea. O “declinio” da esfera
publica e, consequentemente, dos espacos publicos, coisa amplamente reconhecida
e lamentada em nossos dias, tem nesses fendmenos de controle e monitoramento
exacerbados um de seus mais relevantes fatores de agravamento (SOUZA, 2008, p.
86).

A “cidade vigiada” ou “monitorada” caracteriza-se pela disseminacédo e
diversificacdo de aparatos de protecao e controle, tanto em espacos publicos quanto
em espacos privados e todo esse aparato, que supostamente nos serviria para uma
melhor qualidade de vida (no caso da reducéo de crimes e pequenos delitos, os dados
sdo positivos), cria uma contradicdo, pois na realidade colaboram por sabotar a
concretizacdo dessa intencdo, ao menos parcialmente, ao restringirem a privacidade
- e, no limite, ao se constituirem em uma ameaca a liberdade e a espontaneidade, ao

exercicio da autonomia.

17 Termo utilizado por Marcelo Lopes de Souza para ilustrar uma cidade que se desenvolveu a partir
da cultura do medo, é o titulo de seu livro.
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A palavra autonomia deriva do grego e significa, literalmente, “regulagao pelo
eu”. Ela se opde a heteronomia, que significa “regulagdo por outros”. A
necessidade competitiva de economias de agéo significa que os capitalistas
de vigilancia precisam usar todos os meios disponiveis para derrubar a agédo
autdbnoma e substitui-la pela agéo heter6bnima. (ZUBOFF, 2020, p. 353).

Como base da personalidade, a individualidade e certos aspectos da vida
da pessoa precisam ser preservados de intromissbes indevidas, pois esta
individualidade nos torna senhores de nossos pensamentos, do nosso corpo, sendo
muito perigoso nos tornarmos confortaveis na vida estampada nas telas dos aparelhos
digitais, vez que isto rouba a interioridade complexa e ilégica que sustenta a vida
humana e nos distingue das maquinas.

Desta feita, estamos diante de um horizonte que apresenta um sistema de
algoritmos que tem fascinado o publico ao mesmo tempo que impde o controle digital
dos comportamentos, comprometendo a “experiéncia humana, transmissdo de
valores, dentre outros” (HOFFMANN-RIEM, 2021, p.61).

Portanto, o que nos parece é que uma area monitorada (vigiada por
cameras, por exemplo), apesar de sua eficiéncia na questdo de seguranca, traz
consigo o obstaculo que impossibilita que um espaco publico se realize plenamente,
pois as condicdes para restricdo da autonomia (individual e coletiva) estdo
potencialmente postas.

Sob outra perspectiva, a presenca de videomonitoramento € o muro
simbdlico que ele ajuda a erguer reafirmam constantemente a suspeita e o estigma,
em especial sobre “grupos indesejaveis”, sabotando outra condi¢do fundamental dos
espacos publicos, que é a diversidade e o pluralismo. E neste sentido que podemos
dizer, conforme o pensamento de Souza, que o controle representado pelas cameras

diminui a vitalidade, enfraquece, e enfim fragiliza, os espacos publicos e coletivos.
2.3 ARQUITETURA DO MEDO

O espaco fora da cidade, esse lugar amplo frouxamente controlado,
habitado por bandoleiros, salteadores e outros tipos desconhecidos né&o
categorizados, mas ameacadores, foi o fator determinante para o inicio da
racionalizacédo da necessidade da preservacao da seguranca, mas nao somente isto:
de igual modo, o desenvolvimento de uma atencédo cuidadosa para identificar quem

seriam 0s amigos e os adversarios (BAUMAN, 2103, p. 98).
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Contudo, se antes o cidaddo podia dormir tranquilo, sabendo que estava
cercado por muros e gque o vigia estava no portdo da cidade, o mesmo ndo pode ser
dito para a seguranga nos dias atuais. Mesmo dentro dos limites dos centros urbanos,
sdo necessarias muralhas, barricadas, torres de vigilancia visiveis e invisiveis e
guardas armados.

Inicialmente, as vilas e cidades utilizavam formas arcaicas para sua
prote¢&o, como por exemplo a construgéo de estruturas feitas com estaca de madeira
circundando a &rea ocupada, também conhecidas como palicadas. Com o tempo,
essas estruturas foram adquirindo maior tamanho e robustez até evoluirem para as

muralhas. As muralhas em si tornam-se a principal caracteristica da seguranca'®.

Pense nas referéncias biblicas a importancia de se ter um “vigilante” da
cidade, ou em Francisco, de guarda na entrada do castelo de Elsinore, cena
de abertura do Hamlet de Shakespeare. Preservar a seguranca sempre foi
uma racionalizacdo para se desenvolver uma atencéo cuidadosa, identificar
0S gque assim seriam amigos ou os adversarios. Como tal, a vigilancia parece
ter um forte motivo de protecao: vigiar para cuidar. No século XXI, contudo,
essa inocéncia parece em falta. A seguranca — palavra com a qual
frequentemente se deseja designar alguma ideia mal definida de seguranca
“nacional” — é hoje prioridade politica em muitos paises e através deles, e
constitui uma poderosa motivagédo no mundo da vigilancia. (BAUMAN, LYON,
2013, p. 95).

Zygmunt Bauman concorda com o relato acima, assevera que a figura do
vigilante é responséavel pela seguranca em relacdo aos perigos de “fora da cidade”
(BAUMAN, LYON, 2013, p. 98). Assim, no contexto da sociedade digitalizada, o
surgimento das cameras de vigilancia tem como finalidade ndo apenas afastar os

indesejaveis, mas evitar praticas delitivas.

18 NAGAHARA, A. D.; GUARNIERI, A. R. Arquitetura militar: estudo a respeito das caracteristicas e
condicionantes da evolugdo das fortificacbes defensivas (2019). Disponivel em:
http://www.cic.fio.edu.br/anaisCIC/anais2019/pdf/03.04.pdf. Acesso em: 10 de fev. de 2023.
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Figura 6 — Muros e Cameras.

Fonte: MidiaNews (2025). DiSponiVeI em: https://bitﬂ.lv/BiTVCpi. Acesso em: 10 de fev. de 2023.

A impressao diante das imagens da cidade, hoje, sdo apenas reproducdes
e inser¢bes de elementos do periodo medieval, quando se utilizavam muros altos e
torres de vigilancia para se resguardar e se prevenir do inimigo, objetivando na guarda
e privacidade das fortalezas e principalmente dos presidios, que utilizavam esses
elementos como barreiras aos possiveis criminosos.

Michel Foucault, debrucando-se sobre a organizacdo de espagos para
alcancar objetivos econdmicos-politicos, compreendeu que, ao final do século XVIII,
a arquitetura comeca a se especializar, ao se articular com os problemas da

populacdo, da saude e do urbanismo.

Outrora, a arte de construir respondia sobretudo a necessidade de manifestar
o poder, a divindade, a forca. O palacio e a igreja constituiam as grandes
formas, as quais é preciso acrescentar as fortalezas; manifestava-se a forga,
manifestava-se o0 soberano, manifestava-se Deus. A arquitetura durante
muito tempo se desenvolveu em torno dessas exigéncias (FOUCAULT, 2021,
p. 321).

Com isso, uma arquitetura especifica, aquela cujo empenho se concentra
em tornar os espagos mais funcionais, faz circular os efeitos do poder por canais cada
vez mais sutis, chegando até os proprios individuos, corpos, gestos e cada um de
seus desempenhos cotidianos.

Toda probleméatica se desenvolve entdo a partir de uma arquitetura que nao
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€ mais feita simplesmente para ser vista (fausto dos palacios), ou para vigiar o espaco
exterior (geometria das fortalezas), mas para permitir um controle interior, articulado
e detalhado — para tornar visiveis 0s que nela se encontram; mais geralmente, uma
arquitetura que seria um operador para a transformacgdo dos individuos: agir sobre
aguele que abriga, dar dominio sobre seu comportamento, reconduzir até eles os
efeitos do poder, oferecer-lhes um conhecimento, modifica-los. (FOUCAULT, 2013, p.
166).

Como efeito, o estadismo se desintegrou ao entrar em contato com as
novas tecnologias da informacé&o, em vez de adquirir a capacidade de domina-las e,
em contrapartida, as novas tecnologias da informacédo desencadearam o poder das
redes e da descentralizacao, na realidade enfraquecendo a l6gica centralizadora das

instrucdes unilaterais e da vigilancia vertical burocratica.

O que o poder da tecnologia faz é amplificar extraordinariamente as
tendéncias inerentes as estruturas sociais e instituicbes: as sociedades
opressoras podem ser tanto mais com as novas ferramentas de vigilancia,
enquanto sociedades democréticas e participativas, ao fazer uso do poder da
tecnologia, podem aumentar sua abertura e sua representatividade ao
distribuir mais o poder politico. CASTELLS, 2018, p.405).

Contudo, uma tendéncia mais profunda e mais fundamental estd em
processo, que na verdade enfraquece o poder do Estado-Nacg&o: o aumento da
difusdo tanto da capacidade de vigilancia quanto do potencial para a violéncia fora
das instituicdes do Estado e, se levarmos em conta a tradicdo Weberiana - que afirma
gue o Estado tem o monopdlio legitimo sobre os meios de violéncia, pode parecer que
estamos testemunhando a difusdo da vigilancia e da violéncia (simbdlica e fisica) na
sociedade como um todo (CASTELLS, 2018, p. 407).

Fato é que os Estados, através da historia, coletaram informacfes de seus
cidadaos, muito frequentemente por meios brutais e rudimentares, porém eficientes;
entretanto, ndo restam duvidas de que a tecnologia, os computadores, mudaram
qualitativamente a habilidade de cruzar informacgoes.

Conforme citado anteriormente, a cidade, influenciada pelo medo, busca
dar respostas fisicas e tecnoldgicas as nossas problematicas sociais, a forma como a
exclusdo de determinados grupos sociais € empregada, com finalidade do
desaparecimento de determinados transeuntes, tornando os locais menos ociosos e
transmitindo a errbnea identidade das cidades com comunidades inteiras muradas e

espacos publicos vigiados.
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Desta forma, “o constante medo de ruas inseguras afasta as pessoas dos
espacos publicos e das possibilidades de criacdo de espacgos para a vida publica”
(BAUMAN apud FERRAZ et al, 2015, p. 8), o que cria a perspectiva pela qual
cultivamos o medo como parte integrante de nossas acdes cotidianas, de modo a
estruturar e tomar atitudes diferenciadas ao nos sentirmos amedrontados.

A questdo do medo € tdo incisiva em nossa sociedade que, por vezes, é
explorada como elemento de interesse econdmico. Muito comuns s&o os loteamentos
fechados, que segregam quarteirbes e espacos publicos e privados, utilizam o termo
seguranca como ponto chave para venda de seus empreendimentos, garantindo aos
moradores “segurancga total”, disponivel através de guardas-noturnos, vigilantes 24h,
cameras de videomonitoramento, dentre outros elementos.

Em Cidade de Muros, analisando as mudangas causadas pela nova forma
de organizacéo do espaco urbano gerada pelos condominios residenciais fechados e
pelo medo do crime em S&o Paulo, Teresa Caldeira (2000) expde como a violéncia e
0s medos combinam-se a processos de mudancga social, gerando novas formas de
segregacao espacial e discriminacao social.

Essas mudancas operam de forma semelhante: estabelecem diferencas,
impdem divisbes e distancias, constroem separacdes, excluindo e restringindo
movimentos. A ideia de “enclaves fortificados” como “espacos privatizados, fechados
e monitorados destinados a residéncia, lazer, trabalho e consumo” gera um novo tipo
de espaco publico, com um novo padrao de organizacdo das diferencas sociais no
espaco urbano. As mudancas na rotina diaria daqueles que habitam esses espacos

sdo bem diferentes das rotinas anteriores em ambientes abertos e heterogéneos.

[...]ao transformar a paisagem urbana, as estratégias de seguranca dos
cidaddos também afetam os padrdes de circulacao, trajetos diarios, habitos e
gestos relacionados ao uso de ruas, do transporte publico, dos parques e de

todos os espagos publicos (CALDEIRA, 2000, p. 301).
Os encontros nos espacos publicos se tornam cada vez mais tensos, pois
tém como referéncia o medo das pessoas. O medo altera o0 modo de andar na rua e
as grades e muros também atuam no sentido de reforcar esse medo. Mike Davis
retrata as mudancas ocorridas na cidade de Los Angeles durante a década de 90,
destacando as mudancas nos espacos publicos decorrentes do crescimento da

preocupacao da sociedade com a seguranca.
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O velho paradigma liberal de controle social, tentando contrabalangar a
repressdo com reforma, ha muito foi suplantado por uma retérica de
singularidade social que calcula os interesses dos pobres e das classes
médias urbanas como contradicdo irreconciliavel. Em cidades como Los
Angeles, na orla ruim da p6s-modernidade, observa-se uma tendéncia sem
precedentes no sentido de fusdo do urbanismo, da arquitetura e do aparato
politico num Unico e abrangente esforco de seguranca. (DAVIS, 1993, p.206).

O “efeito fortaleza”, concebido como estratégia deliberada de organizagao
sécio-espacial, gera um verdadeiro apartheid espacial promovido por incorporadores
imobiliarios que transformaram o centro da cidade numa passarela de arranha-céus
luxuosos, projetado para o trabalho, consumo e recreacdo das classes médias,
tornando a heterogeneidade impossivel.

A policia, por outro lado, teve seu papel reformulado, supervisionando
principalmente macrossistemas de seguranga, como os bancos de dados eletronicos,
a vigilancia aérea, manifestacfes de rua e a administracao de prisées. Ja a seguranca
privada praticamente tem sob seu dominio as funcfes de policiamento ostensivo, que
demandam mais postos de trabalho, fazendo a repressdo de pequenos crimes e 0
monitoramento eletronico.

A valorizacdo do uso de meios tecnolégicos pela policia criou um
sentimento corporativo diferenciado, no qual praticamente se estabeleceu “uma nova
epistemologia de policia, em que a vigilancia e a resposta tecnoldgica suplantaram o
conhecimento intimo de comunidades especificas do guarda tradicional” (DAVIS,
1993, p.225).

A imagem que os loteamentos fechados passam aos futuros moradores é
de total liberdade dentro das instalacbes, sendo que, do lado externo, os mais pobres,
vivendo em espacos segregados e em condicbes de maior vulnerabilidade e
exposi¢ao a certos subprodutos da “modernidade”, arcam com a maior parte dos 6nus
diretos, como € notorio.

Assim, a criminalidade e o sentimento de medo e inseguranca associados
ao seu aumento irdo gerar impactos socioespaciais negativos importantes, os quais
servirdo de obstaculos para o enfrentamento de varios fatores de injustica social e ma
qualidade de vida, principalmente entre os pobres, tanto em espagos privados como
em espacos publicos.

As novas praticas de vigilancia, baseadas no processamento de
informacgdes, servem como muros virtuais e permitem uma nova transparéncia, em

gue ndo somente os cidaddos, mas todos, por todo o espectro dos papéis que
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desempenhamos na vida cotidiana, somos permanentemente checados, monitorados,
avaliados e, em casos de determinados grupos, os indesejaveis, sdo compelidos a
nao frequentar determinados locais.

Resta claro que a cultura da seguranca, baseada no monitoramento, é
responsavel pela maneira como a arquitetura da cidade se desenvolve, de modo que
ocorrem “[...] modificagbes e configuragdes espaciais a partir da crescente violéncia
em diversas cidades brasileiras, identificando a cultura do medo como fator
preponderante nas decisGes urbanas e instalagGes arquitetdnicas e urbanisticas™?®
(GONCALVES; LIRA, 2019, p. 12).

2.4 A CONSTRUCAO DOS INDESEJAVEIS

Para David Lyon, entre as racionalizagbes para o engajamento da vigilancia
um motivo-chave é a busca pela seguranca. Historicamente, assim como referéncias
biblicas, é a importancia de um vigilante velar pela seguranca de uma cidade, pois
“preservar a seguranga sempre foi uma racionalizagdo para se desenvolver uma
atencado cuidadosa, identificar os que seriam amigos ou os adversarios". Como tal, a
vigilancia parece ter um forte motivo de protegao: vigiar para cuidar” (LYON, BAUMAN,
2013, p. 95).

Zygmunt Bauman, neste debate, assevera que a figura do vigilante é
responsavel pela seguranca em relagcao aos perigos de “fora da cidade”, portanto, no
contexto da sociedade digitalizada o surgimento das cameras de vigilancia tem como
finalidade ndo apenas afastar os indesejaveis, mas evitar praticas delitivas, asticias
e comportamentos despadronizados.

Esses casos tém em comum o fato de que a seguranga € vista como algo
relativo a uma maioria, deixando & margem o anormal, os desvios
estatisticos. Assim, os arabes muculmanos no Ocidente, mas também a
minoria cujos genes supostamente assinalam possiveis doencas, ou aqueles
gue sdo vulneraveis aos riscos das ruas & noite, todos séo atingidos pela
inseguranca. O futuro que se imagina para a seguranga prevé que todas as

anormalidades (terrorismo, doenca, violéncia) tenham sido excluidas ou pelo
menos contidas. (LYON, BAUMAN, 2013, p. 101).

Michel Foucault debrucou-se sobre o assunto, ilustrando a questédo da

19 GONCALVES, Mariana Cezar; LIRA, Pablo. Arquitetura do medo sob a perspectiva da prevencgéo
do crime através do desenho ambiental (CPTED) (2019). Disponivel em: https://bit.ly/3K2atbM. Acesso
em: 10 de fev. de 2023.
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exclusao de individuos a partir da peste, “a ordem responde a peste; ela tem como
funcdo desfazer todas as confusfes: a da doenca que se transite quando 0s corpos
se misturam” (FOUCAULT, 2013, p. 188), como forma real e, ao mesmo tempo,
imaginaria; atras dos dispositivos de controle se Ié o terror dos contagios, das revoltas,
dos crimes, da vagabundagem, das desercdes, das pessoas que aparecem e
desaparecem, vivem e morrem na desordem.

Foucault chega a dizer que se trata de um modelo de exclusao
(FOUCAULT, 2013, p. 188); mais que divisdo macica e binéria entre uns e outros, ela
recorre a separacdes multiplas, a distribuicées individualizantes, uma organizacao
aprofundada das vigilancias e dos controles, uma intensificacdo e ramificacdo do
poder.

No caso da peste, o contagiado € visto dentro de uma prética de rejeicéo,
do exilio-cerca, o grande fechamento por um lado e o bom treinamento por outro; o
exilio do doente e a prisdo/exclusao da peste trazem consigo o0 mesmo sonho politico:
um € de uma comunidade pura; o outro, o de uma sociedade disciplinar, ou seja, duas
maneiras de exercer o poder sobre homens, de controlar suas relagbes, de

desmanchar suas perigosas misturas.

A cidade pestilenta, atravessada inteira pela hierarquia, pela vigilancia, pelo
olhar, pela documentacdo, a cidade imobilizada no funcionamento de um
poder extensivo que age de maneira diversa sobre todos os corpos
individuais — € a utopia da cidade perfeitamente governada [...] No fundo dos
esquemas disciplinares, a imagem da peste vale por todas as confusfes e
desordens; assim como a imagem da lepra, do contato a ser cortado, esta no
fundo do esquema de excluséo. (FOUCAULT, 2013, p. 189).

Essa divisdo entre normal e anormal, a que todo individuo é submetido
neste contexto de vigilancia, demonstra a aplicacdo de todo um conjunto de técnicas
e de instituicdes que assumem como tarefa medir, controlar e corrigir os anormais, faz
funcionar os dispositivos disciplinares e de poder, pois eles séo dispostos em torno

dos indesejaveis para marca-los e modifica-los.

Quem esta submetido a um campo de visibilidade, e sabe disso, retoma por
sua conta as limitac8es do poder; fa-las funcionar espontaneamente sobre si
mesmo; inscreve em si a relacdo de poder na qual ele desempenha
simultaneamente os dois papéis; torna-se o principio de sua prépria sujei¢éo.
Em consequéncia disso mesmo, o poder externo, por seu lado, pode-se
aliviar de seus fardos fisicos; tende ao incorp6reo: e quanto mais se aproxima
desse limite, mais esses efeitos sdo constantes, profundos, adquiridos em
carater definitivo e continuamente recomecados: vitoria perpétua que evita



51

qualquer defrontamento fisico e estd sempre decidida por antecipacéo.
(FOUCAULT, 2013, p. 192).

Qualguer comportamento dissonante do estabelecido pelos padrdes
oficiais deve ser excluido, tomado como uma anormalidade do corpo social. Portanto,
o poder deve se tornar imune a projetos de vida (e neutralizar ou corrigir seus
portadores) que podem fracionar a racionalidade capitalista estatal a partir de
significados néo incorporados por sua dinamica (BAUMAN, 1999, p. 47 e 48).

Nesta esteira, o poder de vigilancia, em especial o exercido pelo Estado,
se torna uma forma de controle, engendrando uma “[...] I6gica de reificacdo dos corpos
doceis e o papel do Estado como fomentador da criacdo das zonas de banimento”
(MELLO, 2021, p. 349-350).

Esse modelo que pré-define os parametros da normalidade rotula sujeitos
sob a expressao da alta periculosidade, pois necessita de mecanismos de vigilancia
e de controle, impedindo ao maximo a manifestacdo livre das potencialidades
historicas do ser, sempre no intuito final de excluir da sociedade os corpos inuteis, 0s
dissidentes e os subprodutos de suas relacbes estruturais de violéncia, e para
preservar 0s corpos que servem a manutencao das relacdes de trabalho e sédo Uteis
a estrutura do poder.

Por outro lado, é capciosa a no¢éo de que as tecnologias contemporaneas
podem ser neutras, ou que possam ser neutras diante dos “diferentes” pois,
diariamente, séo inseridos dados totalmente subjetivos nos algoritmos, depositando
exatamente aquilo que nos diferencia das méaquinas: a incapacidade de sermos
moralmente neutros.

Ademais, no que se refere a ideologia, a fildsofa brasileira Marilena Chaui,
ja nos idos de 1981, de modo muito atual, ja afirmava que as maquinas eram

abastecidas segundo as noc¢des ideoldgicas hegemonicas.

O que é racionalidade que o discurso ideologico atribui a realidade social e
politica? E a racionalidade de uma representacéo. A ideologia é um discurso
gue se desenvolve sob o modo da afirmacdo, da determinacéo, da
generalizagcdo e da reducdo das diferencas, da exterioridade face ao objeto
(exterioridade que sempre é o ponto de vista do poder, pois o lugar separado,
o olhar de sobrevoo do observador impessoal, € a figura do saber como ato
de dominacéo), trazendo a garantia da existéncia de uma ordem, atual ou
virtual. Esse discurso tende sempre para 0 anonimato ou para a neutralidade,
a fim de testemunhar uma verdade que estaria inscrita nas proprias coisas.
Discurso anénimo, sem autor e sem produtor, ndo precisa de suportes
humanos através dos quais o real se cria e se recria, pois 0 mundo esta
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dotado de uma racionalidade que ja nem € mais sua, mas a de sua
representacdo. (CHAUI, 1981, p.33).

O que se verifica € que ndo é apenas a discriminagdo pela cor da pele e
pela raca que condicionam a segregacao, mas, similarmente, a falta de capacidade
de producéo e de consumo de determinados grupos. As pessoas que nao se adequam
as novas regras do mundo globalizado — sujeitos desempregados e incapazes de

consumir — constituem a classe dos refugos, dos descartaveis.

A produgao de “refugo humano”, ou, mais propriamente, de seres humanos
refugados (os “excessivos” e “redundantes”, ou seja, os que ndo puderam ou
ndo quiseram ser reconhecidos ou obter permissdo para ficar), € um produto
inevitAvel da modernizacdo, e um acompanhante insepardvel da
modernidade. E um inescapéavel efeito colateral da constru¢do da ordem
(cada ordem define algumas parcelas da populagdo como “deslocadas”,
“inaptas” ou “indesejaveis”) e do progresso econdmico (que nao pode ocorrer
sem degradar e desvalorizar os modos anteriormente efetivos de “ganhar a
vida” e que, portanto, ndo consegue senao privar seus praticantes dos meios
de subsisténcia) (BAUMAN, 2005, p.12).

Desta feita, estigmas e preconceitos se naturalizaram e se
institucionalizaram, os individuos de determinado perfil étnico e social, quando
submetidos aos sistemas de controle e segurancga, permanecem em secular
desvantagem, perpetrada pelo préprio Estado, ainda detentor do poder de rotular e
segregar.

Poderiamos supor que, no mundo de pluralismos da “pds-modernidade”,
todas as formas de vida e de convivéncia seriam possiveis, sem a necessidade de
delimitacao racial ou territorial. Contudo, segundo Bauman (1999, p.77), “A esséncia
do estigma é enfatizar a diferenca; e uma diferenca que esta em principio além do

conserto e que justifica, portanto, uma permanente exclusao”.

Uma vez que os sinais do estigma sao essencialmente irremoviveis, uma
categoria s6 pode deixar de ser estigmatizada se o significante do estigma for
reinterpretado como indcuo ou neutro ou se lhe for completamente negada
significacdo seméntica e se tornar assim socialmente invisivel. Na sociedade
moderna ha uma constante pressao para fazer exatamente isso. A pressao
ndo pode ser facilmente neutralizada. Ela decorre de atributos bem
essenciais e constitutivos da sociedade moderna, como o principio da
igualdade de oportunidades, da liberdade pessoal, da responsabilidade do
individuo por seu préprio destino — e pode nao ser efetivamente cancelada
sem contradicbes e sem gerar novas incongruéncias. (BAUMAN, 1999, p.
78).

Portanto, as estratégias correntes de controle espacial/territorial, em
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especial as de videomonitoramento, quer seja por parte do Estado ou do capital
privado, podem terminar ndo sO por esterilizar os espacos publicos, ao roubar-lhes
diversidade e espontaneidade, mas também por atualizar constantemente a
lembranca do medo e a estigmatizacdo do Outro (que é o pobre, o diferente: o

ameacador, ou aquele que, por sua miséria, perturba a “alegria de consumir”).

[...] os dispositivos de controle e monitoramento, que deveriam supostamente
servir para garantir um nivel satisfatorio de qualidade de vida, colaborardao
por sabotar a concretizacdo dessa intencdo, ao menos parcialmente, ao
restringirem a privacidade — e, no limite, ao se constituirem em uma ameaca
a liberdade e a espontaneidade, ao exercicio da autonomia. Recordando o
dito popular, veste-se um santo (muito imperfeitamente, alids) mas, para isso,
despe-se outro. Trocar liberdade por seguranca, coisa que muitos ja dao,
resignadamente, como inevitavel, € um mau negdcio (SOUZA, 2008, p. 86).

Ao que parece, o trabalho dos filtros da vigilancia parece facilitado porque
0s jovens pobres brasileiros possuem um cédigo de autoafirmacéo relacionado ao
vestuario. Utilizando bermudas largas, camisas de times de futebol, bonés e corddes,
eram facilmente reconheciveis pelas ruas da cidade (BRICALLI; ZANOTELLI, 2016,
p. 155).

As pessoas acima referidas simbolizam aquilo que poderiamos chamar de
“‘inimigo interno” do padrao do cidadao util, o Outro, que ja ndo é mais o subversivo
perseguido durante o regime militar que dominou o Brasil entre os anos de 1964 e
1984. Esse “inimigo” passou a ser o “marginal”, o “bandido” ou o0 morador de rua, tidos
como elementos?® que contaminariam, poluiriam e quebrariam as regras sociais,
provocando a “desordem” das cidades brasileiras. Sao alvos constantes de represséo,
de estigmas e preconceitos nos seus proprios espacos de moradia, mas também por
onde circulam.

A rotulacdo de determinados grupos sociais € tema recorrente, sendo
objeto de estudos e pesquisas na area da criminologia e em muitas outras. Por muito

tempo tenta-se descrever o perfil do criminoso.

20 “Elemento” era uma palavra muito utilizada pelos operadores e pela policia para se referir aos que

eles designam como “suspeitos”.
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Figura 7 - O ator Diogo Cintra, espancado por ser confundido com bandido.

Fonte: Hora do Povo (2017). Disponivel em: https://bit.ly/3xkZ0fS. Acesso em: 10 de fev. de 2023.

Howard Becker, um socidlogo americano, deu importantes contribui¢cdes
para a sociologia do desvio. Seus trabalhos buscam explicar a escolha das pessoas
gue serdo categorizadas e quais comportamentos serdo considerados desviantes.
Para ele, o comportamento desviante ocorre quando os individuos se tornam alheios

a coletividade por ndo respeitarem mais as normas sociais.

Todos 0s grupos sociais fazem regras e tentam, em certos momentos e em
algumas circunstancias, imp0-las. Regras sociais definem situacdes e tipos
de comportamento a elas apropriados, especificando algumas a¢des como
“certas” e proibindo outras como “erradas”. Quando uma regra é imposta, a
pessoa que presumivelmente a infringiu pode ser vista como um tipo especial,
alguém de quem néo se espera viver de acordo com as regras estipuladas
pelo grupo. Essa pessoa é encarada como um outsider. (BECKER, 2008,
p.15).

Podemos, prematuramente, concluir que a criminalidade ndo seria uma
caracteristica intrinseca do sujeito, mas sim uma “etiqueta” atribuida a certas pessoas
que a sociedade entende como delinquentes, em setores sociais especificos.
Percebe-se que estes critérios sdo utilizados no exercicio do controle social,

rotulando-se os desviantes como “bandidos” ou “criminosos”. Ocorre que o

aprofundamento de estereotipos relacionados a crimes traz consigo preconceitos e
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interpelacdes pré-determinadas, como, por exemplo, a nocdo de que pessoas da

periferia e/ou pretos sdo mais propensas ao cometimento de crimes?L.

Nesta nova sociedade, a monitoracdo eletrénica pode ser reconhecida como
um desenvolvimento tecnoldgico da antiga vigilancia hierarquica, mas o poder
punitivo ndo mais se manifesta por meio de uma sanc¢éo normalizadora, mas
por um intricado sistema de registro e reconhecimento. Nao mais é funcéo
social transformar o “anormal” em “normal” nas institui¢des disciplinares, mas
registrar e reconhecer o “anormal” para filtra-lo da sociedade dos “normais”.
(VIANNA, 2007, p. 83).

Cecilia Coimbra (2001, p.163), relatando pesquisas realizadas no Rio de
Janeiro na década de 90, montou o perfil do criminoso na guerra contra o trafico:
“‘homem pobre, preto ou pardo, entre 18 e 24 anos, morador de periferia, que nao
chegou a terminar o primario e € morto em logradouro publico”. Nao significa que
pessoas fora deste padrao nao trafiquem, mas é fato que “[...] o grau em que um ato
sera tratado como desviante depende também de quem o comete e de quem se sente
prejudicado por ele. Regras tendem a ser aplicadas mais a algumas pessoas que a
outras” (BECKER, 2008, p.25).

Podemos afirmar, sem nenhuma duavida, que a histdria brasileira registra
uma série de abusos por parte da policia brasileira e demais forcas de seguranca em
relacdo a populacédo pobre, bem como da iniquidade das violéncias as mais graves
(homicidios e tentativas de homicidios) que atingem particularmente os homens
jovens pobres e negros morando nos espacos periféricos (BRICALLI; ZANOTELLI,
2016, p. 156).

Enfim, este Outro que tendemos ou somos induzidos a temer nao é algum
individuo ou categoria de individuos que se estabeleceu, ou foi forcado a fazé-lo, fora
dos limites da cidade; em vez disso, o Outro € um vizinho, um transeunte, um vadio,

um espreitador; em udltima instancia, trata-se de qualquer estranho.

Mas entdo, como todos sabemos, moradores de cidades séo estranhos entre
si, e todos somos suspeitos de portar perigo; assim, todos nds, em algum
grau, queremos que as ameacas flutuantes, difusas e incontroladas sejam
condensadas e acumuladas num conjunto de “suspeitos habituais”. Espera-
se que essa condensacdo mantenha a ameaca afastada e também,
simultaneamente, nos proteja do perigo de sermos classificados como parte
dela. (BAUMAN, 2013, p. 98).

21 REVISTA EMANCIPACAO. Disponivel em http://www.revistas2.uepg.br/index.php/emancipacao
Acesso em: 10 de fev. de 2023.
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Por fim, é por conta desta dupla razdo (nos proteger e nao sermos
classificados como perigo) que se investe macicamente numa rede de medidas de
vigilancia, selecao, segregacéo e exclusdo. Parte-se, sempre, do principio de que &

necessario identificar os indesejaveis para nao sermos incluidos entre eles.
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3 CONTEXTO DO DIREITO A PRIVACIDADE ANTE A SOCIEDADE DA
VIGILANCIA

Com o avanco tecnologico e o advento da internet — aliados a uma série de
acontecimentos mundiais que despertaram uma busca intensa por seguranca,
percebeu-se a proliferacdo da vigilancia por todo o mundo e uma corrida pela coleta
do fluxo de informacdes.

A coleta de informacdes, seja com interesses publicos ou privados, de
seguranga ou mercadologicos, se tornou algo tdo comum e difundido que deu origem
a expressdes como “Sociedade da Vigilancia®, pois através dos dispositivos de
vigilancia sdo obtidas informacdes estratégicas que podem prever ou conduzir
determinadas a¢des ou comportamentos dos vigiados.

Assim, a atual superexposicao de informacgdes pessoais levanta uma série
de guestionamentos acerca de uma possivel afronta a privacidade como direito
fundamental ao livre desenvolvimento humano. A internet exp6s grande volume de
informacao para as pessoas, mas ela também expds as pessoas. E cada vez mais, 0
preco a se pagar por toda essa conectividade é a perda ou reducdo de direitos,
especialmente o direito a privacidade.

E importante ressaltar que o avanco tecnoldgico proporcionou grandes
vantagens, além de uma série de comodidades através da possibilidade de
comunicacdo em tempo real. Contudo, ndo pretendemos nos debrucar sobre os
beneficios de uma sociedade conectada, pois sdo inerentes, mas como o direito
fundamental a privacidade se posiciona nesta nova realidade.

Segundo Doneda (2006, p. 37), por mais dificil que seja cristalizar a
problematica da privacidade em um Unico conceito, é razoavelmente natural constatar
que ela sempre foi diretamente condicionada pelo estado da tecnologia em cada
época e sociedade. Pode-se inclusive aventar a hipotese de que o advento de
estruturas juridicas e sociais que tratem do problema da privacidade sao respostas
diretas a uma nova condi¢ao da informacao, determinada pela tecnologia.

A propria percepcao da privacidade e de sua importancia foi sendo alterada
com o desenvolvimento social e tecnoldgico, de maneira que a¢gdes que antigamente
eram consideradas como altamente ofensivas a esse direito, hoje sdo vistas como
algo natural. Assim, o que era entendido como privacidade no final do século XIX ja
nao é suficiente para definir esse direito na sociedade atual (CARLONI, 2013, p. 22).
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A partir desse breve introdutério € que faremos uma abordagem de como
o direito fundamental da privacidade se apresenta neste contexto da sociedade da

informagao.

3.1 CONTORNO ACERCA DOS DIREITOS FUNDAMENTAIS DO HOMEM

Dentro do contexto da Sociedade da Informacao, facil € a percepcéo da
transgresséao de direitos humanos fundamentais, principalmente aqueles inerentes ao
proprio homem, a natureza humana. Afronta a necessidades basicas, a direitos que
cada ser humano tem de esperar de certos padrdes e liberdade pela sua existéncia,
tdo importantes quanto as necessidades organicas, a observacédo das leis da fisica, a

adocao e o respeito aos valores morais, a provisao de sua necessidade espiritual.

Ao se utilizar a locugdo ‘direitos fundamentais do homem’, quer aduzir-se,
com o seu emprego, ao complexo das prerrogativas e institutos inerentes a
soberania popular, que garantem a convivéncia digna, livre e igualitaria de
qualquer individuo, independentemente de credo, raca, origem ou cor. Os
direitos sao fundamentais porque sem eles os seres humanos nao tém a base
normativa para ver realizados, no plano concreto, suas aspiracdes e desejos
viaveis de tutela constitucional. (BULOS, 2003, p. 104).

Com efeito, a formatacdo mais ampla do que seja considerado “direitos
humanos” encontra-se na Declaracdo Universal dos Direitos Humanos (ou do
Homem) adotada pelas Nac6es Unidas em 1948, pois normatiza que todos os homens
tém direito a vida, a liberdade, a igualdade e a seguranca, especifica direitos como a
liberdade da escravidédo, da tortura e do castigo degradante; protecdo contra a
interferéncia na privacidade; liberdade de pensamento, consciéncia e religido; direito
a um padréo de vida adequado a saude e ao bem-estar: do individuo e de sua familia;
e manifestacdes da personalidade (CAMARGO, 2009, p. 263).

A materializacédo de direitos tem relevancia fundamental para sua garantia,
uma vez que sao, com maior frequéncia, declaragfes de aspiracdes e de expectativas
ndo realizadas, em vez de descricdes de uma realidade observavel (CAMARGO,
2009, p.263). Sao expectativas oriundas da classe politica e da sociedade, muito
embora a realidade seja diferente, principalmente nos paises em desenvolvimento, de
capitalismo periférico.

No Brasil, destaca-se no tema a promulgacéo da Constituicao Federal de

1988, que se qualifica pela garantia dos direitos fundamentais, como a propria



59

esséncia da sua natureza, sendo nas palavras de Flavia Piovesan “marco juridico da
transicdo ao regime democratico, ampliou o campo dos direitos e garantias
fundamentais, estando entre as Constituicbes mais avancadas do mundo no que diz
respeito a matéria” (PIOVESAN, 1997, p. 70).

Desta feita, os direitos fundamentais, por representarem valores basicos da
humanidade, assumem papel de singular relevo no cenério juridico. Despontam,
assim: (1) como fator de limitacdo do poder estatal, de participacdo democratica e de
protec&o dos cidadaos, assegurando uma esfera de individualidade e a promogéao de
um minimo existencial; (2) como critério de afericdo da legitimidade constitucional dos
atos e omissdes estatais, ainda que das condutas de natureza politica; (3) como
parametro para formulacdo de juizos de validade sobre os atos e as omissdes do
poder publico; e, ainda, (4) como uma diretriz conformadora da atuacdo do poder

publico nos sistemas Executivo, Legislativo e Judiciario.

Os direitos fundamentais constituem, para além de sua funcédo limitativa de
poder (que, ademais, ndo é comum a todos os direitos), critérios de
legitimacdo do poder estatal e, em decorréncia, da prépria ordem
constitucional, na medida em que o poder se justifica por e pela realiza¢do
dos direitos do homem e que a ideia de justica € hoje indissociavel de tais
direitos. E precisamente nesse contexto que assume relevo a licdo de
Ferrajoli, no sentido de que todos os direitos fundamentais equivalem a
vinculos substanciais que condicionam a validade substancial das normas
produzidas no ambito estatal, ao mesmo tempo em que expressam os fins
Ultimos que norteiam o moderno Estado Constitucional de Direito. (SARLET,
2009, p. 59).

Os referidos direitos fundamentais, previstos na Carta, atualmente
integram, junto com 0s principios estruturais e organizacionais do Estado, o aspecto
nuclear das disposicdes previstas em uma Constituicao, representando, como linha
geral, regras ou principios de estatura materialmente constitucional e de observancia
obrigatoria.

Assim, no nivel do direito positivo, os direitos fundamentais significam
aguelas prerrogativas e instituicbes que ele concretiza em garantias de uma
convivéncia digna, livre e igual de todas as pessoas, fundamentais, por se tratarem
de situacgOes juridicas sem as quais a pessoa humana néo se realiza e, as vezes, nao
sobrevive; do homem, no sentido de que a todos, por igual, devem ser ndo apenas
formalmente reconhecidos, mas concreta e materialmente efetivados (SILVA, 1997,
p. 182).
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Dentro da sociedade da vigilancia, ja discorremos que sua logica é capaz
de potencializar as violagcfes dos direitos humanos, pois interferem na forma em que
0S centros urbanos se desenvolvem, em termos de estruturas arquitetonicas, e
agravam a segregacao de determinados grupos “[...] modifica¢gdes e configuragdes
espaciais a partir da crescente violéncia em diversas cidades brasileiras, identificando
a cultura do medo como fator preponderante nas decisfes urbanas e instalacdes
arquiteténicas e urbanisticas” (GONCALVES; LIRA, 2019, p. 107).

Dentro das engrenagens da vigilancia, os algoritmos utilizados em conjunto
com sistemas de videomonitoramento ndo sao neutros e, muitas vezes, reforcam um
preconceito gerado pela cor da pele, endereco ou vestimenta. Fato é que as novas
ferramentas de vigilancia ainda perpetuam os padrdes de preconceito de nossas

sociedades.

Para aqueles que tém na propria carne a vigilancia materializada na violéncia,
no cerceamento de direitos e no morticinio pela auséncia do Estado ou na
sua presenca, a corporeidade dos castigos, a acumulacdo em espagos
rejeitados e a limitacdo da circulacdo, da educacdo, da mobilidade
econdmica, do acesso a servicos de saude e lazer apontam para um lado
menos sutil (SALOMAO; MONTEIRO, 2020, p. 677).

Necessario se faz, desta forma, que se compreenda como o Direito pode
encarar tal contexto, de modo a tratar com harmonia o desenvolvimento tecnoldgico —
que representa o avancgo cientifico e social — e a ndo deixar de lado a tutela do direito

fundamental a privacidade de cada individuo, que é posto em estado de

vulnerabilidade pelo advento de uma sociedade altamente conectada.
3.2 A EVOLUQAO DO DIREITO A PRIVACIDADE

O direito como vetor de modificagbes sociais, em verdade, trata-se da
assimilacao juridica das transformacdes sociais ja ocorridas. Nesta toada, o direito a
privacidade é alvo de constante elastecimento, ao mesmo tempo em que a
transformacao tecnoldgica o faz carecer de alternativas para a sua protecao em sua

perspectiva analégica (CAMURCA, 2020)?2.

22 CAMURCA, Lia Carolina Vasconcelos. Sociedade de vigilancia, direito a privacidade e protecéo de
dados pessoais: uma andlise sobre a influéncia de técnicas de publicidade comportamental na
internet no consumidor-usuario (2020). Disponivel em: https://bit.ly/3lyNLxH. Acesso em: 10 de fev. de
2023.
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De forma sucinta, no que tange a transformacéo do direito a privacidade,
percebem-se até hoje caracteristicas remanescentes das primeiras sociedades, uma
vez que em situagbes de medo e isolamento os homens procuravam acreditar que
nunca estavam solitarios. Alan F. Westin, doutrinario do direito a privacidade
americano, afirma que em algumas sociedades as pessoas estdo convencidas de que
elas estdo na presenca ou sob observacdo de forcas sobrenaturais, por vezes
protegendo-as, por vezes ameacando-as, ou simplesmente assistindo-as para a
ocasido do seu julgamento final?3.

Os simbolos de monitoramento da raca humana por uma entidade superior
estdo presentes na Biblia, no Alcordo e nas representacdes de grandes olhos
onividentes nas pinturas das mais diversas épocas (VIANNA, 2007, p. 25). Contudo,
para uma abordagem que transcenda uma intromissao da privacidade humana pelas
crencas no metafisico, ja se poderia vislumbrar o zelo pela vida intima e privada a
partir da desagregacédo da sociedade feudal para agueles que possuiam 0s meios

para tanto.

O isolamento era privilégio de pouquissimos eleitos ou daqueles que, por
necessidade ou opg¢do, viviam distantes da comunidade — misticos ou
monges, pastores ou bandidos. Esta possibilidade depois se estendeu a
todos que dispunham dos meios materiais que lhes permitissem reproduzir,
mesmo no ambiente urbano, condicbes que satisfaziam a esta nova
necessidade de intimidade [...]. A privacidade configura-se assim como uma
possibilidade da classe burguesa, que consegue realiza-la sobretudo gragas
as transformagbes socioecondmicas relacionadas a Revolugao Industrial.
[...]. O nascimento da privacidade ndo se apresenta como a realiza¢do de
uma exigéncia ‘natural’ de cada individuo, mas como a aquisi¢do de um
privilégio por parte de um grupo. (RODOTA, 2008, p. 26-27).

Em um nivel social e institucional, portanto, o0 nascimento da privacidade
nao se apresenta como a realizagdo de uma exigéncia “natural” de cada individuo,
mas como a aquisicdo de um privilégio por parte de um grupo, ndo podendo ser
considerada como uma nocao unificadora, como conceito que exprime exigéncias
uniformemente difundidas na coletividade (RODOTA, 2008, p. 28).

Contudo ndo devemos considerar a privacidade de forma monolitica a

prépria classe burguesa, pois € necessario considerar sobretudo as diversas funcdes

23 Nas palavras do autor: “The significant point is that men in most organized societies have a belief
that they are watched by gods or spirits even when they are physically alone, and that personal
communication with guardian spirits requires either physical or psychological privacy if it is to be most
effective”. WESTIN, Alan. Privacy and Freedom. New York: Atheneum, 1967. p. 19. Disponivel em:
https://core.ac.uk/download/pdf/289230796.pdf. Acesso em: 10 de fev. de 2023.
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a ela atribuida. E bem evidente que a enorme quantidade de informacdes pessoais
coletadas por instituicdes publicas e privadas visam alguns objetivos: a aquisicdo dos
elementos necessarios a preparacdo e gestdo de programas de intervencgdo social,
por parte dos poderes publicos, o desenvolvimento de estratégias empresariais
privadas, o controle da conformidade dos cidadaos a gestédo publica dominante ou a
comportamentos prevalecentes.

Neste sentido, evocar a defesa da privacidade assume significados
diversos, a mudanca das motivacbes altera o significado da invocacdo. Como
exemplo, recusar informacdes necessarias aos programas de intervencéo social, a
privacidade apresenta-se como um instrumento para consolidacdo de privilégios de
um grupo, as questbes do anonimato, da confidencialidade e da privacidade néo
devem ser ignoradas, mas também estdo estreitamente ligadas a imparcialidade, a
justica, as liberdades civis e aos direitos humanos (BAUMAN, 2013, p. 20).

Um segredo, tal como outras categorias de propriedades pessoais, é por
definicdo a parte do conhecimento cujo compartilhamento com outros € recusada,
proibida e/ou estritamente controlada. O sigilo traca e assinala, por assim dizer, a
fronteira da privacidade; esta é o espaco daquilo que é o dominio da propria pessoa,
o territorio de sua soberania total, no qual se tem o poder abrangente e indivisivel de
decidir “o0 que e quem eu sou”, e do qual se pode langar e relangar a campanha para
ter e manter suas decisdes reconhecidas e respeitadas. Mas, numa surpreendente
guinada de 180 graus em relacdo aos habitos de nossos ancestrais, perdemos a
coragem, a energia e, acima de tudo, a disposicdo de persistir na defesa desses

direitos, esses tijolos insubstituiveis da autonomia individual (BAUMAN, 2013, p. 35).
3.3 TRACOS SOBRE DIREITO A PRIVACIDADE

Conforme verificamos nos itens anteriores, podemos afirmar que a
privacidade, enquanto direito fundamental, encontra-se em um constante processo de
expansdo e fortalecimento e, no que concerne a oponibilidade desse direito
fundamental, é possivel identificar que o cidadao pode opor tal direito tanto frente ao
Estado — eficacia vertical —, como frente a outros particulares — eficacia horizontal. Ou
seja, trata-se de direito oponivel erga omnes (SARLET, 2009, p. 45).

Nascido em berco burgués, o direito a privacidade, de maneira geral,

permaneceu restrito as suas origens até o final da primeira metade do século XX. Tal
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cenario comeca a alterar-se no decorrer da década de 1960 motivado, sobretudo, pelo
crescimento da circulacdo de informacdes, consequéncia do desenvolvimento
exponencial da tecnologia de coleta e sensoriamento.

Nesse sentido, rompe-se com aquela nocgéo elitista e patrimonialista do
direito a privacidade, o qual passa a ser um meio de concretizar a dignidade da pessoa
humana. Nao s6 os detentores de propriedades séo tutelados por esse direito, mas
qualquer individuo.

Verifica-se, entdo, que o direito a privacidade, inicialmente conceituado
como o “direito de ser deixado s6” (right to be let alone), tal como formulado no artigo
inaugural de Brandeis e Warren, The right to privacy, “hoje compreende algo muito
mais complexo do que o isolamento ou a tranquilidade” (DONEDA, 2019, p. 31).

Isso se deve, em grande medida, ao reconhecimento do direito a
privacidade como espécie de direito fundamental, com a sua consequente
funcionalizacéo, permitindo desdobra-lo em uma série de direitos subjetivos, tais como
o direito a vida privada e a vida familiar, mas também o direito a protecdo dos dados
pessoais (DONEDA, 2019, p. 43).

O direito a privacidade €, para o autor, bastante maleavel, o que dificulta
uma conceituacao precisa e definitiva, situacdo facilmente verificavel pelas diversas
nomenclaturas assumidas pela figura: “vida privada, intimidade, segredo, sigilo,
recato, reserva, intimidade da vida privada”. Em certa medida, cada um desses termos
reveste parcela da protecao garantida a privacidade, razéo pela qual se prefere referir-
se a esse Ultimo termo como sinénimo dos demais (DONEDA, 2019, p. 106).

Podemos verificar que o contexto é fundamental para orientar o que €
privado e 0 que queremos que seja protegido pela privacidade, pois no decorrer da
vida cada pessoa ira desenvolver suas préprias concepcdes de intimo e de privado,
determinando os limites de expressdo dos seus desejos, fator esse que torna ainda
mais complexa a tarefa de conceituar a ambos.

Nesse sentido, € extremamente relevante o papel da vontade quando se
busca determinar se algo € intimo ou faz parte da vida privada. Embora importantes,
0s critérios subjetivos ndo sdo os unicos com forca vinculante na elaboragdo dos
conceitos, havendo também elementos objetivos que auxiliam nessa tarefa, podendo
citar a casa, o0 lar, como componentes espaciais classificadores da vida privada
(VIEIRA, 2011, p. 126-127).
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Segundo Vasconcelos (2014, p. 79-80), o reconhecimento de espacos
privados € essencial a dignidade da pessoa, configurando-se em locais onde ela
possa se sentir & vontade, abrigada da curiosidade alheia, citando como espacos
notoriamente reconhecidos como tais os da vida doméstica, sexual e afetiva. Assim,
opta por valorizar uma delimitacdo negativa desses espacos, querendo com isso dizer
que “[...] em vez de se procurar a determinagao de quais as zonas da vida que
merecem estar ao abrigo da curiosidade alheia, se deve antes acertar em que
condi¢cdes, matérias da vida das pessoas podem ficar fora dessa esfera de proteccio”.
O autor enfatiza que conceitos relacionados a privacidade ndo podem ser graduados
e rigidamente distribuidos em “prateleiras fixas”, sendo fundamental para sua
compreensdo a andlise dos relacionamentos humanos (CANCELIER, 2017, p. 225)%.

Retomando o artigo The right to privacy, considera-se que o direito a
intimidade, assim como o direito a vida privada, esta presente na figura originalmente
destrinchada por Warren e Brandeis. Ao fazer referéncia ao direito de ser deixado em
paz ou ao direito de estar s6 (ndo no sentido literal da soliddo, visto que a intimidade
e a vida privada podem ser exercidas coletivamente), os autores buscavam reforcar a
ideia de necessidade de protecdo da vida intima e da vida privada do ser humano,
espacos nos quais cada um pode agir e expressar-se da forma como Ihe aprouver,
livre do olhar dos outros (CANCELIER, 2017, p. 226).

Além da importancia do contexto para compreendermos o conceito de
privacidade, necesséario se faz a busca do antagonismo e, de forma muito atual,
Habermas (2014, p. 173) dita que o oposto da privacidade (e aqui o autor faz uso da
expressao intimidade) ndo é a publicidade, mas a indiscricdo. Ao desvincular a
privacidade como oposicao ao publico, abre-se a possibilidade para o exercicio da
privacidade em publico, entendimento essencial a compreensédo do que € privacidade
contemporanea.

Neste passo, podemos elencar a importante discussao sobre a utilizacao
de sistemas de videomonitoramento, que examinam e exercem o controle de atos
diarios da vida das pessoas, monitorando espacgos publicos que antes eram

destinados ao anonimato e a pluralidade, para o controle da criminalidade.

24 CANCELIER, Mikhail Vieira de Lorenzi. O Direito & Privacidade hoje: perspectiva histérica e o cenario
brasileiro (2017). Disponivel em: https://bit.ly/3YQ3pU1. Acesso em: 10 de fev. de 2023.



https://bit.ly/3YQ3pU1

65

Por outro lado, na esteira do que prevé a doutrina classica, o texto
constitucional trata de forma diversa a vida privada, a intimidade, a honra e a imagem
das pessoas. O termo “direito a privacidade” seria compreendido em um sentido
genérico e amplo, abarcando todas essas manifestacfes da esfera intima, privada e
da personalidade. A privacidade corresponderia, portanto, ao género do qual os
direitos a intimidade, honra e imagem seriam espécies. No que se refere ao conceito

de direito a privacidade, citaremos alguns doutrinadores:

[...] uma tipificacdo dos direitos de personalidade, um direito subjetivo que
consiste no poder de toda pessoa assegurar a protecdo dos interesses
extrapatrimoniais, de impedir a intruséo, a divulgacdo e a investigacdo, na
sua vida privada, garantindo a paz, a liberdade da vida pessoal e familiar,
criando o dever juridico em relagéo a terceiros, de ndo se imiscuirem na vida
privada alheia. (SZANIAWSKI, 1993, p. 153).

Toma-se, pois, a privacidade como o conjunto de informagfes acerca do
individuo que ele pode decidir manter sob seu exclusivo controle, ou
comunicar, decidindo a quem, quando, onde e em que condi¢bes, sem a isso
poder ser legalmente sujeito. A esfera de inviolabilidade, assim, é ampla,
abrange o modo de vida doméstico, nas relagBes familiares e afetivas em
geral, fatos, habitos, local, nome, imagem, pensamentos, segredos e, bem
assim, as origens e planos futuros do individuo. (SILVA, 1997, p. 209).

bY

Portanto, no que concerne a norma positiva, o direito a privacidade
encontra previsao na Constituicdo Federal de 1988 que declara, em seu artigo 5°,
inciso X, como inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas. Também a Declaracao Universal dos Direitos do Homem, de 1948, protege
o direito a intimidade no seu artigo 12, estabelecendo que “Ninguém sofrera
intromissOes arbitrarias na sua vida privada, na sua familia, no seu domicilio ou na
Sua correspondéncia, nem ataques a sua honra e reputagdo”. De igual forma, o Pacto
da Organizacdo das NacBes Unidas sobre Direitos Civis e Politicos (artigo 1738); a
Convencado Americana de 1969 sobre os Direitos do Homem (artigo 1139); e a
Convencao Europeia de 1950 sobre os Direitos do Homem (artigo 84°) também
defendem o direito & intimidade.

Também o Novo Codigo Civil (Lei 10.406/02) tratou dos direitos da
personalidade nos artigos 11 a 21, destinando todo um capitulo ao tema. Assim, o art.
21 dispde que “A vida privada da pessoa natural € inviolavel e o juiz, a requerimento
do interessado, adotara as providéncias necessarias para impedir ou fazer cessar ato

contrario a esta norma”.
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3.4 PRIVACIDADE NA SOCIEDADE DA VIGILANCIA

No contexto da sociedade da vigilancia, onde, como vimos, o0 carater
humano se demonstra pouco relevante, onde o préprio Estado recorre a tecnologias
para consolidagdo do poder hegemonico, podemos nos questionar, como se verifica
a afronta a direitos fundamentais, em especial, direito a privacidade (em seu sentido
amplo), de que maneira ocorrem empiricamente tais situacdes? A partir de que
exemplos podemos verificar a tecnologia de poder sendo utilizada para perpetuacao
de problemas sociais?

Figura 8 - Tecnologia interligada.

Fonte: Socialismo Criativo (2021). Disponivel em: https://bit.ly/3K4rwu6. Acesso em: 10 de fev. de 2023.

Devemos comecar este debate afirmando que, atualmente, o direito de
controle sobre as informacdes, sobre a intimidade ou sobre a privacidade, em seu
sentido amplo, pode ser considerado utopico. Na sociedade digitalizada, monitorada,
os dados pessoais, que depois se transformam em informacdes, se alastram nao
apenas em velocidade inimaginavel na rede, mas para locais que néo se pode rastrear
completamente. O direito de ndo ser examinado, monitorado e registrado, como

vertente do direito a privacidade, € garantia contra as viola¢des do direito a igualdade.


https://bit.ly/3K4rwu6

67

A experiéncia nazista demonstrou que para discriminar € necessario antes de
tudo registrar a populagdo tracando um mapa das caracteristicas de cada
individuo. Estes registros sdo os instrumentos de filtragem da populagéo,
pelos quais o poder seleciona e exclui os individuos julgados indesejaveis.
(VIANNA, 2007, p. 115).

Materializa-se assim a imagem do “homem de vidro”, o verdadeiro cidad&o
desse novo mundo. Uma imagem que, ndo por acaso, provém diretamente da época
do nazismo e que propde uma forma de organizacdo social profundamente alterada,
uma espécie de transformacdo irrefreavel da “sociedade da informagdao” em
“sociedade da vigilancia” (RODOTA, 2008, p. 113).

Neste sentido, a expansao de espacos publicos videomonitorados, tendo
como base o discurso da seguranca, representa uma irresponsabilidade politica, na
medida em que a sensacdo de seguranca transforma-se em uma limitacdo a
pluralidade e liberdade, configurando-se uma forma de exercicio de poder e controle
(PERES; LIMA, 2022, p. 4933).

Neste ponto, portanto, € necessario chegar a uma concepc¢ao de cidadania
adequada a dimensao agora caracterizada pelo uso das tecnologias da informacéo e
da comunicacao. O primeiro problema volta a ser o da utilizagdo das informacoes
pessoais para a construcao de perfis individuais ou de grupo (RODOTA, 2008, p. 115).

Uma problematica recorrente € que as informacdes utilizadas séo, de fato,
sempre parciais e incompletas, mesmo quando se recorre a uma multiplicidade de
bancos de dados. Além do mais, permanece controversa e a ser comprovada a plena
validade cientifica dos modelos usados para produzir novas informacdes (perfis ou
outras) com base em dados coletados.

Com isso, pode-se dizer que o direito a privacidade se amplia para
fortalecer o direito a protegdo de dados pessoais. “A protecao de dados constitui ndo
apenas um direito fundamental entre outros: é o mais expressivo da condi¢cdo humana
contemporanea”. O direito a privacidade foi inicialmente instituido na premissa
classica “pessoa-informacao-sigilo”, que se transmuta em “pessoa-informacgao-
circulagdo-controle”. Assim, Stefano Rodota articula a ulterior definicdo do direito a
privacidade como “o direito de manter o controle sobre as proprias informacdes e de
determinar as modalidades de construcéo da prépria esfera privada” (RODOTA, 2008,

p. 93).
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A ocupacédo de espacos por constante vigilancia representa uma violacao
ao exercicio da privacidade, pois leva o privado e o publico a se misturarem (HAN,

2018, p. 13), bem como representa a lembranca constante de um exercicio de poder.

[...] uma area monitorada (vigiada por cameras, por exemplo) € mais um
obstaculo que impossibilita que um espago publico se realize plenamente,
pois as condi¢Bes para restricdo da autonomia (individual e coletiva) estdo
potencialmente postas. Por outro lado, se a mera presenca de uma camera e
o muro simbdlico que ela ajuda a erguer atualizam constantemente a
suspeicao e o estigma, particularmente sobre “grupos indesejaveis”, ela
sabota outra condicdo fundamental dos espacos publicos, que é a
diversidade e o pluralismo. E neste sentido que podemos dizer que o controle
representado pelas cameras diminui a vitalidade, enfraquece, enfim, fragiliza
0s espacos publicos e coletivos. (BRICALLI; ZANOTELLI, 2016, p. 153).

Ha, de igual forma, a questdo de que o monitoramento realizado por um
centro de controle tenha alvos especificos, antagonistas dos padrdes sociais vigentes,
como jovens de bairros periféricos, comumente reconhecidos por suas vestimentas,
andarilhos, ciganos, indigenas, sendo estes acompanhados pelos operadores de
cameras por longos periodos.

Portanto, a vigilancia através de cameras parece atualizar e, principalmente,
alimentar o estigma depositado sobre a populagdo dominada. Se durante as
entrevistas nem sempre as falas dos operadores revelavam os alvos da
vigilancia (eles afirmavam que o “comportamento das pessoas” era o que
determinava isso), a pratica do monitoramento o fazia. O “bandido”, para eles,
tinha um perfil. E esse perfil constituia o esteredtipo do “criminoso”
geralmente associado ao jovem pobre da periferia. (BRICALLI; ZANOTELLI,
2016, p. 155).

Por fim, o aspecto que se manifesta mais comumente e merece destague
do estudo é a invasdo de privacidade e constante desrespeito a vida cotidiana dos
cidadaos, pois, em que pese haver relativa preservacado de espacos privados, nos

espacos publicos as pessoas sao classificadas por suas vestimentas, pelo grupo do

qgual fazem parte, etc, notadamente afronta ao direito a honra e a imagem.
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4 POLITICA DE VIDEOMONITORAMENTO COMO PANOPTICO
CONTEMPORANEO

Inicialmente, podemos afirmar que videomonitoramento como politica de
vigilancia é de fato uma versdo contemporanea do projeto da casa de detencédo
panoptica de Jeremy Bentham, pois € uma ferramenta que analisa de forma eficiente
e rapida as imagens das cameras de seguranca, a partir de uma central ou
remotamente, melhorando a qualidade da vigilancia sem a necessidade da
intervencédo humana (ETICE, 2023)2%°.

Figura 9 — Centro de Controle de Operacoes de Curitiba.
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Fonte: Secretaria de Seguranc¢a do Parand (2021). Disponivel em: https://bit.ly/400xy7U. Acesso em:

10 de fev. de 2023.

Como assinalado, as semelhancas entre a operacionalidade descrita no
panoptico descrito por Michel Foucault e os sistemas de videomonitoramento s&o
notdrias, tais como a possibilidade de poucos, ou apenas um, controlarem muitos, e por
meio da constante vigilancia, e onipresenca, exercerem uma forma de poder que pode
ser tanto repressivo, caso das prisdes, quanto preventivo, como no controle de crimes nas

ruas.

25 ETICE (2023). Disponivel em: https://www.etice.ce.gov.br/videomonitoramento/ Acesso em: 10 de
fev. de 2023.
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Este contexto é confirmado, em sentido empirico, quando se leva em conta as
diferencas culturais, sociais e econémicas entre paises, estados e cidades que passaram
a utilizar cameras para o controle da violéncia, bem como do crime em geral. Entretanto,
pbde-se averiguar algumas caracteristicas comuns a implementacéo dessas tecnologias:
0 impacto provocado pelo sentimento de invasdo de privacidade, controle do
comportamento individual provocado pelas cameras e, por outro lado, diminuicdo de
crimes.

De qualquer forma, conforme j& debatido, a multiplicagdo de cameras
alimenta e atualiza um estado de controle permanente que de alguma maneira exerce
influéncia sobre a rotina das pessoas. E, através dos olhares que se multiplicam, a
vigilancia traz ainda consigo o ideal pandptico de “tudo saber”, de “tudo ver” e revela
os olhares daqueles que se colocam ao lado dos atores dominantes sobre 0s
dominados (BRICALLI; ZANOTELLI, 2016, p. 153).

Também podemos destacar que o exercicio do pandéptico foi distribuido
para além do Estado, particulares, empresas, cidadaos, todos fazem uso das cameras
para, principalmente, aumentar a seguranca e a harmonia das &reas vigiadas. O uso
de sistemas de vigilancia aproveita a capacidade financeira que alguma pessoa tem
em arcar com este tipo de equipamento, transferindo-se os olhos da seguranca

publica e o exercicio do poder também para este grupo seleto.

A ramificacdo dos mecanismos disciplinares: enquanto por um lado os
estabelecimentos de disciplina se multiplicam, seus mecanismos tém uma
certa tendéncia a se desinstitucionalizar, a sair das fortalezas fechadas onde
funcionavam e a circular em estado “livre”; as disciplinas macigcas e
compactas se decomp8em em processos flexiveis de controle, que se pode
transferir e adaptar. As vezes, sdo os aparelhos fechados que acrescentam
a sua funcdo interna e especifica um papel de vigilancia externa
desenvolvendo uma margem de controles laterais. (FOUCAULT, 2013, p.
234).

O controle de espacos publicos realizados por alguns, neste sentido, néo
permite afirmar que é possivel a manutencéo dos direitos constitucionais voltados a
privacidade e a intimidade, tendo em vista que dispde sobre tal de forma genérica.
Apesar da lei dispor sobre a captacdo de imagens em vias e espaco publicos, nédo

existem vedacdes claras a respeito, por exemplo, do alcance dessas cameras,

utilizagéo de aproximagdes (“zoom”), entre outros (PERES; LIMA, 2022, p. 4938).
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4.1 A MURALHA DIGITAL

Recordemos as cidades da Idade Média cercadas por grandes muralhas
de pedra, como sinGnimos de protecdo e seguranca, sobretudo de demarcacéo de
fronteiras e divisas. Ainda hoje, o cuidado com o limite entre um municipio e outro é
um ponto de atencdo para a administracao publica, principalmente na questdo da
jurisdicdo, mas cogitar estabelecer um muro nesses locais seria bastante custoso e
ineficiente.

Com apoio da tecnologia contemporanea, a questao de delimitacdo de
areas, monitoramento de espacos, controle de pessoas e consolidacdo de poder
hegemobnico ja ndo necessita mais de toneladas de material e esforco humano,
apenas solucgdes de seguranca eletronica para proteger cidades inteiras.

Se nos debrugarmos sobre o cotidiano dos centros urbanos, podemos usar
como exemplo um acidente de transito, que exige a presenca de autoridades policiais,
agentes de trafego, equipes de saude e até de manutencdo, caso algum aparelho
publico tenha sido danificado, ou seja, ha uma custosa cadeia de elementos publicos

que sao utilizados em um simples episédio cotidiano.

Figura 10 - Centro de Controle da Muralha Digital em Curitiba.

'

Fonte: Sc':r'etaira e Seaaréﬁga do Parana. (2021). Dfsponivel m: https://bit.ly/400xy7U. Acesso em:
10 de fev. de 2023.



https://bit.ly/40Oxy7U

72

Com a popularizacdo do ecossistema de Cidades Inteligentes nos
municipios brasileiros, as Muralhas Digitais ganharam espaco como uma estratégia
de combate a criminalidade, mas ndo apenas — zeladoria, defesa civil, assisténcia
social, fluxo viario — sdo muitos os setores da administracdo publica que se beneficiam
desta centralizacdo de dados (audio, imagens e estatisticas) em tempo real e,
sobretudo, da integracdo entre os dispositivos e compartilhamento de informacdes
(MIGLIORI, 2023)26.

Assim, podemos exemplificar o uso de tecnologia do poder, com base na
vigilancia, a partir da muralha digital, um sistema de vigilancia que possui ligacdo com
orgaos de seguranca e inteligéncia, com finalidades de monitorar, fiscalizar, identificar
e armazenar dados, bem como, a partir da sua implantagéo, induzir comportamentos,
inibir astucias e delitos.

Suas funcionalidades de monitoramento se equiparam ao projeto
panoptico, com a diferenca de dispor de todos os implementos tecnoldgicos, podendo
tal sistema de seguranca ser utilizado na esfera publica e privada, de forma a se
disseminar pela sociedade.

O conceito apresentado ao publico interessado neste mecanismo de
seguranca € apresentado como um sistema de videomonitoramento, que cria um
cerco de seguranca para a prevencao de crimes, com integracdo com 0s 6rgaos de

seguranca.

[...Jcerco de seguranga para preservacdo contra a criminalidade, envolve
todos os sistemas de videomonitoramento de seguranca do municipio,
integrando os 6rgaos de seguranga, interligados em um mesmo local, com o
servico tecnoldgico de inteligéncia, em tempo real, que |é e detecta todas as
placas dos veiculos que circulam na cidade e monitoram os cidaddos em
transito veicular e pedestre. (TIETE, 2022, p. 1).

Uma das principais fungdes da Muralha Digital € o auxilio na repressao,
prevencdo e elucidacdo de crimes. As imagens sdo coletadas pelo sistema de
videomonitoramento das Prefeituras, monitoradas pelas Guardas Municipais,
capacitadas para atuarem em Centros de Comando de Operagdes, 24 horas por dia.

Desta maneira, integracao acaba sendo a palavra-chave para compreender

este projeto. No interior de S&o Paulo, inclusive, algumas cidades proximas

26 MIGLIORI, Selma. Saiba como as muralhas digitais estdo transformando municipios brasileiros.
(2023). Disponivel em: https://bit.ly/3E33Diy. Acesso em: 10 de fev. de 2023.
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compartilham os dados entre si, para antecipar ou até mesmo responder ocorréncias
gue ultrapassam a fronteira dos municipios; € o caso da cidade de Limeira. Esse tipo
de conexdo em tempo real s6 a tecnologia consegue proporcionar (MIGLIORI,
2023)%.

Como solucdo, a instalacdo de cameras na cidade, implantacdo dos
métodos de melhor uso do volume de informacBes geradas, implementacdo de
modulos de software que possibilitam a visdo analitica e tomada de decisdes, além
do estabelecimento de centros de controle operacional com implantacdo de
ferramenta tecnoldgica, podem: analisar as imagens em tempo real; prevencao de
vandalismo; esclarecimento de abandono de objetos; reconhecimento facial;
reconhecimento de placas de carros; fluxo e contagem de pessoas?®.

Como beneficio, sdo apontadas melhorias significativas nos processos de
gestao do transito, transporte coletivo, seguranca preventiva, defesa civil e assisténcia
social; tratamento das informacdes coletadas por dispositivos de videomonitoramento
e apoio para tomada de decisdes mais assertivas e direcionadas?®.

Tal modalidade de vigilancia é uma realidade. Cidades como Limeira,
Itapira, Tieté, Botucatu, Piedade, Atibaia, etc., e Curitiba, capital do Parana, que conta
atualmente com 1,4 mil cameras de vigilancia®® em locais publicos, jA consegue
entregar indices positivos de seguranca - por isso abordaremos o seu caso em
especifico.

A muralha digital, tal como se apresenta, ndo visa apenas vigilancia para
seguranca ou para evitar a expansao da criminalidade, mas, como vimos, possui
inUmeras outras atribui¢cdes, inclusive a reativa a qualquer conduta ndo esperada e

afastamento dos tidos como indesejados.

27 MIGLIORI, Selma. Saiba como as muralhas digitais estdo transformando municipios brasileiros.
(2023). Disponivel em: https://bit.ly/3E33Diy. Acesso em: 10 de fev. de 2023.

28 INSTITUTO CIDADES INTELIGENTES. Videomonitoramento - Mobilidade e Seguranca. Disponivel
em: https://bit.ly/3YKuKqgv. Acesso em: 10 de fev. de 2023.

29 |bidem.

30 Atualmente, a Muralha Digital conta com cerca de 1,4 mil cAmeras de monitoramento espalhadas
em pontos estratégicos da cidade com grande fluxo de pessoas com imagens verificadas em tempo
real, 24 horas. https://www.curitiba.pr.gov.br/noticias/muralha-digital-avanca-com-chegada-do-
primeiro-lote-de-body-cams-da-guarda-municipal/64587
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O poder que se estabelece ou se consolida pelo habito trabalha em um ambito
simbdlico. Ele alcanca sua efetividade “n&o no ambito da forga fisica, mas no
do sentido e do reconhecimento”, fazendo uso de signos e estruturas de
sentido. E preciso estabelecer uma determinada visdo de mundo ou
determinado sistema que legitime o dominio de um grupo (HAN, 2019, p. 81-
82).

O que Byung-Chul Han quer dizer € que um instrumento de poder, como a
muralha digital, faz com que os observados sejam submetidos ao poder como se fosse
uma ordem natural, gerando uma continuidade de sentido, ndo operando pela
proibicdo, gerando efeito apenas pela presenca de um signo (“sorria, vocé esta sendo
filmado”) ou de uma estrutura.

Portanto, podemos citar o caso do sistema da muralha digital como uma
tecnologia de poder, como derivacdo contemporanea do panoptico, pois alcanga seus
objetivos de controle de condutas, afastamento de determinados grupos indesejados

e coleta de saberes a partir dos observados.

4.2 POLITICA DE VIDEOMONITORAMENTO DE CURITIBA

Como exposto, o videomonitoramento se apresenta como uma tecnologia
de poder, seus reflexos sociais vao da diminuicdo das ocorréncias criminais até o
empobrecimento social do espaco publico, pois delimita a é&rea vigiada
assimetricamente, padronizando comportamentos.

Mas um questionamento se faz necesséario, como a lei infraconstitucional
gue implementa as diretrizes do videomonitoramento se apresenta, se estabelece
limites ou apenas reverbera as ramificacdes do poder. Para tanto, necesséria se faz
uma andlise da evolucdo legal da legislacédo; para tanto, utilizaremos o caso da
implementacgé&o da politica de videomonitoramento de Curitiba.

A politica de videomonitoramento da cidade de Curitiba foi estabelecida e
€ regulamentada pela Lei Municipal n°® 15.405, de 09 de abril de 2019. A lei foi
aprovada “[...] com o propdésito de normatizar o monitoramento por imagens das vias
publicas, compreendendo logradouros, areas, ambientes, veiculos, equipamentos e
eventos publicos no Municipio” (CURITIBA, 2019).

Naquele periodo, A Camara de Vereadores de Curitiba ja tinha em mente
que a lei entdo aprovada seria 0 primeiro passo para a instalacdo da chamada
“Muralha Digital”, politica publica de vigilancia que veio a ser estabelecida por meio
do Decreto n® 1035 de 23 de junho 2021.
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Anunciado pela gestdo Rafael Greca (DEM) em 2018, o projeto Muralha
Digital, além da seguranca publica, buscava otimizar o sistema para gestéao de transito
e transporte coletivo e assisténcia social. “Sera um completo sistema de protecao
social contra catastrofes ambientais, de prevencdo de cheias e de enchentes, de
repressao de assaltos e ao trafico de drogas”, declarou o prefeito (YANO, 2020, p.
1)3L,

Em que pese a lei regulamentatoria ser de 2019, temos que, antes da
aprovacao desta politica normatizadora, foram aprovadas, em anos anteriores, leis
que dispunham, de forma mais isolada, sobre instalacdo de cameras de
monitoramento em determinados locais.

Como exemplo, a lei n® 11.503, de 15 de setembro de 2005 (CURITIBA,
2005), que foi a primeira lei encontrada a respeito do tema e autorizou 0 executivo
municipal a instalar 20 cameras eletrénicas dentro do municipio de Curitiba. Possui
apenas dois artigos, dispondo, além da autorizacdo, que as cameras deveriam ser
instaladas em locais com elevado indice de ocorréncia policial (PERES; LIMA, 2022,
p. 4935).

No ano de 2008, o Decreto n°® 1356 (CURITIBA, 2008) aprovou o
regulamento dos servicos de transporte coletivo de passageiros. Entre outras
disposicfes, foi autorizada a utilizacdo de cameras de monitoramento e outros
equipamentos em veiculos, estacdes-tubo e terminais, conforme determinacdo a ser
dada pela Urbanizacdo de Curitiba S/A (URBS), a empresa de economia mista
responsavel pelo controle do transporte publico da cidade (PERES; LIMA, 2022, p.
4935).

Ja no ano de 2011 foi sancionada a lei n® 13.885, de 01 de dezembro de
2011, que dispds sobre a implantacdo do sistema de seguranca baseado em
videomonitoramento em tempo real nos veiculos do transporte coletivo puablico. A
referida lei tornou obrigatdria a existéncia de cameras nestes locais, com o intuito de
preservacdo da seguranca e prevencado a roubos, furtos, atos de vandalismo,
depredacéo, violéncia, entre outros.

Em sequéncia, no ano de 2012, foi sancionada a lei n® 14.052, de 22 de

junho de 2012, que tornou obrigatéria a instalacdo de cameras com transmissao de

31 YANO, Célio. Sistema de videomonitoramento de Curitiba, Muralha Digital ja esta em testes (2023)
Gazeta do Povo. Disponivel em: https://bit.ly/3RTFi4i. Acesso em: 10 de fev. de 2023.
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imagens nos bares, casas noturnas, casas de eventos, restaurantes dancantes e
similares, com capacidade acima de 100 pessoas.

No mesmo sentido e, por fim, com diretrizes semelhantes, foi sancionada a
lei n° 14.151, de 23 de novembro de 2012, que determinou a obrigatoriedade do uso
do videomonitoramento em postos de combustiveis.

Enfim, em 2019, a aprovacao da lei que estabeleceu a Politica Municipal
de Videomonitoramento de Curitiba (PMVC), a ja aludida lei n° 15.405, de 09 de abril
de 2019 (CURITIBA, 2019).

Nos termos da lei, o monitoramento tem como objetivo aperfeicoar
atividades de controle operacional, com aplicacdes em diversas areas como transito,
transporte coletivo, seguranca preventiva, protecao e defesa civil, salude, assisténcia
social, obras publicas, policia administrativa, entre outros, através da captacédo de
imagens e tratamento de dados (PERES; LIMA, 2022, p. 4936).

No que tange aos aspectos positivos atingidos pela implementacdo da
muralha digital em Curitiba, podemos destacar que, em aproximadamente um ano e
meio de funcionamento, a Prefeitura de Curitiba afirma ter reduzido em até 40%
(quarenta por cento) nas ocorréncias de crimes em alguns pontos monitorados pelas
cameras da Muralha Digital, instaladas no Centro e nos bairros, em terminais de
onibus, escolas, pracas, pargues, Ruas da Cidadania e também nos radares de
transito da cidade®?.

A Prefeitura destaca que um desses locais é a Praca do Redentor (Praca
do Gaucho), no bairro Sdo Francisco. Antes da instalacdo do equipamento, no
primeiro semestre de 2020, foram registradas no local 259 ocorréncias. O numero caiu
apos a instalacdo das cameras da Muralha Digital, com 167 registros ho mesmo
periodo em 2021 e 147 em 202233,

Nos cemitérios municipais, a redu¢do de um ano para o outro foi de cerca
de 30%. Em 2020, foram 126 ocorréncias, e em 2021, o numero caiu para 89 registros
e que, ainda, de janeiro a junho de 2022, cerca de 100 imagens foram cedidas ao
Ministério Publico, ao Poder Judiciario e as forcas policiais para auxiliar na elucidacéo

de crimes ocorridos nas areas cobertas pelas camerass34.

32 prefeitura Municipal de Curitiba. Pontos monitorados pela Muralha Digital tém reduc&o de crimes em
até 40% (2022). Disponivel em: https://bit.ly/3HQF7IQ. Acesso em: 10 de fev. de

33 |pidem.
34 |bidem.
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A evolucao da legislacdo do videomonitoramento da cidade de Curitiba é
um grande exemplo de como, aos poucos, a vigilancia vem se ampliando na
sociedade. Contudo, é de grande importancia analisarmos sua fase atual e o que
podemos extrair do texto legal (Lei 15.405/2019) que nos remete a maquina panoptica.

Assim, vamos verificar as diretrizes da politica a partir do seu artigo 2°:

[...] I - gestdo e processamento de imagens, a fim de controlar a rotina
municipal e orientar operacdes em situacdes de crise e outras emergéncias;
Il - prevencdo inibitéria de qualquer ocorréncia, interna e externa, de
contravencdes e/ou ilicitos penais, bem como administrativos, nas areas
abrangidas pelo sistema; Ill - comprovacdo da materialidade de possiveis
contravencdes ou ilicitos penais, bem como administrativos que porventura
sejam captados pelo sistema, respeitadas as formalidades mediante devida
autorizacdo ou requisicdo legal; IV - cooperagéo e integracdo com érgéos de
seguranca publica, de socorro e atendimento emergencial, com o Poder
Judiciario e com os 6rgaos responsaveis pela mobilidade urbana do municipio
(trdnsito e transporte puablico); V - regulamentagdo das iniciativas
comunitarias de videomonitoramento, visando-se aproveitamento, eventual,
em situagdes de interesse publico. (CURITIBA, 2019)

N&o é dificil perceber que se trata de uma politica de seguranca, cujo
objetivo ndo poderia ser mais explicito. No inciso |, a expressdo utilizada é a de
“controlar a rotina municipal”, controle este outorgado pela municipalidade as suas
instituicbes de seguranca, sem adentrar na seara do que seria uma rotina, ou seja,
um elemento subjetivo que confere a atividade de videomonitoramento uma atribuicéo
gue extrapola seus fins.

Outra caracteristica que se denota é que na presente lei existe a
possibilidade de particulares realizarem a instalacdo de cameras de monitoramento
em suas propriedades, desde que facam a captacdo de imagens focalizadas em
diregcdo as vias publicas, na forma do art. 6°: “Fica permitida aos particulares a
implantacdo de sistemas de videomonitoramento com captacdo de imagens,
estabilizadas e focadas, do passeio ou de vias e areas publicas” (CURITIBA, 2019).

Também se manifesta aqui, a normatizagdo de um sistema panoptico, cujo
controle e efetivacdo de um exercicio de poder, que submete os cidadaos curitibanos
a uma constante vigilancia, inclusive para além da jurisdicdo do Estado, estendendo-
se aos civis, garantindo-se que estejam adequadamente insertos na rotina municipal
(PERES; LIMA, 2022, p. 4936).

Retornando ao pensamento de Byung-Chul Han, podemos compreender
que a muralha digital de Curitiba possui a l6gica da sociedade da supervisdo, pois o

“‘controle total aniquila a liberdade de agdo e leva, em dultima instancia, a
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uniformizacao” (HAN, 2017, p.110) e a uniformizagao traz consigo o revés dos que
nao se encaixam, os despadronizados e, como ja denominados, os indesejaveis.
Neste instante, estando em operacdo um instrumento de poder cujo
objetivo é controlar a rotina municipal e, com a consequente delimitacdo daqueles que
nado se adequam a rotina ou ao padrdo de cidaddo util esperado, de que forma
assegurar o exercicio de direitos fundamentais? O que acontece com aqueles que nao

estdo inseridos na rotina municipal?
4.3 CASO MATEUS DA SILVA NOGA

Em 11 de setembro de 2021, Mateus da Silva Noga, 22 anos, juntamente
com Deivison Novaski e outro amigo, sairam para comemorar 0 novo motorista do
grupo: Mateus havia recém tirado a habilitagdo. O local escolhido para a celebragéo
foi o Largo da Ordem, no centro histérico de Curitiba (ZARPELON, 2021)3°.

Figura 11 — Mateus e seu amigo Deivison.
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Fonte: O Plural Curitiba (2021). Disponivel em: https://bit.ly/3xI7d3G. Acesso em: 10 de fev. de 2023.

35 ZARPELON, Cecilia. Mateus saiu para comemorar a carteira de motorista e morreu baleado em acéo
da Guarda Municipal. O Plural Curitiba (2021). Disponivel em: https://bit.ly/3xI17d3G. Acesso em: 10 de
fev. de 2023.



https://bit.ly/3xl7d3G
https://bit.ly/3xl7d3G

79

O Largo da Ordem € o coracéo do Centro Histérico de Curitiba, cujo nome
oficial € Largo Coronel Enéas, em homenagem ao coronel Benedito Enéas de Paula.
Contudo, é chamado de Largo da Ordem por ser onde se encontra a Igreja da Ordem
Terceira de S&o Francisco das Chagas, a mais antiga de Curitiba (GUIA
GEOGRAFICO CURITIBA, 2023)36,

Figura 12 — Largo da Ordem em Curitiba.
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Fonte: A éémana‘ﬁews (2018). Disponivel em: https://bit.]v/3|anpq. Acesso em: 10 de fev. de 2023.

O local, como dito, faz parte do centro historico e é cercado de bares, bem
como € palco de manifestacBes populares, e também da famosa feira do Largo da
Ordem, que ocorre aos domingos, ou seja, um espac¢o publico rico em diversidade
humana; entdo, um dos ambientes mais monitorados da cidade de Curitiba.

Os relatos a seguir foram extraidos do Jornal Plural, na noite de 11 de
setembro. Mateus e seus amigos estavam comemorando quando, perto das 22h20,
0S amigos, que estavam sentados no chafariz do Cavalo Babéao, levantaram-se para
buscar a ultima rodada de cerveja quando viram uma viatura da Guarda Municipal de
Curitiba (GM) estacionar na Rua Trajano Reis. Dela desceram dois policiais com

cassetetes em maos e logo a multiddo de pessoas que circulava pelo local comecou

36 GUIA GEOGRAFICO CURITIBA (2023). Disponivel em http://www.curitiba-
parana.net/patrimonio/largo-ordem.htm Acesso em: 10 de fev. de 2023.
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a se dispersar (ZARPELON, 2021)%’.

“A gente ja se tocou que era para sair, assim como sempre acontece ali. A
gente ja conhece, sabe que a policia normalmente chega ali e a galera j& dispersa”
(apud, ZARPELON, 2021, p. 1)%, relatou Deivison, como sendo uma situagcdo comum
a Guarda Municipal dispersar os jovens que ali se encontram para se reunir (apud,
ZARPELON, 2021, p. 1).

Poucos minutos depois, 0s amigos escutaram o primeiro tiro. Por tras dos
ombros, Deivison avistou outros dois guardas saindo da viatura. Estes, no entanto,
carregavam armas de calibre 12mm. O segundo estrondo ndo demorou para ocorrer.
O grupo continuou se afastando do chafariz, correndo em dire¢do a Rua Dr. Claudino
dos Santos, até que Mateus parou em frente a balada Verdant, que fica ao lado do
Solar do Rosério.

“Ele levou o tiro ali, atravessou a rua, desceu até a Verdant, se abaixou e
colocou a méo na barriga. Eu perguntei para ele brincando ‘levou um tiro, cara?’ e ele
balangou a cabega que sim”, conta Deivison, que no inicio pensou serem balas de
borracha. (apud, ZARPELON, 2021, p. 1).

Tentando se equilibrar para ficar em pé, Mateus caiu de brucos, quebrando
os dentes da frente na queda. “Foi ali que eu vi que as costas dele estava toda
alvejada, cheia de sangue. Quando levantamos a blusa dele estava toda picotada ja,
tinha oito perfuragdes” (apud, ZARPELON, 2021, p. 1).

Inconsciente, Mateus foi levado pelos amigos para o canto da rua. Quando
recobrou a consciéncia por um instante, disse que sentia muita dor, que nao conseguia
respirar € que a bala tinha acertado sua coluna. “Ele estava sofrendo bastante,
agonizando, estava saindo muito sangue. Entdo a guarda chegou, trataram ele com
uma falta de respeito das maiores. O guarda bateu na cara dele, com a boca o nariz
sangrando, desanimado e a policia militar batendo na cara dele como se ndo fosse
nada”, relata Deivison que conta nunca ter visto tantas viaturas em um mesmo lugar
(apud, ZARPELON, 2021, p. 1)%.

As 4h30 da manha veio a noticia de que Mateus estava morto. “Nunca

imaginei que ele iria morrer. Achei que iria melhorar. O choque veio mesmo quando

37 ZARPELON, Cecilia. Mateus saiu para comemorar a carteira de motorista e morreu baleado em acéo
da Guarda Municipal. O Plural Curitiba (2021). Disponivel em: https://bit.ly/3xI17d3G. Acesso em: 10 de
fev. de 2023.

38|hidem.
39 |bidem.
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eu vi todo aquele sangue. Mateus era uma pessoa muito fiel, leal, um amigo que
sempre esteve do meu lado. A gente passou muita coisa junto ja, era um irmao para
mim. A gente nunca espera perder alguém, ainda mais de uma forma t&o tragica
assim, de graca ” (apud, ZARPELON, 2021, p. 1).

Segundo Deivison, ele e os amigos nao tinham qualquer envolvimento com
a confusdo que fez com que a GM fosse acionada. “Nada justifica a acdo deles
[Guarda Municipal] de forma alguma. La nédo tinha ameaga nenhuma, eram sé jovens.
N&o tinha motivo para usar arma de fogo. Nada vai recuperar a vida do Mateus. Foi
um erro fatal”, critica Deivison (apud, ZARPELON, 2021, p. 1).

O tio de Mateus, Sr. Nivaldo Noga, que estava no local, contudo, sem saber
que o sobrinho também estava |4, disse ter presenciado um tumulto antes da acdo da
Guarda Municipal e chegou a escutar os tiros, sem saber, no entanto, que seu

sobrinho tinha sido fatalmente ferido naquela ocasiéo.

O que aconteceu no sdbado trata-se de uma tragédia muito grande, um erro
inexplicavel porque penso eu que em momento algum poderia ser usada uma
arma letal, em hip6tese alguma. O Mateus estava no lugar errado, na hora
errada. Existe uma infinidade muito grande de meios e condicdes de conter
tumultos e dispersar pessoas sem o uso de arma letal, sem matar ninguém e
destruir familias#0.” (NIVALDO NOGA, 2021, p. 1).

De outro lado, a Guarda Municipal alega que foi acionada para atender uma
briga envolvendo diversas pessoas e que no local haveria mais de 300 pessoas e boa
parte delas estaria consumindo bebidas alcéolicas, aglomeradas e sem mascaras*?.

Por fim, quase 7 meses apés o crime, o guarda municipal suspeito de atirar
e matar o jovem no Largo da Ordem foi demitido da corporacéo. A exoneracao foi

publicada em 6 de abril de 2022, no Diario Oficial do Municipio. Mateus era chaveiro
e deixou um filho de 9 (nove) meses (ZARPELON, 2021)*.

4.3.1 Reflexdes sobre o caso

Dos relatos acima transcritos, ha de se destacar duas declaracdes, a

40 ZARPELON, Cecilia. Mateus saiu para comemorar a carteira de motorista e morreu baleado em acéo
da Guarda Municipal. O Plural Curitiba (2021). Disponivel em: https://bit.ly/3xI17d3G. Acesso em: 10 de
fev. de 2023.

4L |bidem.

42 GOMES, Leonardo. Guarda suspeito de ter matado jovem em Curitiba € demitido. Band News (2022).
Disponivel em: https://bit.ly/3YJ5Es4. Acesso em: 10 de fev. de 2023.
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primeira do amigo Deivison que disse: “A gente ja se tocou que era para sair, assim
como sempre acontece ali. A gente ja conhece, sabe que a policia normalmente chega
ali e a galera j4 dispersa”; e a segunda declaragao feita pelo tio da vitima, Sr. Nivaldo:
“O Mateus estava no lugar errado, na hora errada”.

A primeira declaracdo demonstra que € comum 0 espaco publico ser
esvaziado pela Guarda Municipal quando o monitoramento entender que ha
comportamentos ndo padronizados ou circulagdo de pessoas que nao estao nos
padrbes esperados para o local, motivo pelo qual séo retirados e, se necessario, com
uso da forca, como no caso analisado.

A segunda declaracdo demonstra que a violéncia policial € um fato tao
banalizado que os cidaddos convivem com a situagcdo em total resignacao, nao
compreendem que 0 espaco é publico e que deve ser frequentado por todos aqueles
gue integram a sociedade; verifica-se, ainda, que o tio procura consolo no acaso para
explicar o ocorrido.

O caso analisado se alinha com a problematica delineada em todos os
aspectos: a vigilancia como tecnologia de poder, o videomonitoramento de espacos
publicos, o empobrecimento humano do espaco publico, a exclusdo daqueles
entendidos como indesejaveis e o ferimento de direito fundamental (na amplitude do
conceito de privacidade), bem como conseguimos verificar o poder se utilizando da
violéncia para repelir atos ndo aceitos pela padronizacdo comportamental e, por fim,
impor condutas uniformizadas.

Conforme se verifica, 0 motivo para a acéo policial se baseou em condutas
nao esperadas pelo poder hegemadnico, atos inerentes a cultura jovem, daqueles que
nao podem se divertir nas gracas de uma seguranca de muros e cameras privadas,
locais onde o poder publico ndo os pode classificar ou reprimir - esta € uma realidade
da grande maioria dos jovens pobres.

Pode-se acusar, no caso em tela, que os dispositivos tecnoldgicos, se nao
utilizados com cautela, podem demarcar espagos e aqueles que sao “de fora” tornam-
se uma ameaca a normalidade (a rotina da cidade) e que o0 uso da tecnologia vem
acompanhada da interpretacdo do olhar do operador do sistema, que possui uma
construcdo social propria, que lhe é inerente, assim como o do agente que esta na

linha de frente da represséao.
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A politica de seguranca publica socialmente mais justa e eficaz, no longo
prazo, € aquela que ndo é apenas ou imediatamente uma politica de
seguranca publica, mas sim uma politica de desenvolvimento sécio-espacial
na e da cidade, concebida e implementada nos marcos de esforcos de
mudanca sécio-espacial positiva que levem em conta, também, as escalas
de problemas e acao supralocais, e nelas se ancorem (SOUZA, 2008, p. 45).

Na discussdo acerca da realidade urbana dos espacos publicos frente a
necessidade de “revitalizar” ou garantir a seguranga de espacgos publicos, muitos
autores entendem que o melhor a fazer é, em vez de conduzir processos de exclusao
ou estigmatizacdo de “(grupos de) indesejaveis” e “(grupos de) suspeitos em
potencial”, o que muitas vezes acaba acontecendo com a ajuda do monitoramento por
cameras de video, € buscar garantir a maior presenca humana possivel, a
heterogeneidade e a diversidade nos espacos publicos.

O Largo da Ordem é contemplado com o sistema da muralha digital;, a
muralha, em sua definicdo estrutural, tem como objetivo separar, delimitar, cercar,
afastar os perigos delimitados pelo nucleo, motivo pelo qual possui um carater
pautado na homogeneidade e que ndo pode ser diretriz de politica publica, pois nao
consegue abarcar toda a diversidade de uma populacao.

Na mesma esteira esta o artigo 2° da Lei Municipal 15.405/2019, que prevé
o “controle da rotina”, ou seja, o videomonitoramento de Curitiba esta legalmente
fundamentado na ldgica pandptica contemporanea, pois ndo se trata apenas da
vigilancia com finalidade de seguranca publica, estd devidamente tipificada sua
utilidade como instrumento de poder, excluindo os indesejaveis e determinando
padrbes pré-estabelecidos de comportamento.

Diante de todo o exposto, percebemos que Mateus, assim como os demais
jovens que estavam reunidos no espaco publico, foram alvo da eficiéncia pandptica,
pois estavam sendo vigiados, foram examinados e classificados e, por ndo se
enquadrarem na estereotipia comportamental esperada, deram-se por repelidos pelas
forcas de seguranca que, no Brasil e em paises de capitalismo periférico, tem nestas

forcas uma truculéncia desmedida contra aqueles enquadrados como “indesejados”.
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5 CONSIDERACOES FINAIS

A pesquisa se debrucou sobre a questdo de videomonitoramento dos
espagos publicos, sua evolucdo e como ela tem mais funcionalidades que apenas a
vigilancia de determinado espaco geografico. Percebemos que esta tecnologia
procede de uma evolucdo de um sistema de registro permanente que se aperfeicoou
e se difundiu pela sociedade como uma técnica de poder digna de um
quadriculamento disciplinar (FOUCAULT, 2013, p. 189).

Hodiernamente, em que pese a tecnologia aplicada na vigilancia ser bem
mais numerosa, diversificada e rica, é possivel verificar, ainda, tracos do pandptico
idealizado por Jeremy Bentham no século XVIII, uma vez que este desenvolveu um
projeto de poder sobre aglomeracéo de pessoas.

Bentham apresentou a questdo em termos de poder, colocando o problema
da visibilidade, mas pensando em uma visibilidade organizada inteiramente em torno
de um olhar dominador e vigilante. Ele faz funcionar o projeto de uma visibilidade
universal, que agiria em proveito de um poder rigoroso e meticuloso.

O problema ja ndo era a punicdo das pessoas, mas que deixassem de agir
mal de tanto que se sentiriam mergulhadas, imersas, em um campo de visibilidade
total em que a opinido dos outros, o olhar dos outros, o discurso dos outros os
impediria de fazer o mal ou o nocivo (FOUCAULT, 2021, p.327).

Uma forma de arquitetura que permite um tipo de poder do espirito sobre o
espirito; uma espécie de instituicdo ou l6gica que deve valer para as escolas,
hospitais, prisdes, casas de correc¢ao, hospicios, fabricas, etc., ou seja, uma utopia a
época da sociedade que vivemos hoje.

A partir do panoptismo, o poder deixou de se pautar no inquérito, mas ao
contrario, se fundamentou no exame. O inquérito sempre estava um passo atras, se
procurava saber o que havia ocorrido, reatualizando um acontecimento através de
provas, testemunhas ou qualquer outro ponto de referéncia que continha o saber.

O pandptico superou esta realidade, pois a vigilancia permanente sobre os
individuos pode construir um saber que tem agora por caracteristica ndo mais
determinar se alguma coisa se passou ou nao, mas determinar se um individuo se
conduz ou ndo como deve, conforme ou ndo a regra, se progride ou nao, etc.

O projeto se mostrou uma solucao para o poder violento, visto que este era

muito oneroso e com poucos resultados; pelo contrario, o poder pautado sobre a
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violéncia € aquele mais vulneravel a um contra poder, revolucdes e insurgéncias.

O panoptico original se preocupava em evitar tais problemas, as
interrupcdes das relacbes de poder, que eram necessdrias a uma tecnologia que
asseguraria a irrigacéo dos efeitos desse poder hegemonico em todo o corpo social:
eis porque o panoptico é tdo importante e Bentham dos mais brilhantes inventores da
tecnologia de poder.

A partir de Bentham constituiu-se um saber a partir da vigilancia,
organizado em torno da norma pelo controle dos individuos ao longo de sua
existéncia. Esta é a base do poder, a forma de saber-poder que vai determinar o que
€ normal ou ndo, correto ou ndo, o que se deve fazer ou néo.

Portanto, o que se extrai da ideia de Bentham é que o pandptico se baseia
no predicado de poder prever quais serdo as consequéncias de cada ato baseado em
um calculo. O projeto ndo se restringe apenas a sua concepcao estrutural da casa de
inspecdo, mas da vigilancia constante, que pode acumular dados, compreendé-los,
prevé-los e direciona-los conforme o interesse do vigilante.

Michel Foucault, por sua vez, traca uma historicidade acerca do exercicio
do poder e conclui que, ao final do século XVIII, a arquitetura comeca a se especializar
com os problemas populacionais, de saude e do urbanismo, os projetos arquitetbnicos
passam a se preocupar e a permitir o controle interior e articulado, ndo se restringindo
apenas a inspecionar 0 espacgo exterior; uma arquitetura que funciona na
transformacao dos individuos, ao passo que o poder se torna mais anénimo, aqueles
sobre os quais se exerce a vigilancia acabam por se tornar mais individualizados.

O poder, segundo Foucault, ndo se pode restringir apenas em termos de
legislacdo ou de aparato estatal, € mais complicado, mais denso e difuso e esta
situacdo de inseguranca na continuidade do poder fez com que a burguesia
percebesse que novas legislacdes apenas ndo seriam suficientes para garantir sua
hegemonia.

Para o fildsofo francés, a estrutura panoptica passou a ser empregada para
armazenamento de saberes sobre a comunidade e individuos controlados e vigiados,
saberes estes que produzem discursivamente o que sdo comportamentos “normais”,
0S que sao aceitaveis, permitidos, tolerados, esperados, desejados; ou, ao contrario,
anormais, vedados, indesejados, discriminados.

Segundo Foucault, a partir da vigilancia temos a constituicdo do individuo

como objeto descritivel e analisavel, o individuo podendo ser descrito, mensurado e
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medido, comparado a outros, possibilitando, desta feita, identificar aqueles que
precisam ser treinados, retreinados, normalizados, excluidos, etc, “dai o efeito mais
importante do Panodptico: induzir no detento um estado consciente e permanente de
visibilidade que assegura o funcionamento automatico do poder” (FOUCAULT, 2013,
p. 191).

Em suma, Foucault reconheceu que, a partir do panoptico de Bentham,
uma subordinacao real surge mecanicamente de uma relacao ficticia, a ponto de ndo
ser mais necessario recorrer a forga para obrigar o vigiado ao bom comportamento;
as instituicdes pandpticas séo leves, sem grades, correntes e fechaduras, funcionando
como um laboratoério de poder, com a capacidade de penetracdo no comportamento
dos homens.

Por sua vez, Byung-Chul Han entende que vivemos atualmente em uma
sociedade da transparéncia, que € o contato imediato entre a imagem e o olho,
tornando as acdes humanas em operacionais ou automatizadas quando estédo
subordinadas a processos passiveis de calculos, analises, exames, governo e
controle.

Han entende que a transparéncia nao trata apenas de conceitos éticos,
como liberdade de informacdo ou lisura; seu alcance € maior e sistémico, a
transparéncia otimiza a conexao entre iguais, afastando a negatividade do que é
alheio e contrério; enfim, tudo o que atrapalha e retarda a comunicacdo rasa entre
semelhantes, construindo uma sociedade uniformizada, previsivel e governavel.

Desta feita, diferentemente dos alvos do pandptico original, os
frequentadores do panéptico digital ndo sdo prisioneiros, eles vivem a ilusdo de
liberdade (HAN, 2018, p. 123); a internet das coisas € a consumacao da sociedade de
controle, uma vez que nos cercam e nos observam enviam, ininterruptamente,
informacgdes sobre nossos habitos, preferéncias, e podem nos induzir as “melhores
escolhas”.

Nesta dindmica, a sociedade da transparéncia apresenta tracos do projeto
de Bentham, pois esta busca eliminar todas as relagbes assimétricas e, sob esta
supervisdo exacerbada, o controle total aniquila a liberdade de acéo e leva, em ultima
instancia, a uniformizagdo (HAN, 2017, p. 110).

Por fim, Han destaca que o panodptico de Bentham tem motivagcao acima de
tudo moral ou biopolitica, diferente da realidade atual, que impde a coacao por

transparéncia ndo somente pela motivacdo de seguranca, mas sobretudo
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fundamentada em uma motivacdo econdémica.

A partir destes trés pilares tedricos conseguimos verificar que apenas a
presenca de videomonitoramento nos espacos publicos, representando a eterna
lembranga do poder, é o suficiente para que as pessoas se sintam vigiadas (“sorria,
vocé esta sendo filmado”), independente do que se passa no monitor do “inspetor” ou
nas salas de controle das reparticdes de seguranca publicas ou privadas.

Concluimos que cameras representam uma ameacga a “vitalidade” dos
espacos publicos, uma vez que este em seu sentido geografico (substrato, territério,
lugar) pressupBe uma cena publica (ou esfera publica) que tem como requisito
indispensavel um “piso minimo” de liberdade formal e real, ndo obstante existam
gradacdes de consisténcia. Quanto maior for essa autonomia, assim como o nivel de
acessibilidade e pluralismo, maior serd o nivel de consisténcia da esfera publica e,
consequentemente, o nivel de “vitalidade” dos espacos publicos.

Entretanto, o videomonitoramento cria um muro simbolico, de forma a
reafirmar constantemente a suspeita e o estigma, em especial sobre “grupos
indesejaveis”, sabotando a condi¢cdo fundamental dos espacgos publicos, que é a
diversidade e o pluralismo.

Mas néo somente isto, ndo € necessario mais que um olhar pela janela de
qualquer residéncia para perceber que as cidades se desenvolveram com base na
l6gica do medo, muros altos, cercas elétricas, torres de guardas, condominios
fechados, tudo no intuito de afastar os indesejaveis, garantir uma sensacdo de
seguranca, motivo pelo qual o pandptico teve de se atualizar e adentrar estes recintos,
tidos como exclusivos, por meio de aparelhos conectados.

Contudo, ndo tratamos apenas nesta pesquisa da vigilancia instrumental,
mas também de suas consequéncias, em especial nos espac¢os publicos, pois uma
vez implementadas: estabelecem diferencas, impdem divisbes e distancias,
constroem separacoes, excluindo e restringindo movimentos. Isto gera um novo tipo
de espaco publico, com um novo padréo de organizacdo das diferengas sociais no
espaco urbano.

Dentro deste modelo que pré-define os parametros da normalidade e rotula
sujeitos a partir de mecanismos de vigilancia e de controle, esta o impedimento ao
maximo da manifestacao livre das potencialidades historicas do ser, sempre no intuito
final de excluir da sociedade os corpos inuteis, para preservar 0S COrpos que servem

a manutencao das relacdes de trabalho e séo uteis a estrutura de poder.
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Delineamos que a atual proliferacdo da vigilancia e a consequente
superexposicdo de informacdes pessoais levanta uma série de questionamentos
acerca de uma possivel afronta a privacidade como direito fundamental ao livre
desenvolvimento humano.

A expansdao das cameras de seguranca nos espacos publicos, tendo como
base o discurso da seguranca, representa uma irresponsabilidade politica, na medida
em que a sensacao de seguranca transforma-se em uma limitacdo a pluralidade e
liberdade, configurando-se uma forma de exercicio de poder e controle (PERES;
LIMA, 2022, p. 4933).

E com isto, na pesquisa, chegamos a uma concepcdo de cidadania
adequada a dimensao agora caracterizada pelo uso das tecnologias da informacéo e
da comunicacao. O primeiro problema volta a ser o da utilizagcdo das informacoes
pessoais para a construcéo de perfis individuais ou de grupo (RODOTA, 2008, p. 115)
e ser classificado por um olhar de outro € uma afronta ao direito a privacidade.

O controle de espacos publicos, neste sentido, ndo permite afirmar que é
possivel a manutencdo dos direitos constitucionais voltados a privacidade e a
intimidade. Apesar da lei dispor sobre a captacdo de imagens em vias e espacos
publicos, ndo existem regulamentacdes claras a respeito, por exemplo, do respeito a
individualidades, imagem (inclusive da forma de se vestir e portar), bem como direito
de reunido e manifestacoes.

Nesta esteira, a pesquisa logrou éxito em demonstrar como a legislacéo de
regulamentacdo do videomonitoramento de Curitiba reverbera o pandptico
contemporaneo no sentido de que sua funcionalidade extrapola a vigilancia com intuito
de seguranca, mas também se posiciona expressamente no objetivo de controlar a
rotina do municipio.

Ato continuo, foi trazido o caso de Mateus da Silva Noga, rapaz pobre morto
pela Guarda Municipal em uma acdo de dispersdo de jovens do espacgo publico,
demonstrando como funciona o estabelecimento dos “indesejaveis” e como a politica
publica é violenta com as pessoas menos favorecidas que tendem a se reunir nos
espacos publicos.

Mas o que podemos concluir com toda esta realidade? Byung-Chul Han
estabelece dois conceitos filoséficos que devem ser levados em conta sobre a
vigilancia digital como forma de respeitar os direitos fundamentais, em especial

agueles que sdo atropelados pela vigilancia digital intermitente; o primeiro trata do
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“respeito”.

Em sua obra “No Enxame”, Han defende que “respeito” significa
literalmente olhar para tras [Zuruckblicken]*3, no sentido que no trato respeitoso para
com os proximos, controlamos o nosso observar curioso, de forma que o respeito
pressupde um olhar distanciado, um pathos da distancia (HAN, 2018, p. 11).

No contexto da vigilancia digital, temos um ver sem distancia, caracteristico
do espetaculo, um olhar voyeuristico, ao qual falta a consideracdo distanciada, o
respeito (respectare), vez que a distancia distingue o respectare do spectare, portanto,
uma sociedade sem respeito, sem o pathos da distancia, leva a sociedade do
escandalo (HAN, 2018, p. 11).

O respeito é o alicerce da esfera publica. Onde ele desaparece, ela
desmorona. A decadéncia da esfera publica e a crescente auséncia de
respeito se condicionam reciprocamente. A esfera publica pressupde, entre
outras coisas, um ndo olhar para a vida privada (HAN, 2018, p. 12).

Na sociedade da transparéncia, sob vigilancia digital, domina a total falta
de distancia, na qual a intimidade é exposta publicamente e o privado se torna publico.
Han prossegue afirmando que sem o afastamento ndo é possivel nenhum bom
comportamento e, de igual forma, o entendimento pressupde um olhar distanciado
(HAN, 2018, p. 12).

A comunicacdo digital desconstréi a distancia de modo generalizado. A
desconstrucdo da distancia espacial acompanha a erosdo da distancia
mental. A medialidade [Medialitat] do digital é nociva ao respeito. E
justamente a técnica do isolamento e da separacao, como em Adyton*, que
gera a veneracdo e a admiracdo. A falta de disténcia leva a que o privado e
0 publico se misturam. A comunicacdo digital fornece essa exposicao
pornogréfica da intimidade e da esfera privada. (HAN, 2018, p. 12-13).

O filésofo coreano também diz que o respeito esta ligado a nomes, ja que
a anonimidade e respeito se excluem mutuamente. A comunicacao digital anénima
desconstroi enormemente o respeito, pois € corresponsavel pela cultura de indiscricao

e de falta de respeito [que esta] em disseminagéo (HAN, 2018, p. 14).

Pode-se definir a “confianga” como uma crenga nos nomes e, assim,

43 HAN, 2018, p. 11. O termo alem&o para respeito, Rucksicht, € composto pelos termos Sicht (vista,
visdo) e Ruck, que significa, literalmente, “de volta”. Assim, o autor indica que o respeito (Respekt),
como o seu sindnimo de origem aleméo Rucksicht indica, seria, literalmente, um olhar “em volta”,
Zuruckblicken, uma “vista de volta” ao outro.

44HAN, 2018, p. 13, Adyton é o espaco no templo grego completamente fechado para o lado de fora.
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passamos ao proximo conceito filoséfico, o da “confianga”, este descrito na obra
“Sociedade da Transparéncia”, onde Han afirma que confiar s6 é possivel em uma
situacdo de saber e ndo saber. “Confianga significa edificar uma boa relagao positiva
com o outro, apesar de n&do saber dele; possibilita acéo, apesar da falta de saber. Se
de antemao sei de tudo, ja se torna supérflua a confianga” (HAN, 2017, p. 111).

Sob a vigilancia digital ou sobre o videomonitoramento, com a
transparéncia dos observados, elimina-se todo e qualquer ndo saber, pois onde
impera a transparéncia jA ndo ha espaco para a confianca (HAN, 2017, p. 111).
Portanto, querem nos fazer crer que a transparéncia cria confianca, porém a exigéncia
por transparéncia aparece onde ja nao existe confianca.

A sociedade da transparéncia € uma sociedade da desconfianca e da
suspeita, em que, em virtude do desaparecimento da confianga, instaura-se o medo,
motivo pelo qual agarra-se ao controle (HAN, 2017, p. 111) e a vigilancia ininterrupta,
portanto, no panoptico digital ndo é possivel nenhuma confianca — ela nem mesmo

chega a ser necesséria.

A conexdo digital facilita a aquisicdo de informagédo de tal modo que a
confianca, como praxis social, perde cada vez mais em significado. Ela da
lugar ao controle. [...] Onde se pode adquirir muito rapido e facilmente
informag0des, o sistema social muda da confianca para o controle e para a
transparéncia (HAN, 2018, p. 123).

Han afirma que os habitantes do panéptico digital abastecem-no com
informacBes que eles emitem voluntariamente; na autoexposicdo, a exposicao
pornogréfica e o controle panoptico coincidem; o medo de ter de abdicar de sua esfera
privada e intima d& lugar a caréncia de se colocar desavergonhadamente a vista, ou
seja, onde a liberdade e o controle sado indistinguiveis (HAN, 2018, p. 124).

Portanto, mesmo com os apontamentos filoséficos, fato € que ja vivemos a
consolidacdo dos preconceitos e modelos de segregacao estruturais, sistémicos e
institucionalizados. George Orwell provavelmente ficaria assustado ao constatar que
seus maiores temores estédo se tornando realidade. Diversos paises ja se utilizam de
modelos de vigilancia associados a algoritmos de previsdo e contencdo de crimes,
trazendo consequéncias nem sempre eficazes na prevencéo de crimes, mas muito
certeiros na propagacao de preconceitos, agora blindados pela suposta neutralidade
das maquinas e dos algoritmos.

Por fim, a presente pesquisa teve como objetivo levantar o debate sobre o
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problema do uso das tecnologias e que as mesmas nao devem pautar-se apenas na
protecdo do individuo, mas também em valores éticos, minimamente justos,
regulamentados por uma legislacdo humanista e garantista, voltada sempre para o

bem-estar social.
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