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RESUMO

O capitalismo se assenta em diferentes caracteristicas, e uma das mais marcantes sao
0os mercados. No entanto, o sistema capitalista sempre se apropriou de coisas que
existem fora dos mercados, por exemplo, florestas, encostas de montanhas, rios e
campos. O capitalismo se apropria dessas matérias e as transforma em commodities que
podem ser compradas e vendidas. Essa transformacao visa modificar a caracteristica de
compreensao humana para com o produto em questdo. Dessa maneira, um novo
paradigma surgiu nos ultimos tempos, alcunhado de capitalismo de vigilancia. Este segue
a mesma légica capitalista, porém com outra roupagem, e transforma a experiéncia
humana em commodities através da vigilancia e coleta de dados pessoais. Na esteira
desse novo paradigma, cabe refletir quais suas consequéncias em relagcdo aos seres
humanos e as relacdes consumeristas. Parece haver uma nova logica, em que o
individuo €, ao mesmo tempo, consumidor e mercadoria. Nessa condicao, as big techs,
se apresentam com o poder de manipular a experiéncia e o comportamento humano no
ciberespaco, influenciando suas acdes, atacando frontalmente o direito de liberdade de
escolha, realizacdo de campanhas publicitarias abusivas, utilizacdo de dados pessoais
sem o devido consentimento e assimetrias flagrantes nas relacbes de consumo
garantidas pelo Codigo de Defesa do Consumidor. Fica entéo a reflexdo do desafio do
arcabouco legal brasileiro diante das inovacfes do capitalismo de vigilancia e suas
aplicacdes na defesa dos direitos do consumidor. Nota-se, em casos concretos, que a
utilizacdo do ordenamento juridico deve ser atenta ao contexto cibernético, submetendo
este ao mundo real, e ndo o contrario. Desta forma, a presente dissertacdo alerta para
futuras discussbes em relacdo a legislacédo vigente, tomando-se como nova perspectiva
o paradigma do capitalismo de vigilancia. O trabalho pretende questionar se o
ordenamento juridico brasileiro esta preparado para as novas relacdes digitais em rede,
baseadas no consumo e suas implicacdes, sendo dividido em 3 tdpicos, desde a
formulacdo das bases da sociedade da informacéo, a vigilancia, bem como as bases do
estado de vigilancia, passando pelo Capitalismo de Vigilancia e suas relacdes e condutas
e finalizando com analise de casos concretos dos desafios do direito do consumidor
diante do capitalismo de vigilancia.

PALAVRAS CHAVES: Capitalismo de Vigilancia. Defesa do consumidor.
Comportamento humano. Liberdade de escolha. Dados pessoais.
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ABSTRACT

Capitalism is based on different characteristics, one of the most striking being markets.
However, the capitalist system has always appropriated things that exist outside of
markets, for example forests, mountain slopes, rivers and fields. Capitalism appropriates
these materials and transforms them into commodities that can be bought and sold. This
transformation aims to modify the characteristic of human understanding towards the
product in question. In this way, a new paradigm has emerged in recent times, called
surveillance capitalism, which follows the same capitalist logic, but with a different guise
and transforms human experience into commodities through surveillance and personal
data collection. In the wake of this new paradigm, it is worth reflecting on its consequences
in relation to human beings and consumer relations. There seems to be a new logic, where
the individual is both a consumer and a commodity. In this condition, big techs present
themselves with the power to manipulate human experience and behavior in cyberspace,
influencing their actions, frontally attacking the right to freedom of choice, carrying out
abusive advertising campaigns, using personal data without due consent and flagrant
asymmetries in consumer relations guaranteed by the Consumer Defense Code. This
leaves the reflection on the challenge of the Brazilian legal framework in the face of the
innovations of surveillance capitalism and its applications in the defense of consumer
rights. It is noted, in concrete cases, that the use of the legal system must be attentive to
the cybernetic context, submitting it to the real world, and not the other way around. In this
way, the present dissertation alerts for future discussions in relation to the current
legislation, taking the paradigm of surveillance capitalism as a new perspective. The work
intends to question whether the Brazilian legal system is prepared for new digital network
relationships, based on consumption and their implications, being divided into 3 topics,
from the formulation of the bases of the information society, surveillance, as well as the
bases of surveillance state, going through Surveillance Capitalism and its relationships
and conduct and ending with an analysis of concrete cases of the challenges of consumer
law in the face of surveillance capitalism.

KEYWORDS: Surveillance Capitalism. Consumer defense. Human Behavior. Freedom of
choice. Personal data.
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INTRODUCAO

Rousseau expfe, em sua obra, a reflexdo do imperador romano Caio César,
conhecido como Caligula, diante do desafio do legislador e suas inimeras nuances.

Para descobrir as melhores regras da sociedade conveniente as nacgdes, seria
necessaria uma inteligéncia superior que visse todas as paix6es e ndo provasse
nenhuma delas; que néo tivesse nenhuma relagdo com nossa natureza e a conhecesse
no seu intimo; cuja felicidade fosse independente de nds, e que quisesse ocupar-se da
nossa; enfim, que, no progresso dos tempos, procurando uma gldria longinqua, pudesse
trabalhar em um século e usufruir em outro. Haveria a necessidade de deuses para dar
leis aos homens (Rousseau, 1762, p. 56-64).

Rousseau defende que a lei € uma condi¢cdo a associagao civil. Afirma, ainda,
gue a vida harmoénica em sociedade s6 € alcancada quando todos conformam suas
vontades com suas razdes. Desta forma, segundo ele, € imperativo ensinar a conhecer
0 que pretende. Entéo, da luz publica, resulta a unido do entendimento e da vontade no
corpo social. Em outras palavras, a sociedade, o povo que se submete as leis, deve ser
0 mesmo que as concebe. Desta forma, em comum acordo, as normas devem se
estabelecer no intuito do bem comum, o que permitira maior forca ao todo, a sociedade
e a cada ser social (Rousseau, 1762, p. 56-64).

Eis que a reflexdo do imperador e a condicdo para associacgao civil apresentada,
guando transportadas para a realidade atual, despertam um alerta quando se observa as
relacbes sociais e, acima de tudo, a predominancia das relagfes sociais em redes
digitais.

Desta forma, as relacbes humanas que se apresentam em maior proporcao,
intensidade e, até mesmo, nivel de afetividade na realidade atual, via rede, através de
plataformas sociais, estariam reguladas, ou melhor, normatizadas, segundo o interesse
social? De forma simples e direta, o povo que se relaciona nas redes, tem consciéncia
do seu funcionamento e, segundo essa consciéncia, estabelece regras em comum
acordo para que seu funcionamento esteja voltado para a for¢a do todo?

As guestbes levantadas anteriormente provocaram este estudo, que parte do

ponto de vista do Cddigo Brasileiro de Defesa do Consumidor para procurar entender



como as relagdes sociais, via rede, se tornaram relagdes de consumo.

Considerando o estudo realizado pela empresa Neotrust, empresa que
acompanha o E-commerce brasileiro, 2021 foi um ano de recordes para o setor. Somente
no ano passado, as transa¢des comerciais via internet atingiram a marca de 155,7 bilhdes
de reais, numero 26,9% maior que o ano de 2020 (Neotrust, 2022).

Ja no ano de 2022, foram movimentados R$ 187,1 bilhGes de reais: um
crescimento de 20% em relacdo a 2021, conforme dados do Ministério do
Desenvolvimento, Industria, Comércio e Servigos?.

O crescimento das transac¢des comerciais via internet, bem como o vertiginoso
aumento do numero de usuarios das redes sociais associados ao lento progresso
evolucional das normas e legislacdes, reclamam uma profunda reflexdo acerca da
relacédo de consumo, em que o consumidor e o vendedor estabelecem uma conexao via
internet. Conexao essa que, muitas vezes, transforma o consumidor final em uma
mercadoria através de seus dados. Este estudo pretende contribuir para as discussoes e
digressbes a respeito de como as relacdes sociais tém se transformado em relacfes
meramente comerciais por meio das redes, e a evolucdo das normas de defesa do
consumidor brasileiro.

Eis que o objetivo geral desse trabalho € verificar como o Cédigo Defesa do
Consumidor encontra-se no contexto do capitalismo de vigilancia, analisar se ele
responde a essa nova realidade e dinamica, e em que medidas ha violacbes a seus
preceitos juridicos mais basicos.

Estabelecido o objetivo desta investigacdo, 0s objetivos especificos se
apresentam: (a) analisar as bases sociais de informacao e vigilancia; (b) compreender a
ideia de Estado de Vigilancia; (c) analisar o capitalismo de vigilancia, relacdes e suas
implicacdes; (d) contrastar a realidade do capitalismo de vigilancia perante o Codigo
Brasileiro de Defesa do Consumidor.

Diante disso, o trabalho pretende responder ao seguinte questionamento: estaria
o ordenamento juridico brasileiro preparado para as novas relacdes digitais em rede,

baseadas no consumo e suas implicacdes?

! Disponivel em: < https://www.gov.br/mdic/pt-br/assuntos/observatorio-do-comercio-eletronico>.
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Para isso, o presente trabalho esta estruturado em trés capitulos, que, por sua
vez, estdo subdivididos em tépicos.

O capitulo primeiro pretende apresentar a formulacdo das bases da sociedade
da informacéo, a vigilancia, bem como as bases do estado de vigilancia e suas
particularidades.

No segundo capitulo, o estudo deve se debrucar sobre o capitalismo de
vigilancia, suas relagdes, condutas, autonomia e atores influenciadores deste sistema.
Apresentar o direito do consumidor, baseado no Codigo Brasileiro de Defesa do
Consumidor, seu histérico, modo de atuacao, sua evolucédo e estado atual diante dos
desafios do atual estado do capitalismo de vigilancia.

O terceiro e ultimo capitulo espera realizar uma analise de casos concretos dos
desafios do direito do consumidor diante do capitalismo de vigilancia

Por fim, o método de pesquisa utilizado no presente trabalho € o hipotético-
dedutivo, atrelado a técnica de pesquisa bibliografica, no modelo teérico-dogmatico, se
valendo de axiomas de doutrinas e estudos cientificos, nacionais e internacionais, bem
como analise de caso concreto.

A presente pesquisa tem aderéncia a Area de Concentracdo do Programa de
Mestrado em “Direito, Sociedade e Tecnologias”, pois, com 0 Advento da Sociedade em
Rede, cada vez mais a obtencéo e utilizacdo de dados é utilizada nas relacbes de
consumo. Também é tema de aderéncia a Linha de Pesquisa 1: “Direito, Praxis e
Sociedade da Informacédo e do Conhecimento” do Programa de Mestrado em “Direito,
Sociedade e Tecnologias”, vez que tratar-se-4 diretamente sobre a Sociedade da
Informacéo e seus efeitos dentro do Estado Democratico de Direito. Ademais, a pesquisa
tem aderéncia ao Projeto de Pesquisa do Programa de Mestrado em “Direito, Sociedade
e Tecnologias”, ja que as relagdes de consumo, por meio das plataformas digitais, por
ser fenbmeno advindo com a tecnologia, atinge diretamente a Sociedade como um todo
e, por via obliqua, reverbera nos Direitos Constitucionais do Estado Democratico de

Direito.
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1. ESTADO DE VIGILANCIA

A queda da razao alfabética teria tornado o mundo ilegivel ou incompreensivel,
criando um caos cognitivo e de discernimento sobre a verdade, a correcdo e a estética.
O direito e sua arquitetura institucional e retérica ndo acharam ainda seu lugar. Nao se
sabe se em decorréncia da transi¢do ainda entre o analdgico pleno e o digital completo,
certo € que foram aumentados as incertezas e 0s riscos (Sampaio; Assis, 2021, p. 178-
200).

Ao passo que as pessoas sao inseridas de maneira inevitavel no mundo digital,
se € levado a crer, em certa medida, que nao existe forma de vida ndo conectada, de
modo que as pessoas estardo cada vez mais imersas em um estado de hiper vigilancia.

Desta forma, surgem inumeros questionamentos: quem é o vigia? Quem é o
vigiado? Quem vigia o vigia? Quem controla? Quem é controlado?

Uma vez mais, reflexdes sobre as relagdes institucionais e de formacgao do estado
de direito que vivemos se tornam fundamentais.

Se a evolucédo das formas de comunicagao representarem a ascensao de um
vigia com poderes inimaginaveis, e este que controla os dados de todos nao for
controlado por nada nem ninguém, e, inconscientemente, este faz com que todos os
vigiados se sintam de certa forma agradados com a sensac¢ao de ser vigiados, pois essa
sondagem ¢é feita de forma maquiada por plataformas de conexao social, de trabalho e
lazer. Ainda seguindo essa suposicao, se o vigia pudesse naturalmente extrair os dados
dos vigiados, comercializar todas as informacdes a terceiros que de posse deles podem
influenciar comportamentos, acontecimentos e relacbes com objetivos desconhecidos,
0os vigiados ao tomar consciéncia disso ainda assim estariam de acordo com as
premissas elencadas nessa pequena provocacao?

Com o intuito de se estabelecer uma reflexdo acerca do estado de vigilancia,
serdo apresentadas as suas bases de formacado, passando pelo sistema capitalista,
formacéo social, controle da informacéo e paradoxo entre a evolucdo tecnoldgica, vigia e

vigiado, passando pelo papel do estado, seus atores politicos e econémicos.
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1.1 O Capitalismo

A despeito do modelo econdmico capitalista, Antonio Mendes Catani (1980)
aponta duas principais fontes tedricas para compreensdo do mesmo: Karl Marx e Max
Weber. Catani (1980), em sua obra O que é capitalismo, esclarece que ambos sao
pensadores que apresentaram uma imensa contribuicdo e norte para a producdo
cientifica sobre o tema.

As bases da corrente weberiana dos principios do capitalismo se fundam,
segundo Barbosa (2009), em uma relacdo entre crencas religiosas e 0 espirito
empresarial. Weber, em sua obra A ética protestante e o espirito do capitalismo, investiga
diversas crencas religiosas: o protestantismo, hinduismo, judaismo e confucionismo. O
tedrico pretendia estabelecer uma ligacdo entre os dogmas religiosos e suas
interferéncias em como as pessoas se orientam em geral e em particular nas praticas
econdmicas. Em certa medida, os dogmas religiosos podem ser apresentados como um
elemento de coesdo de um certo grupo. Mas Weber foi além: ele pretendia estabelecer
um nexo causal entre as crencas religiosas e o espirito empresarial.

Catani (1980) explica que, para Weber, o capitalismo se constituiu no legado do
protestantismo de Lutero e influenciou o0 modo de pensar as relacdes sociais em seus
adeptos. A valorizacao do trabalho € apontada por Max Weber como o ponto de partida
desta perspectiva, e a ideia de salvacéo individual é calcada pelo valor do trabalho do
individuo. Além disso, propfde que o comportamento humano, influenciado por dogmas
religiosos, forma o capitalismo.

Nesta abordagem, o “predestinado” € aquele que, em virtude do seu trabalho,
cria rigueza e, desta, uma poupanca. O fundamento de uma ética oriunda da reforma
protestante deriva da aceitacdo de principios, normas de conduta e estes culminariam,
segundo a obra A Etica Protestante e o Espirito do Capitalismo, de Weber (2004), na
expressao de uma “mentalidade” e de um “espirito” capitalista. Desta maneira, o
capitalismo para Weber encontra-se diretamente ligado aos fundamentos religiosos.

Pode-se dizer que, segundo a logica apresentada por Max Weber, o empresario
nao apenas se apresenta somente como um agente maximizador de lucros, este o faz

para servir a Deus.
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Barbosa (2009), ao explicar as criticas a teoria weberiana, as quais tratam a
teoria como reducionista, adverte que € de suma importancia para a compreensado do
fenbmeno capitalista a constatacdo de Max Weber, afirmando que, de acordo com a ética
protestante, ganhar dinheiro ndo pode ser visto de forma alguma como algo condenével,
e sim como um objetivo de vida do homem, a fim de se buscar a salvagéo.

Seguindo as abordagens de investigacdo do capitalismo, ndo se pode deixar a
margem Karl Marx. Rocha (2011) advoga sobre a importancia da abordagem marxista
em relacdo ao capitalismo, e sugere que este autor contribuiu sobremaneira para a
elucidacdo do sistema capitalista em sua obra O Capital.

Marx (2013) procura abordar o capitalismo pelo ponto de vista historico. Para o
autor, o capitalismo consiste em um sistema de producdo de mercadorias que, desde a
idade moderna, vem sendo historicamente constituido e que, a partir da Revolugéo
Industrial e o desenvolvimento industrial inglés, alcangou sua plenitude.

Este sistema de producdo consiste no modo como os meios de producédo sao
apropriados, como, a partir do processo de producdo, as relacbes humanas se
estabelecem e como a riqueza produzida por esse sistema produtivo é distribuida.

A partir desta abordagem, em sua obra O Capital, Marx (2013) esclarece o
significado de capitalismo. Este consiste ndo apenas no modo de producéo, mas também
estd presente em como a forca de trabalho se transforma em mercadoria, e
posteriormente, se coloca no mercado como objeto de troca. O capitalismo, segundo a
Otica marxista, apresenta premissas necessarias que, para ele, sdo construtoras do
sistema. Neste contexto, é primordial que se concentre a propriedade dos meios de
producdo em uma classe social em detrimento de outra que, perante essa situacao, ndo
tem outra opcdo que ndo seja a venda de sua forca de trabalho para sua subsisténcia.
Desta forma, podemos notar que a religido abordada por Weber como a premissa
principal do capitalismo esta caracterizada, nesta perspectiva, junto a outros fatores, no
gue Karl chamou de superestrutura, que, por sua vez, € influenciada pelas premissas
anteriormente citadas. Marx advoga que essas premissas foram sendo construidas ao
longo de um processo historico que, ao passo que modificava o feudalismo, construia o
gue hoje chamamos de capitalismo.

Pode se notar que a corrente weberiana propde que o comportamento humano,
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influenciado por dogmas religiosos, forma o capitalismo, ou seja, para Weber (2004), o
capitalismo pode ser considerado um produto derivado da acdo coletiva de individuos
que, pela religido, preservam valores inerentes ao capitalismo. Por outro lado, Marx
advoga que o capitalismo, formado a partir de um conjunto histérico de fenbmenos, rege

as relagdes humanas, inclusive no contexto da religiao.
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1.2 A sociedade da informacéao

A partir das consideracdes iniciais acerca do capitalismo, ponto crucial deste
trabalho, busca-se pensar o capitalismo a partir de um novo contexto, que é a sociedade
da informacéo para, em seguida, compreender as mudancas do capitalismo dentro dessa
perspectiva.

Nesse sentido, Werthein (2000) explicou, em seu artigo, como a expressao
“sociedade da informagao” se tornou um jargéo popular nos meios de comunicagao.
Porém, de certa forma, a popularizacéo do conceito, segundo o autor, trouxe uma certa
imprecisdo conceitual em muitas abordagens. E notério como o tema vem ganhando
relevancia nos ultimos tempos e o autor esclarece que, desde propostas politicas a
discussfes académicas, passando pela imprensa e até mesmo em abordagens emredes
sociais, as bases da sociedade da informacgéo transformaram-se em tema.

Desta forma, € imperativo que as mudancas de paradigma social possam e sofram uma
analise critica. Além disso, avaliando critérios e bases de relacdes politicas, econdmicas,
éticas e culturais, seja possivel estabelecer uma conceituacéo da expressao com o rigor

possivel.

Eu digo entéo que tal principado é obtido ou pela vontade do povo ou pela
vontade dos poderosos. Porque, em todas as cidades, esses dois grupos
estdo presentes e disso transparece que o povo ndo quer ser governado
ou oprimido pelos poderosos, e 0os poderosos desejam governar e oprimir
0 povo; e, destes dois desejos surge em cidades um destes trés possiveis
resultados: um principado, um autogoverno, ou a anarquia (Maquiavel,
1532, p 75).

Em 1513, ano em que foi escrito a obra O principe, Nicolau Maquiavel dava as
primeiras pistas do que posteriormente se chamaria de sociedade. Em sua obra, o autor
tenta aconselhar o Magnifico Lourenco de Médici, abordando diferentes pontos que
julgava importante para a arte de governar o que se transformaria em sociedade.

Posteriormente, Max Weber lancou mado de reflexdes acerca do que hoje
chamamos de sociedade, porém, segundo Brancaleone (2008), a obra que contribuiu de
forma definitiva para a alcunha supra citada foi Comunidade e sociedade, do autor

aleméao Ferdinand Tonnies (1988).
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Brancaleone (2008) esclarece que Tonnies (1988), ao explicar o que consistiria
na formacao de sociedade, parte das rela¢cées humanas, elenca o agente, suas vontades
e interacdes. As interacdes se iniciam a partir das vontades e, para ele, as interacoes
seriam produto das vontades do agente em multiplas relacdes, vontades realizadas,
sofridas, destruidas.

Neste sentido, o autor elencou duas formas de vontade: a natural e a arbitraria.
A natural consiste na vontade do instinto. Para ele, essa motivacao de sobrevivéncia seria
produto do psicolégico do corpo. Em outras palavras, podemos associar a “vontade
natural” aos fatores instintivos do ser humano direcionadas a autopreservacao.

Por outro lado, o instinto de autopreservacédo abordado por Ferdinand Ténnies
(1988), assim como a nogéo aristotélica, poderia formar uma unido entre diversos
agentes, que, comungando do instinto de conservacéao e configurada predominantemente
pela “vontade natural”, formariam a “comunidade” (Brancaleone, 2008).

Entretanto, o agente seria dotado do que Ferdinand alcunhou de “vontade
arbitraria”, e esta transcenderia os instintos naturais, partindo de reflexfes acerca do que
estaria ao redor do individuo de forma ideal e artificial, calcada em propdsitos e projecoes.
A “vontade arbitraria” assume um carater racional, deliberativo e propositivo.

Seguindo a ideia da “vontade arbitraria”, os individuos, pautados na diferenca
entre meio e fim, interagindo orientados por ideais, reflexdes, propositos e projecoes,
estabelecem uma unido, alcunhada por Ferdinand Tonnies de “sociedade”. Esta deve ser
racional e motivada por fatores externos as relacdes estabelecidas socialmente (T6nnies
, 1988, p. 45).

Na obra Comunidade e sociedade, Ferdinand Toénnies (1988) advoga que as
relacdes comunitarias possuem carater intimo e exclusivo, nas quais o fim se estabelece
na prépria relacdo. Ao passo que, na relacao societaria, existe a socializa¢cdo do dominio
publico do mundo exterior as relacdes.

A comunidade como forma existe muito antes das relagdes societarias de
individuos e seus fins. As relacdes comunitarias reclamariam, em primeira perspectiva,
igualdade e liberdade das vontades, calcada em lacos de parentesco, diferencas de sexo,
idade, forca fisica e dependem, sobretudo, da motivacdo da preservacdo mutua,

determinada em grande medida por fatores impostos pelo ambiente que compartilham,
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como predadores, condi¢fes climaticas, formas de caca, relevo, entre outros.

Emrelacéo a sociedade, Ténnies (1988) formulou, em sua teoria, que as relacbes
se estabelecem a partir de individuos autoconscientes de seus interesses, e que,
racionalmente, dotados de ferramentas, motivados pela “vontade arbitraria”, entram em
relacionamento com outros agentes instrumentalizados da mesma maneira e, com regras
estabelecidas no plano contratual, formam uma relacdo em que 0s meios ndo Sao 0s
mesmos que o fim. Em certa medida, a relacdo societaria se estabelece com o intuito
mercantil, repousando suas interagbes como um produto derivado do comércio,
depositando no dinheiro a estruturacdo do equivalente geral formulado e estabelecido
como meio de troca, por regras aceitas e formuladas no plano contratual.

Tonnies (1988) trouxe a tona o conceito de sociedade que, em grande medida,
€ ponto pacifico até os dias atuais. A definicdo de sociedade do dicionario Aurélio da
lingua portuguesa é apresentada, de modo similar, como sendo um ambiente humano
em que individuos convivem em estado gregario e em colaboracdo mutua, de padréao
coletivo e de comunidade (Ferreira, 2010).

Desta maneira, apresentados o0s preceitos conceituais de sociedade e suas
bases, poderemos trazer luz com maior rigor a alcunha “sociedade da informagao”.

Segundo Werthein (2000), as ciéncias socias procuram expressar, em seus
conceitos ao longo dos tempos, a realidade das transformacdes técnicas, organizacionais
e administrativas. Deste modo, as transformacfes dos preceitos supracitados tendem a
ser sintetizados de maneira a simbolizar o estado em que se encontram.

Nesta perspectiva, nos ultimos anos, o conceito de “sociedade pdés-industrial”,
complexo segundo o autor, vem, paulatinamente, sendo substituido pela alcunha
“sociedade da informagao”, e procura transmitir um novo paradigma técnico-econémico,
com novos preceitos de organizacoes, evolucdo técnica e modelos administrativos, que
estariam sendo praticados na realidade da sociedade atual.

Werthein (2000) advoga que, desde a década de 80 do século passado, o
capitalismo vem sofrendo um rearranjo, na medida em que se expande de forma jamais
vista durante o periodo. O sistema capitalista se reestrutura e, ao passo que as novas
estruturas tomam forma, suas premissas técnicas, organizacionais e administrativas se

transformam. Ndo mais os insumos de menor custo possivel, ou as fontes de energia
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barata da sociedade industrial resumem o capitalismo vigente; essa realidade se altera,
e os insumos de informacgdo, propiciados pelo desenvolvimento tecnolégico dos meios
de comunicagao e armazenamento de dados, passam a ser o “fator-chave” do paradigma
atual do pacto social.

E notdrio que fatores determinantes do contrato social entre capital e trabalho
estdo passando por profunda transformacdo. As novas tecnologias carregam em si a
l6gica da flexibilizacdo das entidades organizacionais. A nova técnica transformou o
modo de composicao dos agentes econdmicos. Desde organogramas, passando pela
instrumentalizacdo dos colaboradores, forma de prestacdo de servicos e até mesmo na
disposicdo fisica dos prédios de escritérios — isso quando eles existem. Ao se
transformar, os agentes econémicos transformam suas relagdes e transformam toda a
I6gica dos negdcios e seus reguladores, acelerando processos de desregulamentacéao,
privatizacdo de setores estratégicos e uma nova ordem de relacdo entre capital e
trabalho, rompendo de forma definitiva com as bases da antes vigorosa sociedade
industrial.

Nota-se que, na maior parte das nacdes desenvolvidas, as transformacdes
organizacionais se desenvolvem de maneira mais acelerada.

Observemos o modo como essas hacgdes financiam seus mercados e,
consequentemente, suas acdes praticas de criacdo de riqueza. Karl Marx, em sua
brilhante obra O capital, publicada na Alemanha em 1867, ndo poderia prever que 156
anos apos sua publicacdo, o principal montante financiador das corporacdes fosse a
poupanca do trabalhador. Os fundos de pensdo dos trabalhadores no mundo todo
financiam, via mercado de capitais, desde obras, passando pela producéo rural,
pesquisas e, até mesmo, o desenvolvimento de empresas que possuem o potencial de
acabar com postos de trabalho e criar outros, transformando profundamente a Iégica do
capitalismo.

Na esteira da transformacédo dos meios de alocacao de capital, 0 mercado de
trabalho sofre profunda modificagcdo. A sociedade industrial, partindo da primeira
revolucao industrial, provocou grandes mudancas sociais e, de certo modo, quase todas
afetaram o que hoje chamamos de mercado de trabalho. O desenvolvimento da industria,

apos a revolucao industrial, empurrou grandes massas de trabalhadores do campo para
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as cidades, com o intuito de abastecer as empoderadas fabricas. Esta profunda mudanca
gerou a necessidade de treinamento da mao de obra, instrumentalizando, assim, as
escolas (Binotto; Nakayama, 2000).

Todas essas profundas mudangas moldaram o operariado, ao passo que, a partir
da sua organizagéao, instrumentalizavam-se sindicatos de classe. Destes, ou para estes,
surgiram as teorias socialistas, demandas por direitos humanos, lutas sociais e, neste
contexto, as conquistas sociais alcancadas pelos trabalhadores deram inicio as
legislagbes trabalhistas, que alavancaram a sociedade a um novo paradigma que foi
conhecido como sociedade industrial.

Assim, as transformacdes sociais que, naturalmente, modificam as relagdes entre
capital e trabalho afetam diretamente o0 modo como se desenvolve o trabalho. Na esteira
dessa evolucdo, os autores afirmam que, posteriormente ao estabelecimento do
capitalismo industrial como novo paradigma social, a humanidade experimentou uma
impressionante marcha tecnologica, transformando o antes imenso planeta Terra em um
mundo cada vez mais conectado (Binotto; Nakayama, 2000).

Se antes o trabalho estava dentro da fabrica, calcado em rigidas hierarquias,
controlado firmemente por um cartdo de ponto e regido por regulacdes trabalhistas, a
globalizacdo e o processo de acelerada sofisticacdo tecnolégica dos meios de
comunicacao e, sobretudo, de producdo alteraram a forma com que concebiamos o
trabalho que, por sua vez, parece cada vez mais distante da realidade.

Seria possivel supor, ha algumas décadas, que uma das maiores empresas de
transporte de passageiros do pais ndo possuiria um automével sequer?

Era inimaginavel propor, ha 50 anos, que uma das maiores companhias de
entrega de alimento, bebidas e medicamentos nao teria sequer um entregador como
funcionario.

De fato, a evolucdo e sofisticacdo dos meios de comunicacdo revolucionou o
mercado de trabalho. Os dilemas da acelerada globalizacdo e modificacdo da forma de
producédo de rigueza trazem a tona diversidade e desigualdades que, segundo Binotto e
Nakayama (2000), consistem em algumas recentes e outras antigas, que nao passaram
por solucbes e que agravam-se com as mudancas atuais. Desta forma, torna-se

imperativo uma analise que investigue como uma nova geragdo de sofisticadas



20

tecnologias de comunicacgdo e informacdo sera incorporada as mais diversas situacdes
de trabalho, bem como suas rela¢cdes com a formacao de riqueza, acumulacéo de capital
e investimentos.

Essa realidade, cada vez mais proxima de todos, remete a primeira pergunta da
obra A era do capitalismo de vigilancia. Nesta, Zuboff (2019) nos provoca, logo nas
primeiras paginas, com uma reflexao acerca de um questionamento dirigido a ela. O ano
era 1981, um jovem gerente de uma gigantesca fabrica de celulose dirige-se a autora e
pergunta: “Todos nés trabalharemos para uma maquina inteligente ou vamos ter pessoas
inteligentes em torno da maquina?”

Os cenarios dos filmes do futuro parecem se avizinhar da realidade de forma
assustadora. O questionamento do jovem gerente parece, mais de 40 anos depois,
recém-formulado. Se nos filmes temos sempre um duelo hegemdnico entre homem e
maquina, seria possivel admitir, na vida real, que uma parte dos homens estaria disposta
a entrincheirar-se ao lado das maquinas contra seus iguais?

Em meio aos novos velhos dilemas, a evolugcdo dos paradigmas técnicos,
administrativos e econémicos, como podemos nos apresentar ao que se acostumou a
chamar-se de sociedade da informagéo? Ou, mais que isso: como podemos reconhecé-
la?

Nesta perspectiva, esse novo paradigma apresenta algumas caracteristicas que
a identificam, segundo aponta Manuel Castels. A primeira delas é a informacdo como
matéria-prima. Ao contrario do que se acostumou no passado, a informacéao deixou de
ser um meio para se alcar a condicéo de fim. Em outras palavras, 0 homem passa a agir
sobre a informacdo; em muitos casos, a informacéo é a matéria-prima, a mercadoria e 0
pagamento (Castells, 2000).

A segunda é que os efeitos das novas tecnologias tém alta penetrabilidade. O
ser humano, de certa forma, ndo vive sem informacgéo. De forma coletiva ou individual, a
informacé&o esta presente. Da mesma forma, a informacéo é ponto central nas relacdes
humanas, seja na forma de negdcio ou mesmo em relacdes afetivas. O que torna a
informacdo um fator influenciador de quase todas as atividades humanas (Castells,
2000).

E aterceira seria a flexibilidade nas relagdes, eu, em certa medida, o ser humano
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se adapta a infinitas configuragcdes de modo de vida e relagbes e, como ser altamente
heterodoxo, as novas tecnologias sao capazes de favorecer processos de reversao,
modificacdo e reorganizacdo de componentes, afetando diretamente os meios de
produzir e de se relacionar (Castells, 2000).

Predominio das logicas de redes: a sociedade da informacao trouxe, entre varias
inovacdes, uma necessidade ao ser humano. O sentimento de pertencimento, inerente
ao individuo, apresenta-se em uma escala infinitas vezes maior nas redes. A cada dia,
mais pessoas sentem-se obrigadas a estarem conectadas as redes, para trabalho ou
para o lazer. Nessa nova légica social, 0 que importa para a sociedade € o que se
apresenta na rede (Castells, 2000).

Crescente convergéncia de tecnologia: A cada processo, as diferentes
tecnologias procuram a integracdo. Antes a fabrica possuia uma maquina, 0 escritorio
outra e, nos momentos de diversao, outro equipamento era utilizado. Na nova era, tudo
tende a resumir-se em uma Unica tecnologia, ou no menor numero de processos
possiveis. Em certa medida, o novo paradigma social procura anexar todos 0s campos
do conhecimento em categorias, procurando centralizar seus processos (Castells, 2000).

A partir da identificacédo das caracteristicas apresentadas que, em larga medida,
podem expressar o que pode ser entendido como “sociedade da informacédo”, Lévy
(1993), em sua obra As tecnologias da Inteligéncia, procura estabelecer uma conexao
entre elas.

O autor estabelece que as caracteristicas de uma sociedade, no caso abordado
a “sociedade da informacao”, sdo estabelecidas estabelecem em um terreno. O que o
autor denomina de “Cyberspace”, para ele, seria o local onde, atualmente, a humanidade
estaria em funcionamento. O espaco cibernético, segundo Pierre Lévy, “seria um novo
local, onde estd instaurado uma rede de memodrias informatizadas de todos os
dispositivos eletrénicos conectados” (Lévy, 1993 p 9).

O espaco cibernético apresenta uma nova ferramenta de comunicacdo, em
muitos aspectos completamente diversa da midia tradicional. Este terreno apresenta uma
grande mudanca: a possibilidade de interacdo imediata, acoplada a uma nova
plasticidade guiada pela experiéncia do usuario e para o usuario, através de videos, fotos,

musica e, sobretudo, armazenamento de dados e preferéncias.
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Desta maneira, notamos um novo paradigma social. Nesse sentido, o consumidor
ndo é mais somente consumidor, ele também é a mercadoria. A experiéncia ndo é mais
somente o conjunto de sensacdes e acontecimentos durante as relagcdes em rede; essa
passa a ser também mercadoria em forma de dados.

Os agentes dos poderes politico e econbmico ndo sdo mais 0s grandes
conglomerados hierarquicamente definidos, ou os grandes articuladores de bastidor. S&o
também as &geis e flexiveis empresas e midiaticos comunicadores politicos que
interagem de forma sinérgica no cenario atual.

A quarta revolucdo industrial apresentada por Schwab (2016), identifica um
grande desafio de compreensédo, uma vez que esta parece estar ocorrendo em uma
velocidade ndo esperada.

Naturalmente, uma nova forma de sociedade exige novos processos, uma nova
formulacdo e comunicacdo politica e, sobretudo, novas bases e alicerces ao

ordenamento juridico.
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1.3 As Bases do Estado de Vigilancia

O estreitamento das margens que separam o espaco publico da vida privada tem
sido alvo de constantes debates, tanto no que diz respeito aos seus elementos
predisponentes, como no que se refere aos reflexos dele decorrentes. O crescente
desenvolvimento tecnoldgico, as tensdes existentes entre diferentes interesses
econbmicos e, fundamentalmente, um gradual desapego a protecao da prépria esfera
privada s&o alguns dos fatores que constituem esta delicada cadeia, que transforma a
percepgdo social de determinadas garantias fundamentais em Obice a efetivacdo de
outras de igual importancia (Sarlet, 2015).

A sociedade da informacéo que, a primeira vista, parece carregar a pretenséo da
maxima simplificacdo dos processos, isto €, procura aparentemente transformar
processos robustos, com diversas camadas e diferentes tecnologias em apenas um click,
pode, na verdade, nos apresentar o mais complexo dos processos: a interagdo humana
gue, carregada de preceitos sociais e religiosos, jamais sera reduzida a apenas um click.

De certa forma, os processos naturalmente simplificaram-se. A crenca de que as
novas tecnologias estariam imunes as interferéncias humanas parece, na verdade, um
provavel engano.

A medida que novos e simples processos de producdo e disseminacdo de
informacé&o se massificam, parece ser mais evidente que esses incorporam-se, cada vez
mais, de conteudo politico e social. O que, antes, parecia nascer imune as pressodes e
interferéncias, parece a cada momento ter se transformado em uma ferramenta
altamente poderosa para exercer pressoes e interferéncias.

A massificacdo da informac&o como um processo de producdo de riqueza traz a
tona o novo ouro do século da tecnologia. O que antes precisava ser encontrado,
escavado por uma infinidade de trabalhadores, submetidos as mais severas condicdes
de trabalho, armazenado em fortalezas, ameacado a todo momento por saqueadores,
transportado em navios constantemente atacados por piratas e corsarios, para que,
enfim, fosse possivel transformar a pedra preciosa em riqueza e financiar o estado e
empresas, passa, agora, a ser alcancado em apenas um click. A grande riqueza da nova

era, em uma sociedade cada vez mais conectada, passa a ser um historico de navegacao
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dos computadores, ou 0 armazenamento dos dispositivos de celular. Os dados dos
usuarios sao a riqueza do século XXI.

Em uma sociedade em que as empresas mais valiosas no mercado sdo as
plataformas digitais, as “big datas” e empresas “.com” ganharam um protagonismo no
cenario internacional com uma velocidade jamais vista. A medida que a informacéo se
tornou cada vez mais veloz, as empresas detentoras de plataformas digitais foram
arrebanhando investidores e consolidando-se no mercado como gigantes.

Sampaio e Assis (2021) advertem que, na medida em que os individuos estao
cada vez mais conectados, tende a crescer o nimero de acdes realizadas através dos
dispositivos digitais

Anteriormente, na sociedade industrial, para se alimentar, o individuo se
submetia a varios processos, saia de sua residéncia, tomava um transporte para se dirigir
a venda, adquiria os produtos necessarios, retornava a sua residéncia para cozinhar e se
alimentar. Hoje, todo esse processo pode ser substituido por um simples pedido em um
aplicativo de telefone celular. Esse processo pode ser observado em quase todas as
atividades do quotidiano.

Até mesmo as reservas de valor mudaram; os meios de pagamento que, ha
menos de 20 anos, SO eram acessiveis a maior parte da populacdo através de uma visita
ao banco para sacar o papel moeda, atualmente se encontram no aparelho celular por
meio de um aplicativo que nos conecta diretamente ao banco e aos individuos aos quais
iremos nos relacionar financeiramente, para quitar e ou receber algum valor.

Esse fenbmeno reserva algo para o qual a sociedade nao esta de certa forma
informada. Ao passo que grande parte das ac¢fes dos individuos se apresenta através de
dispositivos digitais, tudo que se desenvolve nessas plataformas fica armazenado. Em
outras palavras, todos estdo em certa medida sendo vigiados em seus movimentos.

Para sua comodidade, todos os individuos encontram-se sob o olhar do vigia. A
intensa vigilancia acontece automaticamente e a cada click, em que o0s préprios usuarios
criam e enviam relatérios com suas atividades. Sdo esses, em larga medida, o ator, 0
diretor e o critico da peca. Cabendo aos algoritmos assistirem a tudo de forma confortavel
e, ao fim, modulando as informacdes, recomendar os préximos enredos.

Os individuos, com a pretensdo de conectividade, facilidade, flexibilidade e
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pertencimento ao grupo, elaboram diariamente um relatério preciso, com suas mais
valiosas informacdes, e as enviam diretamente para seus “vigias’.

Vivemos em um profundo estado de vigilancia, em que, organicamente, porém,
inconscientemente, escolhemos ser vigiados.

A “Data vigilancia”, segundo Sampaio e Assis (2021), encontra-se
constantemente a disposicdo dos poderes econémico e politico. Os interesses dos
governos e de seus governantes associam-se aos interesses das empresas e seus
executivos nessa atuacao. Os relatorios diarios das atividades dos individuos podem ser
compartilhados, analisados e, de certa forma, manipulados pelas partes supracitadas.

Na medida em que as plataformas digitais, munidas de suas mercadorias mais
valiosas, quais sejam, os dados e sua vigilancia, essas, pautadas em interesses
econdmicos e politicos, apresentam-se como facilitadores.

Os ficharios, registros, videos, fotos, percursos, pedidos, investimentos, relagdes,
preferéncias, tudo esta disponivel em seu relatério de atividades diarias.

Ao passo que todas as atividades acima citadas sdo armazenadas e enviadas ao
“‘vigia”, este, munido de ferramentas e algoritmos, manipula seus dados, sugerindo
interacdes, comportamentos e provocando os seres humanos vigiados, a fim de se atingir
objetivos predeterminados por agentes econémicos e politicos.

Héa inumeras plataformas que coletam dados diariamente e, mais, 0s negociam
com ou sem o consentimento dos usuarios. Isso fez surgir empresas intermediarias de
dados com grande relevancia no mercado internacional, negociando ferozmente o ouro
do século XXI.

Estados também possuem suas “Big Techs” com o intuito de capturar, tratar e
utilizar os dados de seus cidadaos e, em alguns casos, de cidadaos de outros paises. As
agéncias de inteligéncia mundo afora estdo, a cada dia, aumentando suas operacdes
baseadas em dados adquiridos pelos vigias, como podemos observar no exemplo
levantado por Sampaio e Assis (2021). No exemplo em questdo, uma cooperacéo ainda
obscura, a “National Security Agency — NSA”, dos Estados Unidos, tem estreita relacéo
com diversas empresas do setor, como, por exemplo: AT&T, Google, Yahoo e Microsoft.

Podemos notar que, nesse estado profundo de vigilancia, o controle muitas vezes

encontra-se fora de controle. Os titulares de dados ndo sdo mais seus proprietarios;
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negociacdes milionarias em que os vigiados nem mesmo conhecem de onde, para onde
e como seus dados circulam nos mercados.

Resta evidente que uma ferramenta tdo poderosa seria mais cedo ou mais tarde
utilizada como arma de guerra. Com agéncias de inteligéncia cada vez mais
familiarizadas com essa nova realidade, muitas vezes tomando a forma de vigia, ou em
outras, com uma profunda cooperagdo com eles, a geopolitica encontra-se cada vez mais
afetada pela coleta e manipulacdo de dados.

A geopolitica, cada vez mais conectada, reclama de seus atores cada vez mais
habilidades inovadoras e sedutoras, pois as armas coercitivas ja ndo representam mais
a unica forma de manutencao de poder. Em alguns casos, essa ferramenta ndo é mais
garantidora da manutencéo do estabilishment e pode ser subvertida pelo que, segundo
Barbosa e Martinelli (2016), recebeu a alcunha, pelo professor Joseph Nye de “Soft
Power”.

O autor explica que os entes internacionais, aqueles que possuem soberania e
legitimidade para o uso da forca no tabuleiro internacional, ao passo que percebem o
poder da conectividade, passam a operacionalizar processos e acontecimentos no
ambito mundial, a fim de que, manipulando informacdes, comportamentos e relacoes,
objetivos que antes eram atingidos mediante o uso da forca em guerras e revolucodes,
agora possam ser alcangados de maneira “Soft”. Isso pode ser observado na maneira
manipulativa como ideologias, religibes, noticias e a cultura em si sdo utilizadas para
afetar e reforcar ou modificar o comportamento de grupos sociais com o objetivo de se
alterar ou manter as relacdes de poder internamente em um pais, ou até atingindo uma
nacao estrangeira.

Procurando entender os atentados de 11 de setembro de 2001, em que uma
organizacao terrorista intitulada Al Qaeda realizou um ataque terrorista de grandes
proporcdes aos EUA, entdo a maior poténcia militar e econdmica da Terra, o professor
Joseph Nye (2002) escreveu a obra O Paradoxo do Poder Americano. No texto, Nye
(2002) procura entender como os Estados Unidos se viram tdo vulneraveis, mesmo
possuindo as maiores e mais eficientes armas de guerra ja construidas pela humanidade.

O 11 de setembro de 2001 mudou drasticamente a forma como o mundo se

relaciona, desde a seguranca em aeroportos, até a forma como as nagdes se portam e
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acima de tudo, a caca a um inimigo muito diferente para uma nacao. Naquele momento,
0s EUA néo tinham uma nagédo como adversario, mas sim um sentimento antiamericano,
gue poderia se expandir ao longo de inUmeras nacdes.

Joseph Nye (2002) esclarece que, ao passo que as estratégias de uso de poder
militar foram utilizadas pelos americanos em alguns conflitos que marcaram o inicio do
século XXI, ficou evidente que os objetivos alcancados ndo eram suficientes. Em certa
medida, aniquilar os atores do sistema internacional ja ndo é garantia de sucesso. A
vitéria em uma guerra pode, em certa ocasido, causar mais desgaste a um governo do
gue a nédo entrada no conflito. Neste sentido, se torna mais interessante para um grupo
politico, muitas vezes relacionado a grupos econdmicos, a utilizacdo de ferramentas de
persuasao, agitacdo e, até mesmo, ataques cibernéticos, para se atingir objetivos de
subversdo da ordem em uma nacgao adversaria, ou manutencao de poder de um aliado
(Barbosa; Martinelli, 2016).

O novo paradigma alcunhado de sociedade da informacéo também reverberou
na forma como os duelos internacionais de posicionam no tabuleiro da geopolitica.

Uma nova forma de espionagem vem tomando forma nas ultimas décadas. Esse
novo padrao tende a utilizar as ferramentas do estado de vigilancia em sua ultima
poténcia. Os governos, munidos de uma infinita base de dados da populacdo de paises
e regimes adversarios, adquiridos através das plataformas digitais espalhadas por todo
0 globo, passam a atuar de forma a disseminar informacfes que, em grande medida,
possibilitem a instabilidade de determinado regime, governante ou nacdo. Desta maneira,
se ataca o adversario sem realmente lancar mao de um ataque frontal; essa manipulacéo
comeca e termina no vigiado, com o vigia como meio. Sem a necessidade de um
enfrentamento direto com o inimigo, o objetivo politico e — muitas vezes — econémico é
atingido.

Nesse novo contexto tecnolégico surgem os ciberataques e a
disseminacdo de conteudos de interesse politico das poténcias
cibernéticas, incluindo as “fake News”. Esse padrao pode ser visto
claramente em ag¢bes das chamadas “revolugdes coloridas”, na Primavera

Arabe, na eleicdo de Donald Trump, no Brexit, nas “jornadas de junho” e
muito fortemente nas elei¢des de 2018 no Brasil (Gomes, 2020, p. 93).
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Ainda segundo o politico brasileiro e ex-ministro da fazenda, Gomes (2020), essa
nova tendéncia de espionagem e ag¢des de inteligéncia pode criar uma avalanche de
instabilidades nas democracias do mundo. O autor adverte que as poténcias
tecnoldgicas, ao lancar mao dessa ferramenta, procuram desestabilizar o inimigo,
derrubando regimes e presidentes, com o intuito de levar ao poder grupos simpaticos a
seus interesses. No entanto, como visto anteriormente, estamos inseridos na época do
controle sem controle. Em outras palavras, esse € um movimento que se sabe como
comeca, porém, ndo se sabe como pode terminar, gerando instabilidade em todo o
sistema local, regional e global.

Ainda néo esta claro, por mais que se especule, qual o verdadeiro objetivo das
revolucdes arabes que se sucederam as guerras do inicio do século XXI, e que, em
grande medida, foram turbinadas por revoltas em toda regido, quedas de alguns regimes
e ascensao de outros. Quedas, muitas vezes, motivadas por uma ideologia controversa,
porém rapidamente difundida. Entretanto, seus reflexos sdo em grande medida
assustadores e, ainda, sem uma projecao possivel, tal como o surgimento do grupo
terrorista ISIS e as revoltas interminaveis na Siria e no Libano.

Se, em grande parte, as tensdes geopoliticas, turbinadas pela utilizacdo das plataformas
digitais como grande vigia do século XXI, ainda néo se apresentam de forma clara, ainda
gue com alguns dos objetivos ja conhecidos, o produto dessa atuacdo segue de certa
forma nebuloso. A luta pelo controle dos dados, porém, segue a passos largos como o
principal fator de tensdo entre as nacoes.
Esse é o verdadeiro motivo da luta entre EUA e China pelo controle da
plataforma 5G no mundo. E por isso que Trump vetou a compra da
americana Qualcomm pela chinesa Broadcom. Nao se trata de uma mera

guerra comercial, mas da guerra por soberania nacional e controle dos
dados mundiais (Gomes, 2020, p 94).

A inevitavel ascensédo da tecnologia 5G criara imensas plataformas de tratamento
de dados, alimentadas por um maior nimero de plataformas como um inimaginavel
numero de informacdes de todos 0s usuarios, além, é claro, de robds que em tempo real
estardo entre todos, realizando tarefas do quotidiano, o que, hoje, acreditamos ser

impensavel. Dessa maneira, o poder que se resultara como produto do dominio dos
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dados mundiais serd muito maior do que o dominio de qualquer riqueza ja explorada na
Terra. Poder esse que podera ser utilizado para inUmeros fins que podem ser ou uma
ferramenta de auxilio ao ser humano, ou de degradacéo e dominacéo dos vigiados, para
fins meramente comerciais ou até mesmo ideoldgicos ou politicos.

Se, em muitas nacdes, a vigilancia pode ser entendida como um aspecto
elementar do quotidiano do mundo moderno, assumindo, em larga medida, papel central
e consciente em diversas operacdes sociais, essa nao é a realidade na maioria das
relagbes do ciberespaco.

Em sua obra O fim do poder, Naim (2013) apresenta sua visdo em relacédo as
novas tecnologias, suas relacdes e conectividades. O autor adverte que o poder como
conhecemos nédo existe mais. Para ele, o dominio esta cada vez mais dissipado e, com
isso, velhos atores do poder encontram-se cada vez mais confrontados com novos
desafios e adversarios nunca imaginados.

O autor advoga que o poder esta passando das maos daqueles que tém mais
forca para aqueles que tém mais conhecimento. Para Naim (2013), velhas armas que,
com um unico acionamento, poderiam destruir boa parte da humanidade, ja ndo sdo mais
as grandes armas de uma nacdo. Grandes e velhas corporag¢des, com imensa forca,
estdo perdendo espaco para novas pequenas e ageis empresas.

Porém, o alerta de que o poder esta saindo das maos de uns para se alojar em
outros ndo é o suficiente. E imperativo entender o processo como um todo. Se o poder
estd sofrendo mutacles, resta evidente que os atores tradicionais como governos,
empresas, sindicatos e partidos politicos também se movimentarao.

Dentro dessas perspectivas, uma coisa tende a ndo se alterar: o que antes se
propagava como o poder do consumidor, em outras palavras, o neoliberalismo, e que
versava acerca de como a competicdo de mercado traria forca ao consumidor, e dizia
gue os consumidores teriam a forca do boicote a um determinado produto ou empresa, e
gue poderia mudar os rumos de uma ou outra forma de relacdo comercial ou de producéo,
se mostrou diferente na realidade, e o consumidor continua como o lado mais fragil da
disputa entre a intencdo de acumulacédo e 0 consumo em massa.

Boff e Forte (2016) advertem que, em grande parte, a obtencéo de bits de dados

ocorre para um determinado fim, como cadastro em uma plataforma digital e utilizados
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com grande facilidade para outros, como triagem para vendas, sem que 0 usuério tenha
consciéncia da operagao.

O jurista Ingo Sarlet (2015), em seu artigo O direito fundamental & informacao e
um novo marco regulatério informacional, apresenta sua preocupacao em relagdo ao
atual estado de vigilancia que se apresenta e o ordenamento juridico brasileiro.

O mesmo autor esclarece, em seu artigo, que o Brasil foi pioneiro, na América
Latina, ao abarcar, em sua Constituicdo Federal de 1988, o instrumento de Habeas Data.
Naturalmente influenciado pelo periodo a época, trouxe a possibilidade de acesso,
correcao e supressao de informacgdes pessoais e, com 0 passar dos anos, restou obsoleto
(Sarlet, 2015),

O autor afirma que o instrumento supracitado ndo sofreu as evolucdes
necessarias ao modo de trafego de informacfes atuais. Dessa maneira, advoga Sarlet
(2015) que o instrumento pioneiro de outrora encontra-se atualmente em posi¢cao de
inércia diante das atuacfes no campo cibernético.

Se, no campo informacional, a Lei n°® 12.527/2011, alcunhada de Lei de Acesso
a Informacéo, e a Lei n° 12.965/2014, que instituiu o chamado Marco Civil da Internet,
trouxeram um sopro de inovacdo ao ordenamento juridico brasileiro diante das novas
relagbes tecnolOgicas, em outras areas ainda ha um longo caminho a percorrer.
Naturalmente, deve-se atentar para as relacdes no terreno cibernético, onde o novo
campo de consumo se apresenta de forma cada vez mais evidente. Seguindo essa ldgica,
esse trabalho pretende realizar uma digressao sobre o tema a seguir.

Dessa forma, apresentaremos a seguir uma reflexdo acerca das bases do
capitalismo de vigilancia, suas transforma¢des sociais, novos e velhos problemas e
iniquidades. Seguindo essa logica, apresentaremos, para discussao, como essa nova
relacdo tem impactado as relac6es de consumo e, em certa medida, quem regulamenta
essas relacdes e como a sociedade esta preparada para o enfrentamento dos desafios

da nova era da informacéo.
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2. CAPITALISMO DE VIGILANCIA

O dito mercado, tdo aclamado nas esferas de poder na sociedade atual, como
um ente capaz de definir o futuro de agentes politicos e empresariais. No entanto, parece
faltar clareza e, mais do que isso: parece haver uma intencional nebulosidade acerca do
conceito de mercado e suas regras, limites e o contexto que se altera ferozmente nos
altimos tempos.

Se, por um lado, o capitalismo tem sua riqueza distribuida através da logica
ilbgica do mercado, sua marca parece ser levada a cabo pela maxima acumulacéo de
capital que, por mais que ocorra através do mercado, parece ser, de certa forma, uma
nova ténica de reivindicagcédo do capital cada vez mais presente e mais desconhecida.

O capitalismo de vigilancia ndo foge da légica de acumulacéo primitiva imposta
pelo capitalismo. Ele revive a dindmica apresentada por Karl Marx, do capitalismo como
uma entidade que se alimenta do trabalho, mas com uma mudanca imprevisivel. Em vez
de reivindicar trabalho (ou terra, ou riqgueza) para a dindmica do mercado como o
capitalismo industrial uma vez fez, o capitalismo de vigilancia audaciosamente reivindica
a experiéncia privada para traducdo em mercadorias fungiveis que sao rapidamente
levadas para a vida estimulante do mercado.

Se, no século XX, o duelo pelo poder na sociedade capitalista consistia em um
choque entre o trabalho e o capital industrial, em que o primeiro deveria ser explorado a
maxima poténcia, para que o segundo fosse cada vez mais acumulado, ao passo que,
se tornando maior, pudesse explorar uma massa cada vez maior de trabalho para dar
sequéncia a sua légica interna de acumulacéo, o novo século tem uma direcao apontada
para um novo norte da légica do capital. O alcunhado capitalismo de vigilancia demonstra
gue, apesar da luta entre capital e trabalho ainda se fazer presente, outro confronto se
apresenta de forma inequivoca: a luta pela soberania humana.

As receitas de vigilancia apontam para a soberania humana como novas machine
guns. A inviolavel propriedade privada parece ser reduzida aos meios de producdo das
grandes corporacfes, posto que cada vez mais o cidaddo tem sua residéncia, seu
automovel, trabalho, lazer e — talvez ndo seja exagero alegar - mentes vigiadas a todo

momento, desafiando a autonomia do ser humano e a soberania democratica em uma
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feroz e violenta guerra pelo poder e o lucro, oriundo desta vez ndao da exploragéo do
trabalho, mas sim das experiéncias humanas.

O mundo ficou mais violento ou a cobertura das informagdes ficou mais rapida?
Ha tempos, uma propaganda na televisdo fazia questionamento semelhante e ja era
possivel ver o grande crescimento das midias sociais.

Com as midias sociais e a atual velocidade que se criou a comunicagdo atual,
uma reflexdo se faz necessaria: estamos preparados, em nivel de sociedade, para o
desenfreado aumento desta ferramenta de tecnologia?

Algumas pessoas “enxergam” o mundo digital como uma ferramenta que facilita
o dia a dia, ao ter acesso a informac@es rapidas, compras on-line com apenas um click,
tudo na palma de sua mao, nao sabendo o real significado do que esta por tras de tanta
facilidade, o chamado capitalismo de vigilancia.

Nesse sentido, segundo Zuboff (2020, p. 435), “O capitalismo de vigilancia
oferece solugbes para individuos na forma de conexdo social, acesso a informagéo,
conveniéncia para poupar tempo e, com muita frequéncia, a ilusdo de apoio.”

Como perfeitamente retrata Veridiana Zurita (2021), em sua obra Capitalismo de

Vigilancia: um ensaio performatico entre dados, selfies, fetiches e likes,

As midias sociais hdo sdo meras ferramentas de comunicacdo, mas
fundamentalmente ferramentas de vigilancia, manutencao e producao de
comportamento, utilizadas pelas corporac@es paras quais trabalhamos de
graca.” (Veridiana, 2021, p. 46).

O capitalismo de vigilancia incorpora uma nova logica de acumulacao. A partir do
advento da Big Data, este novo paradigma pretende acumular 0 maximo possivel de
informac&o a respeito dos usuarios. As tecnologias digitais podem assumir muitas formas
e ter muitos efeitos, dependendo das légicas sociais e econdmicas que dao vida a elas.
A orientacdo econbmica é o mestre de marionetes; a tecnologia € o fantoche.

Segundo José Carlos Francisco dos Santos (2002, p. 2), na era dos dados, um
periodo histérico em que a producao, coleta, armazenamento e analise de dados se
tornaram parte fundamental da sociedade e da economia, a informacao é vista como um
ativo valioso, e a capacidade de processar grandes quantidades de dados em tempo real

€ vista como uma vantagem competitiva
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Este parece contemplar a descricdo de Marx em O Capital (2013). Na obra, o
autor elucida as diferentes relag6es na sociedade capitalista, que abstraem a real l6gica
de acumulacao pela exploracdo. Neste caso, a exploragcédo da experiéncia humana.
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2.1 Big Data

Em primeiro plano, para um melhor entendimento da nova légica imposta pelo
capitalismo de vigilancia, é imperativo elucidar o modo como este se faz. Por meio da Big
Data, a l6gica de acumulacao e acima de tudo comercializacao dos dados se fez possivel.

O termo Big Data vem, ultimamente, ganhando grande destaque entre as
discussdes no mundo académico. Sem duvidas, na Ultima década, o termo se apresentou
e alcou grande relevancia na mesa de gestores da informacé&o, gestores corporativos e o
mundo politico (Huwe, 2012),

O volume e o tempo de processamento ganham, a cada dia, novas e sofisticadas
ferramentas, tornando cada vez mais eficiente o processamento de dados, atingindo
fantasticas melhorias em diversos aspectos e impactando de forma profunda as relacdes
institucionais.

O processamento de grandes quantidades de informacao €, talvez, o grande
objetivo das grandes corporacdes. Aponta-se com grande destaque, nos ultimos tempos,
0 movimento crescente de aumento de fontes de informacdes externas as grandes
empresas. Estas se fazem através de captacdo por redes sociais, meios informatizados
de colaboracdo em massa, além de sensores em diversos produtos ou histérico de
registros de trafego de internet, entre outros. A grande quantidade de informacoes,
coletadas das mais variadas fontes, como as exemplificadas anteriormente, compde uma
das caracteristicas de volume do Big Data, podendo ser referenciado pela grandeza de
seu nome. Outras caracteristicas também sdo apresentadas, como: variedade,
velocidade e veracidade (Davenport, 2014).

Com o movimento cada vez maior no ciberespaco, maiores quantidades de
dados se apresentam através das redes, surgindo, entdo, a necessidade de melhoria da
eficiéncia da analise de dados e sua compreensao. Com o intuito de instrumentalizar as
estratégias de negdcios e vendas, as grandes corporacdes sentem a necessidade de
cruzar suas informacdes internas com os dados externos provenientes da Big Data. Com
a expectativa do desenvolvimento estratégico, as corporacdes se utilizam da ferramenta
para tracar o perfil de clientes, de suas mercadorias, entender o mercado, seus

concorrentes e fornecedores (Silveira; Marcolin; Freitas, 2015).
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Os primeiros estudos em relagéo a utilizacdo de inteligéncia artificial no mundo
corporativo remetem aos anos de 1950. Nessa primeira fase, a tecnologia desenvolvida
para o auxilio das tomadas de decisdes corporativas, era a de transformar em eletrénico
0 que antes era processo mecanico. No entanto, o grande salto com relacdo ao
processamento de dados se deu a partir da década de 1990 com o ERP (Enterprise

Resource Planning). Na imagem, apresenta-se a evolucdo do cenério até o advento da
Big Data.

Chen et al.(2012) .H&Aﬂ @ 2 @ 3 @
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Figura 1 - Linha do tempo dos sistemas da informagéo (Fonte: Silveira; Marcolin; Freitas, 2015)

A partir dos anos 2000, com o advento da internet e sua utilizacdo para o
consumo, uma grande quantidade de dados passou a ser coletada em tempo real. O

comércio eletrdbnico mudou o paradigma. Com o grande numero de clicks, compras
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eletronicas, histéricos de navegacdo e informacfes coletadas na rede social e
plataformas colaborativas, o fluxo de informac¢des gerado exigia uma nova plataforma de
ferramentas (Davenport, 2014).

A nomenclatura Big Data designa a tendéncia tecnoldgica de, a partir de
diferentes origens, gerar grandes quantidades de dados, dos mais variados formatos e
de forma continua, com o intuito de subsidiar a tomada de decisdo corporativa
(Davenport, 2014).

Desta maneira, utilizando-se deste movimento, as empresas detentoras desta
ferramenta apresentam-se ao mercado da mesma forma que uma grande empresa de
energia fazia no passado. Estas passam a possuir a commodity do novo século. Em
outras palavras, a partir da nova maquina de dados, estes podem ser entregues atraves
de relatdrios para as empresas sedentas por vendas. E como se apresentava uma grande
empresa de energia no passado. Para que as empresas pudessem produzir, elas
necessitavam de energia, que era dominada por poucas imensas corporagcbes que
detinham o poder econémico e muitas vezes politico.

A Big Data €, portanto, a ferramenta base para estruturacdo do capitalismo de
vigilancia, uma vez que ela é quem permite a coleta dos dados, inclusive os pessoais,
sua triagem e analise para a geracao de relatérios e perfis com relacdo ao consumo e

consumidores.
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2.2 Protagonistas do novo paradigma capitalista

A cada nova acgao e repercussao social, fica claro que os diretores dessa nova
era ainda sao os entes detentores do capital e, em larga medida, tém se transformado
também nos donos do espetéaculo: os atores mudaram. Detentores da Big Data como
roteiro, os protagonistas do novo teatro mundial moldam o novo paradigma do
capitalismo.

A midia tradicional vem perdendo, de certa forma, a influéncia de massa que
exerceu outrora. As grandes corporacdes se moldam as novas exigéncias do dito
mercado, porém pouco foi transformado quando se pensa nos donos do poder
econdmico. Ao passo que os entes detentores do poder econdmico, cada vez mais,
solidificam-se como os ditos diretores da peca, esses se utilizam cada vez mais de novos
atores.

Em sua obra acerca do comportamento humano e suas motivagdes, Maslow
(1954) desenvolveu um modelo tedrico com o intuito de elucidar as necessidades
humanas, suas motivagdes e comportamentos resultantes. O autor aponta cinco grupos
de necessidades que se manifestam de forma rotineira nos seres humanos. O autor
adverte que existem variac¢des individuais, porém pode-se notar, segundo ele, um padrao
gue sera descrito a sequir.

Em primeiro lugar, manifestam-se as necessidades fisiolégicas, o que, segundo
0 autor, ndo poderiam se apresentar de outra maneira que nao fosse como a necessidade
principal, uma vez que essa motiva os individuos a manter sua homeostase corporal e,
por fim, conservar sua existéncia.

Em seguida, apresentam-se as necessidades de seguranca. Para ele, ainda com
o fim de conservacdo da vida, as necessidades de seguranca manifestam-se com a
finalidade de proteger o individuo do perigo.

Suplantadas as primeiras necessidades, surgem outras trés que, em larga
medida, sao fortemente exploradas pelos agentes econdmicos citados anteriormente,
através dos novos atores consolidados pelo capitalismo de vigilancia: as redes sociais.
Seguindo o fio condutor apresentado por Maslow (1954), pode-se compreender como as

novas redes parecem se encaixar como uma luva nas necessidades humanas mapeadas
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pelo psicélogo americano em sua obra.

A terceira manifestacdo mapeada pelo autor se refere as necessidades sociais,
gue, segundo ele, traduzem o desejo de pertencimento. O autor esclarece que o ser
humano, superando suas necessidades vitais e de segurancga, ir4 invariavelmente se
submeter e buscar a aceitacdo por um determinado grupo social. O individuo tem a
necessidade de participar, dar e receber afeto, motivando-o a se relacionar (Maslow,
1954).

Na esteira das necessidades sociais, 0 autor identificou as necessidades de
estima. Ele advoga que ndo somente o individuo requer ser aceito; uma vez pertencente
a um determinado grupo, urge a necessidade de ser prestigiado. Para Maslow (1954),
essas manifestacdes de necessidade podem explicar, em parte, a busca por poder e
status social. Se, em primeiro norte, o individuo busca ser reconhecido pelos membros
de seu tecido social, em segundo plano essa motivacado requer uma certa ascendéncia
gue o mesmo deseja exercer sobre os demais membros do grupo.

Concluindo sua brilhante teoria, Maslow (1954) identificou mais um conjunto de
necessidades que, em certa medida, se retroalimenta relacionando-se ao conjunto
anterior. As necessidades de autorrealizacdo, que se manifestam através do desejo de
crescimento psicologico, buscam aumentar e aprimorar suas capacidades intelectuais e
corporais e podem constituir um desafio para o individuo que, em muitas ocasioes,
alimenta os desejos apresentados no grupo acima.

N&o se pode afirmar que a construcdo das redes sociais foi baseada na teoria
apresentada por Maslow (1954), porém nao se pode desprezar a soma de fatores que se
apresentam em comum e que, se analisadas a fundo, podem traduzir o sucesso e alcance
gue as ferramentas tém experimentado.

Se, em certa medida, os desejos humanos se expressam de forma padronizada,
pode-se identificar uma receita de construcdo para uma ferramenta social que, como
veremos na sequéncia, pode se traduzir em prever o futuro.

Se apoOs as necessidades fisiologicas e de seguranca estarem totalmente
atendidas, os desejos humanos voltam-se para a necessidade de pertencimento, parece
ser essa a pedra fundamental da construcéo de uma rede social. As ferramentas online

apresentam-se, em primeiro estagio, como uma forma de conexdo. Em outras palavras,
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um facilitador de relacionamentos nos mais diversos formatos. A ferramenta inicial de
uma rede social parece se apresentar como um instrumento de aproximagao de pessoas
e, com este, 0 usuario estard cada vez mais perto dos membros de seu grupo para se
relacionar.

Logo na sequéncia, se apresentam os conjuntos de necessidades de estima.
Durante séculos, o ser humano se acostumou ao fato de, por meio dos veiculos de
comunicacao, haver uma espécie de filtro que, com suas politicas editoriais, estabeleciam
certo direcionamento e que, por fim, acabavam limitando os canais de visibilidade. Essa
l6gica, com o advento das redes sociais, sofreu uma espécie de abalo. As redes deram
voz a todos. Em outras palavras, as midias sociais propiciaram canais de veiculacao de
ideias, manifestacdes artisticas, noticias e falas a todos os individuos. Parece haver, para
o ser humano, um empoderamento através da possibilidade de expressar tudo o que
deseja nas redes e, como ato continuo, obter o reconhecimento de sua expressao por
todos os membros de seu grupo.

As redes parecem cair como chuva no deserto para individuos que, sedentos por
reconhecimento, utilizam-se dela para saciar suas necessidades de estima.

O socitlogo Pierre Bourdieu, em uma de suas aulas no College de France em
1987, dentre suas inimeras contribui¢cdes para a compreensao da sociedade, apresentou
grandes reflexdes acerca das relacdes humanas. Segundo este autor: “Os circuitos de
consagracdo social sdao tanto mais eficazes quanto maior a distancia do objeto
consagrado.” (Pierre Bourdieu, 1987).

Para Bourdieu (1987), a medida em que o distanciamento entre o porta-voz e 0
objeto consagrado aumentam, maior a legitimidade ao discurso, isto é, quanto mais
distante em escala social o individuo estiver de quem o elogia, mais valioso se apresenta
essa gentileza. Nota-se que, a cada momento de reflexdo, parece haver uma intimidade
Unica entre as necessidades humanas e a utilizacdo das redes sociais.

As necessidades de estima estdo, a todo o momento, sofrendo influéncia das
redes.

Em sua pesquisa acerca da influéncia das redes sociais, Santos e Santos (2015)
identificam uma rede social em especial que, segundo o autor, traduz o conjunto de

necessidades supracitado.
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O Instagram, por sua vez, € uma rede social criada em 2010 para o
compartilhamento de fotos e videos. No entanto, percebemos durante seu
uso que a opcgao fotos é a mais utilizada pelos usuarios como forma de
compartilhar os momentos do cotidiano. Seja em casa, no trabalho ou no
lazer as pessoas se sentem a vontade para demonstrar a sua vida para
0s amigos, familiares e até mesmo desconhecidos (Santos; Santos, 2015,
p. 313).

Os usuarios desta rede, segundo o0s autores, inconscientemente utilizam-na
procurando aceitacdo pelo grupo, usando de suas postagens para demonstrar sua vida
para outros usuarios, sempre com a expectativa de obter o reconhecimento de outros
individuos, j& que, quanto maior o alcance da postagem, mais valiosa ela ser4, como
apontado por Bourdieu.

Desta forma, podemos buscar uma pequena compreensao do modo como as
pessoas sdo mergulhadas no mais profundo mar de hashtags. Com o Instagram, é
possivel ainda o contato com novas pessoas, atraveés das ferramentas “explorar”,
“seqguir”, “curtir” e “comentar” posts e da visualizacdo de conteldos mais populares por
meio das hashtags (#) (Santos; Santos, 2015).

Nota-se que a ferramenta apresentada possui ndo apenas a plataforma para que
o individuo se apresente ao grupo, como também detém as ferramentas necessarias para
gue o individuo possa avaliar o quanto aceito ele pode ser, bem como o quéo prestigiado
ele se encontra no momento e, praticamente, em tempo real.

As redes parecem ndo somente promover uma experiéncia prazerosa a Seus
usuarios, mas também estdo caminhando para algo que pretende satisfazer as
necessidades humanas.

Em um sistema capitalista, em que o0 acumulo de capital se impde como o grande
ditador das interacbes humanas, ferramentas capazes de saciar as necessidades
humanas devem cobrar valores vultuosos de seus usuarios.

No entanto, as redes ndo o fazem diretamente. Dentre suas estratégias, as big
techs permitem aos usuarios comuns o acesso “gratuito” as suas plataformas. E claro
gue o lucro das grandes empresas de tecnologias néo parece ser aferido diretamente da
contribuicdo de seus usuarios. No entanto, ndo parece que elas ofereceriam seus

elaborados produtos, fruto de grande esforco em pesquisas, desenvolvimento e



41

dedicacgédo de inimeros cientistas, de forma pro bono.

Como demonstrado acima, as midias sociais se apresentam como 0s atores
protagonistas do capitalismo de vigilancia. Sendo assim, como as empresas detentoras
dos produtos mais relevantes em matéria de redes sociais oferecem suas plataformas de
forma “gratuita” aos usuarios e ainda assim aferem lucros extraordinarios?

Resta evidente que as empresas de comunicacao digital aferem lucros de grande
magnitude e vangloriam-se de anunciar grandes receitas através da venda de
publicidade. Em outras palavras, seguindo a l6gica das midias tradicionais, as grandes
corporacOes detentoras das mais populares plataformas digitais venderiam espacos de
propagandas a anunciantes que desejam vender seus produtos diretamente aos usuarios
das redes. Porém, ndo parece ser convincente o fato de que as vendas de publicidade
de grandes anunciantes migrariam das midias tradicionais que, ha décadas, anunciam
produtos e grandes campanhas com eficacia testada ao longo dos anos para novas
plataformas recém-chegadas ao mercado.

Na pesquisa esclarecedora sobre as redes sociais digitais e sua influéncia na
sociedade e educacdo contemporaneas, ficou demonstrado o modo de operacéo das
grandes plataformas. Os usuarios, buscando pertencer ao grande grupo que, hoje, se
encontra conectado através das midias sociais, buscam se inscrever nas plataformas
acreditando ser de forma gratuita e cada vez mais simplificada. No entanto, o simples ato
de inscricdo carrega em si algo a mais.

Em primeiro lugar, o individuo que se propde a fazer parte de uma dessas redes
€ convidado a preencher um cadastro completo que pode ir de informacdes basicas da
pessoa usuaria, até informacfes profissionais, preferéncias, gostos esportivos,
evidenciando quem ele €, facilitando ao usuario ser encontrado por outros, bem como
facilitando, também, a acdo dos grupos econdmicos que buscam obter lucro com a
difusdo de seus produtos nesses ambientes de comunicacdo e informacdo (Santos;
Santos, 2015).

Desta maneira, o usuario cede, de forma nao consciente e “gratuitamente”, dados
de sua privacidade que, posteriormente, poderdo ser vendidos pelas plataformas aos
anunciantes, como forma de maximizar suas vendas.

Podemos aferir que ndo se trata de uma concessdo de acesso gratuito as
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plataformas digitais que norteia a relacdo entre empresas de tecnologia e seus usuarios.
Parece haver um movimento de escambo, no qual as redes permitem o ingresso dos
usuarios mediante a entrega de seus dados que, posteriormente, serdo negociados. No
entanto, somente uma das partes parece ter consciéncia de toda a operacéo.

Em texto publicado no website Conjur, o Grupo de Estudos de Novas Regulacdes
de Servicos Digitais no Direito Comparado apresentou reflexdes em relacéo as propostas
para futuras regulacdes nas redes sociais pela Unido Europeia (Oliveira et al., 2022). Na
esteira da discussao sobre os marcos legais, a Comissao Europeia, 6rgdo executivo que
representa a Unido Europeia e que tem, entre suas atribuicdes, o desenvolvimento de
pesquisas balizadoras para proposicdo de legislacdo pelo parlamento europeu,
desenvolveu estudo para basear a proposicdo da nova regulamentacdo dos servigos
digitais que entrard em vigor na Unido Europeia em 2023.

O estudo apresenta uma série de variaveis e, em uma analise atenta, apresenta
evidéncias acerca da nao utilizacado consciente dos inscritos em redes sociais. Salta aos
olhos o pequeno nimero de usuarios que afirmam ler os termos de uso das plataformas
digitais: apenas 10% dos usuarios afirmam ler os termos de condi¢cbes de uso
apresentados pelas plataformas no momento da inscricdo (Regulamento [...], 2022).

Trata-se de uma celebracdo de acordo de troca; acordo este que prevé, de um
lado, liberacdo de utilizacdo de plataforma de midia digital por parte das empresas de
tecnologia e, de outro, a cessao de dados pessoais por parte dos usuarios. Porém, em
90% dos termos celebrados, uma das partes, no caso o usuario, ndo esta consciente do
inteiro teor dos acordos.

Isso pode ser explicado pela extensdo dos termos apresentados aos usuarios.
Os termos de acordos assinados pelos usuarios no momento do ingresso costumam
requerer inUmeras permissées de acesso. A publicacdo britanica do grupo econémico
Thinkmoney realizou um levantamento que compds o texto apresentado pela Comisséo
Europeia e que apresentou o tempo de leitura necessario para compreender 0s termos

de uso das 13 plataformas mais baixadas no Reino Unido em 2020:



This Is how long it would take to read the terms
for the UK's top 13 downloaded apps

thinkmoney analysed the word count for the privacy policies and terms of services for
20820's most downloaded apps and calculated how long it would take to read them.
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Figura 2 - Tempo de leitura dos termos de uso dos principais apps britanicos em 2020
(Fonte: What does your phone [...], 2020)
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Se analisados individualmente, nota-se que o tempo empregado na leitura dos
termos de uso das plataformas seria demasiado quando comparado a duracdo dos
conteudos apresentados pelas plataformas. A titulo de exemplo, tomemos como base o
TikTok: a duracdo média de um video dessa plataforma € de 15,6 segundos. Caso lesse
o termo completo de uso, o usuario dessa midia digital poderia ter assistido até 370
videos.

Porém, nos tempos atuais, os usuarios possuem diversas plataformas instaladas
em seus dispositivos eletrbnicos e ndo é exagero imaginar que a maioria dos individuos
possuem todos os 13 softwares apresentados acima em seus smartphones. Nesse
cenario hipotético, seria necessario o dispéndio de mais de 17 horas para que este
usuario estivesse a par de todos os cenarios previstos nos termos de uso apresentados
pelos aplicativos no momento de sua entrada nas redes.

E os termos de uso ndo apenas demandam tempo para leitura, como exigem alto
nivel de concentracdo. Segundo o levantamento apresentado, o termo de uso do software
Microsoft Teams possui 18 mil palavras em seu texto. Neste contexto, ndo é mistério
imaginar o motivo de apenas 10% dos usuarios concluirem a leitura das politicas de uso
das plataformas.

Seguindo a reflexdo acerca das plataformas de midias digitais, outro fator
abordado pelo levantamento apresentado aponta para o elevado numero de permissfes
concedidas pelo individuo no momento de seu ingresso em uma das redes sociais

observadas.
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Top downloaded apps asking for the most permissions

thinkmaoney calculated the number of permissions required for the UK's 13 most downloaded
and popular apps across Android and i0S to reveal who is asking the most of their users.

Messenger (@

Facebook uﬁ]

WhatsApp

Gmail

Instagram
YouTube

Twitter
Microsoft Teams
Zoom

TikTok

The total number of permissions includes permissions found on the Play Store
{Android] and within i0S settings. Data correct when analysing: 15.69.20

Figura 3 - Numero de permissfes concedidas por usudrios das principais redes sociais
britanicas (Fonte: What does your phone [...], 2020)

O usuario, no momento de seu ingresso nas redes, em meio as milhares de
palavras apresentadas nos extensos termos de uso, concede diversas permissdes as
empresas de tecnologia.

Nota-se que, em um unico click, o individuo concede até 46 diferentes
permissdes de acesso em seus dispositivos eletrénicos as plataformas. Sao permissfées
gue passam por acesso a pagina de fotos, historicos de visitas de websites, historico de

preferéncias de buscas nas plataformas, até o acesso as cameras dos dispositivos
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eletrbnicos, microfones e posi¢cdes dos localizadores dos telefones celulares (What does
your phone [...], 2020).
Em grande medida, os termos de troca apresentados pelas redes sociais oferecem
a experiéncia das redes e exigem a privacidade do usuario como contrapartida.
O que alimenta essa constante movimentagcdo de simbolos, produtos,
pessoas, nomes e dinheiro € em grande parte a acido cotidiana de
vendedores e compradores no mercado, assim como as inovacoes
tecnoldgicas. Mas também os acidentes, os erros e acasos, e... o0 poder.
E mais especificamente o poder de mercado: a capacidade de uma
empresa de impor aos seus clientes os pregos daquilo que vende, sem
receio de que, se esses precos forem muito altos, os clientes passem a
comprar de seus concorrentes. Quanto mais o poder de mercado estiver
presente em determinado setor ou mercado, mais arraigadas serao suas

estruturas industriais € mais estaticas serdo suas hierarquias (Naim,
2013, p 173).

A afirmacao supracitada, desenvolvida por Moises Naim, em sua obra O fim do
poder (2013), parece apresentar uma traducdo do modelo de exploracdo econdmica,
aparentemente um conluio entre as empresas detentoras das principais midias digitais e
seus anunciantes.

Se as plataformas se apresentam como um meio de satisfacdo das necessidades
humanas como apontado anteriormente, este conluio procura introduzir o poder
econdmico nessa logica.

As empresas digitais, possuidoras dos mais variados dados da natureza humana
de seus usuarios, somando-0s aos acessos perenes em seus dispositivos por meio de
fotos, histéricos, cameras, microfones e, até mesmo, sua movimentacdo nas cidades,
procuram conhecer os individuos até mais que eles proprios; e de maneira que eles nédo
se deem conta.

Utilizando essa logica, as plataformas procuram empregar a conciliacdo entre as
necessidades do ser humano e a necessidade voraz de vendas do poder econdémico.
Essa parece a chave para a grande transformacéo: do anuncio publicitario das midias
tradicionais, para o andancio que satisfaz a necessidade do individuo, alcancada por meio
da veiculacédo da promocao na rede social.

Lancando mao de todas as ferramentas apresentadas, as empresas digitais
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procuram antever as motivacfes dos desejos de seus usuéarios. Essa antevisdo
possibilita a introduc&o do anuncio ideal a determinado individuo. Em outras palavras, a
rede social tornou-se o mais eficaz incentivador do consumo na sociedade atual.

Podemos ir além: as empresas donas das midias sociais, detentoras dos dados
e preferéncias de seus usuarios, possuem um poder jamais visto de alienacdo. Para
Pierre Lévy (1999, p. 48), “E virtual toda entidade ‘desterritorializada’, capaz de gerar
diversas manifestacdes concretas em diferentes momentos e locais determinados, sem,
contudo, estar ela mesma presa a um lugar ou tempo em particular”.

Pierre Lévy (1999) adverte, em sua obra, que os territdrios virtuais, quando néao
fixados por seus usuarios, correm o risco de tornarem-se “reais”. Em outras palavras,
guando o uso dos meios digitais deixa de ser uma atividade consciente dos individuos,
esses passam a ser cooptados pela realidade virtual, passam a tratar o virtual como real,
se assim e possivel dizer.

Este movimento parece cada vez mais presente no quotidiano dos usuarios. A
inconsciéncia revelada pelos usuarios pode ser constatada pela pesquisa de Santos e
Santos (2015), que aponta que 43% dos entrevistados utilizam-se das redes sociais por
mais de 2 horas ao dia. 15% da amostra da pesquisa admite navegar por mais de 4 horas
diarias. Nesta perspectiva, o alto volume de tempo empregado pelos entrevistados nas
redes pode ser a ponta de um problema ainda maior. Como apontado por Lévy (1999), a
realidade virtual pode cooptar os individuos, e um dos elementos a se observar é a perda
de nocado de tempo despendida nas plataformas. Esse pode ser um indicio da perda da
nocao tempo-espacial da experiéncia: foi identificado que 8% dos entrevistados néo
souberam precisar a duracéo de tempo de sua navegacao diaria.

Se o virtual torna-se real, as plataformas tém, em suas maos, uma grande
oportunidade para sua alavancagem de venda de produtos, o que parece ser 0 proprio
usuario.

A maioria das pessoas credita o sucesso do Google ao seu modelo de
publicidade, mas as descobertas que levaram ao rapido aumento da receita e da
capitalizacdo de mercado do Google estdo apenas acidentalmente relacionadas a
publicidade. O sucesso do Google deriva de sua capacidade de prever o futuro —

especificamente o futuro do comportamento humano.
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A afirmacdo dos direitos de escolha sobre a expropriacdo da experiéncia
humana, sua conversdo em dados e 0s usos destes sao efeitos colaterais do processo,
inseparaveis como a sombra de um objeto.

Tal previsdo do Google, que |he garante uma informacgéo privilegiada, acaba
gerando uma impossibilidade de escolha das pessoas perante suas vontades, ou seja,
acaba cerceando os direitos basicos garantido pelo Codigo de Defesa do Consumidor.

Tais informacdes, os chamados depdsitos de superavit comportamental, em
outras palavras, captacéo de informac¢des do Google, agora abarcam tudo que faz parte
do meio on-line: buscas, e-mails, textos, fotos, can¢Bes, mensagens, videos,
localizacdes, padrbes de comunicacdo, atitudes, preferéncias, interesses, rostos,
emocoes, doencas, redes sociais, compras e assim por diante.

Nesta perspectiva, esta claro que o capitalismo de vigilancia ganhou corpo e forca
guando a Google comecou a utilizar dados comportamentais de seus usuarios. Foi o
ponto de virada histérico. Dados comportamentais que antes eram descartados ou
ignorados foram redescobertos como o que chamamos de excedente comportamental:
reservas de dados que sdo mais do que o necessario para melhorias de produtos e
Servicos.

Com isso, os direitos basicos garantidos pelo ordenamento juridico brasileiro
acabam sendo violados pela faria da industria digital que, antes de pensar em garantir
direitos a populacao, esta mais preocupada com a obtencédo de dados comportamentais
para reverté-los em lucros inimaginaveis.

Se o rio da tecnologia segue seu curso, cabe ao estado democratico de direito

salvaguardar seu leito dentro dos limites institucionais.
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2.3 A sociedade em rede

Antes de adentrar na ideia de capitalismo de vigilancia, aprofundando sua
configuracéo e relagdes como uma nova ordem econ6mica, onde o periodo subsequente
a grande guerra trouxe profundas modificagdes ao mundo, as conexdes e seus meios
ndo ficariam de fora dessa l6gica que, em larga medida, foi propiciada pelas chamadas
Terceira e Quarta Revolugao Industrial (Schwab, 2016).

O que talvez nao estaria na agenda do dia é a forma como as conexdes estariam
posicionadas na sociedade atual. Se, no passado, elas se apresentavam como uma
ferramenta de comunicacdo, mediavam embates e disputas por espacos territoriais,
exploragéo mineral e diversas atividades do chamado capitalismo industrial, nos tempos
atuais, as empresas de comunicacdo social digital galgaram um papel de extremo
protagonismo.

A partir disso é que Manuel Castells (2020) define a “sociedade em rede”: os
processos dominantes dentro da sociedade, na era da informacao, estéo interligados por
redes, que estdo interconectados, com estruturas capazes de se expandir de modo
ilimitado (Castells, 2020).

A nova configuracéo de sociedade, como adverte o autor, expandiu-se a despeito
de um possivel controle ou supervisdo dos poderes legitimamente estabelecidos. A era
da informacdo ndo se adequou as instituicdes. Talvez os pilares basilares da Republica
e do estado democratico de direito, ou seja, o arcabouco institucional € que parecia se
esforcar para se moldar as empresas digitais.

De modo a guardar relacdo importante, Pierre Lévy (1999) denominou
ciberespaco como sendo:

O novo meio de comunicagdo que surge da interconexao mundial dos

computadores. O termo especifica nao apenas a infraestrutura material

de comunicagao digital, mas também o universo oceéanico de informagdes

que ela abriga, assim como os seres humanos que navegam e alimentam
esse universo. (Lévy, 1999, p. 17).

Essas ideias iniciais sdo importantes para compreender que o capitalismo, em
especial o de vigilancia, se desenvolve dentro do denominado ciberespaco e a partir dele.

Tal contexto esta também relacionado com o desenvolvimento tecnoldgico e, a partir
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disso, o capitalismo de vigilancia se desenvolve e se apropria de “rastros” e informagdes
geradas nesse ambiente, trazendo uma reconfiguragao.

Nesse sentido, para Shoshana Zuboff (2019), o capitalismo é uma via de
transformacdo da vontade humana, orquestrada pela tecnologia, determinando suas
vontades predatérias e ferozes. Com o poderio financeiro e predatério das grandes
corporagdes, segundo a autora, suas ferramentas modernas vinculadas as inteligéncias
artificiais fazem com que seja possivel, primeiramente, compreender nossas vontades e,
com isso, modificar nossas escolhas.

Os balizadores reais parecem estar cooptados pelos virtuais. Se, em larga
medida, os seres humanos estao cada vez mais mergulhados na realidade virtual, uma
vez que essa possui poder de suprir suas necessidades como demonstrado
anteriormente, esta deve subordinacdo ao real, pois € no mundo real que se estabilizam
as instituicoes legitimamente escolhidas. Nao se pode admitir o descolamento total do
virtual diante do real. Em outras palavras, ndo séo as instituicbes que devem submeter-
se ao dito “ciberespaco”; o arcabouco institucional precisa, por meio de seus dispositivos
legais, retomar o espaco de garantidor dos direitos individuais do ser humano também
no espaco virtual.

De acordo com o pensamento de Shoshana Zuboff (2019), a democracia ameaca
as receitas de vigilancia, ou seja, a propria consciéncia humana pode se tornar uma
ameaca as receitas de vigilancia, uma vez que a consciéncia coloca em perigo este
enorme projeto de modificagcdo de comportamento.

Como bem relata Shoshana Zuboff (2019), o novo modelo de ordem econémica
coloca em risco a autonomia, liberdade de expresséo e até o livre arbitrio:

Filosofos reconhecem  “autorregulagdo”, “autodeterminagdo” e
“autonomia” como “liberdade de arbitrio”. A palavra autonomia deriva do
grego e significa, literalmente, “regulacdo pelo eu”. Ela se opde a
heteronomia, que significa “regulacdo por outros”. A necessidade
competitiva de economias de acido significa que os capitalistas de

vigilancia precisam usar todos os meios disponiveis para derrubar a agao
autdbnoma e substitui-la pela acao heterdbnima (Zuboff, 2019, p. 353).

Contudo, a autora aponta diferencas entre o capitalismo comum e o capitalismo
de vigilancia. O capitalismo de vigilancia, em sua operacao, ndo depende de uma massa

de pessoas como na era industrial; como exemplo, o pequeno nimero de funcionarios
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gue as gigantes da tecnologia empregam, diferentemente das empresas como a Ford e
a GM antigamente (Zuboff, 2019).

Os capitalistas de vigilancia vigiam a todos permanentemente, isto quer dizer
que, com a disseminacédo de tablets e smartfones, qualquer deslocamento € rastreado,
toda parada é registrada e todo desejo de consumo € captado. Assim, sincronizados,
esses procedimentos dao forma a perfis ultra detalhados de usuarios.

A obtencédo de dados e informacdes, transformados em meios comportamentais,
é feita para utilizar esta matéria valiosa com o intuito de repassar aos seus reais clientes.
Em outras palavras, as grandes corporac¢des que repassam os dados das vontades das
pessoas, e as empresas que adquirem estes dados, perante uma inteligéncia artificial
moderna, preveem suas vontades, moldam-nas de acordo com o algoritmo e induzem os
usuarios a adquirirem um produto que, muitas vezes, nem era necessario para o
momento.

O capitalismo de vigilancia tende tornar obscura a visdo das pessoas até na
guestdo da precificacdo dos produtos. Perante um algoritmo predador de nossas
vontades, pouco importa o valor do bem a se adquirir; cuidado necessario na compra e
venda de uma mercadoria, gerando endividamento desnecessario ao consumidor.

A acumulacdo de excedentes comportamentais € o movimento principal do
capitalismo de vigilancia, a partir do qual os principais imperativos econémicos podem
ser induzidos.

A dominacao, o sentimento de superioridade, bem como guerras e lutas durante
a historia mundial, sempre trouxeram prejuizos a humanidade, sofrimento e destruicao
de recursos.

A guestdo da dominacdo humana parece elucidar grande parte da sociedade
capitalista. Como um corpo em funcionamento, essa organizacdo social parece
programada para um propdsito, a dominacdo em massa. Uma vez que o capitalismo
guarda algumas caracteristicas, pode-se citar uma muito importante: a expropriacdo dos
meios de producéo da grande massa da populagcdo, que se apresenta como uma receita
a ser trabalhada pela nova logica de vigilancia.

Com a democracia sendo originaria de séculos antes de Cristo, Attali (2008)

comenta que, naquela época, “mais de cinquenta impérios convivem, combatem entre si
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ou se esgotam”. Nessa mesma época, “algumas tribos vindas da Asia se instalaram no
litoral e nas ilhas do Mediterréaneo”. Diante do ambiente de profunda degradagéo social
gerado pela forca da Ordem Imperial, elas perceberam que “o0 comércio e o dinheiro sdo
as suas melhores armas. Mar e portos, 0os seus principais terrenos de caca”.

O capitalismo de vigilancia se apresenta como a forma dominadora do
capitalismo nos tempos atuais. As grandes empresas de tecnologia colocam-se na
vanguarda das relagdes de poder econdmico; elas séo, na sociedade atual, detentoras
do comportamento humano, podem influenciad-lo como nunca antes se viu e, além disso,
vigiam suas implicagbes e consequéncias, armazenando dados, decodificando
tendéncias, cruzando-os, analisando-os e, com o produto dessas interacdes,
aperfeicoando ainda mais o poder de influenciar o comportamento humano.

Nunca antes a humanidade deparou-se com um paradoxo tao profundo. Se, por
um lado, as midias digitais possibilitam uma total quebra de hierarquia, um fenémeno de
descentralizacdo do poder, uma possibilidade apos séculos de centralizagcdo, uma
democratizacdo — se é possivel dizer — dos centros de poder, emerge, de forma
simultanea, uma espécie de poder totalitario de mercado que, ndo se valendo de
obsoletas ferramentas como a coacdao fisica, se apresenta como um ditador soft, um
poder supremo que manipula os individuos através de suas proprias necessidades.

Um poder, virtual e difuso, que, com uma furia incompreensivel, submete tudo a
seus objetivos com potencial, nunca visto, de acelerar ainda mais as instabilidades
geopoliticas que, aliadas as catastrofes ambientais, podera nos arrastar para um colapso
civilizacional.

E imperativo salientar que o liberalismo jamais funcionaria sem a presenca do
Estado. Ledo engano admitir que estado e liberalismo so antagonistas. E fundamental
compreender que o capitalismo de vigilancia integra a fase neoliberal “financeirizada” do
capitalismo, operando dentro dele, em seu interior, se subordinando as suas regras.

O capitalismo tradicional usa o conteldo em massa para chamar a atencéo, ao
passo que o capitalismo de vigilancia se vale do conhecimento da tendéncia de
comportamento dos usuarios e molda suas vontades personalizadas para o controle do
mercado.

As grandes corporagbes acabam que romantizam a necessidade e
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vulnerabilidade das pessoas, para moldarem suas vontades, que aceitam os fatos pela
simples comodidade, assim como na futurista obra prima de George Orwell (1935), onde
dizia:

Mas agora estava tudo em paz, tudo 6timo, acabada a luta. Finalmente

lograda a vitéria sobre si mesmo. Amava o Grande Irm&o. (Orwell, 1935,
p. 102).

Ha de se pensar que seria necessario abrir uma profunda discussdo, uma
proposta de regulacdo das instituicbes e de um novo paradigma que permita observar
como essa questao dos capitalistas de vigilancia manipula as redes.

Estados mundo afora parecem dispostos a criar mecanismos de controle com o
objetivo de lancar luz as questdes no momento que elas passam de forma furtiva diante
de todos.

Modelos e propostas de leis que quebrem a oferta e a demanda, com o intuito de
acabar com o incentivo que a vigilancia recebe acabariam com a oferta. Tomar os dados
de experiéncias, sem o consentimento dos consumidores e populacdo em geral, deveria
ser ilegal. Esses mercados podem ter consequéncias desastrosas incompativeis com
uma sociedade democratica.

Na esteira dos argumentos supracitados, iniciativas mundo afora explodem com
a intencdo de nortear o mundo sem bussola que se espreita nos ciberespacos. Desde
novas regulacdes, como € o caso da proposta aprovada pelo parlamento europeu e que
comeca a vigorar em toda a Unido Europeia a partir de 2023, com a alcunha de
Regulamento dos servigcos digitais (Regulamento da Unido Europeia, 2023), com o
objetivo de combates conteldos ilegais, fraudes e a desinformacdo da sociedade, bem
como inquéritos de investigacdo, que vigoram para elucidar o modo como a realidade
pode ser alterada através do ciberespaco.

Um exemplo disso € o caso tratado no inquérito 4.781, instaurado pelo Supremo
Tribunal Federal em 14 de marco de 2019, que ficou conhecido como o “inquérito das
fake news”. Talvez seja a primeira experiéncia em larga escala no territério nacional, em
gue o estado toma uma iniciativa de combate aos efeitos nocivos causados pelo mundo
virtual ao real (Freitas, 2022).

No entanto, o inquérito 4.781/2019 suscitou um largo debate acerca da atuacao
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das fakes news, evidenciando uma fragilidade do arcabouco legal diante dos desafios da

sociedade conectada.
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2.4 A autonomia humana perante o capitalismo de vigilancia

O capitalismo se assenta em diferentes caracteristicas e uma das mais
marcantes é o mercado. No entanto, o sistema capitalista sempre se apropriou de coisas
gue existem fora dos mercados, por exemplo, florestas, encostas de montanhas, rios e
campos. O capitalismo se apropria dessas matérias e as transforma em commodities que
podem ser compradas e vendidas. Essa transformacéao visa modificar a caracteristica de
compreensao humana para com o produto em questdo. Em outras palavras, o sistema
capitalista torna todo o processo de producao de um determinado produto em uma forma
abstrata e o transforma em uma mera mercadoria.

O gue € chamado de “comoditizacéo” também pode ser um processo por meio
do qual o capitalismo se expande, transformando tudo em mercadoria, inclusive as
pessoas.

Vive-se um momento em que se comeca a faltar novas matérias para
“‘comoditizar” e as Big Techs descobriram o que pode ser a “dltima mata virgem”: a vida
privada das pessoas.

E como se as vontades das pessoas e suas informacdes fossem colocadas na
linha de montagem de uma fabrica. E uma fabrica computacional: inteligéncia artificial.
Como qualquer fabrica, ela gera produtos.

O que ocorre € que coletam informacdes, desenvolve-se um produto a partir
delas e depois vende-se. E como se fosse roubado o que é do outro para depois vender
0 bem de volta ao proprietario.

As grandes corporacdes acumulam grandes conhecimentos sobre todos, mas
estes ndo sabem coisas relevantes sobre elas. O conhecimento desproporcional das
corporacbes resulta na perda de liberdade de escolha das pessoas e esta € a
preocupacao e incompatibilidade que se verifica, no direito do consumidor, e a qual se
da énfase neste trabalho.

Durante o ultimo século, alguns autores debrucaram-se sobre as questdes
decorrentes do ato de dominacdo presente na sociedade capitalista. Autores como
Bourdieu e Dani-Robert Dufour (2005) tracaram importantes escritos sobre dominacéo, e

gue reverberam até os dias atuais. Em especial este Ultimo, com importantes
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discordancias ao primeiro, definiu a dominac¢do sociopolitica, que € a que se identifica

aqui, como:

O conjunto dos meios pelos quais certos grupos de individuos exercem
um dominio econémico, politico e/ou cultural sobre outros grupos quanto
0 conjunto dos meios pelos quais esses grupos dominantes dissimulam
seus interesses particulares, tentando fazé-los passar por interesses
universais. (Dufour, 2005, p. 194)

Sandra Dias (2006), em sua resenha acerca da obra A arte de reduzir as
cabecas: sobre a nova servidao na sociedade ultraliberal, advoga que:

Nessa nova sociedade, de economia neoliberal, o trabalho ndo é mais a
base da producdo do valor. O capital ndo é mais essencialmente
constituido pela mais-valia (Mehrwert, em Marx) originada da
superproducio apropriada no processo de exploracdo do proletario. O
capital aposta cada vez mais nas atividades de alto valor agregado
(pesquisa, engenharia genética, Internet, informacdo, midia...), que
dispensam em grande parte o trabalho assalariado, e centra-se numa
economia virtual que consiste, essencialmente, em criar muito dinheiro
com quase nada, vendendo muito caro o que ainda nao existe, o que ja
nao existe ou o que pura e simplesmente ndo existe, correndo o risco de
criar impérios de papel prontos a desabar de modo brutal (Dias, 2006, p
251-252).

Em seu texto, a autora ainda esclarece que o capitalismo tratado no presente
estudo ndo busca somente os bens e sua capitalizacdo; ndo é mais suficiente o controle
dos consumidores, mas, ressalta-se que, com aparéncia de liberdade, busca o controle
social dos seres humanos, ou seja, tudo deve pertencer ao mundo da mercadoria (Dias,
2006).

Na medida em que o individuo passa a ser visto como uma mera mercadoria
pelas empresas digitais, deve o arcabouco legal do estado garantir que, de modo a
preservar o direito do individuo, esse tenha prerrogativas legais de se proteger desse
movimento. E ndo é exagero admitir que ndo apenas os cidadaos encontram-se sobre
ataque, mas também a sociedade em geral, representada pelas figuras institucionais.

O website Consultor Juridico publicou, recentemente, um artigo intitulado O
inquérito das fake News no STF e sua relacdo com o sistema de justica (Freitas, 2022).

Este inquérito tem como fundamento juridico o regimento interno do Supremo
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Tribunal Federal, mais precisamente o seu artigo 43 que diz que, ocorrendo infracdo a lei
penal na sede ou dependéncia do Tribunal, o Presidente instaurara inquérito, se envolver
autoridade ou pessoa sujeita a sua jurisdi¢cao, ou delegara esta atribuicao a outro Ministro.

Em outras palavras, o referido artigo visa proteger a corte e seus membros de
eventuais delitos que possam ocorrer em suas dependéncias. Em uma sociedade
altamente conectada, crimes praticados no ciberespaco e que atingem a Suprema Corte
através de dispositivos eletrbnicos podem ser interpretados como levados a cabo em
qgualquer lugar, inclusive nas dependéncias do Supremo Tribunal Federal.

No entanto, como abordado pela publicacéo, fica evidente que o ordenamento
juridico possui uma lacuna a ser preenchida quando abordado sob a égide de um delito
cometido através do ciberespaco, o que, evidentemente, influencia o mundo real, e se
utiliza do subterfugio virtual como meio de se proteger das sanc¢des da justica.

No inquérito, que ird completar 4 anos, foram utilizadas inUmeras medidas, tais
como: quebras de sigilo fiscal, bancario e telematicos de envolvidos, suspenséo de
participacdes de individuos em redes sociais, prisdo de parlamentares e outras tantas
providéncias. Se os fatos de extrema gravidade estdo mais que demonstrados no
inquérito, a falta de regulamentacdo preexistente poderia, segundo Freitas (2022),
estabelecer um “vale-tudo” estatal, em que parametros ndo estdo realmente claros
acerca da atuacao das autoridades competentes (Freitas, 2022).

Vladimir Passos de Freitas, em seu artigo, afirma que a falta de um ordenamento
juridico mais robusto pode causar, inclusive, a perda de toda a investigagao: “Portanto,
fica a davida sobre a utilidade de uma investigacdo que, ao final, podera ser arquivada
pelo MPF, ou seja, ser um nada.” (Freitas, 2022).

Desta forma, resta evidente que o arcabouco juridico do estado brasileiro reclama
uma remodelacao perante os desafios langados pelo novo mundo digital.

Na esteira das novidades apresentadas pela realidade virtual, um fator de
extrema importancia se lanca aos holofotes exigindo uma profunda reflexdo, e que se faz
norte desse trabalho: as relagcdes consumeristas perante os novos desafios digitais.
Nesse mote, o0 Codigo Brasileiro de Defesa do Consumidor se apresenta como a pedra
fundamental, e este, assim como toda a legislacéo brasileira, passara a enfrentar novos

desafios seguindo a légica do capitalismo de vigilancia.
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3. OS DESAFIOS DO DIREITO DO CONSUMIDOR PERANTE O CAPITALISMO DE
VIGILANCIA

Segundo levantamento realizado pela publicacdo Nducleo, periddico
especializado em jornalismo voltado as redes sociais, 0 himero de processos judiciais
gue possuem como ré empresas detentoras de plataformas digitais vem crescendo nos
tltimos ano no Brasil (Martins; Hirota; Menezes, 2021).

A publicacdo contatou 13 tribunais de justica de diferentes estados brasileiros e
identificou um aumento de 58% nos casos de judicializacao de redes sociais:

Judicializacao das redes

NUmero de processos que possuem redes sociais como rés em 13 Estados (AL,
BA, DF, ES, GO, MG, PI, PR, RN, RR, SE, SP, TO)
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Figura 4 - Judicializacdo das redes sociais (Fonte: Nucleo Jornalismo, 2021)

Ouvidos os tribunais, chegou-se a Obvia conclusdo do aumento de processos
judiciais contra as redes sociais. No entanto, ndo é possivel precisar em quais casos se
aplicou o Codigo Brasileiro de Defesa do Consumidor como balizador legar, uma vez que

a publicacéo n&o alcancgou a tipificagdo dos processos.
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Nos tempos recentes, a grande discussdo com relacdo as atuacdes das redes
tem se dado no campo da protecao de dados, esteira da promulgacéo da Lei Geral de
Protecéo de Dados, sancionada em agosto de 2018.

O tema, muito sensivel a protecdo da privacidade dos individuos, vem gerando
grande repercussao. Pontos relevantes como a forma de obtengdo dos dados, seu
tratamento, exposicao e até mesmo a comercializacdo deles vém sendo discutidos e, em
muitos casos, levados ao crivo do judiciério.

Sendo assim, diante de grandes desafios em relacdo ao tema, o judiciario
brasileiro vem sendo chamado a intervir, como ocorreu no processo n°® 0418456-
71.2013.8.19.0001.

Nesta demanda, a Primeira Camara Civel do Tribunal de Justica do Estado do
Rio de Janeiro negou provimento, por unanimidade de votos, a recursos contra sentenga
na Acéo Civil Publica movida pelo Ministério Puablico, que condenou as empresas Smarty
Solutions Treinamento Profissional Ltda. Me., BV Financeira S.A. Crédito Financiamento
e Investimento, Lider Comércio e Industria S.A., e Bracom Campos Veiculos S.A. a
pagarem, solidariamente, indenizagdo de R$ 500 mil, pelo dano moral coletivo e R$ 1 mil,
por danos materiais e morais a cada autor, pelo vazamento de dados cadastrais, pessoais
e financeiros de clientes (Decco-Sedif, 2021).

No caso descrito, as empresas compartihavam os dados de clientes que
utilizavam seus servicos de forma on-line; o banco de dados ficava disponivel para as
empresas que os utilizavam de diferentes maneiras.

No entanto, restou comprovado, segundo o relator da apelacdo, o
desembargador Fabio Dutra, que os dados pessoais dos clientes ficaram disponiveis na
internet, sendo possivel, através de uma simples busca no website de pesquisas Google,

ter amplo acesso aos dados. Segue o desembargador argumentando que:

a falha de seguranca do banco de dados ndo acarreta danos apenas aos
gue tomaram conhecimento do fato, pois a mera divulgacdo de dados
pessoais e particulares, por si s, ja configura lesdo aos direitos da
personalidade dos consumidores, sendo indiscutivel que todos aqueles
gue tiveram expostas informacdes pessoais detém direito de reparagéo.
(Decco-Sedif, 2021, disponivel em: https://www.tjrj.jus.br/web/portal-
conhecimento/noticias/noticia/-/visualizar-conteudo/5736540/8656033).
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A nova Lei Geral de Protecdo de Dados emerge justamente para regulamentar
os procedimentos de tratamento de dados pessoais de clientes e seu compartilhamento.

O magistrado relator do processo foi além e acrescentou que o argumento de
uma acao hacker ndo afasta as responsabilidades do réu, uma vez que é deles a tutela
e salvaguarda dos dados pessoais coletados junto a seus clientes.

No entanto, outro flanco de discusséo se abre a partir desse. Como argumentado
no processo supracitado, é de inteira responsabilidade das empresas a tutela dos dados
pessoais de seus clientes, porém, deve ser levado a cabo a discusséao de qual o limite de
utilizacdo desses registros para a formulacdo de campanha de vendas e oferta de
produtos.

Ainda em relag&o aos limites de uso de dados, deve-se alavancar também, além
dos limites de utilizacdo, a discussdo acerca da expressa e clara comunicagcdo no
momento de coleta dos dados, ou seja, que eles serdo utilizados para os fins de mapear
os perfis dos usuarios e emprega-los no momento da modulagcdo dos anuncios
publicitarios. E, mais adiante, balizadores juridicos precisam ser promovidos e aplicados,
com o intuito de que, no momento da compra, o consumidor esteja dotado da maxima
consciéncia em relacdo ao processo comercial dos produtos em rede, desde sua
confeccao, até as formas de coleta de dados e utilizagdo como tentativa de manipulagéao

por meio das redes sociais, como prega Rizzetto Nunes (Nunes, 2015).
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3.1 Cadigo de Defesa do Consumidor, um breve historico

Com o fim das grandes guerras em meados do século XX, e com a ascensao da
diplomacia como a mais importante ferramenta para a estabilizacéo geopolitica, 0 mundo
passou por uma profunda transformagcdo. Com os resultados da guerra, paises como
Estados Unidos, Inglaterra e outros da Europa central abandonaram os tempos de
sociedade de producéo.

Na esteira de mudancas tdo profundas, uma sociedade calcada em consumo
estava por dominar o cenario das principais poténcias do novo paradigma que se
apresentava. Cenario este que reverberou por todo o mundo sob a influéncia das
poténcias capitalistas (Prux, 2016).

Neste contexto, os individuos passam a ser disputados por empresas cada vez
mais agressivas e sedentas por negociar seus produtos. Nesse mote, surge a figura do
consumidor como conhecido atualmente.

Sujeito que, conscientemente, adquire produtos, servicos e riquezas para
consumo proprio ou de terceiros e que, através de atividades fisicas e mentais resultantes
em decisOes e acdes de modo a comprar produtos e servicos mediante pagamentos e
instrumentos de compra como contratos, encarnam o comportamento consumidor
(Miranda, 2018)

Como ja anunciado acima, o contexto pos-guerra, além de disseminar as praticas
e 0 comportamento consumerista, bradou também por cartas de protecdo de direitos,
recepcionados mundo afora por constituicbes e instituicbes calcadas no estado
democrético de direito.

Desta maneira, surgiram, mundo afora, regulamentos de adequacédo e
padronizacdo das relacdes de consumo.

No Caédigo Civil Alemao, vigente em 1900, se encontra a no¢ao de negécio
juridico, nocdo eminentemente “técnica” que serviu para respaldar —
vigorante, ja, o capitalismo industrial — uma liberdade - contratual que se
queria sem limites, vale dizer, sem entraves a circulacdo do crescente
trafico econdmico. Portanto, ai se traga mais uma associagdo
imprescindivel, a meu ver, para que se compreenda o conceito tradicional
de contrato: em razao da forca atribuida a vontade, contrato e codificagao

séo, em medida historica, também conceitos correlatos. (Costa, 1992, p.
25).
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Judith Martins Costa (1992) esclarece que, para o avanco do capitalismo, as
relacdes de comeércio reclamavam documentos de padronizacdo: uma seguranca para
gue os negocios se concretizassem de forma robusta, a fim de colaborar com a crescente
circulacdo econdmica.

Deste modo, diversos conceitos teéricos desembocaram na concepcao de
acordos firmados em contratos que traduzissem a vontade das partes, bem como
assegurassem o cumprimento dos acordos concebidos.

Na esteira deste, surgem as codificagfes: os cddigos reuniriam a disciplina
fundamental e completa do ramo do direito de que se refere (Costa, 1992).

No Brasil, sob a forte influéncia dos paises da Europa central e Estados Unidos,
as relacdes de consumo atingiram niveis de destaque a partir do pés-guerra. No entanto,
seu ordenamento juridico ndo acompanhou as evolug¢des sociais consumeristas de forma
satisfatoria.

A nagéo que capitaneia o capitalismo mundial, os Estados Unidos da América,
editou sua primeira regulamentacao de protecdo aos direitos do consumidor no ano de
1890 com a chamada “Lei Shermann”, que € a lei antitruste. Somente um século depois,
o Brasil instituiu sua primeira legislacdo de protecdo as relacdo de consumo, o atual
Caodigo Brasileiro de Defesa do Consumidor (Nunes, 2015).

Até a edicao do Cddigo Brasileiro de Defesa do Consumidor, Lei 8.078/1990, pelo
projeto do entdo deputado federal e hoje vice-presidente da republica Geraldo Alckimin,

o Brasil aplicava as relacdes de consumo o Codigo Civil de 1917.

Pensemos num ponto de realce importante: em relagdo ao direito civil,
pressupode-se uma série de condi¢cdes para contratar, que nao vigem nas
relacdes de consumo. No entanto, durante praticamente todo o século XX
no Brasil, acabamos aplicando as relacbes de consumo a lei civil para
resolver os problemas que iam surgindo e, por isso, o fizemos de forma
equivocada. (Nunes, 2015, p. 35)

Rizzetto Nunes (2015) ainda advoga que tamanha letargia do estado brasileiro
em relacdo as praticas consumeristas gerou grandes sequelas na forma como a
sociedade atual enxerga as relacdes de consumo.

O autor esclarece que, com o advento do éxodo rural brasileiro, as grandes
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cidades brasileiras passaram a concentrar uma massa de individuos que abandonavam
o trabalho rural e passavam a ocupar funcdes nas corporacdes e empresas urbanas. Este
movimento criou uma massa de consumidores que fizeram explodir a demanda por
produtos que, em sua maioria, comecavam a ser resultado de processos industriais.
Neste movimento, com o legitimo norte de alavancar suas vendas, as empresas
passaram a criar processos a fim de atender a crescente demanda.

Esses processos passaram a homogeneizar as produgdes resultando em uma
producéo “stardartizada” e em série.

Este modelo passa a ser planejado pelos fabricantes, de modo a aumentar o
volume de produgé&o e diminuir os custos dela com o intuito de diminuir o preco final de
varejo, otimizando os lucros a partir dos ganhos de escala. Este modelo € chamado de
planejamento estratégico unilateral do fornecedor.

Esse novo modelo de planejamento unilateral reclamava um novo planejamento
contratual. Rizzetto (2015) explica que este novo mote contratual se estruturou com a
mesma receita do planejamento industrial. Uma fabricante de automoéveis, que passou a
produzir 20 mil veiculos ao més, ndo poderia criar 20 mil contratos diferentes para
celebra-los com seus respectivos compradores individualmente. Ou, em outro exemplo,
nas movimentacdes financeiras realizadas por correntistas, os bancos necessitariam de
milhdes de contratos. Desta maneira, surgem os padrfes de contratos que, como
demonstrado acima, pressupdem o surgimento dos codigos, como é o caso do Cédigo
Brasileiro de Defesa do Consumidor (Nunes, 2015).

O autor esclarece que, apesar de todo 0 movimento pds-guerra, a disseminacao
e encarnacdo de uma cultura de defesa do consumidor somente ganhou forca em
meados da década de 60 nos Estados Unidos da América, com a criacdo das
associacdes dos consumidores com Ralf Nader. Deste modo, surgia de fato o verdadeiro
movimento consumerista.

Como explicado por Rizzetto Nunes (2015), apesar de sua tardia edi¢édo, tendo
sido promulgado somente em 11 de setembro de 1990, o Cédigo Brasileiro de Defesa do
Consumidor trazia, em seu escopo, o que havia de mais moderno no ordenamento
juridico até entéo. Tanto se faz verdade que o texto serviu como base para a edicdo dos

codigos de defesa das relagfes consumeristas em paises como a Argentina, Uruguai e
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Paraguai, além de projetos por toda a Europa.

Desta maneira, estando na vanguarda da protecéo dos direitos do consumidor, o
estado brasileiro, através de sua constituicdo, precisa estar atento as inovacdes
tecnoldgicas e salvaguardar, por meio de atualizacGes e reformas, as novas relacdes

virtuais de consumo.
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3.2 Breve relato sobre LGDP e parceria com CDC

A Constituicdo Federal de 1988 foi a pioneira no Brasil ao demonstrar especial
atencdo em relacdo a protecao das informacdes pessoais, em seu artigo 5°, inciso XII:

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegréficas, de dados e das comunicacdes telefénicas, salvo, no Ultimo
caso, por ordem judicial, nas hip6teses e na forma que a lei estabelecer
para fins de investigacéo criminal ou instrug&o processual penal (BRASIL,
1988).

Embora tal protecao ja esteja contemplada na Constituicdo, ndo ha como negar
a influéncia cada vez maior da internet e a necessidade de estabelecer regras mais
detalhadas para a protecédo de informacdes pessoais armazenadas em servidores da
rede mundial.

Nota-se a preocupacdo com os dados pessoais que ja comecgava a surgir com a
Constituicdo Federal de 1988, porém, o texto se mostrava embrionario e, para as
problematicas que surgiam no dia a dia, com cada vez mais a utilizacdo das redes, se
mostrava necessario uma atencao especial com um texto de lei propria, para que se
pudesse proteger cada vez mais as relagdes consumeristas.

Assim como no surgimento do Codigo de Defesa do Consumidor, com as
transformacGes da modernidade e o advento cada vez mais forte da tecnologia, se fez
necessario a introducéo e criacdo de uma legislacéo para proteger os direitos individuais
e trazer uma maior protecdo em relacdo aos dados dos consumidores.

Com a criacdo da Lei 13.709/18, conhecida como a nova Lei Geral de Protecéo
de Dados, gerou um impacto significativo na vida dos cidadaos brasileiros, assim como
foi observado com a implementacdo do Cédigo de Defesa do Consumidor.

Observa-se uma conexao clara entre o CDC e a LGPD, uma vez que, o CDC
vem cuidando de aspectos gerais dos direitos do consumidor, a LGPD explora em
detalhes as questdes ligadas a privacidade e seguranca de dados das pessoas. Em
resumo, trabalham juntos, para aprimorar as relacbes de consumo e amenizar a
vulnerabilidade do consumidor.

Conforme ja exaustivamente abordado, com o crescente aumento das conexdes

em rede, e com o crescimento exponencial do Capitalismo de Vigilancia, as grandes
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corporagdes enxergam os consumidores como um produto a ser comercializado. E a mais
valia desta comercializacdo sdo, além de moldar a vontade dos consumidores, seus
dados pessoais, onde sdo coletados e negociados em mercados online em troca de
grandes quantias de dinheiro.

Assim como no Cdodigo de Defesa do Consumidor, a LGPD busca garantir a
liberdade de escolha do consumidor, conforme ensina o infografico de Renato Opice
Blum e sécios (Blum, 2021, p. 24):

“O titular deve ter liberdade para aceitar ou recusar o tratamento de dados.
Tem direito, ainda, de receber as informagdes na linguagem e forma
adequadas para compreender o que sera feito com seus dados. Para que
0 consentimento seja valido, ndo pode haver davidas de que o titular
consentiu, sem vicios.”

Esta condicdo da lei do consentimento do consumidor perante o tratamento de
seus dados, é a principal inclusdo que a LGPD traz em seu texto, em sintonia com o CDC,
para gerar maior seguranca para o consumidor.

Portanto, caso uma empresa queira utilizar os dados de um determinado
consumidor para a elaboracdo de alguma atividade, seja econémica ou nao, deve,
primeiramente, solicitar a permissao do mesmo.

CDC e LGPD, tém como ambito as garantias individuais, e em conjunto, reforcam
a obrigatoriedade da informacdo e aceite do consumidor para o tratamento de seus
dados, para que assim ndo haja manipulacdo e utilizacdo de maneira que venham a
deturpar seus direitos.

A unido e parceria entre 0 CDC e LGPD, se torna essencial para trazer seguranca
juridica aos consumidores frente a relacbes comerciais abusivas, onde entrega amparo
para os mais vulneraveis sobre a disponibilidade de seus dados pessoais e trazem aos
fornecedores obrigacdes inerentes as normas, sob o risco de medidas judiciais e

indenizatorias.
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3.3 O capitalismo de vigilancia e os desafios ao Codigo de Defesa do

Consumidor

A autonomia e a dignidade humana talvez sejam os aspectos basilares do estado
democrético de direito. Ndo se pode optar por caminho que traga luz ao aspecto da
dignidade humana, mas que passe ao largo da perspectiva Kantiana.

Em sua obra Fundamentacdo da Metafisica dos Costumes, Immanuel Kant
(1986) busca jogar luz acerca da fundamentacéo dos costumes e seus reflexos sobre o
comportamento humano em sociedade.

Neste, Kant (1986) busca formular o que ele alcunhou de “Imperativo
Categorico”. A partir deste conceito, destacam-se trés formulagcfes: a lei universal, o
homem com fim em si mesmo e a autonomia.

Tomemos como destaque do “Imperativo Categoérico”, a formulagdo do homem
como fim em si mesmo: “Age de tal maneira que uses a humanidade, tanto na tua pessoa
como na pessoa de qualquer outro, sempre e simultaneamente, como fim e nunca
simplesmente como meio.” (Kant, 1986, p. 69).

Kant (1986) refere-se ao problema do consentimento. Tratar a pessoa como
meio, em grande medida, diz respeito a negacdo de consentir. Em outras palavras,
guando se utiliza do individuo como meio, este age concordando, porém sem a real
intuicdo do ato. Desta maneira, 0 homem tem em sua humanidade seu fim, e a
humanidade segundo o autor pode ser expressa por sua razao e vontade.

Ao se utilizar do homem como produto, este deixa de ser homem. Em certa
medida, a ndo consciéncia dos atos no espaco cibernético pode ser entendida como um
ataque frontal a dignidade da pessoa humana. Este parece o movimento do capitalismo
de vigilancia, e, a partir deste, deve o ordenamento juridico ocupar-se de maneira
definitiva.

Como elucidado anteriormente, o estado brasileiro, através do Cédigo Brasileiro
de Defesa do Consumidor, trouxe o que se tinha de vanguarda para a época acerca da
protecdo das relacdes consumeristas.

No entanto, com as revolu¢fes tecnoldgicas, inumeros desafios se apresentam

e inevitavelmente, implicardo uma cisma em relagdo ao ordenamento.
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O Cadigo Brasileiro de Defesa do Consumidor traz primicias basicas quanto aos
seus direitos, que ndo devem, em hipotese alguma, serem negligenciados.

Ocorre que, diante da nova ordem mundial e com a vigéncia do capitalismo de
vigilancia, muitos séo os direitos que se perdem em meio aos interesses das grandes
corporacdes, como, por exemplo, o direito a liberdade de escolha, previsto no artigo 6°
do Cdédigo Brasileiro de Defesa do Consumidor. O inciso Il do referido artigo garante o
direito a educacdo e ampla divulgacdo em relacdo ao consumo adequado dos produtos
e servigos contratados, e ainda assegura a total liberdade de escolha e relacionamento
de igualdade nas contratacoes.

Perante este principio, como bem preceitua Shoshana Zuboff (2019), os
capitalistas de vigilancia descobriram que os dados comportamentais provém justamente
da intervencdo de modo a “incentivar’ e “persuadir’ os comportamentos. Segundo a
autora, “Os capitalistas de vigilancia descobriram que os dados comportamentais mais
preditivos provém da intervencdo no jogo de modo a incentivar, persuadir, sintonizar e
arrebanhar comportamento em busca de resultados lucrativos” (Zuboff, 2019, p. 19).

Assim, incentivar e persuadir configuram inconteste manipulacéo das vontades a
macular a liberdade de escolha. A liberdade individual é o preco a ser pago quando a
tecnologia é usada na forma do capitalismo de vigilancia. A grande maioria dos individuos
fica prisioneira de sua propria liberdade. Portanto, afirma tratar-se de uma forma de
dominacédo, feita no contexto do neoliberalismo a partir dessas possibilidades de
“vigilancias” apontadas.

Outro direito basico que se tem a percepcao de estar sendo violado perante o
Caddigo Brasileiro de Defesa do Consumidor esta elencado no inciso 1V, e diz respeito
aos métodos comerciais abusivos e suas praticas persuasivas. Prega o referido texto a
protecdo contra a publicidade enganosa e abusiva, possiveis métodos comerciais
coercitivos ou desleais, praticas e clausulas abusivas ou impostas quanto ao
fornecimento de produtos e servicos.

Isto quer dizer que, uma vez que no capitalismo de vigilancia os métodos
utilizados pelas grandes corporacdes sdo a obtencdo de dados comportamentais dos
consumidores pelo uso de plataformas digitais, tais informacdes, no momento de sua

utilizacéo pelas empresas, geram publicidades em excesso, mesmo que em situacdes
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em que o consumidor ndo esteja procurando por nenhum tipo de produto, ja que séo
capazes de induzir o consumidor a se comportar de forma prejudicial ou perigosa a sua
saude ou seguranca.

A inducdo por meio das midias sociais pode ocorrer de diferentes maneiras. De
posse dos dados comportamentais dos usuarios, as empresas digitais aplicam
bombardeios de anuncios direcionados ao individuo e, além disso, utilizam suas
preferéncias lancando mao de campanhas nas quais outros usuarios modelos, se assim
é possivel dizer, oferecem verdadeiros testemunhos. Testemunhos esses que tém o
objetivo de manipular os individuos por meio das necessidades de estima e aceitacdo
inerentes ao ser humano.

Ou seja, a publicidade abusiva em torno do capitalismo de vigilancia vem para se
aproveitar da vulnerabilidade do consumidor perante as grandes empresas de tecnologia
ou que viole seus valores sociais e morais. Essa vulnerabilidade pode ser compreendida
pela forma como o0s consumidores se encontram no momento das transacdes
consumeristas no mundo virtual. Falta a estes, consciéncia de como foram atingidos
pelos anuncios, bem como o processo que os levou a acreditar que determinado produto
€ imperativo para o suprimento de suas necessidades.

Neste caso, nota-se, segundo Paulo L6bo (2002), que tal atuacéo fere o principio
da equivaléncia material dos contratos:

O principio da equivaléncia material busca realizar e preservar o equilibrio
real de direitos e deveres no contrato antes, durante e apds sua execugao,
para a harmonizacgao dos interesses. Esse principio preserva a equacgao
e o justo equilibrio contratual, seja para manter a proporcionalidade inicial
dos direitos e obrigagbes, seja para corrigir os desequilibrios
supervenientes, pouco importando que as mudangas de circunstancias
pudessem ser previsiveis. O que interessa ndo é mais a exigéncia cega
de cumprimento do contrato, da forma como foi assinado ou celebrado,
mas se sua execug¢ao ndo acarreta vantagem excessiva para uma das
partes e desvantagem excessiva para outra, aferivel objetivamente,
segundo as regras da experiéncia ordinaria. O principio classico pacta
sunt servanda passou a ser entendido no sentido de que o contrato obriga

as partes contratantes, nos limites do equilibrio dos direitos e deveres
entre elas. (L6bo, 2002, p. 17).

Parece evidente que, em uma relacdo na qual uma das partes assina um termo
de uso em um momento de vulnerabilidade e, seguindo o fio condutor, ndo tem a

consciéncia de suas experiéncias em rede e no mundo real, pois ndo se pode esquecer



70

gue as empresas de tecnologia utilizam dados captados no quotidiano dos individuos
inclusive quando estéo off-line, como € o caso do acesso a localizagéo dos telefones
celulares, esses dados séo langados contra o proprio individuo com o intuito de manipular
suas decisdes e acdes consumeristas.

J& quanto aos métodos utilizados propriamente ditos, sdo métodos comerciais
coercitivos e desleais, vez que, com a obtencdo dos dados comportamentais do
consumidor, impelindo-o a se comportar de maneira predeterminada, efetivando
verdadeira inducdo e manipulacdo em seus comportamentos.

A transparéncia € um dos principais pilares do relacionamento entre empresas e
os seus clientes. E importante salientar que a legislacdo — especialmente aquela
relacionada ao Direito do Consumidor — aponta que as informacdes a disposi¢cao do
consumidor tém que ser as mais claras e honestas possiveis.

Porém, a obtencdo dos dados comportamentais pelas corporagdes, sem
conhecimento dos consumidores, configura clara oposicdo a defesa dos seus direitos,
uma vez que as corporacoes, na propriedade desses dados, pouco ou nada informam
aos consumidores e, mesmo assim, utilizam estes dados contra eles para a obtencéo de
lucro e venda de produtos.

Vejamos o que prega o artigo 36 do Cédigo Brasileiro de Defesa do Consumidor:
a publicidade deve ser veiculada de tal forma que o consumidor, facil e imediatamente, a
identifique como tal. (Brasil, 2014).

Ora, ndo parece haver forma mais clara de estabelecer que o consumidor deve
reconhecer a publicidade. A partir do momento que o consumidor se depara com uma
campanha publicitaria, este deve reconhecé-la como tal.

Porém, ndo parece essa a praxe utilizada pelas grandes midias digitais. Por
vezes, nos deparamos com usuarios com milhares e, em alguns casos, milhdes de
seguidores e espectadores, bombardeando-os com inumeras pecas e produtos
publicitarios, sem o devido esclarecimento, flagrantemente ferindo o artigo 36 do Cdédigo
Brasileiro de Defesa do Consumidor.

Por mais importante que seja a modernizagao das ferramentas on-line e, por mais
gue se visualize o sentimento de conhecimento compartilhado, o capitalismo de vigilancia

vem proporcionando vicios inerentes a vontade das pessoas sem que elas tenham noc¢éo
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do que ocorre, vindo a ter seus direitos violados com suas escolhas ja predefinidas.

Com a andlise do comportamento cotidiano das pessoas, as ferramentas digitais
permitem, assim, a manipulagéo da vida no dia a dia, de modo a alterar padrdes, sugerir
necessidades, impor transformacdes em diversos niveis e dimensdes. Além disso,
observam, rotineiramente, a vida cotidiana para dela extrair dados e, em seguida,
devolver as comunidades outras informacdes j& preparadas pelos mecanismos digitais
gue alteram os comportamentos e induzem a vida das pessoas.

Em verdade, no mundo atual da era digital, desde as redes e midias sociais a
internet, os individuos vém sendo manipulados em sua liberdade de escolha, tendo sua
privacidade violada, juntamente a veiculacdo de noticias falsas, as famosas fake news,
gue tém colocado nossos ordenamentos juridicos e suas medidas de protecdo dos
direitos em risco. Respostas satisfatérias sobre tais questdes ainda ndo foram
precisamente dadas.

Segundo Shoshana Zuboff (2019), o abismo se aprofunda, pois ha uma grande
distancia entre o que podemos fazer e o que podem fazer conosco.

Se o futuro da humanidade for conduzido sob os preceitos do capitalismo de
vigilancia, em um mundo com bilhées de pessoas que acessam as redes da internet
diariamente, que serdo dominados por algoritmos para moldar suas proprias vontades
sob a otica imposta pelo mercado predatorio e sem uma lei que seja eficaz para combater
tal efetivo, € motivo de preocupacédo o dominio das grandes corpora¢des que também
ditam os caminhos politicos dos paises; acrescente-se a isso a crescente demanda das
fakes news, que pode gerar guerras e conflitos civis que podem se alastrar em todo
planeta.

Com um futuro incerto e sob temores de uma nova dominag¢ao comercial iminente
no horizonte do planeta, fica dificil imaginar que, em breve, legislacdes globais sejam
capazes de conter tal comércio predatorio.

Perante este caminho obscuro sendo trilhado pela sociedade em razdo da
vontade predatoria das grandes corporacdes, como seria possivel evitar tal senda que
leva a moldar uma sociedade cada vez mais incapacitada para defender suas vontades?

Com a moldagem da vontade das pessoas e, como dito, com uma grande parte

destas pessoas se sentindo confortaveis com tais “vontades” impostas, um novo aspecto
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cultural e social das midias deverd ser pensado no intuito de evitar um colapso de
“‘pensamento” global.

Um abismo ainda existe entre as grandes corporacdes, seus métodos predatérios
de comércio virtual e nossos atuais legisladores e protetores das leis. Davidas sobre
como administrar tal situagdo existem. Uma visdo menos capitalista da vontade das
pessoas e mais humanitaria devera ser exercida. O mercado devera ser menos
predatério, e mais humanizado.

Deste modo, analisaremos, a seguir, alguns casos concretos que desafiam a

aplicacdo do Cadigo de Defesa do Consumidor.
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3.4 Recurso especial N° 1.558.086 — SP (2015/0061578-0)

Em 2016, uma importante questao foi discutida na Segunda Turma do Superior
Tribunal de Justica.

Sob a relatoria do ministro Humberto Martins, a corte estabelecia seu primeiro
precedente em relacdo a questdo de abusiva publicidade de alimentos dirigida direta ou
indiretamente ao publico infantil (Decisao histérica [...], 2016).

A discussdo se apresentava em diversos terrenos mundo afora, tendo
abordagem central em apelo realizado nas Nac¢des Unidas na oportunidade do dia

Internacional da Juventude:

Apelamos as nacbes que regulamentem a publicidade dirigida as
criancgas, de acordo com o dever dos Estados de proteger os menores de
danos. Tais campanhas comerciais tém o potencial de moldar o
comportamento de consumo e financeiro das criangas a longo prazo e
elas estdo crescendo em numero e alcance. (Dia Internacional da
Juventude [...], 2016)

Trata-se de recurso especial impetrado pela empresa Pendurata Alimentos
LTDA., face ao Ministério Publico do Estado de S&o Paulo.

A Acéo Civil Publica possuia, como fundamentacédo, eventual venda casada e
publicidade de alimentos abusiva dirigida a crianca, ferindo os artigos 37, 8§ 2°, e 39, i, do
Caodigo Brasileiro de Defesa do Consumidor.

Segundo narrado nos autos, a empresa recorrente realizou campanha de
marketing da linha de produtos “Gulosos”. Trata-se de biscoito recheado doce que tinha
como alvo atingir o publico infantil.

O cerne da campanha, em que pese materiais audiovisuais de promocéo do
produto, assentava-se em uma possivel venda casada, uma vez que, em caso do
consumo de 5 pacotes do biscoito, o0 consumidor teria alcado possibilidade de aquisicdo
de um reldgio alusivo ao personagem infantil “Shrek”.

Desta maneira, segundo o argumento do Ministério Publico, por meio de alusao
ao personagem infantil, a empresa de alimentos abusava de seu poder de comunicacao.

by

Pois, neste caso, atrelava a compra dos relégios em questdo a obrigatoriedade de
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aquisicao de 5 pacotes do referido biscoito recheado doce e bolinhos da linha “Gulosos”,

forcando, assim, a aquisicdo de produto indesejado para obtenc&o de autorizacdo para

adquirir futuramente o relégio supracitado.

Vejamos o acorddo em que se fazia a tentativa de impugnac&do no recurso

especial:

A publicidade discutida nos autos, referente a linha de produtos “Gulosos”,
investiu na conhecida modalidade de atrelar um “brinde” a aquisicao dos
produtos da marca.

A palavra “brinde” significa presente, mimo. Normalmente, esse produto
€ utilizado como uma forma de propaganda do estabelecimento, da marca
ou de algum produto. Desse conceito, pode-se concluir que os “brindes”
deveriam ser entregues gratuitamente aos consumidores, o que nao
acontece no presente caso. Aqui, os consumidores pagavam pelo
“brinde”.

Avenda casada acontece quando um consumidor, ao adquirir um produto,
leva conjuntamente outro, seja da mesma espécie ou nao. Esse instituto
pode ser visualizado quando o fornecedor de produtos ou servigos
condiciona que o consumidor sé pode adquirir o primeiro se adquirir o
segundo. Essa situagao restou caracterizada nos autos.

Os consumidores somente poderiam adquirir o relégio se comprassem 05
produtos da linha “Gulosos” e ainda pagassem a quantia de R$ 5,00. A
venda do reldgio, portanto, estava condicionada a compra dos bolinhos e
biscoitos. Sem estes, aquele ndo poderia ser adquirido. Essa pratica é
vedada pelo ordenamento juridico brasileiro. O consumidor nao pode ser
obrigado a adquirir um produto que nao deseja. (Recurso Especial
1.558.086 - SP (2015/0061578-0) 22 Turma Superior Tribunal de Justica
Relator: Humberto Martins, Julgado em 15/04/2016).

O relator Humberto Martins negou impugnacdo ao acoérdao apresentado.

Segundo o0 magistrado, restou comprovado o instituto de venda casada na acédo

publicitaria em questdo. Assim diz o ministro:

No caso dos autos, ficou configurada a venda casada, visto que, para
adquirir/comprar o reldgio, seria necessario que o consumidor comprasse
também 5 (cinco) produtos da linha “Gulosos”.

Dessa forma, irretocavel o acérdao da origem, ao vedar que os
responsaveis por criangas sejam constrangidos a comprar determinados
produtos que efetivamente ndo desejam. Sendo oportuno trazer a colagao
o opinativo do Subprocurador-Geral da Republica, in verbis: “Dai surge a
correta, e oportuna, participagédo do INSTITUTO ALANA, e do Ministério
Publico Estadual, em defesa dos direitos das criangas, buscando
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preservar, in casu, os valores que lhes sao repassados por meio da
comercializagdo dos produtos da recorrente, bem como dos reflexos
causados na formacéo do carater desses menores por ocasidao da venda
desses produtos. (Recurso Especial 1.558.086 - SP (2015/0061578-0) 22
Turma Superior Tribunal de Justica Relator: Humberto Martins, Julgado
em 15/04/2016)

Restando cumpridos os requisitos quanto a comprovacéo da venda casada, a
Segunda Turma debrucgou-se sobre a questdo da campanha publicitaria abusiva.

Em primeira perspectiva, o relator evidenciou a gravidade do acontecido, uma
vez que os produtos de compra obrigatéria para a autorizacdo de aquisicao do reldgio
alvo da campanha publicitaria eram do género alimenticio.

Em que pese o objetivo final, no caso o reldgio, ser explorado de forma abusiva
pela empresa por meio de campanha publicitaria que atinge o universo ladico infantil, a
propaganda exigia em seu escopo 0 consumo de biscoito recheado e bolinhos doces da
linha “Gulosos”. Segundo voto do ministro Martins, esse procedimento causaria total
inconsciéncia no momento de aquisicdo dos alimentos, uma vez que este exploraria as
necessidades humanas sociais e de estima, ferindo o Cddigo Brasileiro de Defesa do

Consumidor.

E abusivo o marketing (publicidade ou promogao de venda) de alimentos
dirigido, direta ou indiretamente, as criancas. A decisdao de compra e
consumo de géneros alimenticios, sobretudo em época de crise de
obesidade, deve residir com os pais. Dai a ilegalidade, por abusivas, de
campanhas publicitarias de fundo comercial que utilizem ou manipulem o
universo ludico infantil (art. 37, § 2°, do Cédigo de Defesa do Consumidor).
(Recurso Especial 1.558.086 - SP (2015/0061578-0) 22 Turma Superior
Tribunal de Justica Relator: Humberto Martins, Julgado em 15/04/2016)

Foram, segundo o relator Humberto Martins, comprovados os fatos narrados pelo
Ministério Publico do estado de Sdo Paulo. Para o magistrado, a campanha explorava,
de forma abusiva, o lado ludico das criancas.

Munida da analise comportamental dos infantes, as empresas de publicidade
procuram atingir 0s pontos sensiveis motivacionais da busca da crianca pela satisfacao
de suas necessidades através do consumo. Este movimento fere os artigos 6°, inciso Il
e 37°, 81° e §2° do Caodigo Brasileiro de Defesa do Consumidor.

O caso apresentado faz clara referéncia a forma como a publicidade procura se
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valer do comportamento humano para efetuar suas vendas. A utilizagao de inteligéncia
artificial na coleta de dados dos usuérios através das plataformas digitais eleva a sua
poténcia a patamares ainda ndo conhecidos.

O inciso Il do Artigo 6° do Cddigo Brasileiro de Defesa do Consumidor estabelece
o direito a liberdade de escolha ao consumidor no momento da rela¢cdo consumerista. O
recurso supracitado estabeleceu o precedente de aplicabilidade da norma em questao
perante os abusos da publicidade e sua sobreposicdo a liberdade de escolha do
consumidor. N&o se pode afastar a real intencdo dos anunciantes, quando o fazem,
utilizando-se da légica das plataformas digitais, para a obtencao de informacdes.

Ora, quando determinado anuncio comeca a ser veiculado através das midias
sociais, friamente calculado sob a perspectiva das necessidades do usuario e seu
comportamento quotidiano, altamente calcado nos dados coletados de seus dispositivos
eletrénicos, resta evidente que o direito de liberdade de escolha do individuo esta sendo
violado.

Uma vez que a inducdo do comportamento humano via rede social ganha
diferentes formas, o individuo induzido perde a liberdade de escolha. Como se nao
bastasse a forca de alcance do anuncio em si, 0 usuario € bombardeado rotineiramente
pelos produtos anunciados, por meio de postagens de outros usuarios com
reconhecimento na rede, disfarcados de publicacéo privada.

As marcas utilizam-se de usuéarios “famosos”, com o intuito de moldar o
comportamento em massa dos usudrios “comuns”. E rotineiro que um individuo famoso
seja patrocinado por marcas que, em troca, exigem que seus produtos aparecam
inocentemente em suas publica¢des privadas, como se natural fosse. Neste movimento,
as plataformas, através dos algoritmos, identificam os visualizadores e, posteriormente,
o atingem com a oferta do produto antes admirado na posse do usuario famoso.

Se, no passado, a supressao de direito dos individuos se dava por meio da forca,
conducbes que coercitivamente impediam que as pessoas pudessem exercer sua
cidadania e acessar seus direitos, o capitalismo de vigilancia aponta para outra direcao.

O caso narrado acima nos parece nada mais que uma subtracdo do direito de
liberdade de escolha do individuo por meio de movimentos publicitarios disfarcados de

experiéncias na rede.
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Ainda em relagdo ao recurso especial acima apresentado, outro desafio se
prostou diante do Cédigo de Defesa do Consumidor e da Corte Superior.

Nele, além da supressao do direito de escolha, ficou evidente a tentativa de se
realizar uma transacao de consumo em que uma das partes se encontrava enfraquecida.

Ao se valer de uma promocao em que o poder econdmico se apresenta diante
das necessidades de uma criancga, a posicdo emocional pela qual a familia € submetida
anularia qualquer contrato, pois fere ndo sé o principio da equivaléncia material, como
também o da boa-fé objetiva.

Como adverte Paulo Luiz Netto L6bo (2002):

A boa-fé objetiva é regra de conduta dos individuos nas rela¢des juridicas
obrigacionais. Interessam as repercussoes de certos comportamentos na
confianga que as pessoas normalmente neles depositam. Confia-se no
significado comum, usual, objetivo da conduta ou comportamento
reconhecivel no mundo social. A boa-fé objetiva importa conduta honesta,
leal, correta. E a boa-fé de comportamento. A boa-fé objetiva ndo é
principio dedutivo, ndo é argumentacéo dialética; € medida e diretiva para
pesquisa da norma de decisdo, da regra a aplicar no caso concreto, sem
hipétese normativa pré-constituida, mas que sera preenchida com a
mediacao concretizadora do intérprete-julgador. (L6bo, 2002).

Deste ponto de vista, traca-se o paralelo entre os anuncios destinados ao publico
sem a sua consciéncia. Tal fato se faz presente a todo momento nas plataformas digitais.

Dez entre dez publicacbes, usuarios famosos, contratados para tanto,
apresentam produtos e mercadorias anunciando estes como se fossem de uso natural,
ferindo, como apontado acima, o artigo 36 da lei consumerista, ja que o artigo em questao
prevé e garante o direito de que o consumidor seja informado que uma propaganda é
uma propaganda. Em outras palavras, a lei em questao garante que o consumidor nao
seja ludibriado por publicidade que se passe por atitudes naturais dos individuos sem que
estes estejam informados.

Desta maneira, apresenta-se a reflexdo de forma a submeter o texto legal aos
desafios do modo de relacdo consumerista em rede, uma vez que, pela data de sua
edicdo, o texto do Cédigo Brasileiro de Defesa do Consumidor ndo se moldou de forma
a abarcar essa nova modalidade. Sendo assim, os julgadores precisam atentar-se as

mudancas e sua aplicabilidade.
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Este movimento se faz imperativo na sociedade atual, posto que as redes

impuseram uma l6gica de consumo perante os consumidores:

Relembremos que os consumidores sao levados pela necessidade de se
“‘comodificarem” — de se transformarem em mercadorias atraentes — e
pressionados a exibir todos os estratagemas e expedientes usuais na
pratica de marketing para esse propdésito. Obrigados a encontrar um nicho
de mercado para as coisas valiosas que possam vir a obter ou esperar
desenvolver, devem observar com atengdo as oscilagcbes do que é
demandado e do que é oferecido, e seguir as tendéncias do mercado:
uma tarefa inviavel, com frequéncia muito desgastante, dada a notdria
volatilidade dos mercados de consumo. Os mercados fazem o possivel
para tornar a tarefa ainda mais assustadora, e ao mesmo tempo para
fornecer (por determinado pre¢o) atalhos, kits do tipo “faga vocé mesmo”
e formulas patenteadas para aliviar consumidores desse peso, ou pelo
menos convencé-los de que o alivio cobicado de fato chegou — por um
momento. (Bauman, 2008, p. 142).

Bauman (2008) advoga que as redes possuem a forca necessaria para, atraves
de publicidades disfarcadas, tornar o individuo um replicador de comportamentos. Para
0 autor, o grande movimento consumerista das redes tomou a forma de
desmantelamento da identidade dos usuarios. O autor adverte que manter sua identidade
sob a influéncia das redes pode ser entendido como uma pena de trabalhos forcados.
Nesse sentido, o direito de escolha protegido pelo Cddigo Brasileiro de Defesa do

Consumidor esta sob permanente ataque.
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3.5 Acéo Civil Pablica n® 0736634-81.2020.8.07.0001

O Ministério Publico do Distrito Federal e Territério (MPDFT) ingressou com acao
civil publica contra a empresa Serasa S.A.

Na esteira das discussOes atuais acerca da coleta e comercializagdo ilegal de
dados pessoais, o MPDFT, através da Unidade Especial de Protecdo de Dados e
Inteligéncia Artificial, identificou uma possivel comercializacéo ilegal de dados pessoais
de brasileiros.

Segundo os procuradores, a empresa em questao introduziu a comercializagéo
de 2 produtos em seu portfélio, alcunhados de “Lista Online” e “Prospecgéao de Clientes”.
O MPDFT argumenta que a mercadoria constante nas linhas de produtos supracitadas

seriam os dados pessoais de cidadaos brasileiros:

Relata, inicialmente, que por intermédio da Unidade Especial de Protecao
de Dados e Inteligéncia Artificial, identificou que a empresa agravada
estava comercializando dados pessoais de brasileiros, ao ofertar os
servicos “Lista Online” e “Prospeccdo de Clientes”. Esclarece que os
contratantes dos servicos recebem dados pessoais e de contato, bem
assim informagbes como, sexo, idade, poder aquisitivo, classe social,
localizacdo, modelos de afinidade e triagem de risco. Afirma que o custo
do servigco é de R$ 0,98 e existe um universo de 150.000.000,00 CPFs.
Entende que a situagdo configura um “grande incidente de seguranca
monetizavel” ou “vazamento de dados”. Acrescenta que ha um esforco do
Tribunal Superior Eleitoral para, nessa época de realizagcdo de eleicoes
municipais, coibir disparo em massa para telefones celulares, conduta
faciltada com a dita comercializagdo. (Acdo Civil Publica 0736634-
81.2020.8.07.0001 Tribunal de Justica do Distrito Federal Relator: Cesar
Laboissiere Loyola, Data de Julgamento 23/07/2021)

Advoga o ministério publico que a empresa estaria oferecendo os dados pessoais
de cidaddo em sua péagina na internet para que empresas pudessem formular sua
estratégia de vendas. Assim como elucidado anteriormente, os dados, de um namero
ainda desconhecido de brasileiros, serviiam como base para a manipulacdo de
publicidade, com o intuito de obtencdo de alavancagem nos lucros. A comercializacao
dos dados em questéo, caso fosse atingido o universo de CPFs possivel no pais, geraria
um lucro milionario para a empresa comercializadora destes.

Ainda em seu pedido, o MPDFT afirma que a pratica em questado configura
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movimento ofensivo a diversas normativas juridicas brasileiras em vigor, entre elas o

Cddigo Brasileiro de Defesa do Consumidor:

Sustenta a sua legitimidade para o ajuizamento da Ag¢ao Civil Publica e
expde os fundamentos juridicos do pedido veiculados na agao coletiva,
citando a Constituicdo Federal, Cddigo Civil, Cdédigo de Defesa do
Consumidor, Marco Civil da Internet e seu respectivo regulamento, bem
como a Lei Geral de Protecdo de Dados Pessoais, todos amparando a
inviolabilidade da intimidade, privacidade e honra. (Ac¢ao Civil Publica
0736634-81.2020.8.07.0001 Tribunal de Justica do Distrito Federal
Relator: Cesar Laboissiere Loyola, Data de Julgamento 23/07/2021)

Na decisdo do caso em questédo, o desembargador César Loyola repousou parte
de seu fundamento na nova Lei Geral de Prote¢éo de Dados, uma vez que a mesma traz,
em seu escopo, a definicdo para o tratamento de dados pessoais em seu artigo 5°, inciso
X. Diz o texto que tratamento € toda operacéo realizada com dados pessoais, como as
gue se referem a coleta, producdo, recepcdo, classificacdo, utilizacdo, acesso,
reproducao, transmissao, distribuicdo, processamento, arquivamento, armazenamento,
eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacao,
transferéncia, difusdo ou extracao.

Além da definicdo do conceito de tratamento de dados que, em boa hora, auxilia
a defesa do consumidor em relac&o ao processamento de dados, a Lei Geral de Protecao
de Dados também regulamentou a possibilidade de tratamento mediante a
conscientizacao do fato, junto ao titular dos dados em questdo de sua manipulacéo, no §
5° do artigo 7°.

O referido artigo destaca que o controlador, que obteve o consentimento referido
no inciso | do caput deste artigo e que necessitar comunicar ou compartilhar dados
pessoais com outros controladores, devera obter consentimento especifico do titular para
esse fim, ressalvadas as hipoteses de dispensa do consentimento previstas nesta lei.

Assim colocado, julgou o magistrado a favor dos apontamentos do ministério
publico, posto que, segundo ele, restou comprovada a comercializacao ilegal dos dados
pessoais. Fica demonstrado na decisdo que a comercializacdo ilegal resultou do nao
esclarecimento da forma de coleta de dados, bem como do ndo consentimento de

tratamento por seus titulares. Loyola concedeu a suspensao das negociacoes de dados
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e ainda aplicou multa por cada venda efetuada:

Diante do exposto, nos termos do artigo 1.019, inciso |, do
CPC, DEFIRO a antecipacdo de tutela para DETERMINAR A
SUSPENSAO da comercializagdo de dados pessoais dos titulares por
meio dos produtos “Lista Online” e “Prospeccéao de Clientes”, sob pena de
multa no valor de R$5.000,00 por cada venda efetuado em
desconformidade com a presente decisdo. (Acdo Civil Publica 0736634-
81.2020.8.07.0001 Tribunal de Justica do Distrito Federal Relator: Cesar
Laboissiere Loyola, Data de Julgamento 23/07/2021).

Ressalta-se que a decisdo monocratica foi posteriormente referendada pela 22
Turma Civel do Tribunal de Justica do Distrito Federal e Territérios por meio do Acordao
1367234.

A deciséo carrega em si um grande simbolismo. Discorre sobre os limites do uso
de dados pessoais, além de consagrar a Lei Geral de Protecdo de Dados como uma
aliada essencial do Caodigo Brasileiro de Defesa do Consumidor na herculea tarefa de
regulamentacao das relacfes consumeristas sob a égide do capitalismo de vigilancia.

No entanto, diferentes discussfes se apresentam na esteira do pleito
apresentado.

A obtencdo dos dados pessoais deve seguir o rito da Lei Geral de Protecao de
Dados. No entanto, € imperativo discutir o real consentimento que se apresenta nos
termos de uso das plataformas digitais e empresas detentoras de dados pessoais, tal
como no caso apresentado. Ainda em relacao as discussdes e desdobramentos do caso
apresentado, outro fator a ser elencado é a forma das possiveis negociacdes de dados e
seus contratos, além das implicacdes nas relacdes de consumo que eventualmente se
estabelecem a partir dessas negociacdes e seus reflexos perante os direitos abarcados
pelo Cdédigo Brasileiro de Defesa do Consumidor.

Em primeiro plano, € imperativo alojar sobre a mesa a discussdo em relacao as
formas de obtencdo de dados. O ponto basilar sdo, segundo o texto da Lei Geral de
Protecdo de Dados, os termos de consentimento para a sua obtencdo. Em outras
palavras, é urgente a profunda analise do real consentimento da coleta e utilizacdo dos
individuos. Isto se apresenta com maior gravidade nas plataformas digitais, uma vez que,

na ansia de se encaixar no grupo social, utilizando-se de uma “gratuidade” apresentada,
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0s usuarios, clicando em um anico icone, concedem inumeras autorizagfes e alegam a
ciéncia de termos de uso com milhares de palavras.

Como abordado anteriormente, os cédigos se apresentam como uma lei em
sentido material, uma espécie de contrato de condutas. E, nesse sentido, o Cdadigo
Brasileiro de Defesa do Consumidor estabeleceu normas que regulam as disposi¢oes
gerais dos contratos firmados nas relagbes consumeristas. Por se tratar de um cliente
gue adquire servicos como no caso apresentado acima e, por extensao, de servicos de
plataformas de midias sociais, essa regulamentacéo deve ser alcada ao pacto.

Vejamos o que prega o texto do artigo 46 da lei consumerista: Os contratos que
regulam as rela¢gbes de consumo néo obrigaréo os consumidores se nao lhes for dada a
oportunidade de tomar conhecimento prévio de seu conteldo, ou se 0s respectivos
instrumentos forem redigidos de modo a dificultar a compreenséo de seu sentido e
alcance. (Brasil, 2014).

Fica claro que o texto legal expde a obrigatoriedade do conhecimento prévio do
teor do contrato ao consumidor no momento de sua assinatura. Desta maneira, contratos
gue, porventura, omitam ou dificultem a compreensdo ao consumidor podem ser
anulados, pois, como ja abordados nesse estudo, ferem os principios da boa-fé objetiva
e equidade material.

No entanto, no movimento de analise dos termos de uso de plataformas e
obtencao de dados de consumidores por meio de empresas, nota-se uma real falta de
clareza na exposicdo das maneiras de obtencdo dos dados pessoais e seu posterior
tratamento no momento da assinatura dos termos de uso.

Com relagao a estrutura comumente adotada pelos Termos de Uso, viu-
se que existe um padrdo seguido pelas empresas na redacdo destas
politicas. A despeito da legislagao contraria, sdo muito comuns clausulas
de eleicdo de foro e escolha de legislagdo, permissbes para monitorar
conteudos e mensagens privadas, disposi¢cdes que limitam a liberdade de
expressao e provisbes que excluem a responsabilidade civil das
empresas. A conclusdo a que se chega, portanto, € de que os Termos de
Uso nao oferecem garantias suficientes para os usuarios. De forma
contraria, estes contratos revelam-se instrumentos juridicos que visam
minimizar a responsabilidade dos Intermediarios de Internet, ao invés de
reforcar sua responsabilidade em resguardar a privacidade, o acesso a
justica e a liberdade de expressdo dos usuarios. Esta fungao
minimizadora de riscos atribuida aos Termos de Uso pelos Intermediarios
de Internet explica ndo so6 a falta de clareza nas redagdes dos contratos,
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como também a auséncia de informacgdes suficientes, contrariando
critérios minimos de efetivagcado de direitos fundamentais, especialmente
a privacidade, liberdade de expressdo, devido processo, informagéo e
indenizagéo. (Carneiro, 2020).

Em sua pesquisa intitulada “Li e aceito”: violagdes a direitos fundamentais nos
termos de uso das plataformas digitais, Ramon Mariano Carneiro (2020) analisou 0s
termos de uso das principais plataformas digitais, sua dimensao contratual e sua
utilizacdo como expressao da autonomia e consentimento dos usuarios.

Segundo o autor, fica evidente a utilizacdo dos termos de uso como forma de
resguardo unilateral das empresas, bem como para gerar um consentimento inconsciente
dos usuarios em relacdo a obtencdo de autorizacfes diversas, entre elas a coleta de
dados e seu tratamento.

Dessa maneira, parece haver uma urgente necessidade de revisdo das maneiras
de consentimento do uso de dados, a fim de proteger seus titulares. Em outras palavras,
os termos de uso apresentados para a autorizacdo da coleta de dados pessoais nao
cumprem seu papel de efetivo consentimento no processo de autorizagdo para a coleta
e tratamento de dados, pelo menos ndo de forma consciente.

Em certa medida, as relagcbes no ciberespaco nunca foram livres de uma
regulamentacao off-line. A grande realidade € que, no inicio, a web era desenvolvida e
dominada pelos estados. Esta logica, no entanto, se alterou e, nos tempos atuais, quem
dita os rumos do mundo cibernético é o poder econdmico. E, na sequéncia, os estados
vém sofrendo com a volatilidade de poder que as redes sociais vém causando e, na
esteira dessa realidade, muitos governos buscam, desesperadamente, exercer seu poder
de regulador junto ao mundo virtual, através de robustas legislacbes mundo afora
(Carneiro, 2020).

O advento da Lei Geral de Protecdo de Dados, como citado no caso acima,
colaborou para a defesa dos direitos do consumidor em um contexto digital.

Na esteira dessas mudancas como demonstrado anteriormente, uma alteracéo
nos termos e na forma de sua apresentacao deve ser levado a cabo, uma vez que, como
elencado, estes deveriam ser considerados nulos. Os termos de uso sdo documentos
padronizados. Considerando que o0s usuarios nao tém a possibilidade de negociar, mas

apenas de aceitar ou ndo as clausulas, esses contratos se encaixam na categoria de
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contratos de adesao, definidos unilateralmente pelo provedor de servi¢os e apresentados
indiscriminadamente a todos os usuarios. Definidos pela lei consumerista no seu artigo
54, o contrato de adesdao € aquele cujas clausulas tenham sido aprovadas pela autoridade
competente ou estabelecidas unilateralmente pelo fornecedor de produtos ou servicos,
sem que o consumidor possa discutir ou modificar substancialmente seu conteudo.
(Brasil, 2014)

Resta evidente, como estabelece o Cédigo Brasileiro de Defesa do consumidor
gue, como apresentado, os termos de uso configuram a celebragéo de contrato entre as
partes e, mais que isso, estabelecem uma relagéo de consumo. Essa relacdo de consumo
se apresenta em grande medida com clausulas que, em muitas ocasides, deveriam ser
consideradas abusivas, como esclarece Ramon Mariano Carneiro (2020):

Na pratica, percebe-se que os Termos de Uso oferecem muitas vantagens
aos provedores de servigos online, que os utilizam para impor clausulas
limitativas dos direitos dos usuarios. Ditos contratos devem ser
classificados como relagdes de consumo. No direito brasileiro, a relagao
juridica de consumo ¢é estabelecida pela composicao de fornecedor e
consumidor em lados opostos, e tendo como objeto o produto ou servigo,
conforme se depreende da analise dos arts. 2° e 3° do CDC. A categoria
de produto ou servigo é desenvolvida no art. 3°, paragrafos 1° e 2° do
CDC com ampla abrangéncia, considerando todo bem ou atividade
fornecida no mercado de consumo, mediante remuneragao. Ha que se
dizer, porém, que a obtencao de lucro por parte da empresa de tecnologia

nem sempre esta associada ao pagamento de forma direta e monetaria
pelo usuario. (Carneiro, 2020).

As empresas digitais advogam que os contratos estabelecidos pelos termos de
uso sdo uma maneira de obtencdo de seguranca juridica e viabilizacdo da oferta dos
servicos digitais em escala global. Trata-se, segundo eles, da possibilidade de
estabelecer uma previsibilidade e seguranca juridica na oferta dos servicos das
plataformas e midias sociais. No entanto, esses precisam ser revistos com o intuito de
aumentar a protecdo dos consumidores e de sua privacidade. Se a maneira como 0s
contratos séo estabelecidos visam a massificacdo dos textos com o intuito de se ganhar
escala, temas sensiveis como a coleta de dados, sua posterior comercializagdo e
utilizacdo para publicidade devem estar dispostos de forma simples e clara para o
entendimento dos usuarios e até mesmo colocados de forma separada dos termos

principais, uma vez que, com essa providéncia, os temas receberiam a atencéo e



85

importancia merecida por parte das empresas e dos USUArios.

Na sequéncia da discussao sobre os termos de uso, parece emergir ao cenario
das discussodes a forma de negociagédo dos dados coletados pelas empresas.

No caso apresentado acima, inumeros dados pessoais eram comercializados
com diferentes empresas, sem qualquer informe ao titular.

Uma vez que, em uma discusséo aprofundada, os usuérios estivessem cientes
da obtencao de dados pessoais através de suas experiéncias nas redes e relacbes de
consumo diversas, necessitariam autorizar de maneira clara a sua futura
comercializagao.

No entanto, ndo parece esclarecido ao usuario como sera a negociacao de seus
dados, bem como para quem estes seréo vendidos. Em larga medida, os individuos tém
o direito de serem informados se seus dados serdo negociados, e mais importante ainda,
para quem serdo entregues e o que se fara com eles.

O artigo 5°, XllI, da Lei Geral de Protecéo de Dados define o consentimento como
a “manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade especifica”.

Parece ser de conhecimento geral que as autoriza¢cdes concedidas perante as
empresas digitais através dos termos de uso séo livres, uma vez que nao se consegue
demonstrar de forma objetiva uma coacao das plataformas em relacéo a assinatura dos
referidos termos. No entanto, parece nao haver elementos que sinalizem que ela ocorre
de maneira informada. Em outras palavras, o formato dos termos n&do parece ser
suficientemente esclarecedor ao individuo do que sera feito com seus dados. (Carneiro,
2020)

Em pesquisa realizada no ano de 2020, uma publicacédo direcionada aos meios
digitais de comunicacao realizou levantamento com o intuito de averiguar o mercado de
dados pessoais na internet, o preco de dados pessoais e sua regulacdo. Baseado em
relatério da empresa de seguranca KapspersKy, em um levantamento através do
ciberespaco, mais de 10 féruns de vendas de dados clandestinos foram identificados.
(Ablas, 2020)

Segundo a publicacdo, dados pessoais sao negociados na web sem nenhum

controle. Desde informacgdes de cunho de identificacdo pessoal, passando por nimeros
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de acessos e visitas de locais acessados em histéricos de dispositivos eletrénicos, até
prontuarios médicos. Essa realidade alarmante nos remete a discussédo apresentada
acima a respeito da negociacao de dados pessoais.

Algumas providéncias, como a obrigatoriedade de informacdo do titular no
momento de sua adesdo a uma plataforma ou plano, j& ndo sao suficientes. As
negociacdes de dados s6 deveriam ser autorizadas perante o consentimento do titular no
momento de sua efetivacdo. Em outras palavras, em cada negociacdo de dados
pessoais, as empresas precisam comprovar que seus titulares foram informados,
alertados sobre as condi¢des, sobre o destino de seus dados e sua futura utilizacao. Do
contrario, as vendas devem ser consideradas ilegais, conforme apresentado pela
legislacéo abordada acima.

A acdo civil publica aqui abordada refletiu outro tema de discussédo: a
conscientizacdo da utilizacdo de dados pessoais para as relagdes consumeristas. Um
dos produtos comercializados pela empresa citada era a linha “prospeccgao de cliente”.
Como o préprio nome invoca, esse seria uma linha de produtos contendo dados pessoais,
com o intuito das empresas contratantes filtrarem possiveis clientes para, futuramente,
aborda-los com a oferta de mercadorias e servicos.

Neste sentido, estariam os consumidores abordados por andncios provenientes
dessa estratégia, sendo privados de seu direito de escolha.

Em texto do acordao do recurso especial 1.344.967 — SP, o ministro Ricardo
Villas Bbéas Cueva fez questdo de lembrar que, no momento do andncio, o consumidor
deve ter total ciéncia de suas informacbes, ja que a omissdo ou linguagem
incompreensivel tem, segundo o magistrado, o potencial de afastar o individuo da
realidade, obrigando o usuario, em larga medida, a tomar decisfes que ndo tomaria em
circunstancias normais. Assim diz o ministro:

A informagdo perfaz direito basico do consumidor, mostrando-se
enganosa toda propaganda que preste informagao de maneira precaria,
incompreensivel, obscura ou confusa, conduzindo o consumidor a praticar
ato que, em circunstancia normal, ndo praticaria. (Recurso Especial

1.344.967 Terceira Turma do Superior Tribunal de Justica; Relator Ricardo
Villas Boas Cueva. Data de Julgamento 19/11/2014)
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Assim como argumenta 0 magistrado, parece haver uma omissao em relacéo as
estratégias de entrega de publicidade nas redes. Em muitos casos, ap6s um bombardeio
de ocupacdo das redes por anuncios velados, o consumidor é levado a adquirir
determinado produto ou servigo, acreditando que estaria, naguele momento, suprindo
uma necessidade fabricada pela empresa anunciante por meio das plataformas digitais,
ferindo, como bem lembrou Cueva, o direito de escolha garantido pela lei consumerista.

N&o nos afastemos das questdes do consumidor. No entanto, se faz imperativo
lancar luz a uma importante questédo macroecondémica no intuito de se elucidar o caminho
percorrido pelo capital até o consumo final, e como esta figura na propenséo de consumo.

Segundo a analise Keynesiana, se o impacto de expectativa sobre a estrutura de
demandas por ativo e o nivel do emprego primario for conhecido, se dara, na economia
monetaria, uma seérie de repercussoes. E, em especial, a repercussao sobre a inducao
do aumento de gastos sobre o consumo. Este fendmeno é alcunhado como multiplicador:

A analise que Keynes faz do papel do consumo e do multiplicador é
importante para ilustrar a hierarquia que caracteriza a economia
monetaria porque mostra que as decisdes de consumo das familias séo,
com efeito, restringidas pelas decisdes de investimentos das empresas.
Em uma economia monetaria, as decisdes de gastos das familias, a
menos que financiadas com crédito, dependem da renda auferida pelos

proprietarios dos fatores de produgao, em especial do trabalho. (Carvalho,
2020, p. 170).

Em 1920, John Maynard Keynes analisava como o fim da entdo grande guerra
mundial e a organizacdo da sociedade capitalista influenciariam a forma como os
individuos consumiriam. O autor adverte que o consumo das familias somente se dara
como e quando o capitalista incentivar. Ele advoga que esta sera a ultima engrenagem a
se movimentar e a que alimentara todas as outras. O consumo, segundo Keynes, deve
ser dirigido e sera, em ultima instancia, provocado pelo capitalista (Keynes, 1920).

Com o passar dos anos, a logica teorizada por Keynes (1920) se mostrou cada
vez mais evidente, e o desenvolvimento tecnolégico ndo a alterou. Pelo contrario, trouxe
ao capitalista a ferramenta mais poderosa para a inducdo do consumo ja inventada: as
redes sociais. Se, por um lado, essa ferramenta ndo induz diretamente o consumo, o
dirige para as necessidades e desejo do capitalista. Em outras palavras, a partir da

veiculacdo de publicidades, em muitos aspectos abusivas, esse movimento publicitario
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através das redes e baseado no mapeamento dos usuarios através de dados coletados
nas redes, direciona o consumo do individuo para as corporacgées, e, em larga medida, a
despeito de suas vontades, ferindo assim a legislacdo vigente como demonstrado
anteriormente.

Seguindo essa logica, e com o propésito da defesa dos direitos do consumidor,
e em ultima instancia o direito a liberdade de escolher assegurado pela lei em questao,
se faz urgente a regulamentacdo da comunicacéo de publicidade nas redes.

Publicidade esta que deveria ser advertida por uma linguagem clara que a
evidencie como publicidade, e mais: esta deveria comunicar que se faz a partir da coleta
de dados e histéricos nas redes. O consumidor tem o direito de ser informado e estar

absolutamente consciente de sua opc¢éo por consumir.
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3.6 Decolar € multada em R$2,5 milhdes

A empresa Decolar.com presta servicos de reserva de passagens e
hospedagens por meio de seu website.

Neste website, o consumidor pode, através de alguns clicks, conectar-se a um
universo infinito de opcbes de hospedagens e passagens para todo o mundo. Um
consumidor que deseja viajar pela Europa pode, munido de seu dispositivo eletrénico,
reservar uma passagem e acomodacao de onde estiver.

A denudncia ofertada pela concorrente do setor, a empresa Booking.com, alegava
gue, se fosse realizada uma busca por meio de computadores situados em localidades
diferentes, haveria uma variacao do valor apresentado.

Segundo o texto da denuncia, uma pesquisa realizada para os mesmos hotéis,
porém efetuada a partir de localidades diferentes (uma com origem em S&o Paulo e outra
em Buenos Aires, por exemplo) apresentaria variagdo nos precos. Segundo as provas
apresentadas, as acomodacdes sofreriam um incremento de precos de até 29% para as
pesquisas realizadas no territorio nacional.

A pratica é conhecida no mercado como o geopricing, atividade esta que, se
fazendo valer dos dados de localizacdo dos individuos, permite as empresas elaborarem
estratégias de venda com diferentes valores e propostas dependendo da localizac&o dos
consumidores, sem aviso prévio.

Ainda segundo a denuncia, haveria a ocultacdo de acomodacbes de
consumidores nacionais brasileiros. A denuncia afirmou que as possiveis infracdes feriam
0 Codigo Brasileiro de Defesa do Consumidor, pois negavam o direito a informacao
previsto nas relacdes consumeristas.

A Secretaria Nacional do Consumidor (SENACON), 6rgéo diretamente vinculado
ao Ministério da Justica e Seguranca Publica, acatou a denuncia apresentada e,
considerando as alegacfes apresentadas, multou a empresa digital Decolar.comem 7,5

milhdes de reais. Assim diz o relatorio:

Ao precificar — ou permitir que se precifique — o servigo de acomodacao
de acordo com a localizagdo geografica do usuario, a Decolar.com se
conduz de forma a extrapolar o direito de precificar (ou permitir que
servigo por ele anunciado seja precificado) de acordo com as praticas do
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mercado. Com efeito, ndo se justifica, e nem é pratica usual, o
estabelecimento de precos diferentes de servicos que sio prestados no
mesmo local e nas mesmas condigdes a qualquer consumidor que esteja
disposto a pagar por esses servicos. Quanto a nao exibicdo da
disponibilidade total de acomodacdes, a infragdo a ordem juridica é ainda
mais evidente: a Decolar.com extrapola de seu direito de praticar o
comércio e de ofertar o produto, prejudicando o consumidor brasileiro, ao
nao mostrar servico que nao queira vender a determinado consumidor (no
caso, o consumidor brasileiro). Isso porque o favorecimento (ou
desfavorecimento), bem como a discriminagdo por conta de etnia,
localizacao geografica ou qualquer outra caracteristica extrinseca ao ato
comercial causa desequilibrio no mercado e nas relagdes de consumo. (
Decolar.com é multada [...], 2018).

A empresa recorreu da decisdo, alegando jamais exercer tais praticas. Ainda se
defendeu utilizando o argumento de que as alteracdes de valores seriam fruto de uma
diferenca de carga tributaria. Segundo a empresa, a divergéncia tributaria causaria as
variagdes de valor entre as ofertas brasileiras e argentinas elencadas.

No entanto, a SENACON, em sua decisdo, manteve o auto de infracao e arbitrou
a punicdo em R$2,5 milhdes. Na decisdo, o Secretario Nacional do Consumidor, Rodrigo
Roca, destacou que as infra¢cdes violam o mais basico direito do consumidor, que é o
direito a informacé&o (Decolar € multada [...], 2018).

Este ndo parece um caso isolado na empresa supracitada. Menos de dois anos
depois do ocorrido narrado acima, a Decolar.com foi novamente multada. Dessa vez, o0
PROCON de Séao Paulo efetuou auto de infracédo no valor R$ 1,193 milhéo.

Mais uma vez a punicao ocorreu por pratica de geopricing. Segundo o PROCON
de Sao Paulo, novamente a empresa estaria diferenciando suas ofertas em razao da
posicao geografica dos dispositivos eletronicos utilizados para a realizacao das buscas.
No entanto, nesse caso um agravante foi detectado pelo 6rgao de defesa do consumidor:
a empresa tentou, por meio de uma clausula nos termos de uso, eximir-se de
responsabilidades pela qualidade dos servigos prestados:

Quando o consumidor contrata os servicos da Decolar o faz pela
confianga que deposita na marca, na certeza de que ira usufruir dos
servicos e de que esses serdao executados conforme a oferta feita pela
empresa. A atitude de esquivar-se da responsabilidade é incorreta e fere

a lei, de acordo com o chefe de gabinete do Procon SP, Guilherme Farid.
(Procon-SP multa Decolar [...], 2020).
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Desta maneira, segundo o PROCON de Sao Paulo, a prética recorrente da
empresa estaria infringindo os artigos 39 e 51 do Cadigo Brasileiro de Defesa do
Consumidor.

O caso apresentado acima, apesar de basear-se em uma diferente estratégia,
fundamentalmente viola os mesmos direitos dos dois primeiros casos abordados. O
direito a informacéo parece o mais atacado por meio das ferramentas digitais, seja pela
manipulacdo, dificuldade de linguagem e mesmo a ocultagdo das informacdes,
dificultando o exercicio, pelo consumidor, de sua livre escolha.

Os 6rgdos de defesa do consumidor, bem como o poder judiciario, nos casos
apresentados acima, parecem dispostos a recepcionar os direitos garantidos pelo
arcabouco legal brasileiro também no ciberespaco. Ora, se o mundo virtual ndo esta a
margem da regulamentacédo off-line, esse deve-se adequar as legislacdes pertinentes,

estando seus julgadores atentos as inovacgdes e mutacdes dos agentes digitais.
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CONCLUSAO

A presente investigagéo teve como norte discutir o novo paradigma capitalista,
seus reflexos nas relacées consumeristas e os desafios langados ao Codigo Brasileiro
de Defesa do Consumidor.

Para tal, seguiu-se o caminho do método de pesquisa hipotético-dedutivo,
atrelado a técnica de pesquisa bibliogréafica, no modelo tedrico-dogmatico, se valendo de
axiomas de doutrinas e estudos cientificos, nacionais e internacionais, bem como analise
de caso concreto.

Diante disso, o trabalho pretendia responder ao seguinte questionamento: Estaria
o ordenamento juridico brasileiro preparado para as novas relacdes digitais em rede,
baseadas no consumo e suas implica¢cdes?

Desta maneira, estruturou-se a pesquisa em: apresentar a formulacéo das bases
da sociedade da informacéo, a vigilancia, bem como as bases do estado de vigilancia e
suas particularidades; o capitalismo de vigilancia, suas rela¢des, condutas, autonomia e
atores influenciadores deste sistema. Apresentou-se o direito do consumidor, seu
historico, modo de atuacdo, sua evolucdo e estado atual diante dos desafios do
capitalismo de vigilancia e analise de casos concretos.

Fica evidente o poder de influéncia das plataformas digitais perante as acdes do
consumidor, além da relacdo assimétrica estabelecida entre ambos pela subtracdo da
consciéncia do individuo consumidor no ciberespaco, bem como a coleta de dados
pessoais, seu tratamento e comercializacdo sem o devido consentimento dos titulares.

Como demonstrado no estudo, as demandas juridicas em relacéo as plataformas
digitais se multiplicaram nos ultimos anos e, seguindo essa logica, decisfes inéditas vém
estabelecendo uma nova jurisprudéncia com relacdo ao tema. Analisada foi a inédita
decisdo da segunda Turma do Superior Tribunal de Justica, que, em uma decisao
histérica, condenou uma empresa de alimentos em razdo de propagandas abusivas
destinadas ao publico infantil, negando-os o direito a liberdade de escolha nas relacdes
consumeristas.

Estabeleceu-se novo precedente em relacdo a comercializacdo de dados

pessoais como demonstrado no segundo caso concreto apresentado neste estudo,
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decisao que condenou empresa por negociar dados pessoais sem 0 consentimento dos
titulares.

Foram, ainda, discutidas, multas destinadas a empresas de vendas on-line, pela
pratica de geopricing, utilizando-se da localiza¢do do dispositivo eletrénico do consumidor
para definicdo de estratégia de precos.

Nota-se que o Cddigo Brasileiro de Defesa do Consumidor e a Lei Geral de
Protecdo de Dados estabelecem um interessante arcabouco legal para a regulacdo das
relacdes consumeristas no ciberespaco.

No entanto, como demonstrado, é urgente uma revisdo dos termos de uso das
plataformas digitais. Restou evidente que seu tempo de leitura e a dificuldade de
linguagem séo elementos que contribuem para a desmotivacédo no processo de leitura e
notoria inconsciéncia dos usuarios.

Ainda com relacdo a utilizacdo das redes para fins comerciais, € urgente a
discussao em relagéo a propagandas veladas, em que o consumidor ndo € advertido do
teor publicitario das postagens, afetando assim sua compreenséo.

Destarte, faz-se necessaria uma profunda discussado em relacéo a aplicacdo de
sancdes por parte dos julgadores, posto que estes devem atentar-se ao fato de que o

mundo real tem as ferramentas e prerrogativa de regular o mundo virtual.
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