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RESUMO

O presente trabalho objetiva analisar o fato de terceiro como excludente da
responsabilidade civil na Lei Geral de Prote¢gdo de Dados no Brasil. Utiliza-se do
meétodo dedutivo, acrescido da analise de alguns julgados. Inicia-se considerando a
grande importancia dos dados para o tempo atual e de como o tema mudou a
sociedade, em especial a propria humanidade. A partir dai passa-se a tratar da
protecdo juridica conferida a estes dados, notadamente para garantir os direitos
fundamentais de liberdade, da privacidade e o livre desenvolvimento da personalidade
da pessoa natural. Analisa-se os motivos a justificar, pensar e promulgar uma
legislacdo geral que contemplasse a protecdo dos dados no pais. Destaca-se a
questdo dos sujeitos na relacao juridica e sua, eventual, responsabilidade civil frente
agueles que causem danos a outros, pelo descumprimento de algum dever em
relacdo a protecao e zelo dos referidos dados. Em seguida, busca-se entender o fato
de terceiro como excludente desta responsabilidade, frente a LGPD. Considera-se
algumas premissas hermenéuticas, por exemplo, a ocorréncia de um fato ilicito,
gerador de dano, bem como relembra-se dos elementos que compdem a
responsabilidade civil: agente causador de um dano e o nexo de causalidade, entre o
ato e o resultado. Para a corrente da responsabilidade civil subjetiva ha ainda a figura
da culpa do autor, o que néo se verifica, ndo se mostra necessario para o caso da
responsabilidade civil objetiva. Analisa-se a questdo do 6nus da prova quando o
assunto diz respeito a responsabilidade civil frente a LGDP, comparando com outros
diplomas, como o Cdadigo de Defesa do Consumidor e o proprio Codigo Civil. A partir
dai passa-se a considerar o comportamento dos terceiros nas relacfes juridicas
atinentes a protecéo de dados: quem sdo e quando agem com culpa exclusiva. Na
parte final, sdo analisados alguns julgados sobre o tema, comentando-os e
considerando alguns dos aspectos abordados anteriormente. Tudo isso se faz com
base na doutrina, predominantemente nacional, com alguma contribui¢céo estrangeira,
visando trazer fundamento as posi¢cdes apresentadas, ainda que possam gerar
duvidas ou divergéncias, tendo em vista a novidade dessa lei geral no pais. Por fim,
ao se concluir este trabalho, ndo se preocupou em assumir uma posi¢ao unica sobre
o tema proposto. O assunto é novo e instigante e certamente evoluira, seja na doutrina
como na jurisprudéncia.

Palavras-chave: Fato Terceiro. Excludente. Responsabilidade Civil. LGPD.



NASSIF, José Roberto Balan. Third party fact as excluding civil liability in the
General Data Protection Law. 2022. 107 sheets. Work completion of course in
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ABSTRACT

The present work aims to analyze the fact of third parties as excluding civil liability in
the General Data Protection Law in Brazil. It uses the deductive method, plus the
analysis of some judgments. It begins by considering the great importance of data for
the present time and how the topic has changed society, especially humanity itself.
From there, the legal protection granted to these data begins, notably to guarantee the
fundamental rights of freedom, privacy, and the free development of the personality of
the natural person. The reasons to justify, think and enact a general legislation that
contemplated the protection of data in the country are analyzed. We highlight the issue
of subjects in the legal relationship and their eventual civil liability against those who
cause damage to others, for non-compliance with some duty in relation to the
protection and care of said data. Next, we seek to understand the fact that a third party
is excluding this responsibility, in the light of the LGPD. It considers some
hermeneutical premises, for example, the occurrence of an unlawful act, generating
damage, as well as remembering the elements that make up civil liability: agent
causing damage and the causal link between the act and the result. For the current of
subjective civil liability there is still the figure of the author's fault, which is not verified,
it is not necessary for the case of objective civil liability. The question of the burden of
proof is analyzed when it comes to civil liability against the LGDP, comparing it with
other diplomas, such as the Consumer Defense Code and the Civil Code itself. From
there, the behavior of third parties in legal relationships related to data protection
begins to be considered: who they are and when they act with exclusive fault. In the
final part, some judgments on the subject are analyzed, commenting on them, and
considering some of the aspects discussed above. All this is done based on doctrine,
predominantly national, with some foreign contribution, aiming to support the positions
presented, even though they may generate doubts or divergences, in view of the
novelty of this general law in the country. Finally, at the conclusion of this work, it did
not bother to take a single position on the proposed theme. The subject is new and
exciting and will certainly evolve, both in doctrine and in jurisprudence.

Key words: Third Fact. Exclusion. Civil responsability. LGPD.
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1 INTRODUCAO

Enquanto convalescia de uma aguda crise de tuberculose, o escritor George
Orwell concebeu o seu famoso mundo distopico, cujos habitantes viviam sob a
onipresente vigilancia governamental. Publicada em 1949 com o enigmatico titulo de

an _y

“1984”, a obra retrata o fictico governo do “Socialismo Inglés”, um regime totalitario
gue mantinha ininterrupta supervisao das pessoas por meio de aparatos tecnolégicos.
A sombria realidade retratada no livro era mais um reflexo da preocupacao do autor
com o0s avangos da esquerda na Europa e as consequentes violagcées aos direitos
fundamentais. As temidas “teletelas”, que transmitiam a programacao oficial ao
mesmo tempo em que capturavam cada som e cada movimento do ambiente,
tratavam de dar cabo ao que poderia restar de liberdade para os individuos da trama.
Um tique nervoso, um olhar inconsciente de ansiedade, o habito de falar sozinho, ou
mesmo o ar de incredulidade quando o “Partido” anunciava uma vitéria, seriam, em si,
infracBes puniveis naquele Universo.

Pouco mais de setenta anos se passaram, e as “teletelas” sao hoje uma
realidade. Dos ubiquos aparelhos celulares aos televisores inteligentes, os eletrénicos
séo concebidos para entreter ou facilitar o cotidiano, ao mesmo tempo em que coletam
informacdes pessoais de seus usuarios. E como néo poderia deixar de ser, também
os orgaos do Estado se aproveitam das facilidades tecnoldgicas para compilar a maior
guantidade de informacdes pessoais que puderem. Com 0s atuais bancos de dados,
€ possivel conhecer até as mais intimas preferéncias do individuo, e tanto a literatura
ficcional, como a prépria historia da humanidade provam que o uso indiscriminado de
informagdes pessoais costuma desaguar no cerceamento de importantes direitos
conquistados.

E nesse perturbador contexto que surge a Lei n® 13.709, de 14 de agosto de
2018, editada pelo Congresso Nacional brasileiro para dispor sobre o tratamento de
dados pessoais e com o objetivo de “proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural”. O
desafio e a responsabilidade dessa Lei Geral de Protecdo de Dados Pessoais (LGPD),
mas principalmente de quem a interpreta e aplica, sdo enormes. E preciso entendé-la
e estabelecer limites claros.

E com tal prop0sito que esta monografia se debruca sobre um importante

ponto da nova legislacdo: a exclusédo da responsabilidade do agente de tratamento
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dos dados pessoais por culpa de terceiros.

Uma vez que os dados pessoais se tornaram verdadeiras commodities e na
medida em que cresce o apetite dos grande grupos econdémicos e do proprio Estado
pela sua obtencédo e armazenamento, é inevitavel que terceiros, em maior ou menor
grau, deles se apoderem, ou deles tenham conhecimento. Quando e em que medida,
aquele que obteve o dado pessoal em primeiro lugar deixard de responder pelos
danos causados em virtude de sua ilegitima utilizacdo?

Para responder a estas perguntas, o trabalho revisita aspectos cardeais da
teoria da responsabilidade civil, mas com os olhos sempre voltados aos valores da
liberdade e da privacidade declarados na Constituicdo Federal e reproduzidos
expressamente pela LGPD.

Na medida do possivel, o trabalho buscou a sintese. Embora se reconhec¢a o
valor das obras que compilam as inUmeras divergéncias doutrinarias para, somente
entdo, fazerem uma opcao por esta ou por aquela vertente, a ideia que permeia esta
monografia é, desde o inicio, expor a perspectiva e conclusdo sobre os desafios
hermenéuticos que o dispositivo legal estudado evoca.

Como toda tentativa de sistematizagdo académica, esta monografia ndo tem
a pretenséo de esgotar o assunto, mas de suscitar o debate e de fornecer elementos
para sua compreensdo. Ela ganhara consisténcia e completude a partir das criticas e
das novas perspectivas que serdo submetidas ao longo do tempo. Este € o pequeno

preco que se deve pagar pelo estudo de um problema tdo contemporéaneo.
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2 A ERA DOS DADOS

2.1 AERA DOS DADOS

Ap6s uma longa conversa com o0 entrevistador sobre as principais
caracteristicas de seu tempo — o0 aumento cada vez maior e incontrolado da
populacdo, o aumento cada vez mais rapido e incontrolado da degradacédo do
ambiente e 0 aumento cada vez mais rapido, incontrolado e insensato do poder
destrutivo dos armamentos — Norberto Bobbio foi questionado se, em meio a tantas
previsiveis causas de infelicidade, ele via algum sinal positivo. A resposta do italiano
foi positiva, em grande medida, segundo ele, pela crescente importancia atribuida, nos
debates internacionais, ao problema do reconhecimento dos direitos do homem”
(1992, p. 49).

Por ter nascido no inicio do século XX, Bobbio experimentara de perto os
horrores das guerras e a explosdo demografica que Ihes seguiu, com todos 0s seus
intranquilos desdobramentos. Entdo, saber que os direitos humanos haviam tomado
uma posicao de protagonista nos debates internacionais era a constatacdo de um
enorme progresso moral da sociedade.

A partir da internacionalizacdo do problema em meados do século passado,
ja ndo bastava positivar direitos da humanidade em geral, do “homem abstrato”; era
necessario instituir ferramentas para satisfazer os interesses do “homem concreto”,
isto €, da mulher, das criancas, dos idosos, dos deficientes, e assim por diante, em
graus de especificidade cada vez maiores. Mais cedo em alguns lugares, mais tarde
em outros, esses novos direitos tém sido sucessivamente positivados, em ineditismo
e profusao tais que permitiram ao fildsofo de Turim enunciar que vivemos uma “Era
dos Direitos”.

A conformacdo do pensamento democratico a essa necessidade de se
enfrentar novas ameacas a direitos individuais por meio de novos reconhecimentos e
de novas protec6es permitiu, entre nos, avancgos significativos em matéria legislativa.
Ainda que remisso em comparacdao ao direito internacional, o sistema juridico
brasileiro aparelhou-se de importantes marcos legais, que ndo apenas orientam o
intérprete na concretizacdo de direitos abstratamente previstos na Constituicdo
Federal, como retiram dele eventual leitura que possa abolir ou mitigar esses direitos.

E o caso do Estatuto da Crianca e do Adolescente, do Estatuto do Idoso e do Estatuto
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da Pessoa com Deficiéncia.

As rpidas mudancas nas condigcBes sociais e no desenvolvimento
tecnolégico provocam os politicos e juizes a se manterem sensiveis, atentos e,
principalmente, a agirem com velocidade. Aqui reside o desafio deste trabalho, que é
despertar o debate sobre os desdobramentos juridicos de uma nova e preocupante
caracteristica de nossos tempos: 0 aumento cada vez mais rapido e incontrolado da
demanda por dados pessoais.

Quando as empresas de tecnologia descobriram que mais |hes valeria
conhecer os habitos e preferéncias de seus usuérios do que Ihes vender diretamente
seus servicos, entdo os softwares deixaram de ser um fim em si mesmos, para se
transformaram em produtos altamente atrativos, cuja contrapartida seria, justamente,
a possibilidade de capturar dados pessoais e de utiliza-los com fins lucrativos. Cada
pesquisa, cada negdcio juridico, cada foto postada, cada palavra digitada ou cada
comando emitido para um dispositivo eletronico adquiriram tal valor, que grande parte
dos modelos de negdcio nesse indispensavel ramo da vida moderna migrou para a
até entdo impensavel distribuicdo gratuita de aplicativos. Para ser ter uma ideia dessa
grandeza, dos 4,95 bilhdes de usuérios de internet em 2021, ao menos 4,62 bilhdes
pertencem a alguma forma de rede social, com o Facebook e seus 2.91 bilhGes de
membros liderando o esse ranking (anexo A). Os resultados econdmicos da massiva
coleta de dados pessoais impressionam. Naquele mesmo ano, apenas as despesas
com anuncios em midias sociais superaram USD 150 bilhdes (anexo B),
movimentando um mercado que circulou o total de USD 3,85 trilhdes no periodo
(anexo C).

O espetacular crescimento da chamada economia digital, entretanto, é capaz
de esconder um perigoso efeito da acumulagcdo massiva de dados pesoais. As
fraquezas dessa relacdo foram expostas quando milhées de usuéarios do Facebook
tiveram seus dados pessoais indevidamente partilhados com a Cambridge Analytica,
uma empresa de estratégia politica. Tais informac¢des foram posteriormente utilizadas
para influenciar eleitores nas campanhas para Presidente dos Estados Unidos da
Ameérica, em 2016, e também no chamado Brexit. O Facebook se tornara a fonte de
informagdes que permitiram a Cambridge Analytica capturar cada aspecto da vida de
um significativo grupo de individuos e estabelecer um poderosissimo banco de dados,
permitindo manipular emog¢des com um alto grau de preciséo e eficiéncia. A inocéncia,

enfim, fora perdida.
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Mas ndo somente as empresas estdo avidas pela coleta de dados pessoais.
Também os governos se deram conta da irreversibilidade e das facilidades que a
internet proporciona nesse campo investigativo e investiram massivamente em
sistemas de informatica para esse fim. Apenas a Receita Federal do Brasil exige mais
de 35 declaracdes especificas, cada uma delas capaz de obter uma infinidade de
dados de empresas e de pessoas naturais (anexo D). Quando se considera que todos
0s demais orgaos da administracdo publica, em todas as suas esferas e instancias,
também coletam e manipulam as informacfes pessoais que desejarem, entdo é
tranquilo concluir que nenhuma vontade, nenhum negécio, nenhum segredo escapara
ao conhecimento daquele que detiver o poder. Encorajado pela mansidédo e pela
passividade do homem moderno, o Estado — em graus e velocidade cada vez maiores
— vem impondo a sua curiosidade sobre todos os aspectos da vida privada, ao ponto
de transformar a intimidade do individuo em um conceito meramente académico e
retorico.

Também aqui, a inseguranca do processo € evidente. Nenhuma caracteristica
do Poder Publico é capaz de previnir a utilizacdo indevida ou abusiva de dados
pessoais. Pelo contrario. Se a finalidade das empresas privadas € a de obter lucros
cada vez maiores, o Estado se anima pela concentragdo cada vez maior de poder. E
quanto poder terd aquele que reune o conhecimento capilar de cada cidaddo que
administra? Poder completo.

E se este capitulo comecou com Bobbio, com ele terminara, pois o saudoso
pensador italiano denunciou os perigos desse poder onividente: “Nenhum déspota da
antigtiidade, nenhum monarca absoluto da idade moderna, apesar de cercado por mil
espides, jamais conseguiu ter sobre seus suditos todas as informagdes que 0 mais
democratico dos governos atuais pode obter com o0 uso dos cérebros eletrdnicos”,
escreveu (1997. p. 30). O futuro soa fantasmagorico quando se perfila tiranos e
democratas na busca de um objetivo comum.

De fato, por mais fortes que parecam, as instituicbes democraticas séo
governadas por pessoas, com todas as suas qualidades, mas com todas as suas
consabidas mazelas, das quais sobressaem a vaidade, a inveja, a ganancia e a...
luxdria. Aquele embriogénico ideal de democracia, estabelecido para 0 maximo
controle do poder pelos cidaddos, encontra-se ameacado por uma forca irresistivel e
absolutamente oposta: o0 maximo controle dos suditos por parte de quem detém o
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poder. Jamais, na histéria da humanidade, isso resultou em ampliacdo dos direitos
individuais de liberdade. Logo, ndo € possivel vacilar, sob pena de se retroceder.

2.2 Os DADOS COMO PROTEGAO JURIDICA

As tecnologias da informacgéo suscitam preocupa¢fes ha mais de quatro
décadas, quando a questédo diz respeito a protecdo da intimidade da pessoa.

A protecdo dos dados pessoais, pode-se dizer, ja é uma questdo propria da
sociedades atuais, nas quais a informacdo assume importancia fundamental na
politica e na economia.

Na politica, j& se presenciou, conforme ja& mencionado, eleicbes sendo
decididas através de acdes coordenadas, gerando informacdes para as massas,
através das redes sociais.

Sobre um viés economico, a concorréncia em busca dos perfis dos
consumidores, suas escolhas, se torna cada vez mais acirrada, provocando uma
verdadeira batalha entre as entidades.

Em outro vértice, opostas as entidades e empresas, estdo as pessoas,
titulares dos dados, na permanente busca da protecéo destes direitos, dados, que se
tornaram tdo desejados diante da sua grande valorizagao.

Nesta corrida, constante e frenética, alguns direitos podem se encontrar
sitiados entre o Estado e o Mercado (GEIDEL, CORREA, 2008, p. 141).

N&o é por acaso que quando surge a Lei de Protecdo de Dados, em 2018, ja

no seu artigo primeiro e paragrafo unico, dispde:

Art. 1° Esta Lei dispBe sobre o tratamento de dados pessoais, inclusive nos
meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e
de privacidade e o livre desenvolvimento da personalidade da pessoa natural.
Paragrafo Unico. As normas gerais contidas nesta Lei sdo de interesse
nacional e devem ser observadas pela Unido, Estados, Distrito Federal e
Municipios. (BRASIL, 2018).

Destaca-se, possui como objetivo principal proteger os direitos fundamentais
de liberdade, privacidade e livre desenvolvimento da personalidade da pessoa natural.
A LGPD complementa a Constituicdo no tocante aos direitos que recaem

sobre bens juridicos fundamentais: liberdade, privacidade e personalidade. A lei
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reconhece a protecao de dados como direito inerente ao individuo, portanto essencial
para o desenvolvimento pessoal e coletivo.

E ndo é para menos que a Emenda n. 115/2022, da Constituicdo Federal,
erigiu a protecdo dos dados pessoais a condicdo de direito fundamental, artigo 5°,
inciso LXXIV: “é assegurado, nos termos da lei, o direito a protecdo dos dados
pessoais, inclusive nos meios digitais”(BRASIL, 1988).

Tal fato da robustez, substancia ao tema, assegura-se a garantia da promocao
da dignidade humana, inserindo as pessoas no contexto da vida digital.

A elevacdo do direito a protecdo de dados a positivacao constitucional segue
recente jurisprudéncia do Supremo Tribunal Federal, fruto do julgamento da acao
direta de inconstitucionalidade da Medida Provisoria 954/2020, a qual previa o
compartilhamento de dados dos usuarios de telecomunicacbes com o Instituto
Brasileiro de Geografia e Estatistica (IBGE) para a producdo de estatistica oficial
durante a pandemia, fundamentando-se na impossibilidade de realizacdo de
pesquisas presenciais. No julgamento da ADI 6387, a corte constitucional reconheceu
que a protecdo de dados deveria ser considerada um direito fundamental em
decorréncia da interpretacdo de outros dispositivos elencados no artigo 5°.

A propésito do julgamento, a ministra Rosa Weber, relatora do caso,

apresentou seu voto nos seguintes termos:

Entendo que as as condi¢bes em que se da a manipulagéo de dados pessoais
digitalizados, por agentes publicos ou privados, consiste em um dos maiores
desafios contemporéneos do direito a privacidade. A Constituicdo da
Republica confere especial protecéo a intimidade, a vida privada, a honra e a
imagem das pessoas ao qualifica-las como inviolaveis, enquanto direitos
fundamentais da personalidade, assegurando indenizagéo pelo dano material
ou moral decorrente de sua violagéo (art. 5°, X). O assim chamado direito a
privacidade (right to privacy) e os seus consectérios direitos & intimidade, a
honra e & imagem emanam do reconhecimento de que a personalidade
individual merece ser protegida em todas as suas manifestacfes. A fim de
instrumentalizar tais direitos, a Constituicdo prevé, no art. 5° XIl, a
inviolabilidade do “sigilo da correspondéncia e das comunicagdes
telegraficas, de dados e das comunicagdes telefnicas, salvo, no ultimo caso,
por ordem judicial, nas hipéteses e na forma que a lei estabelecer para fins
de investigacao criminal ou instrugdo penal” (Brasil, STF, 2020).

Complementando, s&o valiosos os aportes do ministro Luiz Fux,

Eu destaquei uma série de dados e contradictios no voto da Ministra Rosa
Weber. E gostaria apenas de fazer uma passagem rapida sobre tudo o quanto
Sua Exceléncia destacou e também para concordar com a afirmacgéo, como
0s votos que me antecederam, de que, hoje, realmente, os dados pessoais
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representam uma commodity da economia da informag&o [...]

Entdo, dados, como nomes, telefones e enderecos, sdo extremamente
relevantes para a identificacdo pessoal e potencialmente perigosos quando
cruzados com outras informacGes compartiihadas por pessoas e por
entidades. Aqui, aventou-se a existéncia de experiéncias de alhures, mas
também nds temos uma experiéncia notavel pelo Tribunal Constitucional
Alemao que, ao julgar a Lei do Censo, de 1983, assentou que ndo ha mais
dados insignificantes. Os dados pessoais, hoje, sdo dados de extrema
importancia, principalmente porque nédo se pode - e consta do acérddo, ndo
€ um medo s6 nosso - subestimar os riscos do compartilhamento dessas

informagdes entre empresas privadas e o governo [...] (BRASIL, STF, 2020).

Na mesma linha, vale destacar o comentério de Liliana Minardi Paesani: “Hoje,
ndo € o governo que ameaca a privacidade — € o comércio pela internet. A Web
transformou-se num mercado, e, nesse processo, fez a privacidade passar de um
direito a uma commodity” (2008, p. 36)

Mas, além da privacidade, ha outros fatores vinculados a personalidade que
sdo colocados em risco, como a propria individualidade e autonomia. E h4 quem
reconheca que a propria democracia também passa a estar ameacada (FRAZAO,
2020, p. 98).

Desde ja, € de se destacar e ter em conta a base para a protecdo aos dados,
qual seja, o consentimento da pessoa natural. Essa expressao da vontade deve ser

recebida de forma explicita, clara, sem qualquer duvida.
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3 SURGE UMA LEI GERAL DE PROTECAO DE DADOS

3.1 EMBRIOGENESE DA LGPD

Toda lei surge de uma iniciativa. Busca, via de regra, atender uma demanda
social com o proposito de equilibra-la.

Como ja ensinava Carnelutti, “quanto mais progride uma sociedade, e com ela
o direito, tanto mais se multiplica o numero das leis” ( 2015, p. 74).

Afinal, a lei, espécie, decorre do Direito, norma e género, e visa, justamente,
dar condigbes para o Estado existir, manter-se e atender as necessidades das
pessoas que dele dependem, de modo a regular as relagdes sociais.

Com base nestas premissas, 0 que motivou a promulgacédo de uma lei geral
para protecdo dos dados? Qual o seu propésito? Qual a sequéncia de atos para que
pudesse existir e viger?

A principio deve-se ter em conta que a Lei Geral de Protecdo de Dados, a
LGPD, ecoa de uma referéncia europeia, a GPDR, em inglés, General Data Protection
Regulation; ou, traduzindo para o portugués, Regulamentacédo Geral de Protecdo de
Dados.

Este diploma, pensado no velho continente a partir de 2012, foi publicado em
2016 e passou a vigorar em maio de 2018.

Trata-se de um marco regulatério. E a vanguarda do direito de privacidade de
dados pessoais e alcanca todo o cidaddo membro da Unido Europeia, bem como
todas as relacbes comerciais ali estabelecidas.

A GPDR, pois, constitui-se uma referéncia global. Influenciou muitos povos,
inclusive o brasileiro, que desde 2011 j& convive com a lei de acesso a informacéao,
no tocante aos dados (BRASIL, Lei 12.427/2011).

Houve, desde entdo, varias outras iniciativas, até que em 2018, surge o
embrido da atual Lei Geral de Protecdo de Dados, atualizada em 2019 (BRASIL, Lei
13.853/2019). Referida lei passou a viger, para alguns artigos, em dezembro de 2018
e, para outros, em agosto de 2021.

Inicialmente, o anteprojeto previa uma lei para protecdo dos dados para fins
de seguranca publica e persecucdo penal. Contudo, o assunto ganhou corpo,

conteudo, para abranger mais do que aqueles propdésitos.
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A coleta macica dos dados qualificou, e muito, 0 ambiente da protecéo destes
dados. Eles passaram a ser considerados insumos essenciais para varias atividades
econbmicas e se tornaram objeto crescente, valorizado no mercado, simbolo de
pujanca (FRAZAO, 2020 p. 24).

Por exemplo, é possivel constatar que a economia movida a dados fomenta
um capitalismo de vigilancia. Ambos, podem ser considerados faces da mesma
moeda e contribuem para uma maior coleta dos dados, na medida em que ha um
aumento da proépria vigilancia ( 2020, p. 28).

Este fendmeno, longe de se restringir ao campo da economia, apresenta
inmeras repercussdes nas esferas individuais dos cidad&os, além de levar a uma
importante reestruturacdo das relacde sociais e politicas (, 2020, p. 24).

Dai surge, por assim dizer, uma visdo mais abrangente do legislador em
relacdo a protecdo dos dados, inclusive incorporando o adjetivo “geral”’, para
expressar esta no¢do, se nao de totalidade, ao menos da maioria.

Mas, qual o sentido desta lei?

A LGPD visa garantir ao titular (usuario) privacidade e controle de seus dados
pessoais, prevendo, com detalhes, os direitos daqueles que a utilizam.

E importante deixar claro, desde ja, que ha uma distincdo entre dados
pessoais e dados pessoais sensiveis.

Os dados pessoais podem ser considerados todas as informacfes
relacionadas a uma pessoa, identificada ou identificavel, e dizem respeito a pessoa
natural viva, tais como: nome, sobrenome, idade, enderecos, perfis de compra, dados
do IP, dados académicos, entre outros (PINHEIRO, 2021, p. 42).

Ja os dados pessoais sensiveis sao aqueles relacionados a caracteristicas da
personalidade do individuo e suas escolhas pessoais, tais como origem racial, op¢ao
religiosa, politica, filosofica, a sua vida sexual, relacionado a saude, dado genético ou
biométrico ( 2021, p. 42).

Como complemento deste aspecto mais conceitual, a lei geral de protecéo de
dados busca proteger os direitos fundamentais da liberdade, da privacidade e do livre
desenvolvimento da personalidade da pessoa natural, como ja tratado anteriormente.

E importante ter presente estas premissas para uma adequada compreens&o
da lei.

Ao proteger os dados e reforgar a autonomia informativa, a norma da guarida

a propria democracia, garantido a dignidade dos titulares (FRAZAO, 2020, p. 49).
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E mais, as normas desta lei sédo orientadas pelos seguintes fundamentos: i)
respeito a privacidade; ii) autodeterminagao informativa; iii) a liberdade de expressao,
de informacédo, de comunicacdo e de opinido; iv) a inviolabilidade da intimidade, da
honra e da imagem; o desenvolvimento econémico e tecnoldgico e a inovacao; v) a
livre-iniciativa, a livre concorréncia e a defesa do consumidor; vi) os direitos humanos,
o livre desenvolvimento da personalidade, a dignidade e o exercicio da cidadania
pelas pessoas naturais.

As palavras que informam e organizam os fundamentos sdo fortes,
impactantes. Evidente, o mais importante, além do qualidade dos termos, é a efetiva
aplicacao da lei, ainda que o poderio dos detentores dos dados possa parecer gigante.

Aqui, vale-se mais uma vez da posicado de Ana Frazao:

Se é verdade que, como dizia Rodota, “a forte protecdo dos dados pessoais
continua a ser uma “utopia necessaria” (S. Smitis) se se deseja garantir a
natureza democratica de nossos sistemas politicos”, também é verdade que
0s tempos atuais tém mostrado que néo basta a utopia. Ou comegamos a
colocar em acao estratégias efetivas para a prote¢édo dos dados pessoais ou
seremos sugados para um processo cujo resultado pode ser a propria
negacéo da nossa humanidade (2020, p. 49).

Pelo tanto, foi muito bem-vinda a Lei Geral de Prote¢cdo de Dados como mais
um instrumento para salvaguardar os direitos fundamentais do ser humano, a
contribuir para que sua existéncia seja, de fato, digna, conforme prevé a Constituicéo

Federal.

3.2 PRINCiPIOS DA LEI GERAL DE PROTECAO DE DADOS

E comum escutarmos, ainda nas salas de aula da graduagdo em Direito,
serem 0s principios como colunas, sustentando um sistema juridico. Possuem forca e
sdo de importancia transversal, ou seja, podem servir a mais de uma norma.

Segundo o jurista Miguel Reale:

Principios séo, pois verdades ou juizos fundamentais, que servem de alicerce
ou de garantia de certeza a um conjunto de juizos, ordenados em um sistema
de conceitos relativos & dada porcdo da realidade. As vezes também se
denominam principios certas proposicdes, que apesar de ndo serem
evidentes ou resultantes de evidéncias, sdo assumidas como fundantes da
validez de um sistema particular de conhecimentos, como seus pressupostos
necessarios (1986, p. 60).
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Para Roberto Alexy, “principios sdo normas que ordenam que algo seja
realizado na maior medida possivel dentro das possibilidades juridicas e féticas
existentes. Principios sdo, por conseguinte, mandamentos de otimizacdo”. (2008, p.
90).

Como toda norma, a LGPD também possui principios. Além de Ihe darem um
padrao, auxiliam na interpretracdo da lei, conferindo sentido, direc&o.

A LGPD possui dez principios, a saber: i) finalidade; ii) adequacéo; iii)
necessidade; iv) livre acesso; v) qualidade dos dados; vi) transparéncia; vii)
seguranca,; vii) prevencao; xix) nédo discriminacao e x) responsabilizacéo e prestacéo
de contas.

Além destes 10 principios, reputa-se que a boa-fé também compde o espirito
da LGPD, sendo-lhe fundamental na aplicacdo. Alguns autores, inclusive, consideram-
na como mais um principio desta lei. A seguir, buscar-se-4 trazer alguns elementos a
contribuir com os conceitos deste decéalogo, ainda que de forma superficial, no intuito

de esclarecer o que cada um inspira:

3.2.1 Principio da finalidade

A LGPD obriga que as empresas e entidades tenham propdsitos
determinados ao tratar os dados pessoais. Mas ndo apenas isto. Elas precisam
também deixar claras as suas intencfes para com o titular, justificando e apontando o
uso dos dados pessoais. Exemplificando, ao coletar um endereco de e-mail com a
finalidade exclusiva de enviar um boleto bancario ou uma fatura para o cliente, a
empresa ndo pode utiliza-lo para enviar ofertas e promocgoes.

A LGPD define o principio da finalidade, no seu artigo 6°, inciso |: “realizagéo
do tratamento para propadsitos legitimos, especificos, explicitos e informados ao titular,
sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades” (BRASIL, 2018)

A propésito do tema, vale o esclarecimento apresentado por Danilo Doneda:

Um principio fundamental que todas as atividades de processamento de
dados devem seguir é o principio da finalidade, que indica a correlacédo
necessdria que deve existir entre 0 uso de dados pessoais e a finalidade
comunicada aos interessados qundo da coleta dos dados. Esse principio é
essencial para se limitar o acesso de terceiros ao banco de dados ( 2006, p.
216).
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Assim, o principio da finalidade orienta para que seja respeitada a relacéo
entre o tratamento dos dados e a finalidade, de fato, informada.

3.2.2 Principio da adequacéao

O principio da adequacéo, segundo a LGPD, art. 6°, inciso Il, refere-se a
“compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento” (BRASIL, 2018).

E preciso justificar e garantir que os dados coletados tenham valor e sejam
condizentes com o modelo de negdcio da organizagcdo. Por exemplo, no caso de uma
academia, ndo faz sentido solicitar informacdes, na matricula, sobre o carater religioso
e politico do interessado e titular dos dados.

Assim, o tratamento dos dados ndo é compativel com o seu negécio e,
consequentemente, com a lei, tornando a coleta e o tratamento injustificaveis,

passiveis de punicfes e multas.

3.2.3 Principio da necessidade

O principio da necessidade leva em consideracdo a responsabilidade das
empresas acerca dos dados tratados. Quanto mais dados pessoais tratar, maior é a
sua responsabilidade, a cobranca e mais caras sdo as multas em casos de erros.
Portanto, o controlador e operador devem se fixar no necesséario e essencial,
eliminando os excessos.

Conforme a lei, o principio da necessidade envolve, conforme o artigo 6°,
inciso Il da lei, “limitagdo do tratamento ao minimo necessario para a realizagao de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relacéo as finalidades do tratamento de dados” (BRASIL, 2018).

O ministro Marco Aurélio Bellizze Oliveira e Isabela Maria Pereira Lopes, em

artigo sobre o tema, contribuem:

O principio da necessidade, por sua vez, esta estampado no §1° do art. 10,
no art. 16 e no art. 18, VI,0os quais restringem os dados coletados ao
estritamente necessario para cumprimento da finalidade informada, assim
como estabelecem a eliminacdo dos dados mediante requisi¢cao do titular ou
guando cessado o tratamento, ou seja, quando eles deixam de ser
necessarios (2020, p. 74).
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Assim, o principio da necessidade orienta para tratar somente os dados

necessarios, sem qualquer excesso.

3.2.4 Principio do livre acesso

O principio do livre acesso esta previsto, inicialmente, no artigo 6°, inciso 1V,
da LGPD, e trata da “garantia, aos titulares, de consulta facilitada e gratuita sobre a
forma e a duracdo do tratamento, bem como sobre a integralidade de seus dados
pessoais” (BRASIL, 2018).

Mais uma vez, sdo complementares as licbes de de Marco Aurélio Bellizze

Oliveira e Isabela Maria Pereira Lopes:

O livre acesso esta expresso no caput do art. 9, mas implicito nos arts. 18, 19
e 20. Todos esses dispositivos tratam de formas de requisicdo e acesso do
titular as informag8es que Ihe digam respeito, assim como as prerrogativas
de solicitar a correcao de equivocos ou revisdo de decisbes subsidiadas em
procedimentos exclusivamente automatizados sobre seus dados (2020, p.
74-75).

Em outras palavras, a empresa deve criar mecanismos para que o titular dos
dados tenha o direito de consultar os seus préprios dados e informacdes de forma
gratuita. Além disso, precisa deixar claro seus objetivos e o periodo de tempo que os
dados seréo utilizados.

3.2.5 Principio da qualidade dos dados

O principio da qualidade dos dados, consoante o art. 6°, insciso V da LGPD,
se refere a “garantia, aos titulares, de exatidao, clareza, relevancia e atualizacao dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu
tratamento” (BRASIL, 2018).

Este principio exige que os os dados sejam objetivos, exatos e autalizados e
se relaciona com outros principios, o da transparéncia e do livre acesso, buscando
assegurar o conhecimento e a possibilidade de correcao de informagdes equivocadas
(BELIZZE; LOPES, 2020, p. 75).

Pararespeitar as normas da LGPD, € necessario garantir que a base de dados

pessoais mantida pela empresa ou entidade, seja real e atualizada. Além disso, deve
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estar alinhada com o propdésito do seu negécio.

3.2.6 Principio da transparéncia

Talvez um dos principios mais presentes ao longo da LGPD seja a
transparéncia. Ela transparece no art. 9; no art. 10, 82, no art. 18, I, I, Vil e
VIII, e no art. 20. Isso porque ela ndo esta adstrita ao momento, por exemplo,
da coleta de informacfes, mas a todo o processo de tratamento de dados
((BELIZZE; LOPES, 2020, p. 75-76).

De acordo com a lei, artigo 6°, inciso VI, € a “garantia, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realiza¢éo do tratamento
e 0S respectivos agentes de tratamento, observados os segredos comercial e
industrial” (BRASIL, 2018).

A transparéncia € outro principio essencial da LGPD. Ele orienta as empresas
e entidades a serem honestas com os titulares dos dados. Inclusive, elas devem
informar aos proprietarios dos dados sobre o0s respectivos agentes de tratamento, que

podem ser, outras empresas envolvidas no processo de tratamento dos dados.

3.2.7 Principio da seguranca da informacéo

Este principio orienta a adocéo de procedimentos, tecnologias e solu¢des que
garantam maior protecdo dos dados pessoais em casos de acessos hao autorizados,
como em ataques hackers e de situacdes acidentais ou ilicitas de perda e alteracao,
por exemplo.

Ele pode ser relacionado, também, no arts. 33, 46, 47 e 48 da LGPD e se
vinculam a prevencdo de um ato ilicito, um dos elementos para a responsabilidade
civil (BELIZZE; LOPES, 2020, p. 76).

A LGPD, em seu artigo 6°, inciso VI, dispde sobre o principio da seguranca,
compreendendo a “utilizacdo de medidas técnicas e administrativas aptas a proteger
os dados pessoais de acessos ndo autorizados e de situagcfes acidentais ou ilicitas

de destruigao, perda, alteragao, comunicagao ou difusdo” (BRASIL, 2018).
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3.2.8 Principio da prevencéo

O principio da prevencao orienta 0os operadores a estarem preparados para
lidar com eventuais problemas envolvendo o tratamento de dados pessoais, antes que
eles possam surgir.

O principio da prevencdo prevé a “adogdo de medidas para prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais” (BRASIL, 2018, art.
6°, inciso VIII). Pode, também, estar relacionado aos arts. 32, 49 e 50 da LGPD,
buscando evitar a ocorréncia do dano (BELIZZE; LOPES, 2020, p. 77).

3.2.9 Principio da nao discriminacgao

O tratamento de dados pessoais jamais pode ser realizado com objetivos de
discriminar ou de promover abusos contra os seus titulares. Neste caso, tratam-se de
dados pessoais sensiveis, tais como, origem racial ou étnica, conviccao religiosa e
opinido politica.

O principio da nao discriminagéo, de acordo com a LGPD, art. 6°, inciso XIX,
refere-se a “impossibilidade de realizacdo do tratamento para fins discriminatérios
ilicitos ou abusivos” (BRASIL, 2018).

Este principio, visa, basicamente, evitar ou ndo permitir atos ilicitos ou

abusivos.

3.2.10 Principio da responsabilizacdo e prestacdo de contas

O principio da responsabilizagdo e prestacdo de contas prevé que a
observancia da norma tenha em conta as provas e evidéncias de que medidas e
procedimentos foram adotados com o fim de garantir a protecao dos dados.

O texto legal, art. 6°, inciso X, assim dispde:

“demonstracgédo, pelo agente, da adocdo de medidas eficazes e capazes de
comprovar a observancia e o cumprimento das normas de protecao de dados

pessoais e, inclusive, da eficacia dessas medidas” (BRASIL, 2018).

Ha outros artigos da LGPD que se relacionam a este principio, quais seja, 10,
839, 31, 32, 42, 44 e 45 (BELIZZE; LOPES, 2020, p. 77).
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Assim, houve, por parte do legislador, uma preocupacdo em consolidar e
aprimorar a protecdo dos dados j4 existentes, através de outros sistemas legais, a
saber: Codigo Civil, lei do Habeas Data, Cédigo de Defesa do Consumidor, Lei de
Acesso a Informacéo e Marco Civil da Internet, além de outras fontes, como decisdes
de 6rgdos da administracao publica e dos tribunais (BELIZZE, LOPES, 2020, p. 80).

Os principios elencados buscam dar efetividas as normas da lei e consolidar

um sistema legal de protecdo dos dados no pais.

3.3 Os SUJEITOS NA RELAGAO JURIDICA TUTELADA PELA LGPD

Aprende-se na gramatica da lingua portuguesa, ser o sujeito aquele que
realiza ou sofre alguma acdo. Os elementos da frase se referem ao sujeito, como um
dos principais componentes.

No ambito juridico, a expressao “sujeito de direito” é utilizada para definir as
pessoas fisicas, ai entendidas os cidadaos, as entidades coletivas, empresas,
associac0des civis e organizacfes ndo-governamentais.

A aplicacdo da LGPD prevé a existéncia de sujeitos, considerados principais:
o titular, o controlador, o operador, encarregado e a Autoridade Nacional de Protecdo
de Dados ou, simplesmente, ANPD.

Ha uma outra forma de nominar o controlador e o operador, qual seja, agentes
de tratamento.

As definigOes desses sujeitos estéo previstas, inicialmente, nos incisos do art.
5° da LGPD. E sao completadas pelo contido nos artigos 37 a 41 desta mesma lei
(BRASIL, 2018).

O titular é a pessoa natural, fisica, a quem se referem os dados pessoais
objeto de tratamento, conforme esta expresso no art. 5°, V, da LGPD (BRASIL, 2018).
Pode ser, por exemplo, o empresario, o aluno, a dona de casa, o atleta, o zelador, a
professora, o gari, 0 juiz, ou seja, todo aquele ao que referido dado diga respeito.

O controlador é a pessoa fisica ou juridica, de natureza privada ou publica, a
guem compete decidir sobre os dados que Ihe sdo submetidos.

A pessoa fisica pode ser, por exemplo, um contador ou um advogado,
responsaveis por determinados dados. A juridica pode ser uma escola, uma loja,

hospital, 6rgdo publico, empresa, entre outros. Toda pessoa juridica € um potencial
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controlador de dados, pois, minimamente controla os dados dos seus soécios,
administradores ou empregados.

Para identificar o controlador € importante considerar o seu poder de deciséo,
a finalidade dos dados e a meio ou forma de tratamento.

O poder de decisao diz respeito a capacidade do controlador iniciar e parar
de tratar determinado dado Ihe confiado.

A finalidade se refere a motivacdo para a coleta dos dados e como serao
usados.

A forma de tratamento diz respeito a como os dados serdo obtidos, as
comunicagdo com os titulares dos dados, o modo de armazenamento, por quanto
tempo, a seguranca que sera aplicada e quem serd o operador destes dados.

O operador pode ser uma pessoa fisica ou juridica, privada ou publica, que
atuara as ordens do controlador, conforme o contrato assinado entre ambos.

Neste ajuste de vontades o operador deve seguir aquilo que foi tracado pelo
controlador, mas tem uma certa autonomia, como, por exemplo, escolher o hardware,
software e as pessoas que exercerao as funcdes técnicas, operando os dados de um
titular.

Mas € importante esclarecer: o operador ndo € empregado do controlador.
Empregados s&o os considerados integrantes do controlador ou controladores,
propriamente ditos, como, por exemplo, o gerente, coordenador de area ou até o
estagiario.

Ha outro sujeito, indicado pelo controlador e o operador, que € o encarregado
de protecdo de dados ou data protection officer, cuja sigla € DPO. Pode ser pessoa
fisica ou juridica, que tem como mister atuar como comunicador entre o controlador,
o titular dos dados e a Autoridade Nacional de Protecédo de Dados, ANPD.

O encarregado tem uma funcéo técnica, consultiva e orientativa. Ele deve
capacitar a equipe, apresentar um parecer ao tratamento de dados, e responder o que
for solicitado pelo titular dos dados e pela ANPD.

E importante o encarregado, além de ter conhecimento especifico, inclusive
de legislacéo, entender do negocio daquele que o contrata.

Por fim, como sujeito da LGPD esta a Autoridade Nacional de Protecao de
Dados. A prépria lei de protecdo, no seu artigo 5°, conceitua a ANPD como 6rgéo da
administracéo publica, cuja principal responsabilidade é zelar, implementar e fiscalizar

o cumprimento desta lei. Ela visa proteger os dados e segredos dos negocios.
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Além disso, tem fun¢bes educacional, consultiva e sancionatéria, na medida
em que busca garantir ordem neste ambiente dos dados.

Pode, por exemplo, editar normas ligadas a protecdo dos dados, ser
responsavel por criar canais que permitam ao publico denunciar as empresas
transgressoras da lei, aplicar san¢gdes no caso de descumprimento e promover agoes
de cooperacao com autoridades de protecdo de dados pessoais de outros paises, de
natureza internacional ou transnacional, pois, nesse sentido, € importante ao Brasil
estar alinhado com outros paises.

Ha também, como mencionado anteriormente, 0s agentes de tratamento.

Se trata de um modo de nominar o controlador e o operador dos dados,
conforme previsto na prépria LGPD, no art. 5°, inciso IX (BRASIL, 2018). Estes sempre
terdo um papel institucional na tomada de decisdes, pois a realizacdo das atividades
€ sempre da instituicdo e ndo do funcionario, conforme entendimento j4 consagrado
nos paises europeus, vinculados a GDPR (PECK, 2021, p. 43).

Em suma, ha a figura da vitima por ofensa ao tratamento ou vazamento dos
dados que sera sempre o seu titular. Os ofensores, ou seja, aqueles que terdo
responsabilidade pelo tratamento dos dados serédo, segundo a LGPD, o controlador
e/ou operador, também denominados agentes de tratamento, excluindo-se o
encarregado (DPO) da cadeia de responsabilizagéo.

Por ultimo ha a ANPD, agéncia com o atributo de fiscalizar, aplicar sancdes
em caso de violacdo a LGPD, alem de exercer funcdo normativa e deliberativa, com

0 objetivo de zelar pela protecéo dos dados pessoais no Brasil.

3.4 A QUESTAO DA RESPONSABILIDADE NA LGPD

Dois documentarios da provedora global de filmes e séries de televisao via
streaming, Netflix, chamaram bastante atencdo do publico. Expuseram aspectos até
entdo desconhecidos para muitos daqueles que frequentam as redes sociais.

Privacidade Hackeada e Dilema das Redes merecem reconhecimento em
especial pela capacidade de causar impacto aos titulares dos dados. Revelaram,
outrossim, o grande valor das informacdes pessoais e como elas podem contribuir
para um novo cenario, até entdo improvaveis.

As tramas desenvolvidas nos documentarios evoluem de modo a se

guestionar sobre a responsabilidade dos atos ali revelados.
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Este trabalho ndo visa aprofundar os comentarios sobre os filmes e suas
consequéncias. Mas, ao se falar de responsabilidade, vale recordar a contribuicéo de
Paul Esmein, jurista francés, citado por Anderson Schreiber, ao defini-la como
“pechéjuridique” (pecado juridico), por entender, a partir dai, ser a liberdade a regra e
responsabilidade a excecao (SCHREIBER, 2021, p. 321).

Com o passar do tempo e de forma gradual, em especial por conta do advento
de novas tecnologias, o objeto de estudo da responsabilidade foi se modificando.
Deixou de se apoiar exclusivamente na culpa e passou, também, a considerar o dano.

Nesta linha, SCHREIBER esclarece:

Gradativamente, contudo, o0 objeto de interessados estudiosos da
responsabilida civil deslocou-se da culpa para o dano, em virtude justamente
da constatagdo de que novas tecnologias comecavam a tornar insuficiente a
aplicag&o de um regime de responsabilidade civil centrado sobre um juizo de
reprovabilidade da conduta adotada pelo agente causador do dano. Com
efeito, o advento do maquinério industrial e dos transportes de massa
(ferrovias)- para ficar em apenas dois exemplos — ampliava os riscos de
acidentes, mas trazia enormes beneficios sob a 6tica do desenvolvimento
econdmico e social.

Neste contexto, em que os danos vinham como uma espécie de efeito
colateral inevitavel de inovagdes bem-vindas, tornava-se necessario
desenhar um novo regime de responsabilidade civil, calcado nédo ja na culpa
- cuja demonstragdo tornava-se cada vez mais dificil diante da
impessoalidade inerente ao funcionamento das novas tecnologias - , mas sim
no risco (2021, p. 321).

O que se pretende neste tOpico ndo é discorrer sobre as tendéncias da
responsabilidade civi, mas simplesmente demonstrar as consequéncias e
responsabilidades geradas pelas novas tecnologias e inovagfes. E isso ganha
importancia na medida em que se constata que o direito constitucional a privacidade
esta sob constante ameaca de cair em desuso.

Em busca de resgatar ou reafirmar a importancia a privacidade, a Lei Geral
de Protecdo de Dados demonstra estar atenta a protecéo aos direitos dos titulares em
decorréncia do mau tratamento dos seus dados, bem como em relacdo aos danos por
eles sofridos.

Na LGPD, a questdo da responsabilidade esta diretamente prevista na Secao
I, artigos 42 a 45 (BRASIL, 2018).

No artigo 42, caput, paragrafos 1°, incisos | e Il dessa lei, h& indicacdo dos
sujeitos que se obrigam por atos de tratamento de dados pessoais, controlador e, ou

operador, possiveis causadores de danos.
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Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violacdo a legislacdo de protecdo de dados
pessoais, é obrigado a repara-lo.

§ 1° A fim de assegurar a efetiva indenizagéo ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislacdo de protecdo de dados ou
guando néo tiver seguido as instrucdes licitas do controlador, hipétese em
gue o operador equipara-se ao controlador, salvo nos casos de exclusdo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
gual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei (BRASIL, 2018).

E no artigo 43, do mesmo diploma legal, encontra-se as seguintes situacdes
excludentes da responsabilidade:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados quando
provarem:

| - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violagédo a legislacao de protecao de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro (BRASIL, 2018).

Esta situacdo sera tratada mais adiante, mas desde ja se menciona para se
ter em conta como a lei sistematizou o assunto.

Pois bem, uma vez ocorrendo a responsabilidade daquele que violou os
dados, importa explorar a questéo dos danos.

A LGPD estabelece quatro possibilidades de danos: patrimonial, moral,
individual e coletivo.

Assim, a luz desta norma, a figura e o conceito do dano ganham qualidade.
N&o se trata, simplesmente, de considera-los como lesédo a um interesse protegido
pelo Direito, mas de |Ihes agregar elementos.

O de cunho patrimonial possui um viés de valoracdo econdémica.

O moral (ou extrapatrimonial) considera o interesse juridico sobre a
personalidade, da dignidade humana.

Os dois, de fato, sdo analisados a partir de uma perspectiva individual, da
pessoa.

Mas, como dito, aqui também se considera o dano coletivo, ou nas palavras

de Barbosa Moreira, aqueles que transcendem a esfera individual (1980, p. 2).
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Muito embora, no caso concreto, os danos coletivos possuem sua dificuldade
de operacionalizacdo, o que o legislador pretendeu foi conferir ampla protecdo aos
titulares dos dados, atingidos na sua privacidade.

Anderson Shreiber procura contribuir para o tema, ao publicar: “a esfera de
incidéncia do regime de responsabilidade civil da LGPD ndo é demarcada pelo
interesse do lesado, [...], mas sim pela atividade lesiva” (SHREIBER, 2021, p. 322).
Logo, esta incide sobre qualquer dano decorrente da atividade de tratamento de dados
pessoais.

Nesta linha, a LGPD, no artigo 5°, inciso X, define o que seja ou considera

tratamento de dados:

Tratamento: toda operacao realizada com dados pessoais, como as que se
referem a coleta, producdo, recepcgdo, classificacédo, utilizagdo, acesso,
reproducéo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacéao,
modificacdo, comunicagéo, transferéncia, difusdo ou extracédo;(BRASIL,
2018).

Desta definicdo, retoma-se a questao da responsabilidade dos sujeitos, vista
no item anterior, controlador e operador, também denominados agentes de tratamento
de dados.

Recorda-se, o controlador é a pessoa fisica ou juridica, de direito publico ou
privado, a quem compete decidir sobre o tratamento de dados pessoais.

O operador, por sua vez, é a pessoa fisica ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do controlador.

Para tentar melhor esclarecer a situacdo, traz-se licbes de Daniela Monte

Serrat Cabella e Raissa Moura Ferreira;:

Para essa analise, é fundamental verificar o ambito do tratamento. Quando o
tratamento € restrito a um profissional pessoa fisica - como uma médica
profissional liberal atendendo seus pacientes ou um contador autbnomo
prestando servicos a seus clientes -, entdo essa pessoa fisica sera
enquadrada como "controladora” ou "operadora” desses dados pessoais. Nos
exemplos citados, a médica seria definida como controladora e o contador,
como operador dos dados pessoais, conforme parametros definidos ao longo
deste texto.

Ainda reforcando a importancia do contexto do tratamento de dados pessoais
para a definicdo dos papéis de controlador ou operador para pessoa fisica ou
juridica, quando os dados pessoais sdo tratados por uma organizacao, ainda
gue envolva o trabalho de pessoas fisicas, € a organizacdo que assumira o
papel de controladora ou operadora dos dados pessoais, e ndo a pessoa
fisica. Por exemplo, no ambito do tratamento de dados de usuarios de um e-
commerce, a empresa de e-commerce sera a controladora desses dados, as
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empresas que fornecem a tecnologia da plataforma para o e-commerce, o
gateway de pagamento e a nuvem para armazenar os dados seréo
operadores dos dados pessoais dos usuarios, e os funcionarios de todas
essas empresas nao serdo nem "controladores” nem "operadores" dos dados
pessoais de forma individual, mas tado-somente parte ou representantes (lato
sensu) da empresa controladora ou operadora. Em resumo, a pessoa juridica,
guando envolvida em determinado tratamento de dados pessoais, prevalece
na assuncédo dos papéis definidos pela LGPD (2020, n.p).

O tema sugere ainda um outro questionamento: é possivel se falar na pessoa
do co-controlador, até agora ndo mencionado ou no anonimato? Ha quem diga que

sim, as préprias Daniela Cabella e Raissa Ferreira:

Apesar de tal nomenclatura néo estar presente de forma explicita na LGPD,
a pratica demonstra que de fato ha entidades que atuam como "co-
controladoras" de dados pessoais. Essa expressdo tem origem no artigo 26
do GDPR, que prevé a atuacdo de controladores com responsabilidades
conjuntas, concomitantes no tratamento de dados pessoais, determinadas
mediante acordo entre as partes (contrato). Essa responsabilidade conjunta
traduz-se na faculdade de cada uma das partes determinar as finalidades e
0s elementos essenciais do tratamento dos dados pessoais, mesmo que
apenas uma das partes tenha acesso aos dados. Na lingua portuguesa, o
prefixo "co" tem o significado de "concomitancia, simultaneidade”, dai a
expressdo "co-controladores" para os controladores concomitantes dos
mesmos dados pessoais.

Dada essa responsabilidade conjunta, é facultado ao titular do dado o
exercicio de seus direitos perante um ou outro controlador. Por exemplo: um
marketplace e uma loja anunciante sdo, ambos, controladores dos mesmos
dados pessoais de identificacdo do usuéario que fez a compra e tém
responsabilidade conjunta por esses dados. S&o, portanto, "co-
controladores" e devem garantir o efetivo exercicio de direitos pelo titular
independente de o titular procurar exercé-los diretamente em face do
marketplace ou da loja anunciante, embora contratualmente os agentes de
tratamento possam definir os seus papéis e responsabilidades na garantia
desses direitos ( 2020, n.p).

Para caracterizar os agentes de tratamento, deve ocorrer, na pratica: (i)
verificacdo de pessoa fisica ou juridica envolvida no tratamento, (ii) verificacdo de
autonomia ou nao para definicdo de novas finalidades e decisfes de grande impacto
no tratamento, (iii) no caso de entidade controladora, verificacdo de responsabilidade
isolada ou conjunta (CABELLA; FERREIRA, 2020, n.p).

Esses trés parametros definem se uma entidade € operadora, controladora
Unica ou controladora conjunta (co-controladora) de dados.

De toda forma, para se apurar se alguém é responsavel ou ndo, é necessario,
constatacdo do dano e o nexo causal, para o caso da responsabilidade objetiva, e
ainda da existéncia da culpa (lato senso) do agente, para o0 caso da responsabilidade

subjetiva.
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Qual a intencdo do legislador em relacdo a espécie de responsabilidade a
incidir na LGPD? A doutrina diverge sobre o assunto, alguns entendem ser a objetiva,
fundamentada no risco da atividade desenvolvida, a exemplo do Cadigo de Defesa do
Consumidor, e outros entendem ser a subjetiva, fundamentada na falta de um dever
de conduta, conforme, via de regra, orienta o Cédigo Civil.

Adiante, o tema seré retomado.
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4 O FATO DE TERCEIRO COMO EXCLUDENTE DE CULPABILIDADE

4.1 PREMISSA HERMENEUTICA

E importante considerar como premissa para este trabalho, fato de terceiro
como excludente de responsabilidade, a ocorréncia de um ato ilicito, causador da
obrigacao de indenizar.

Este ato integra o universo dos fatos juridicos, englobando todos os
fendmenos capazes de gerar consequéncia(s) no ambito do direito (THEODORO
JUNIOR; FIGUEIREDO, 2021, p. 19). Logo, ao se falar em responsabilidade civil,
ainda que se busque comprova-la, ndo ha como se dissociar da existéncia de dano.

Nas palavras de Humberto Theodoro Junior e Helena Lanna Figueiredo, este

ato deve ser entendido como:

O ato ilicito €, portanto, fato juridico na categoria dos fatos humanos que,
sendo aptos a produzirem efeitos juridicos, se tornam atos juridicos, sempre
gue se apresentem como fato humano voluntério.

A vontade do homem, outrossim, pode orientar sua conduta para a
conformidade com os padrbes comportamentais tracados pela lei, gerando,
atos juridicos licitos, ou para a desconformidade com aqueles padrdes, o que
acarretara os atos juridicos ilicitos (THEODORO JUNIOR; FIGUEIREDO,
2021, p. 19).

E complementa:

O ato ilicito — delito civil — nasce da vontade mas néo entra na 6rbita do direito
para merecer apoio e tutela da ordem juridica. Sua eficacia é independente
da vontade, pois corresponde a uma sancao que a lei impde ao autor do ato
lesivo a outra pessoa ou ao seu patriménio. O ato licito cria direitos e deveres
para quem o pratica. O ato juridico ilicito somente gera obrigacéo para o
agente, que € a de reparar todo o prejuizo injustamente inflidigo ao ofendido
(THEODORO JUNIOR; FIGUEIREDO, 2021, p. 20).

A questédo do dano se torna relevante, na medida em que, por exemplo, o
titular do dado pode ter autorizado a sua transferéncia e o dano experimentado ter
sido provocado ou cometido por terceiro.

Neste sentido, muito embora ja se tenha mencionado sobre a
responsabilidade civil, sera importante relembrar alguns dos seus aspectos, a fim de

dar substrato ao presente texto.
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4.2 RELEMBRANDO OS ELEMENTOS DA RESPONSABILIDADE CIVIL

A responsabilidade civil € um dos institutos mais requisitados do direito
material brasileiro. Garante a reparacao da pessoa humana em face do ilicito. Sabe-
se que “[...] é civilmente responsavel quem, em face do Direito privado, esta adstrito a
obrigacdo de reparar ou compensar um dano, em resultado de leséo de um direito
subjetivo de outrem” (SANTOS JUNIOR, p. 178).

Embora esteja sedimentado que a responsabilidade civil tenha como principal
escopo a indenizacao do sujeito de direito, ndo se pode dizer o mesmo em relagéo
aos pressupostos de sua caracterizacao.

Semelhante a humanidade, a responsabilidade civil se encontra em constante
desenvolvimento.

Em um mundo repleto de novidades, sejam legais ou tecnolégicas, certo é a
criacdo de novos riscos e, por consequéncia, vitimas de danos.

Apenas a titulo do que se pretende dizer, ha cerca de 14 anos, em 2008,
época em que a tecnologia Wi-fi foi introduzida no Brasil, quem poderia imaginar ser
a responsabilidade civil pelo tratamento de dados, um dos objetos de estudo mais
discutidos na sociedade?

Poderiam ser citados outros exemplos, mas ndo € o0 objetivo deste
subcapitulo. O enquadramento teorico adotado pelo autor com relacao aos elementos
da responsabilidade civil, passa brevemente por um contexto histérico e chega até o
sistema brasileiro, analisando as principais correntes de pensamento sobre o assunto.

A primeira aparicdo do termo responsabilidade se deu de forma tardia,
surgindo somente no final do séc. XVIII. Na época, limitou-se a castigar aquele que
gerasse um dano, levando em conta unicamente o efeito gerado por determinado ato,
por exemplo a dor era retribuida com dor, o mal com o mal, dominava-se a vinganga
privada (SANTOS JUNIOR, p. 178 apud HENRIOT, p. 59).

Tempos depois, por intermédio da esfera religiosa, penal e arbitraria, a
responsabilidade civil foi ganhando corpo, identificou-se a possibilidade de resgate do
dano causado através da pecunia. Reconheceu-se o0 dever daquele que se
comprometera a realizar alguma prestacédo em dinheiro e sancionatéria pela conduta,
primeiro voluntariamente e, caso assim ndo fosse, autoritariamente. A questdo era
simples e objetiva, se existia dano, existia o dever de reparagdo (SANTOS JUNIOR,
p. 180-181).
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Com isso, marcou-se a renuncia da vinganga para a aceitacao da prestacao
fixada pelo Estado, a qual representava, a0 mesmo tempo, uma compensacao do
dano a vitima e uma puni¢do ao agente. Aqui, porém, ainda ndo se distinguia o delito
civil do criminal.

O proximo passo foi a separacdo entre a esfera criminal (delitos publicos) e
civil (delitos privados), no primeiro se perseguia e castigava aqueles que ofendiam
particulares ou perturbavam a ordem publica por meio de penas corporais - exilio,
trabalhos forcados, mutilagdes, mortes, enquanto no segundo o agente era punido por
meio da satisfacio de um montante pecuniario (SANTOS JUNIOR, p. 182 apud
TOLSADA, p. 31).

A forma que atualmente se entende a responsabilidade civil se iniciou
somente com o direito romano, sendo que um dos principais marcos na evolucao
deste instituo se deu com a edicdo da Lei Aquilia, a qual, ao invés de prever multas
fixas e um objetivismo simplista do direito primitivo, introduziu uma pena proporcional
ao dano causado e inseriu a culpa como pressuposto do dever de reparacao (LIMA,
1999, p. 22-23).

Sobre a questdo, destacam-se 0s ensinamentos de Alvino Lima:

[...] Partimos, como diz Ihering, do periodo em que o sentimento de paixao
predomina no direito; a reacéo violenta perde de vista a culpabilidade, para
alcancar tdo somente a satisfacdo do dano e infligir um castigo ao autor do
ato lesivo. Pena e reparacdo se confundem; responsabilidade penal e civil
nao se distinguem. A evolucao operou-se, consequentemente, no sentido de
se introduzir o elemento subjetivo da culpa e diferencar a responsabilidade
civil da penal. E muito embora nao tivesse conseguido o direito romano
libertar-se inteiramente da ideia da pena, no fixar a responsabilidade
aquiliana, a verdade é que a ideia de delito privado, engendrando uma agéo
penal, viu o dominio da sua aplicagao diminuir, a vista da admisséo, cada vez
mais crescente, de obrigacdes delituais, criando uma acdo mista ou
simplesmente reipersecutéria. A fungdo da pena transformou-se, tendo por
fim indenizar, como nas ac¢des reipersecutérias, embora o modo de calcular
a pena ainda fosse inspirado na funcao primitiva da vinganca; o carater penal
da acéo da lei Aquilia, no direito classico, ndo passa de uma sobrevivéncia
(LIMA, 1999, p. 26-27).

Com o passar dos anos a teoria da culpa foi se desenvolvendo, influenciando
desde o Cddigo Civil Napolebdnico até o Cdédigo Civil brasileiro de 1916. Neste, a
responsabilidade se desenhou por meio de trés pressupostos: existéncia de dano, de
nexo causal e de conduta culposa do agente.

O artigo 159 do aludido diploma previa que “aquele que, por acdo ou omissao

voluntéaria, negligéncia, ou imprudéncia, violar direito, ou causar prejuizo a outrem, fica
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obrigado a reparar o dano [...]” (BRASIL, Codigo Civil, 1916).

De todo o conjunto histérico estudado, ndo ha duvidas de que a
responsabilidade pressupde dano e uma omissdo ou acdo dolosa ou culposa do
agente, a qual resulta a obrigacdo de reparacdo. Trata-se, pois, da nocéo basica da
responsabilidade subjetiva, também conhecida como tradicional.

Na atual conjectura, o Cédigo Civil de 2002 ndo consagrou apenas teoria
tradicional, mas também diversas outras formas de responsabilizacdo, uma em que o
elemento culpa é presumido (dever de vigilancia), outra que a culpa sequer € premissa
(responsabilidade objetiva) ou até mesmo mista.

Dentre as diversas ramificacfes existentes sobre a tematica, duas
modalidades sédo o género do todo, a subjetiva e a objetiva. A primeira considera como
elementos da responsabilidade civil a conduta humana (positiva ou negativa), o dano,
0 nexo de causalidade e, aquilo que alguns chamam de elemento acidental, a culpa.
A segunda se baseia tdo somente na existéncia de dano e nexo causal, deixando de
lado o elemento culpa na atuacéo do agente.

Quanto ao primeiro pressuposto, ndo se demonstra possivel pensar em
responsabilidade sem um agente, o qual, por ébvio, deve ser humano, seja por si ou
por meio das pessoas juridicas. Assim, parece acertado dizer que “[...] da conduta
humana, positiva ou negativa (omissédo), guiada pela vontade do agente, que
desemboca no dano ou prejuizo” (GAGLIANO; PAMPLONA FILHO, 2012, p. 78).

Questdo interessante se desemboca no fato da conduta humana ser
voluntaria, uma vez que a responsabilidade civil impde a consciéncia do agente na
conduta, ndo importando a intencdo de causa o dano.

Destaca-se, ainda, que a conduta humana voluntaria pode se manifestar de
duas formas: positiva ou negativa. A primeira por uma conduta ativa do sujeito, uma
vez agdo. A segunda se traduz na omissdao de um dever de acdo do sujeito,
traduzindo-se na abstencdo. Nesse sentido € a redacéo do art. 186 do Cdodigo Civil:
“aquele que, por agdo ou omissao voluntaria, negligéncia ou imprudéncia, violar direito
e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito” (BRASIL,
2002).

Seguindo. O pressuposto dano tem uma conotacéo polissémica. Ora se refere
a desvantagens aos bens juridicos, sejam eles patrimoniais ou ndo, ora se vincula ao
desfalque apreciavel do patriménio da vitima. Depreende-se, ainda, que as normas

juridicas atribuem a palavra “perda” o mesmo sentido de dano, razado pela qual
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comumente se encontra a expressao “perdas e danos”. Dentro dessas premissas, a
doutrina sintetizou a diminuigcdo do patriménio em dano emergente, em descrédito
imaterial em dano moral e, aquilo que se deixou de ganhar, em lucro cessante
(MONTEIRO FILHO; ZANETTA, 2015, p. 1-2).

A mera existéncia de uma conduta que gere um dano a terceiro nao €
suficiente para configuragdo do dever de indenizar. Faz-se necessaria a
demonstracdo de uma relacdo entre a conduta geradora da lesdo e os seus efeitos.
Nesse sentido, vislumbra-se o nexo de causalidade, muito embora sera tratado a
seguir, em suma, nada mais € do que a investigacao da ligacao entre a conduta do
sujeito e o dano, designando-se as partes da relagéo obrigacional.

De acordo com a relacdo de causalidade é possivel selecionar:

[...] quais os danos que devem ser reparados afastando o dever de indenizar
guanto aqueles que ndo se coadunem com seus Critérios, por isso é que o
nexo causal observa leis naturais no sentido do desdobramento causal e
regras juridicas quanto ao seu alcance maior ou menor conforme a finalidade
objetivada pelo legislador. Desse modo, chega-se a classica assertiva de que
o liame existente entre 0 evento lesivo e 0 dano é no que consiste a relagéo
de causalidade, cujo objeto é demonstrar que o dano adveio do fato.
(BENACCHI, 2015, p. 4)

Cumpre, aqui, salientar que em situacdes envolvendo caso fortuito, forca
maior ou culpa exclusiva da vitima, afasta-se a responsabilidade do agente, tendo em
vista 0 rompimento do elemento nexo de causalidade.

Por fim, o elemento culpa compde da constatacdo de outros trés:
voluntariedade do comportamento do agente, previsibilidade e violagdo de um dever
de cuidado. O primeiro se traduz na atuagcdo do agente ser espontanea,
independentemente de sua vontade. Apenas se pode assinalar culpa do agente se o
dano causado era previsivel, caso contrario faltaria nexo de causalidade ou entrar em
hipétese de fortuito, causas excludentes de responsabilidade. O terceiro implica na
diferenciacao entre dolo ou culpa, se intencionalmente n&o se observa o dever de
cuidado, a acdo é dolosa, caso contrario, sera culposa. (GAGLIANO; PAMPLONA
FILHO, 2012, p. 202-203)

Sobre as formas como a culpa se exterioriza, faz-se mencao as licdes de

Arnaldo Rizzardo:

Ao mencionar acdo ou omissdo voluntaria, estd conceituando, ou
introduzindo a definicdo de dolo; falando em negligéncia ou imprudéncia,
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classifica a culpa. De um lado, envolve o elemento interno, que reveste o ato
da intencdo de causar o resultado; de outro, a vontade é dirigida ao fato de
causador do dano, mas o resultado nédo é querido pelo agente. Ha a falta de
diligéncia em se observar a norma de conduta. Diante de tais colocacdes,
pode-se considerar a culpa no sentido estrito como aquela que marca a
conduta imprudente ou negligente; e no sentido lato, verificada na pratica
consciente e deliberada de um ato prejudicial e antissocial, configurando,
entdo, o dolo (2011, p. 25).

Conclui-se que a culpa, seja em sentido amplo, seja em estrito, €
caracterizada pela conduta negligente, imprudente, marcada pela impericia ou
voluntaria e consciente com o0 escopo danoso.

Viu-se, pois, os elementos da responsabilidade civil subjetiva, a qual é regra
no ordenamento juridico patrio, nos termos do paragrafo Unico, do art. 927, do Cédigo
Civil, o qual dispbde que “Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo”.

Da redacdo desse artigo, a doutrina introduz dois principios, 0s quais séo
regularmente citados nas decisdes judiciais, a saber: principio da restituicéo integral
(restitutio in integrum) e principio da compensacdo dos danos pelos lucros
(compensatio lucri cum damno). O primeiro se relaciona ao dever de o dano ser
integralmente ressarcido, enquanto o segundo, seguindo a premissa de que o dano
deve ser reparado equitativamente, trabalha com o desconto de eventuais beneficios
gerados pelo evento danos do valor a ser indenizado.

Noutro vértice, a objetiva, que € fundada na teoria do risco, qualifica-se pela
responsabilidade do agente que pratica um ato proibido pela norma ou ndo cumpre a
respectiva determinagcdo sem que seja necessaria analisar a existéncia de culpa, haja
vista a atividade ou agdo desempenhada desencadeia uma estrutura social capaz de
colocar em risco os interesses e direitos alheios.

A responsabilidade objetiva € excecédo, motivo pelo qual o magistrado pode
reconhecer a obrigacdo do infrator sem a indagacao de culpa apenas em duas
situacdes: i) nos casos especificados em lei; ii) quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para os direitos de
outrem (BRASIL, 2002, art. 927, paragrafo unico).

Por exemplo, as normas previstas no Codigo de Defesa do Consumidor visam
proteger, de forma privilegiada, a parte mais fraca da relacdo de consumo, evitando
abusos dos comerciantes e fabricantes, ou prestadores de servigos, estes
visivelmente mais fortes na relacdo. O caput, do seu art. 14 prevé que “o fornecedor
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de servicos responde, independentemente da existéncia de culpa, pela reparacao dos
danos causados aos consumidores [...]" (BRASIL, 1990, art. 14). Ou seja, o fornecedor
responde independentemente de culpa por qualquer dano causado ao consumidor,
tendo em vista que, pela teoria do risco, este deve assumir o dano em razdo da
atividade que realiza.

Assim, neste trabalho se fixam duas espécies gerais de responsabilidade. A
subjetiva, sendo indispensavel o elemento culpa, ou seja, a vitima tem o 6nus de
demonstrar o animus doloso ou culposo do agente; e, a segunda, objetiva, tendo como
consequéncia o risco da atividade, sendo dispensavel o elemento culpa, isto €, a
vitima nao precisa prova o dano, somente o nexo causal entre a conduta do agente e
o dano sofrido.

Sem deixar duvidas:

[...] Para que um sujeito de direito seja responsabilizado subjetivamente é
necesséria a convergéncia de trés: a) conduta culposa (culpa simples ou
dolo) do devedor da indenizacdo; b) dano patrimonial ou extrapatrimonial
infligido ao credor; c) relacdo de causalidade entre a conduta culposa do
devedor e o dano do credor. No ambito da responsabilidade civil subjetiva, o
pressuposto subjetivo, isto é, a culpa do devedor, é elemento indispensavel
a constituicdo da obrigagdo. [...] J&, para a caracterizacdo da
responsabilidade objetiva, bastam dois pressupostos: a) dano patrimonial ou
extrapatrimonial suportado pelo credor; b) relacdo de causalidade entre a
conduta do devedor descrita em lei e 0 dano do credor. Aqui, 0 pressuposto
subjetivo é irrelevante. (COELHO, 2012, p. 184-185).

Mas, ao final das contas, quais sao as funcdes da responsabilidade civil?

De acordo com a doutrina majoritaria, tem quatro funcées: a) ressarcitoria; b)
compensatoria; c) sancionatoria e; d) preventiva. A primeira estd atrelada a
recomposi¢do do status quo ante deteriorado pelo ilicito cometido. A segunda se
refere a recolocagdo patrimonial, se necesséria, do sujeito na situacdo anterior a
ocorréncia de dano. A terceira tem um carater pedagdégico, relacionando-se a puni¢céo
pecuniaria do ofensor pela perda sofrida pela vitima. Por fim, a prevencao se vincula
a responsabilizacéo do ofensor que extrapola o plano individual, para que este tenha
cautela nos seus atos futuros.

Compreendidos esses elementos introdutérios acerca da responsabilidade
civil, passa-se a avancar no pressuposto culpa e o seu papel para a respectiva

caracterizacao.
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4.3 QUAL O PAPEL DA “CULPA” NA RESPONSABILIDADE CIVIL?

A culpa, como ja mencionado no tépico anterior, € um elemento central na
analise de responsabilidade civil.

Até a segunda metade do século passado havia um entendimento majoritario,
um denominador comum, baseado na ideia de culpa como fundamento para a
responsabilidade civil (HIRONAKA, 2005, p. 14).

De Page, citado pela professora Giselda Maria Novaes Hironaka, conceituava
culpa como erro de conduta que leva a lesar o direito alheio (2005, p. 15).

Sérgio Cavalieri Filho, apresenta uma nocao de culpa que sintetiza todas as
teorias: “culpa é a violagao de dever objetivo de cuidado, que o agente podia conhecer
e observar, ou, como querem outros, a omissao de diligéncia exigivel” (2014, p. 47).

Mas, continua o professor Cavalieri, no que consiste este dever de cuidado?
Quando ocorre sua violagdo? Como caracterizar precisamente esse dever ou
diligéncia, que nem sempre viola a lei (2014, p. 47)?

O homem néo vive de forma isolada, mas em sociedade. E como tal, deve
observar sua conduta para que ela ndo cause danos a outrem. Deve, portanto, agir
com cautela e atencdo, com o fim de preservar os bens juridicos que pertengcam a
outras pessoas.

Esta acdo ndo ocorre de modo instintivo, mas decorre de um processo
cognitivo, no qual a pessoa, qualquer pessoa, € convidada a imaginar como devera
agir para se chegar a um determinado resultado, sem prejudicar os demais.

Necessita, pois, de um ato volitivo, formado a partir da sua inteligéncia.

O padrdo que se toma para apreciar a conduta do agente nao € s6 a do
homem diligente, cuidadoso e zeloso, mas também do homem
medianamente sensato avisado razoavel e capaz. Quem ndo tem capacidade
fisica intelectual ou técnica para exercer determinada atividade deve se
abster da pratica dos atos que escapa de tudo ao circulo de suas aptidées
naturais (...) A tendéncia geral da doutrina e da jurisprudéncia é neste sentido:
incluir na caracterizacdo da culpa ndo s6 a diligéncia da vontade, mas
também a falta de capacidade ou de conhecimentos exigiveis do agente. (...)
Por todo o exposto pode-se concluir que ha na culpa uma conduta tencional,
nado importando o fim do agente que normalmente sera licito, mas o modo e
a forma do seu atuar séo improprios (CAVALIERI FILHO, 2014, p. 48).

Assim, o entendimento de culpa passa por entender que a conduta aceita €
contraria a observacdo do cuidado que o Direito exige. O dano pode correr, &

involuntério, porém, previsivel.



45

A partir dai j& se pode extrair os elementos que compdem a culpa, quais seja:
conduta cujo resultado néo é desejado, previsdo ou previsibilidade e, por fim, falta de
cuidado ou atencao.

No primeiro elemento, esta presente a vontade, ainda que o resultado ndo
seja aquele esperado. Por isso, como ensina o professor Sérgio Cavalieri Filho, “ndao
h& conduta intencional, mas tencional” (2014, p. 50/51). N&do € como o dolo, cuja
interesse no resultado € notado, mas se dirige a conduta, ao ato praticado.

O segundo elemento, previsdo, embora o resultado do agente ocorra, ele nao
é desejavel; o autor do dano nao acredita que ele ocorrera.

E continua o prestigiado professor:

Este é o limite minimo da culpa a previsibilidade entendendo se como tal a
possibilidade de previsdo ponto embora ndo previsto ndo antevisto nao
representado mentalmente, o resultado poderia ter sido previsto e virgo
consequentemente, evitado.

S0 se pode evitar o que se pode prever. (...)

Devemos ter em mente, todavia, que € a previsibilidade necessaria para
configuracdo da culpa néo é a previsibilidade genérica, abstrata, sobre aquilo
gue pode um dia acontecer; mas sim a previsibilidade especifica, presente,
atual, relativa as circunstancias do momento da realizagdo da conduta
(CAVALIERI FILHO, 2014, p. 51).

O terceiro elemento, é a falta de cuidado. Advém da auséncia de cautela na
pratica do ato, ao proceder, ainda que tenha vislumbrado que o resultado poderia
acontecer. Esta falta de cuidado é expressa pela imprudéncia, pela negligéncia e pela
impericia.

Nas palavras de Cavalieri Filho, “Nao sdo, como se vé, espécies da culpa,
nem elementos desta, mas formas de exteriorizagdo da conduta culposa” (2014, p.
52).

A imprudéncia remete a ideia da falta de cuidado por uma conduta positiva do
agente. Por exemplo, quando um motorista dirige com velocidade excessiva para
determinado local.

A negligéncia constitui a falta de atencdo por uma conduta omissiva, quando,
por exemplo, um advogado perde um prazo processual em nome do seu cliente,
gerando-lhe prejuizos na defesa dos seus interesses.

Por fim, a impericia, que significa a falta de atencdo, competéncia ou
capacidade para exercer uma determinada tarefa. Exemplo disso, é o médico que faz

um diagndstico totalmente equivocado para uma situacdo simples (solicitar a
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amputacao de um dedo quando poderia tratar uma unha encravada), ou, um motorista
que procura dirigir sem habilitagdo, praticando manobras desnecessérias, que
colocam em risco a seguranca dos demais.

Assim, independentemente da forma como se dé o ato, a culpa sempre sera
a violacdo de um dever de atencdo, de cuidado, provocado por alguém que concorreu
com o resultado.

Caio Mario da Silva Pereira, analisa a questao e contribui para o tema:

O fundamento maior da responsabilidade civil estd na culpa. E fato
comprovado que se mostrou insuficiente para cobrir toda a gama dos danos
ressarciveis; mas é fato igualmente comprovado que, na sua grande maioria,
os atos lesivos sdo causados pela conduta antijuridica do agente, por
negligéncia ou por imprudéncia (1999, v. lll, p. 362).

Desta forma, a questdo da culpa acaba por ser um referencial para o direito,
em especial ao considerar a responsabilidade civil. A propoésito, ensina Nelson

Rosenvald:

[...] a evolucdo da responsabilidade civil culminou por eliminar a sua fungéo
punitiva, o que contribui para neutralizar qualquer distingdo operativa entre
culpa e dolo, a medida que a transferéncia dos danos ao ofensor passa a se
exprimir objetivamente pela extensdo dos danos que causou ao ofendido,
sem qualquer relevo para intencionalidade ou ndo do seu agir. Isso fez com
gue a culpa fosse a regra do direito civil, guindado o dolo a hip6tese residuais,
[...] (2017, p. 222).

Para o direito civil, portanto, houve uma transformacéao do papel da culpa, de
cunho inicialmente ético para uma culpa considerada “social’.

Houve, pois, sobre a nocdo de culpa, um desarraigamento dos elementos
morais, individuais, para ser considerada em termos padrdes, objetivos.

Dito de outra forma, passou a medir a conduta do agente pela
desconformidade constatada, comparando-se com o grau de tolerabilidade social
aceito (ROSENVALD, 2017, p. 222).

De toda forma, como dito no inicio deste capitulo, a culpa ocupa um lugar
central quando o tema é a responsabilidade civil.

Sua relevancia ganha espagco ao se considerar um dos pressupostos da

responsabilidade civil subjetiva, juntamente com a prova do dano e o nexo causal.
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4.4 NExXo DE CAUSALIDADE

O ser humano é um ser curioso. Curioso e inquieto. Busca compreender a
natureza, a vida, ele préprio; enfim, busca entender tudo que o cerca. Esta
compreensao é essencial para dar significancia as suas percepcdes da realidade e
poder organizar seu mundo para seguir na vida.

Uma das formas do homem compreender e organizar a realidade a sua volta
pode ser expressa no principio da razao suficiente, sintetizado por Leibniz. De acordo
com este principio “nada é sem razdo”. Tudo o que acontece ndo advém do nada;
afinal, do nada, nada surge. Tudo tem uma causa, um motivo, uma explicacéo passivel
de ser apreendida, decifrada, estruturada mediante um pensamento racional. Nas
palavras do proprio Leibniz: “todas as proposi¢cdes contingentes tém razdes para ser
antes assim que doutra maneira’( sd, p. 45).

Ainda no plano filosofico, bem antes de Leibniz, Aristoteles ja se dedicara ao
estudo das causas. Segundo ele: “todos os homens, por natureza, tendem ao saber”
e “a sapiéncia é o conhecimento de causas” (2002, p. 03).

A complexidade do nexo causal decorre precisamente em procurar saber qual
ou quais foram os episddios relevantes a desencadear determinado resultado. E que,
no mais das vezes, nao existe apenas uma sO causa que gere s6 um efeito. Em
quaisquer eventos, existem mdultiplas causas, as quais, interagindo entre si, podem
gerar variados efeitos. Estes efeitos, por sua vez, tornar-se-d40 novas causas e
interagirdo com outras causas e implicardo em novos efeitos, formando um conjunto
interminavel de diagramas, que alguns chamam de teia da vida.

Juridicamente, nexo causal pode ser entendido como o liame que conecta a
conduta realizada ao dano ocorrido. A relacdo é de causa e efeito.

Segundo os manuais e cursos de responsabilidade civil € necessario haver
uma conduta que tenha sido a causa necessaria, causa adequada in concreto, causa
preponderante para que o dano tenha eclodido para deflagrar o dever de repara-céo.
Em contraparte, se ndo houver nexo entre conduta e dano, ndo ha de se cogitar em
dever de indenizar por parte daquele que realizou a conduta.

E por conta disso que Caio Mario da Silva Pereira, ao se referir ao nexo
causal, anota: “este é o mais delicado dos elementos da responsabilidade civil e o
mais dificil de ser determinado. Alids, sempre que um problema juridico vai ter na

indagacao ou na pesquisa da causa, desponta a sua complexidade maior” (2001, p.
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76).

Na verdade, isto decorre do fato de ainda ndo haver uma teoria consistente
juridicamente em condicGes de explicitar e explicar de maneira satisfatéria o nexo
causal para se imputar, com preciséo, a responsabilidade civil de muitos eventos do
quotidiano.

Existem varias teorias que buscam fornecer parametros para se analisar a
relacdo de causalidade na responsabilidade civil.

Ha a teoria da causa proxima, teoria da causa eficiente, teoria da causa
preponderante, teoria da causalidade adequada, teoria do escopo da norma juridica
violada, teoria da esfera de prote¢éo da norma, teoria da conexao do risco, teoria da
acao humana, teoria do dano direto e imediato, teoria da imputacdo objetiva, dentre
outras.

Todavia, haja vista o foco desta pesquisa, cuja proposta consiste ndo no
exame exclusivo no nexo causal, e sim em sua pertinéncia em relacdo ao fato de
terceiro como excludente de responsabilidade na LGPD, serédo abordadas apenas as
principais linhas tedricas, ora reputadas suficientes para elucidacéo do tema.

Nesta diretriz, podem ser destacadas as seguintes teorias: a) teoria da
equivaléncia dos antecedentes ou teoria da conditio sine qua non, b) teoria da
causalidade adequada, c) teoria dos danos diretos e imediatos, por vezes nominada
como teoria da interrupcdo do nexo causal, e d) teoria da causa necessaria
(SCHREIBER, 2015, p. 56).

A teoria da equivaléncia dos antecedentes causais ou teoria da conditio sine
qua non, elaborada em 1860 por Von Buri, considera que toda conduta (acdo ou
omissdo) que concorra para o resultado lesivo atua como causa deste. Diante disso,
esta teoria ndo disponibiliza substratos sélidos para avaliar a relevancia de cada
conduta em meio a outras que possam ter interagido no episadio lesivo. Toda conduta
passa a ter relevancia na producao do dano, de maneira que, em visdo extremada,
haveria o regressus ad infinitum, o que € insensato.

Com a palavra, De Cupis: “A objegao a teoria da ‘conditio sine qua non’ é a
seguinte: por meio dela, o conceito de causa e, portanto, o de responsabilidade, se
torna excessivamente amplo. E, indubitavelmente, necessario que a conduta humana
seja condi¢do do dano, mas para a solugcdo dos problemas é preciso que se ponha
um limite nesta avaliagdo, o0 qual ird conferir razoabilidade na

responsabilizagao”(1970, p. 226).
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Estes aspectos, em conjunto, fornecem contornos bastante objetivos para se
averiguar o nexo causal para investigacdo da responsabilidade criminal. Ja no Direito
Civil ndo héa dispositivos equivalentes. Ha, sim, uma formula geral, prevista no art. 186,
do Cadigo Civil.

Paralelamente e em nome da efetividade da reparacéo in integrum e da
solidariedade social cresce dia a dia a possibilidade da responsabilidade civil objetiva,
em que se dispensa o elemento culpa, consoante pode se inferir do art. 927, paragrafo
anico, do Cadigo Civil.

Como se percebe, a teoria da conditio sine qua non (teoria da equivaléncia
dos antecedentes causais), apesar de buscar identificar o nexo causal ao vincular
conduta e dano, ndo apresenta critérios seguros para tanto na esfera civil, o que pode
conduzir a solu¢des absurdas ao ndo fornecer um marco limite no exame das causas
efetivamente determinantes para desencadeamento dos danos civis. Isto limita
bastante sua aplicacédo na apuracao do nexo causal para fins indenizatérios.

Em outro senso, esta a teoria da causalidade adequada, também oriunda do
Direito Alem&o, por vezes nominada como teoria subjetiva da causalidade. Foi
aventada inicialmente por Ludwig von Bar, porém lapidada por Johannes Kries, em
1888, quando era professor em Friburg.

A teoria da causalidade adequada busca, na situacdo fatica em concreto,
aquilatar qual foi a conduta apta (adequada) a produzir o dano. (ALVIM, 1972, p. 345).

De acordo com a teoria da causalidade adequada deve ser realizada uma
andlise das probabilidades e das possibilidades, com base no que ordinariamente
acontece no mundo naturalistico (maximas da experiéncia — CPC, art. 375) , para se
poder identificar qual conduta deu causa ao episédio danoso. Por outras palavras, faz-
se uma espécie de prognose péstuma com o escopo de se saber qual acdo ou
omisséao foi capaz de provocar a lesao.

N&o obstante o esforco empreendido pelos segmentos doutrinarios, a teoria
da causalidade adequada, a exemplo da teoria da equivaléncia dos antecedentes
causais, contém seus pontos fracos. Por isso, ndo passou ilesa de criticas por seu
contéudo voluvel e subjetivo na investigacdo do nexo causal; na determinacdo da

causa efetivamente adequada a producéo do resultado lesivo.
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Gustavo Tepedino resume essas criticas quando diz:

nem sempre a causa que em abstrato se mostra a mais apta revela-se, no
caso concreto, como a geradora do dano. Ademais, o carater adequado da
causalidade associa-se ao grau de probabilidade do dano, o que néo
representa certeza para fins de imposicao do dever de reparar (2011, p. 109).

Para Silvio Venosa:

Causa, nesse caso, sera sO o antecendente necessario que ocasionou o
dano. Assim, nem todos os antecedentes podem ser levados a conta do nexo
causal, o que nem sempre satisfaz no caso concreto. Cabe ao juiz fazer um
juizo de probabilidades, 0 que nem sempre dara um resultado satisfatério
(2008, p. 48).

Como se pode observar, a analise das circunstancias referentes a
probabilidade e possibilidade do(s) fator(es) desencadeador(es) do(s) dano(s) carece
de referenciais coesos. Dito de outro modo: falta-lhe consisténcia.

A avalicdo alicerca-se em métodos bastante subijetivos, situando-se muito
préoxima das simples opinides. Justamente por tais motivos é que foi elaborada outra
teoria, denominada teoria dos danos diretos e imediatos ou teoria da interrupgéo do
nexo causal, a qual buscou facilitar, apoiada em critérios objetivos, a andlise do nexo
causal.

Para tanto, a teoria dos danos diretos e imediatos parte da premissa que o
exame da causalidade adequada traz implicita demasiada carga subjetiva por parte
de quem avalia o caso, além de uma nocéo de probabilidade que, em concreto, pode
resultar em varias solucdes, por vezes contraditérias e até incoerentes entre si.

Assim, para afastar esses riscos, referida teoria considera causa apenas o
evento ligado diretamente ao dano (SCHREIBER, 2015, p. 60).

A locucéo direto significa sem intermediarios, ao passo que imediato importa
em inexisténcia de intervalo. A ideia é afastar causas indiretas e remotas que possam
ter interagido no contexto para os danos, mas sem que tenham sido suas efetivas
causas desencadeadoras.

Em meio a este cenario, ha quem entenda que no Brasil adotou-se a teoria
dos danos diretos e imediatos ante o contido no art. 403, do Cddigo Civil, o qual
estabelece: “Ainda que a inexecucgdao resulte de dolo do devedor, as perdas e danos
s6 incluem os prejuizos efetivos e os lucros cessantes por efeito dela direto e imediato,

sem prejuizo do disposto na lei processual.”
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A redacéo do dispositivo ndo é boa em seu sentido técnico-juridico. Primeiro,
ao fazer referéncia ao vocébulo inexecucao, exige do intérprete esforco hermenéutico
para incluir no texto legal a responsabilidade extracontratual, uma vez que nao
execucao sugere descumprimento de uma obrigacdo assumida em negdcio juridico
(contratual). Segundo, diz que a inexecucédo deve resultar de dolo do devedor. A
expressao, além de ndo fazer mencgéo a culpa stricto sensu, faz supor que se tem em
mira uma relacdo juridica contratual. Além do mais, as expressdes perdas e danos,
prejuizos efetivos e lucros cessantes tém conotacao voltada para danos patrimoniais,
impondo ao intérprete, novamente, interpretacdo prater legem para estender os
efeitos do dispositivo legal a responsabilidade civil extracontratual.

Ademais, ndo se pode deixar de notar que o dispositivo esta inserido no Livro
I, da Parte Especial, que tem a rubrica Do Direito das Obrigacfes, e esta situado no
Titulo VI, desse Livro, sob o titulo Do Inadimplemento das Obrigacdes, 0 que tem
postura reducionista (BRAGA NETTO, 2012, p. 169).

Além de tudo isso, é certo que, em algumas situacdes, pode ocorrer o
chamado dano ricochete ou indireto, o qual ndo encontra respaldo nas premissas da
teoria dos danos diretos e imediatos. Este dado ganha relevo na medida em que o
proprio Cédigo Civil reconhece o dano ricochete, reflexo ou indireto como indenizavel
em seu art. 948, inc. ll, ao prever a prestacdo de alimentos as pessoas a quem 0
falecido os devia.

Isso indica que a teoria dos danos diretos e imediatos exige uma série de
adaptacdes para sua aplicacao.

Passa-se, doravante, ao exame da teoria da causa necessaria.

Para Agostinho Alvim: “E indenizavel todo dano que se filia a uma causa,
ainda que remota, desde que ela seja causa necessaria por ndo existir outra que
expligue o mesmo dano” (1972, p. 356).

Gustavo Tepedino filia-se a teoria da causa necessaria. Segundo ele, essa
teoria seria uma espécie de “causa mais adequada em concreto, e ndo em abstrato”
a producdo do resultado, dai por que contribui de modo mais aprimorado para
desvelamento do nexo causal (2011, p. 110).

Em muitos casos, a jurisprudéncia brasileira tem demonstrado se filiar a teoria
da causa necessaria. O Superior Tribunal de Justica, por exemplo, entendeu nédo
existir nexo causal entre crime de roubo praticado em via publica e a auséncia de

policiamento no local. A premissa levada a efeito para este entendimento foi
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justamente a viga mestra que orienta a teoria da causa necessaria. Na deciséo, o
Tribunal fez constar, de modo expresso, que “s6 existe 0 nexo de causalidade quando
o dano é efeito necessario de uma causa” e, no caso, ndo havia como saber se a
conduta estatal teria “sido a causa necessaria, direta e imediata do atoilicito” (BRASIL,

STJ, 2011). Para melhor compreensao do caso, segue a ementa:

BRASIL. Superior Tribunal de Justica. Recurso Especial 843060.
PROCESSUAL CIVIL E ADMINISTRATIVO. RESPONSABILIDADE CIVIL
DO ESTADO. ASSALTO PRATICADO CONTRA MOTORISTA PARADO EM
SINAL DE TRANSITO. OMISSAO DO ESTADO EM PROVER SEGURANCA
PUBLICA NO LOCAL NEXO DE CAUSALIDADE. REQUISITO
INDISPENSAVEL. AUSENCIA. 1. A imputagio de responsabilidade civil,
objetiva ou subjetiva, supBe a presenca de dois elementos de fato (a conduta
do agente e o resultado danoso) e um elemento I6gico-normativo, 0 nexo
causal (que é logico, porque consiste num elo referencial, numa relagdo de
pertencialidade, entre os elementos de fato; e € normativo, porque tem
contornos e limites impostos pelo sistema de direito). 2. Nesse dominio
juridico, o sistema brasileiro, resultante do disposto no artigo 1.060 do Cédigo
Civil/16 e no art. 403 do CC/2002, consagra a teoria segundo a qual sé existe
0 nexo de causalidade quando o dano é efeito necessario de uma causa. 3.
No caso, ndo ha como afirmar que a deficiéncia do servico do Estado, que
ndo destacou agentes para prestar seguran¢ca em sinais de transito sujeitos
a assaltos, tenha sido a causa necesséria, direta e imediata do ato ilicito
praticado pelo assaltante de veiculo. Ausente o nexo causal, fica afastada a
responsabilidade do Estado. Precedentes do STF e do STJ. 4. Recurso
especial a que se da provimento. Relatora: Min. Teori Albino Zavascki,15 de
fevereiro de 2011. Brasilia,

Malgrado a construcdo tedrica existente, a jurisprudéncia brasileira tem
recebido criticas da doutrina por ndo se apoiar em uma sé teoria para resolver
questdes relacionadas ao nexo causal, 0 que gera instabilidade no sistema juridico.

Neste sentido, vale transcrever as observacdes tecidas por Felipe Peixoto

Braga Netto:

Na pratica jurisprudencial o que se tem visto, com alguma frequéncia, € larga
dose de subjetivismo ao fixar 0 nexo causal, ainda que se invoque essa ou
aquela teoria como lastro argumentativo. (...). Usa-se, indistintamente, na
jurisprudéncia, as expressotes ‘teoria do dano direto e imediato’, ‘teoria da
causalidade adequada’, e ‘teoria da interrupgdo do nexo causal (2012, p.
170).

De tudo o que foi dito, é importante assinalar que a avaliacdo do nexo causal,
além de ser essencial para apurar a responsabilidade civil, na pratica é tarefa repleta
de minudéncias, as quais podem fazer total diferenca na solugao do caso, conforme
a corrente adotada.

Por conta disso, é imprescindivel a existéncia de parametros teoricos
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homogéneos, fundados em indicadores robustos e em condi¢des de permitir a solugao
dos casos de maneira coerente, sem fomentar maiores confusdes sobre o tema que,
por si so, ja contém inimeros percal¢cos. Tais indicadores devem atuar como setas,
sinalizadores, vetores para os profissionais do Direito na investigacao do nexo causal.

Nesta conformidade, tem-se que a teoria da causa necessaria € a que emerge
como mais consistente para resolver problemas ligados ao nexo causal. Diz-se isto
porque indica ser a dotada de maior grau de objetividade em sua aplicacao

A proposito, apesar de muitas vezes haver certa oscilacdo na indicacdo da
teoria adotada, em termos praticos, a jurisprudéncia brasileira tem se mostrado adepta
da teoria da causa necessaria. Isto pode ser constatado pela seguinte ementa de

julgado do Superior Tribunal de Justica:

BRASIL. Superior Tribunal de Justica. Recurso Especial 1307032/PR.
RECURSO ESPECIAL CIVIL. RESPONSABILIDADE CIVIL. (...) 3. Na
afericdo do nexo de causalidade, a doutrina majoritaria de Direito Civil adota
a teoria da causalidade adequada ou do dano direto e imediato, de maneira
gue somente se considera existente o nexo causal quando o dano é efeito
necessario e adequado de uma causa (agdo ou omisséo). Essa teoria foi
acolhida pelo Cadigo Civil de 1916 (art. 1.060) e pelo Codigo Civil de 2002
(art. 403). Relatora: Min. Raul Arauljo,18 de junho de 2013.

Bem antes da edicdo dos julgados acima, a jurisprudéncia, inclusive do
Supremo Tribunal Federal, ja vinha acenando para essa direcdo, mas ndao sem
confusdo terminolégica. E o que se depreende de voto do Ministro Moreira Alves no

seguinte julgado:

BRASIL. Supremo Tribunal Federal (Primeira Turma). Recurso Extraordinario
130.764. (...)Ora, em nosso sistema, como resulta do disposto no artigo1.060
do Cédigo Civil art. 403 do CC/2002], a teoria adotada quanto ao nexo causal
€ a teoria do dano direto e imediato, também denominada teoria da
interrupcdo do nexo causal. Nao obstante aquele dispositivo da codificagéo
civil diga respeito a impropriamente denominada responsabilidade contratual,
aplica-se também & responsabilidade extracontratual, inclusive a objetiva (...).
Essa teoria, como bem demonstra Agostinho Alvim (Da Inexecucdo das
Obrigagbes, 52 ed., n° 226, p. 370, Editora Saraiva, S&o Paulo, 1980), s6
admite o nexo de causalidade quando o dano é efeito necesséario de uma
causa. Relator: Min. Moreira Alves,12 de maio de 1992. Juris. Brasilia - DJ,
07/08/1992.

Diante do que foi exposto, duas observacdes sdo necessarias. Inicialmente, a
analise conjunta das teorias do nexo causal permite concluir que elas se completam.
Cada teoria, com maior ou menor intensidade, presta sua contribuicdo no

deslindamento do nexo causal. A teoria sine qua non centra-se na cadeia naturalistica
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do evento, sem que isso implique rejeicdo integral da conduta direta e imediata. Estas
duas, por sua vez, ndo devem ser empregadas sem os standards da causalidade
adequada, a qual se orienta com base em juizos hipotéticos para vincular conduta e
dano; causa e efeito. Sucede que essas avaliacdes hipotéticas apenas encontraréo
seu nivel de equilibrio no caso concreto ao se investigar qual foi, de fato, no evento a

causa necessaria a producao do dano.

4.4.1 Nexo Causal e Concausas

As teorias do nexo causal assumem maior importancia se, em determinado
episodio, concorrem, simultdnea ou sucessivamente, uma série de condutas (causas)
sem que se possa precisar, a principio, qual delas teve prepoderancia perante as
demais para ser considerada causa necessaria do resultado lesivo.

Nem sempre conduta e resultado se manifestam de forma linear e objetiva,
em condicBes de permitir a afericdo imediata e inequivoca do vinculo que as conecta.
Prova disso € que, um mero acidente de transito, cujas regras, em geral, sdo de
conteudo objetivo, o exame do nexo causal pode se tornar extremamente espinhoso.
Conjecture, para fins de ilustrar a afirmacgéo, um acidente automobilistico em que um
veiculo, descumprindo regras de transito, cruza a via preferéncial e atropela um
motociclista que seguia pela via perpendicular. Em razdo da colisdo, o condutor da
motocicleta veio a 6bito. Entretanto, posteriormente fica provado que o motociclista,
na ocasiao do sinistro, estava em excesso de velocidade, embriagado, sem capacete,
além de né&o ser habilitado para conduzir motocicletas. Além de tudo isso, da colisdo
entre automoével e motociclista, este ultimo fora arremessado contra um segundo
automovel, o qual seguia em dire¢éo oposta ao primeiro automovel. E mais: este outro
automovel, a exemplo do primeiro, também havia cruzado a via preferencial. Para
completar, fica evidenciado que a causa mortis do motociclista foi traumatismo
craniano decorrente da colisdo junto ao segundo automovel, que, de igual maneira,
descumprira regras de transito.

Sem o intento de fugir do objeto central desta investigacdo, tentou-se
demonstrar com o exemplo que, mesmo em situacdes que sao regidas a partir de
regras objetivas, pode haver dificuldade em se apurar o nexo causal.

As concausas ou causalidades plurais muitas vezes se fazem presentes e isto

torna dificil o exame do nexo causal. A concausalidade pode se dar de véarias
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maneiras. Pode haver concurso de condutas com o fortuito; concurso de condutas por
parte do agente e da vitima; concurso de varias condutas de agentes diversos. E
esses concursos podem ocorrer de modo sucessivo ou simultaneo.

Em razéo disso, o tema ainda carece de ajustes e aperfeicoamento no plano
doutrinério a fim de melhor orientar o intérprete e aplicador do Direito no deslinde das
causas. Nesta empreita, tem-se edificado teorias que vislumbram a chamada
causalidade colateral, causalidade concorrente propriamente dita, causalidade
cumulativa e responsabilidade civil por presuncéo de causalidade, dentre outras.

Assim, conduta e resultado podem ndo se manifestar de forma clara, ante uma
miriade de intercorréncias que podem incidir para o evento lesivo.

A este fenbmeno — concurso de causas — a doutrina designa concausa.

As concausas podem se manifestar, em linhas gerais, de modo concomitante
ou sucessivo. Tratando-se de causas concomitantes, o primeiro aspecto que deve ser
apurado é saber se entre elas estd presente o vinculo de necessariedade. Ou seja,
vinculo entre causa e dano, cujo esquadrinhamento deve ser empreendido de acordo
com os padrdes informados pela teoria da causa necessaria. Feito isto, e se restar
configurado o vinculo de necessariedade entre as causas concomitantes, para a
definicdo do quadro, os préximos passos serao:

a) verificar entre as causas qual delas prepondera sobre as demais, a fim de
saber qual ira subsistir para se determinar a responsabilidade civil;

b) se mais de uma causa contar com relevancia decisiva para o resultado ou
se nédo for possivel identificar qual delas prepondera em comparacdo com a(s)
outra(s), a solucdo sera a divisdo do dever de indenizar (CC, art. 942, par. Unico)
(TEPEDINO, 2012, p. 114).

Por outro vértice, em se tratando de concausas sucessivas, ou seja, se cada
causa for investida de autonomia junto as demais e o evento danoso resultar de um
encadeamento cronoldgico destas causas, a investigacado devera se concentrar na
existéncia de necessariedade de cada causa e 0 seu resultado, tudo conforme os
critérios da teoria da causa necessaria. Nesta hipétese, ndo havendo vinculo de
necessariedade, ndo ha dever de indenizar. Em contrapartida, se houver vinculo, a
solucdo devera acompanhar o raciocinio exposto em linhas pretéritas, ou seja,
precisar a causa preponderante ou, se nao for possivel, repartir o dever de indenizar.

Em sintese, a existéncia de concausas apenas podera ser dirimida quantum

satis, mediante o exame pontual da situagdo concreta, e a luz das premissas tedéricas
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que informam o0 nexo causal da responsabilidade civil por atos jurisdicionais,

especificamente a teoria da causa necessaria

4.4.2 Excludentes do Nexo Causal

Um exame meticuloso do nexo causal ndo se restringe ao exame da conduta e
do resultado lesivo. Abrange, outrossim, a pesquisa de outros fatores que tenham
interferido no episédio. Fatores que possam ter afetado, rompido, desfeito ou
obstaculizado o nexo de causa e efeito que une conduta a resultado danoso. Se
houver esta ruptura, ndo havera dever de indenizar, eis que o dano tera ocorrido
devido a outra causa que ndo aquela primitivamente suposta.

Os fatores que ensejam a quebra do vinculo entre conduta e resultado séo
chamados de eximentes ou excludentes do dever de indenizar. Por vezes, podem
aparecer sob a rubrica de causas liberatorias da responsabilidade ou causas de
isencéo da responsabilidade civil (OTERO, 2010, p. 965).

Independentemente da terminologia empregada, as causas eximentes ou
excludentes do nexo causal civil sdo as seguintes: a) caso fortuito e forgca maior, b)
fato de terceiro, e c) culpa exclusiva da vitima.

Para Paulo Otero, o fundamento da incidéncia das eximentes se alicer¢ca “na
unidade do ordenamento juridico, sendo mesmo no principio constitucional da justica”
(2010, p. 969). Concorda-se com a assertiva. Sim, porque ndo se pode impor a
determinado sujeito os efeitos da responsabilidade civil por danos a que ele néo deu
causa. Seria 0 equivalente a legitimar, por via obliqua, o enriqguecimento sem causa,
0 que € defeso (CC, art. 884).

Objetivamente, as circunstancias eximentes sdo aquelas que interferem no
nexo causal, desvinculando os efeitos de determinada conduta ao resultado
produzido. Incidindo quaisquer das eximentes, passam elas a assumir o papel
desencadeador, relevante, preponderante e necessario para o resultado danoso. Dai
por que sera alterado o sujeito passivo obrigado a indenizar.

A responsabilidade civil do Estado, regida pelo risco administrativo, e ndo pelo
risco integral, admite as eximentes como fator de exclusédo do dever de indenizar. Isto
evita que o Estado assuma postura de segurador absoluto perante todo e qualquer

episodio lesivo, no qual, direta ou indiretamente, tenha atuado. Evita ofensa ao Erario
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e, via reflexa, & sociedade. Além disso, preserva a no¢do de sistema juridico ao
imputar responsabilidade civil a quem, de fato, desencadeou o dano.

Enfim, a incidéncia das eximentes da responsabilidade civil, agora aplicado aos
atos jurisdicionais, atua como imperativo de justica e fator de preservacao da ideia de

sistema; de sistema juridico. Imp&e-se, doravante, 0 exame das eximentes.

4.4.3 Caso Fortuito e For¢a Maior

Ha, na doutrina, quem faca e quem néo faca distingdo entre caso fortuito e forca
maior. Para quem os distingue, forca maior vem a ser “0 acontecimento imprevisivel,
inevitavel e estranho a vontade das partes, como uma tempestade, um terremoto, um
raio” (MAZEAUD, TUNC,1958, p. 539). E o Act of God dos ingleses, sem qualquer
interferéncia ou contribuicdo humana, que nado dispde de instrumentos para evita-lo
no momento de sua ocorréncia.

Ainda que a doutrina faca referéncia a inevitabilidade, uma anélise atenta a
configuracdo do caso fortuito e da forca maior, demonstra que eles tém por
pressuposto dois aspectos: necessidade e inevitabilidade. Para Carolina Bellini
Arantes de Paula:

A necessidade caracteriza-se pela capacidade fatica do evento causar o dano
sem que o sujeito tenha contribuido para isso,” enquanto que a
“inevitabilidade cinge-se nao a imprevisibilidade ou grau de diligéncia do
suposto devedor, mas a impossibilidade de o agente evitar o dano, impedir
gue este seja causado pelo evento, devendo ser considerados os homens, o
tempo e o lugar onde as consequéncias se apresentam (2011, p. 138).

Estes, pois, sdo os fatores que deverdo ser detectados na situacdo concreta
para que se possa aferir se houve ruptura do nexo causal.

S&o justamente estes outros fatores que poderdo se qualificar como caso
fortuito ou for¢ca maior e, assim, afastar o dever de indenizar.

Para deixar isso mais claro, recorre-se a um exemplo: determinado individuo
tem contra si decretada prisdo preventiva, cuja decisdo incorreu em erro judiciario.
Durante a prisdo, cujo presidio se localiza em cidade praiana, ocorre um tsumani € 0
sujeito, contra quem fora decretada a prisdo ilegal, vem a falecer, juntamente com
varios outros detentos, por causa do evento da natureza. Por certo que, em uma

situacdo dessas, cujo episodio refoge aos limites do ordinario, ndo ha como se atribuir
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responsabilidade ao Estado-Juiz pelo morte do sujeito. O Estado somente sera

responsavel civil pelo tempo que durou a priséo ilegal; ndo mais do que isso.

4.4 .4 Fato de Terceiro

A expressao fato de terceiro indica que o dano decorreu, exclusivamente, da
conduta de alguém estranho a relacéo juridica ou situacao de fato originaria. Terceiro
vem a ser o extraneus, 0 intruso, aquele ndo integrante direto do vinculo juridico ou
do episddio que vinculava o dano a um suposto e aparente causador.

Da-se o fato de terceiro quando, a principio, supde-se que o dano foi causado
pela conduta de determinado sujeito. Entretanto, apds analise detida do caso,
constata-se que o dano adveio da conduta de um terceiro, conduta esta comprovada
COmo causa necessdria para o evento lesivo.

E o que argumenta Jore Mosset Iturraspe:

“O ato judicial pode ser s6 a causa aparente por tras da qual se esconde a
causa verdadeira e real do dano, atribuida a um terceiro, ou seja, uma pessoa
estranha em relagdo ao juiz e a parte lesada.” (1999, p. 202).

Analisada a responsabilidade civil sob a perspectiva do fato de terceiro, nota-
se que o ato é praticado por outrem, estranho a relacéo juridica originaria, o qual, sim,
deve ser responsavel civilmente pelos efeitos danosos por ele causados.

Assim, ocorrendo o fato de terceiro, mesmo no caso de se aplicar a
responsabilidade civil objetiva, ndo deve o fornecedor, agente de dados ou até o

Estado responder civilmente pela consequéncia pelo ocorrido.

4.4.5 Culpa Exclusiva da Vitima

No Direito Romano, havia o brocardo quod si quis ex culpa sua damnum sentit,
non intelligitur damnum sentire, em uma traducdo livre, a vitima que participa do dano
nao pode nada reclamar (MAZEAD, TUNC, 1958, p. 434).

A matéria, portanto, ndo € nova. Sem embargo, a expressao culpa exclusiva da
vitima néo é das mais felizes, tampouco se reveste de apurado rigor técnico. Culpa
sugere falha, infracdo, violagdo a um dever objetivo de cuidado e isso pode nao ser o

caso em certas situacdes. A expressdo apresenta uma conotacdo reducionista.
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Melhor seria ter feito mencgao a “conduta da vitima”, como fator contributivo eficiente
para o evento lesivo, tendo em vista estar em andlise o nexo causal (CAVALIERI
FILHO, 2014, p. 66).

Todavia, é importante anotar que para a exclusédo da responsabilidade civil do
ato jurisdicional é necessaria a conduta exclusiva da vitma. Se for o caso de
concausas, concomitantes ou sucessivas, ou seja, de concorréncia de culpas, a
situacdo devera ser solucionada de acordo com a teoria da causalidade necessaria,

como ja frisado

4.5 RESPONSABILIDADE CIVIL SUBJETIVA E OBJETIVA

Muito embora o assunto responsabilidade civil subjetiva e objetiva ja tenha
sido comentado, neste capitulo buscar-se-a ordena-lo, de modo a contribuir para
andlise do tema na LGPD.

Em linhas gerais, o que diferencia a responsabilidade civil subjetiva da
objetiva, € que nesta independe da comprovacéao da culpa, bastando a prova do dano
e do nexo de causalidade. Ja naquela, subjetiva, decorre de uma conduta voluntaria,
dolo, ou decorrente de uma conduta involuntaria, mas que o0 agente concorreu para
que o resultado ocorresse, ou seja, como culpa, nas formas da negligéncia, impericia
ou imprudéncia.

A regra geral no direito brasileiro é da responsabilidade subjetiva, nos termos
do caput do artigo 927 do Cddigo Civil brasileiro.

A responsabilidade objetiva, por sua vez, conforme o paragrafo Unico do
mesmo artigo, somente sera aplicavel se houver previséo legal expressa, ndo sendo,

portanto, presumivel, a saber:

Art. 927. Aguele que, por ato ilicito (arts. 186 e 187), causar dano a outrem,
fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacao de reparar o dano, independentemente de
culpa, nos casos especificados em lei, ou quando a atividade normalmente
desenvolvida pelo autor do dano implicar, por sua natureza, risco para 0s
direitos de outrem (BRASIL, Cddigo Civil, 2002).

O que se extrai da LGPD, no seu artigo 42, é que, no exercicio da sua
atividade, tanto o controlador quanto o operador de dados pessoais tém a obrigacéo

de reparar os danos, seja patrimonial, moral, individual ou coletivo. E esta obrigacao
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pode se dar de forma solidéria.

Ha previsao, portanto, expressa e ampla do dever de indenizar, mas néo ha,
categoricamente, a indicacdo da adocdo de uma ou outra responsabilidade,
havendo, inclusive, posi¢cdes antagdnicas na doutrina e jurisprudéncia.

Alias, neste sentido, € benvinda a contribuicdo de Bruno Bioni e Daniel Dias:

A doutrina brasileira tem, nesse primeiro momento, focado a sua atencéo
para responder essencialmente uma pergunta: se 0 regime da
responsabilidade é objetivo ou subjetivo. Entendemos que, por mais relevante
gue isso seja, ndo € essa questdo que deve pautar o debate. por tratar-se de
guestao que parece partir de uma premissa falsa de dualidade de regimes
juridicos de responsabilidade, se objetiva ou subjetiva. Na verdade, ha
diversos modelos e, mesmo entre aqueles que sdo supostamente de
responsabilidade objetiva, nem por isso sdo idénticos. Mais importante,
portanto, do que essa tentativa de classificacdo binaria de responsabilidade,
€ analisar mais de perto e, em detalhes, os elementos normativos que
restringiriam ou alargariam a discussdo de culpabilidade para fins de

responsabilizagdo (2020, p. 3).

Passa-se a considera-las, separadamente, a fim de buscar outros elementos

a sua caracterizacdo, perante o tema aqui proposto.

4.5.1 Responsabilidade Civil Subjetiva

Como ja mencionado, quando se refere a responsabilidade civil subjetiva,
presume-se a existéncia de ao menos a culpa do agente no evento danoso. Sem este
elemento essencial, ndo ha o que se falar em responsabilidade, e por conseguinte, no
dever de indenizar.

Ao analisar os artigos 42 e 45 da Lei Geral de Protecdo de Dados, nota-se
gue em momento algum se afastou o elemento da culpabilidade, o que poderia levar
a conclusédo de que o seu regime é subjetivo, ou seja, fundamenta o dever de indenizar
na culpa do controlador ou operador dos dados.

Para reforcar esta posi¢ao, constata-se que ndo ha no texto da LGPD mencéo
alguma de que a responsabilidade ocorre “independentemente da existéncia de
culpa”, como, por exemplo, se vé em outras legislagdes, no caso o CDC. Néo, a LGPD
nao traz estas expressdes, que conforme o paragrafo Unico do art. 927, sdo
necessarias para reconhecer ser o regime de responsabilidade objetiva.

Ademais, entre os artigos 46 a 54 da LGPD, h4 uma série de padrdes de
conduta para os agentes de tratamento de dados. A observancia destes padroes
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excluiria, em regra, qualquer responsabilidade por eventual dano sofrido pelo titular
dos dados. Caso assim néo o fosse, qual de sentido de arrolar ou prever tantos
comportamentos?

Ha, ainda, certa semelhanca entre o artigo 42 da LGPD e 927 do CC de 2002.
N&o bastasse isso, a violacao a lei pela pratica de um ato ilicito configura elemento
subjetivo do dever ao ressarcimento, o que induz a adocdo da responsabilidade
subjetiva ao lidar com a lei protetora dos dados.

A par deste entendimento, encontram-se as posi¢des de Leonardo Corréa e
Tae Cho, Gustavo Tepedino, Aline de Miranda Terra, Gisela Sampaio da Cruz
Guedes, entre outros (CORREA, CHO, 2021).

No mesmo sentido, Renato Opice Blum e Viviane Nobrega Maldonado:

Em versBes anteriores do Projeto de Lei que deu origem & Lei Geral de
Protecdo de Dados, chegou a se incluir disposi¢cdes que conceituavam a
atividade de tratamento de dados pessoais como atividade de risco,
expressamente, as quais, no entanto, foram retiradas da proposicdo no
decorrer do processo legislativo. Por conta disso, é possivel sustentar que a
regra geral da Lei é da responsabilidade civil subjetiva, na qual o elemento
culpa devera ser demonstrado, admitida, em algumas hip6teses especificas,
a responsabilidade civil objetiva, de acordo com a natureza do tratamento de
dados pessoais, que realmente possa se enquadrar como atividade de risco
(BLUM; MALDONADO, 2019, p. 33).

4.5.2 A Responsabilidade Civil Objetiva

A responsabilidade objetiva é aquela que dispensa a prova da culpa para ser
aplicada. Decorre de previsao legal ou da natureza da atividade do ofensor, presumida
com aquela que pode gerar risco iminente a outrem.

Ha uma grande relagdo, como outrora aqui mencionado, com o Codigo de
Defesa do Consumidor. Assim toda vez que houver uma relacdo de consumo é
evidente que o caso merecerd a analise pelas regras previstas no diploma
consumerista e na LGPD.

Ciente de que o tratamento de dados pode alcancar tanto relagdes
consumeristas como de outra natureza, o art. 42 da LGPD preve que a
responsabilidade civil, no caso de envolver o direito do consumidor, continue a ser
regida pelo CDC, o qual estabelece, como um dos critérios da politica nacional das

relacdes de consumo a:
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[...] compatibilizagdo da protecdo do consumidor com a necessidade de
desenvolvimento econémico e tecnolégico, de modo a viabilizar os principios
nos quais se funda a ordem econbémica (art. 170, da Constituicdo Federal),
sempre com base na boa-fé e equilibrio nas relagdes entre consumidores e
fornecedores” (BRASIL, CDC, art. 4°, inciso lI)

Além disso, vale destacar que o parecer da Comissdo Especial constituida
pela Camara dos Deputados em outubro de 2016, para examinar o Projeto de Lei
4.060/2012, declarou:

A atividade de tratamento de dados pessoais constitui atividade de risco, o
gue atrai a incidéncia da responsabilidade objetiva ao tratamento, ou seja,
aguela segundo a qual ndo ha necessidade de perquirir a existéncia da culpa
[...]” (BRASIL, 2012)

Muito embora a lei ndo tenha sido aprovada e promulgada da forma prevista
no parecer da Comissao Especial, certo é, conforme ensina Anderson Schreiber:

A instituicdo de uma hipotese de responsabilidade objetiva no dmbito da
LGPD néo deve causar espanto. De resto, a prépria LGPD, ao reconhecer a
aplicabilidade do CDC ao tratamento de dados pessoais nas relacdes de
consumo, ja abria as portas da matéria para a responsabilidade sem culpa. A
prépria clausula geral de responsabilidade objetiva, prevista no paragrafo
Unico do art. 927 do Cédigo Civil, também poderia ser aplicada, em teoria, ao
tratamento de dados pessoais, como atividade que, na realidade atual,
caracterizada pela hiperconectividade e pela demanda insaciavel por

exposicao, suscita risco excessivo (2021, p. 328).

Portanto, ha quem diga, por exemplo Andre Luiz Mota Novakoski e Samyra
Haydée Dal Farra Naspolini, entre outros, ser o regime de responsabilidade civil
objetiva aquela que impera na LGPD, ao menos em grande parte, tendo em vista sua
relagdo com o CDC e o contexto dos valores e direitos tutelados.

Neste particular, € oportuno trazer o entendimento do Superior Tribunal de
Justica constante da Sumula 479: “As instituicbes financeiras respondem
objetivamente pelos danos gerados por fortuito interno relativo a fraudes e delitos
praticados por terceiros no ambito de operacdes bancarias” (BRASIL, STJ, 2012).

Nota-se a adoc¢ao do regime de responsabilidade civil objetiva para esta
situacao, pelos danos gerados por fortuito interno relativo a fraudes.

Segundo o ministro Luis Felipe Saloméo, do STJ, o caso fortuito e a forca
maior tém sido entendidos atualmente pela jurisprudéncia como espécies do género

fortuito externo, no qual se enquadra a culpa exclusiva de terceiros. Para 0 ministro,
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nesse género, o fato tem de ser imprevisivel e inevitavel, estranho a organizacéo da
empresa.

Ainda de acordo com Salomado, ao relatar o Recurso Especial n.
1.450.434/SP, o género fortuito interno, "apesar de também ser imprevisivel e
inevitavel, relaciona-se aos riscos da atividade, inserindo-se na estrutura do negécio"
(BRASIL, STJ, 2018).

O ministro explicou que a doutrina, ao destacar a distin¢cao entre o caso fortuito
interno e o fortuito externo, entende que havera excludente de responsabilidade
somente quando se tratar da segunda hipétese.

Este entendimento podera ser referéncia para a evolugdo da jurisprudéncia

no tocante a responsabilidade civil na protecdo dos dados.

4.6 ONUS DA Prova EM MATERIA DE RESPONSABILIDADE CIVIL

ApOs repassar 0s elementos que compBem o entendimento da
responsabilidade civil, objetiva e subjetiva, da relacdo LGPD e CDC, passa-se a
considerar outro importante tema: a questdao do 6nus da prova.

Provar suas alega¢des ndo € um dever juridico, mas uma condi¢do para se
obter sucesso na lide. Dai se falar em 6nus da prova, cuja principal aplicacdo se da
na area processual.

N&do se trata de um dever, uma obrigacdo, mas uma faculdade para a
realizacdo de alguns atos previstos na lei, a fim de atender um interesse pessoal.

Todavia, ndo basta simplesmente se desonerar do 6nus de provar suas
alegac0es, pois elas devem prestar para o convencimento do juiz. Este, procedera a
valoracdo da prova no ato de julgar, o qual podera atender a expectativa de uma, de
outra ou de ambas as partes.

Estruturalmente, o 6nus da prova pode ser compreendido em dupla
perspectiva; subjetiva e objetiva.

A subjetiva contempla a situacdo de cada uma das partes perante os fatos
gue baseiam suas pretensdes, sobre os quais se pretende a realizacdo da prova. A
objetiva contempla uma regra de julgamento, permitindo que o juiz decida quando falte
a prova (CAMBI, 2006, p. 317).

Trata-se, pois uma regra de conduta para as partes e de julgamento para o

juiz, pois este podera decidir a lide ainda que as provas nao sejam suficientes.
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Aregra geral € aguela esculpida no artigo 373 do CPC de 2015, ao dispor que
incumbe ao autor o dever de provar o fato constitutivo do seu direito, e ao réu a
existéncia de fato impeditivo, modificativo ou extintivo do direito alegado pelo autor.

Ha, também, a possibilidade de o juiz inverter a regra geral para o 6nus da
prova, nos casos previstos em lei ou naqueles em que as peculiaridades do caso
exigirem.

Como exemplo, cita-se o artigo 6°, inciso VIl do CDC. Nele esta previsto um
dos direitos basicos do consumidor: a facilitacdo da defesa dos seus direitos,
inclusive com a inversao do 6nus da prova, a seu favor, quando, a critério do juiz, for
verossimil a alegacdo ou quando ele for hipossuficiente, segundo as regras de
experiéncia.

De se observar, no mesmo sentido, que a LGPD prevé em seu artigo 42, §2°,
a possibilidade do juiz, no processo civil, inverter o 6nus da prova a favor do titular
dos dados. Isso se da quando o juiz entender ser verossimil a alegagéo, houver
hipossuficiéncia para fins de producao de prova ou quando esta for onerosa ao titular.

O art. 43 da LGPD presume alguns elementos da responsabilidade civil, mas
ndo todos. Embora exista esta presuncao, cabera ao lesado provar: a) a realizacdo
de algum tratamento de dados pessoais, que néo precisa ser necessariamente o réu,
b) o dano sofrido e o nexo causal entre o tratamento de dados e o dano. Assim,
compatibilizando os artigos 42, 82° e 43 da LGPD, caso a alegacdo da vitima seja
verossimil ou haja hipossuficiéncia para produzir as provas, 0 juiz podera inverter o
onus, conforme mencionado, e a vitima ndo precisara provar nenhum elemento da
responsabilidade, ficando a cargo dos agentes de tratamento o dnus da prova da sua
nao ocorréncia (BIONDI; DIAS, 2020, p. 2).

Por mais uma vez se constata a similitude entre os dois dispositivos, CDC e
LGPD, agora em relacdo ao 6nus da prova.

Portanto, para fins da LGPD, a inversao do 6nus da prova € uma possibilidade
real, em especial por considerar, na maioria das vezes, o titular como a parte mais

fragil na relagédo do tratamento e protecéo dos dados.
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4.7 QUEM SAO OS TERCEIROS?

Ao Iniciar este topico, é necessario apresentar posicoes sobre o que se
entende por terceiro quano o tema € a responsabilidade civil, ainda que ja se tenha
comentado, brevementes, nos itens anteriores.

O |jurista portugués, Eduardo Santos Junior, em obra classica sobre a
responsabilidade civil de terceiro por lesdo ao crédito, inicia a analise da figura do
terceiro, esclarecendo que se trata de um conceito relativo: “diz-se que alguém é
terceiro em relacdo a alguém ou a alguma situacdo e em vista de determinados
efeitos” e um conceito circunstancial, “porque define em relagéo a alguém ou a algo
num determinado momento” ( 2003, p. 447).

Aguiar Dias, sempre lembrado, por sua vez, entende o terceiro como
“qualquer pessoa além da vitima e o responséavel, alguém que ndo tem nenhuma
ligacdo com o causador aparente do dano e o lesado” (2011, p. 299).

Sérgio Cavalieri Filho, complementa ao expressar que “ndo raro, acontece
gue o ato de terceiro é a causa exclusiva do evento, afastando qualquer relacédo de
causalidade entre a conduta do autor aparente e a vitima” (2014, p. 87).

Portanto, terceiro € uma pessoa estranha a relacdo que vincula o agente,
causador do dano, e a vitima, sofredora do dano.

Por si s6 o comportamento do terceiro, fato de terceiro, ndo implica em
responsabilidade, equiparando-se as excludentes de culpa exclusiva da vitima, casos
fortuito e de forca maior, aqui ja relembrados.

Trata-se, pois, de tipica situacdo de excludente, eximente de
responsabilidade, na relacdo originada entre o agente e a vitima.

Sobre o tema, Sérgio Cavalieri Filho esclarece:

Ressalta-se, uma vez mais que o fato de terceiro sé exclui a responsabilidade
guando rompe o nexo causal entre o agente e o dano sofrido pela vitima e
por si s6 produz o resultado. Em outras palavras, é preciso que o fato de
terceiro destrua a relacdo causal entre a vitima e o aparente causador do
dano; que seja algo irresistivel e desligado de ambos (2014, p. 87).

Neste sentido, na legislacéo brasileira, por exemplo o Cédigo de Defesa do
Consumidor, em seus artigos 12, 83°, Ill e 14, 83°, Il, h4 a previsdo expressa, ainda
gue se trate de responsabilidade objetiva, da exclusdo da responsabilidade pelo fato

do produto ou servico, respectivamente, quando estas se derem por culpa exclusiva
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do consumidor ou de terceiros.

E quem sao os terceiros para a Lei Geral de Protecédo de Dados?

Terceiro € a pessoa nhatural ou juridica, de direito publico ou privado, desde
que nédo seja o titular de dados, o controlador, o operador e as pessoas que se
sujeitem diretamente sob a autoridade do controlador ou operador.

Aqui vale destacar, que um subordinado que tem acesso a dados que nédo
esta autorizado a acessar e/ou os utiliza para outros fins que ndo aqueles previstos
ou contratados com seu empregador, deve ser considerado um terceiro em relacao
ao processamento de dados realizados.

Porém, a lei ndo estabelece obrigacdes ou responsabilidades especificas para
os destinatarios e terceiros. Eles podem ser considerados conceitos relativos, no
sentido que descrevem uma relacdo com um controlador ou operador a partir de uma
perspectiva determinada, como por exemplo, um controlador ou operador que divulga
dados a um destinatério. (ROSA, 2021, n.p)

Assim, um destinatario de dados pessoais e um terceiro podem ser
considerados, simultaneamente, controlador ou operador, dependendo da
perspectiva. Por exemplo, o controlador pode contratar um operador e instrui-lo a
transferir dados pessoais a terceiros. Esse terceiro serd entdo considerado um
controlador em relacdo ao tratamento que realiza para os seus proprios fins (2021,
n.p).

Outro exemplo. Uma empresa qualguer contrata outra para limpeza de suas
dependéncias. Os funcionarios da empresa de limpeza podem, eventualmente, se
depara com dados, de outrem, enquanto se deslocam e realizam seus servi¢cos, no
espago pertencente a contratante. Suas tarefas podem ser executadas sem que
guaisquer dados sejam acessados, devendo, inclusive, serem contratualmente
proibidos de tratar dados que o contratante mantém como controlador ou operador.
Esses terceiros ndo sao contratados diretos e nem tampouco estdo sob a
subordinagdo da empresa contratante do servico de limpeza. Nao ha qualquer
intencdo, por parte desta, que a terceirizada ou seus funcionérios tratem dados
pessoais em seu nome. A empresa terceirizada e seus funcionarios serao, portanto,
considerados terceiros e o controlador deve tomar as medidas adequadas de
seguranca para impedir o acesso aos dados, bem como prever o dever de
confidencialidade para o caso de tais funcionérios terem um contato, ainda que

acidental, com tais dados. (2021, n.p)
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Quanto a figura do destinatério, ele é considerado a pessoa natural ou juridica,
de direito publico ou privado, para quem os dados pessoais sdo divulgados. Deste
conceito se extrai que pode ser qualguer pessoa que receba dados pessoais, sejam
eles terceiros ou néo.

Mais um exemplo: quando um controlador envia dados pessoais para outra
entidade, um operador ou um terceiro, essa entidade € um destinatario. Um terceiro
destinatario, apos receber os dados, deve ser considerado um controlador para
qualquer tratamento que realize para sua propria finalidade.

As agéncias de viagens que organizam viagens por solicitacdo de seus
clientes. Por este servico, as agéncias enviam os dados pessoais dos clientes para
companhias aéreas, hotéis, empresas de translado, entre outras, para a realizacéo
dos respectivos servicos. A agéncia de viagem, os hotéis, as companhias aéreas e as
empresas de translado devem ser vistos como controladores pelo tratamento que
realizam em seus respectivos servicos. Nao ha relacdo operador e controlador, e as
companhias aéreas, hotéis e fornecedores de servicos de transporte devem ser
considerados como destinatarios ao receber os dados pessoais submetidos pelas
agéncias de viagem (2021, n.p).

Assim e diante de diversas outras situacdes, em especial reconhecidas pela
jurisprudéncia péatria, conforme se constatara mais adiante, o fato de terceiro, para
este trabalho, é considerado a partir de uma perspectiva especifica e pode ser
excludente do dever de indenizar, ante a auséncia de relacdo, causa e efeito, entre o

suposto agente, autor do dano, e a vitima, que o suporta.

4.8 QUANDO A CuULPA ExcLUSIVA SERA DO TERCEIRO?

Retoma-se o tema da responsabilidade de terceiro. Neste trabalho, como
antes ja mencionado, deve-se presumir a existéncia de um dano decorrente de um
ato ilicito para se atribuir a alguém responsabilidade.

Outra aspecto a se considerar € o que decorre da palavra “exclusiva’, que
quer dizer privado, restrito, com excluséo de outro.

Ela possui algum grau de imprecisédo e vagueidade, contudo, pequeno. Na
medida em que se “inclui” algo no conceito, elastificando-o, ele se transforma

“inclusivo”, deixando de ser “exclusivo’.
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E como o “ndo”. Se a lei diz que n&o se pode atravessar o seméafaro quando
ele estiver sinalizando a cor vermelha, e ndo prevé excecgéo, entdo o “ndo”, nunca
podera ser “sim”, sob pena de subverter completamente a regra.

Mas isso ndo resolve totalmente a leitura deste texto. E preciso fazer a
pergunta de outra forma: quando a culpa ndo sera “inclusiva” do agente de
tratamento? Porque aqui se esta falando de “excludente de responsabilidade”.

E preciso, pois, identificar um elemento de “desconex&o” com o terceiro, que
atribua a este culpa “exclusiva”.

O que diz a lei de protecdo de dados em relacdo a responsabilidade de

terceiro?

Art. 42. O controlador ou o operador que, em razdo do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagcdo de protecdo de dados
pessoais, é obrigado a repara-lo.

8§ 1° A fim de assegurar a efetiva indenizag&o ao titular dos dados:

| - 0 operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislacdo de protecdo de dados ou
guando ndo tiver seguido as instru¢des licitas do controlador, hipétese em
gue o operador equipara-se ao controlador, salvo nos casos de excluséo
previstos no art. 43 desta Lei;

Il - os controladores que estiverem diretamente envolvidos no tratamento do
qual decorreram danos ao titular dos dados respondem solidariamente, salvo
nos casos de excluséo previstos no art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o dnus da prova a favor do titular
dos dados quando, a seu juizo, for verossimil a alegacdo, houver
hipossuficiéncia para fins de producéo de prova ou quando a producdo de
prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acbes de reparacdo por danos coletivos que tenham por objeto a
responsabilizacdo nos termos do caput deste artigo podem ser exercidas
coletivamente em juizo, observado o disposto na legislagdo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso contra os
demais responsaveis, na medida de sua participa¢do no evento danoso.

Art. 43. Os agentes de tratamento sé ndo serdo responsabilizados quando
provarem:

| - que ndo realizaram o tratamento de dados pessoais que Ihes é atribuido;
Il - que, embora tenham realizado o tratamento de dados pessoais que lhes
€ atribuido, ndo houve violacao a legislacao de protecdo de dados; ou

lll - que o dano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.(BRASIL, 2018)

Os agentes de tratamento, portanto, s6 nao serdo responsabilizados quando
provarem, entre outros aspectos, que o dano decorre de culpa exclusiva do titular
dos dados ou de terceiro, conforme art. 43, inciso Ill, da LGPD.

Neste caso, 0 que se pode considerar como conduta de terceiro?
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Quando o agente adotou todas as precaucdes e, ainda sim, o terceiro se
apossou indevidamente dos dados e causou o dano, estabelecendo, pois, um
elemento de desconexao.

Assim, poderia ser, por exemplo, a violacdo ao sistema de seguranca? Ou um
caso de fortuito interno?

Imagina-se que nado. Estas proposi¢cdes ndo deveriam ser excludentes de
responsabilidade dos detentores dos dados, pois espera-se que eles prevejam
condi¢Bes minimas para a protecao dos referidos dados.

A mencao da palavra “minima”, na verdade, foi subestimada. O que se espera,
de fato, como ja tratado, € de uma grande protecdo aos dados, mormente pela sua
grande importancia no cenario social e econdémico.

Nesse sentido, evidenciando o valor dos dados, o ministro Luis Roberto

Barrozo, do Supremo Tribunal Federal, manifesta:

Alias, os dados séo, possivelmente, o principal ativo da nossa época, ou um
dos principais ativos da nossa época, junto com a tecnologia. Como todos ja
terdo se dado conta, as grandes empresas, as empresas mais valiosas do
mundo, hoje, ja ndo sao as que exploram ou produzem bens fisicos, como
petréleo - Esso, Shell -, ou como os fabricantes de automéveis - General
Motors, Ford -, ou mesmo de equipamentos de utilidades - a General Electric
-, que eram as grandes empresas, ali atras, na esquina da Historia. As
empresas mais valiosas do mundo contemporaneo sdo as empresas de
tecnologia, sdo as empresas de dados. As mais valiosas empresas
contemporaneas sado: Amazon, Apple, Facebook, Google e Microsoft . Todas
elas empresas que trabalham com dados, combinados com tecnologia e
propriedade intelectual. E esses dados sdo matéria-prima relevantissima
para, seja o direcionamento de publicidade, seja o direcionamento de
campanha politica, seja o direcionamento das politicas publicas (BRASIL,
STF, 2020).

Corroborando este entendimento, traz-se um exemplo concreto, o
comunicado de adverténcia, enviado pela empresa Mcdonalds, em abril deste ano,

aos e-mails por ela cadastrados (Anexo 5):

Ola,

Guiados por nossa transparéncia e comportamento ético e responsavel,
estamos escrevendo para lhe informar que um dos nossos prestadores de
servico sofreu um incidente que permitiu o acesso ndo autorizado a dados
pessoais de alguns de nossos clientes. Ndo houve acesso a dados sensiveis,
mas é possivel que o seu nome, estado civil, endereco, e-mail, CPF e niUmero
de telefone tenham sido desprotegidos.

NoOs adotamos todas as medidas cabiveis e continuamente estamos
reforcando nossos processos de protecdo de dados.

Repudiamos esta atitude criminosa e lamentamos o0s eventuais
incovenientes. Saiba que estamos disponiveis para esclarecer dividas em
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sac@sacmcdonalds.com.br ou privacidade.lgpd@br.mcd.com.
Recomendamos que vocé ndo abra e-mails maliciosos, que possam conter
links ou solicitagbes impréprias em nosso home (Anexo 5).

Nota-se grande preocupac¢ao com os dados pessoais e a sua transmissao néao
autorizada, passivel de indenizacdo, uma vez comprovada a conduta ilicita e o
consequente dano.

N&o obstante as posi¢cbes acima, ha casos onde a culpa é exclusiva de
terceiro, afastando a responsabilidade dos agentes de tratamento.

Considera-se, portanto, outro exemplo: o titular de dados celebra um contrato,
com objeto licito e determinado, com um controlador e uma instituicdo financeira.
Esta instituicdo, por sua vez, e com a ciéncia do titular dos dados, deixa expresso no
referido pacto a autorizacdo de terceira pessoa, uma empresa de estatistica, utilizar
referidos dados para elaboracdo de planilhas, visando analisar e comparar o perfil
dos seus clientes.

Pelo contrato celebrado, o trabalho a ser desenvolvido pela empresa de
estatistica seria destinado, exclusivamente, a instituicdo financeira. Quanto a isto, o
titular dos dados confere anuéncia a pratica da operacdo entre as referidas
empresas, instituicado financeira e empresa de estatisticas.

Todavia, neste caso hipotético, a empresa de estatistica infringe o contrato,
transferindo os dados recebidos dos clientes da instituicao financeira para terceiras
pessoas, outras empresas, que acabam por utilizar tais dados para seus proprios
objetivos e interesses.

Pois bem, de quem se poderia exigir a repara¢ao dos danos experimentados
pelo titular dos dados? Das duas empresas, instituicao financeira e empresa de
estatistica?

Em caso positivo, alguma das duas empresas poderia se socorrer de alguma
excludente de responsabilidade civil?

Analise-se o caso a luz da Lei Geral de Protecdo de Dados, notadamente
considerando seus artigos 42 e 43.

A resposta a primeira pergunta seria sim, o titular poderia exigir, em tese, das
duas empresas a responsabilizacdo pelos danos sofridos.Porém, e aqui ja se
responde a segunda pergunta, a instituicdo financeira poderia alegar a excludente
da auséncia de responsabilidade, uma vez que o ato ilicito foi praticado

exclusivamente por terceiro(a), a empresa de estatistica.


mailto:sac@sacmcdonalds.com.br
mailto:privacidade.lgpd@br.mcd.com

71

Considera-se, por fim, ainda um outro exemplo. Um atleta contratado por um
determinado clube, deixa véarios dos seus dados, inclusive dados relacionados a
saude, para serem administrados pelo préprio clube.

Em um determinado dia, é surpreendido com a divulgacdo dos seus dados,
as meétricas da sua saude, por um possivel torcedor (f&), em uma rede social.

Ao buscar mais informacdes perante o clube, o atleta € comunicado que todos
os procedimentos foram respeitados e a vazdo dos dados se deu, possivelmente,
por fato de terceiro, um invasor do sistema (hacker).

No caso do clube conseguir provar a adocéo de todas as medidas de protecdo
possiveis e previstas para uma situacdo como esta, possivelmente ndo tera
responsabilidade, pois ela sera atribuida a um terceiro (hacker), incorrendo na
hipétese de excludente prevista no art. 43 da LGPD.

Assim, a referida excludente por fato de terceiro podera ser constada em
vérias situacdes do cotidiano. Cada caso terd suas caracteristicas e dependeréo da
prova a ser produzida pelos entéo responséaveis pelos dados dos titulares. No caso
de restar comprovada a culpa exclusiva do titular ou de terceiro, a responsabilidade
seré afastado e ndo havera dano a ser reparado.

Neste sentido, a interpretacdo é variavel e depende de como se inclina o
julgador em relacdo a espécie de responsabilidade a incidir na LGPD, obijetiva ou
subjetiva. Evidente, isso podera dar contorno a determinada decisdo, seja ela de

primeiro ou segunda instancia, conforme se passa a analisar, por amostragem.
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5 ANALISE DE JULGADOS

A jurisprudéncia, como é de conhecimento, manifesta a prudéncia e a cautela
em aplicar o direito.

Nas palavras de Luis Cabral de Moncada, “a lei reina, mas a jurisprudéncia
governa”. (MONCADA, 1995, p. 79) E uma forma que expressa a aplicagao da regra
ao caso concreto, procurando dar sentido a propria lei.

E considerada fonte do Direito, pois o juiz, ao julgar, o faz com base na lei.
Dita, interpreta o direito através de seus atos.

Ao tratar do tema da excludente da responsalidade por fato de terceiro e
considerar os julgados sobre o assunto, de certa forma recentes, poderdo existir
entendimentos divergentes, ainda que de modo parcial.

A seguir colaciona-se alguns julgados, dentre as dezenas que foram
pesquisados, sendo a maioria deles decisfes de primeira instancia.

O interessante € que ndo se encontrou, ainda, decisbes que possam ser
referéncias aos tribunais patrios. Nota-se, em torno da LGPD, a construcdo de um
entendimento ainda um tanto atrelado a outras legislacdes, como por exemplo, o
Cdédigo de Defesa do Consumidor.

Inicia-se com sentenca, de maio de 2021, proferida pelo Juizo da 372 Vara
Civel do Tribunal de Justica de Sdo Paulo, o qual julgou parcialmente procedentes
os pedidos formulados pelo IDEC - Instituto Brasileiro de Defesa do Consumidor,
em acdao civil publica, condenando a Concessionéria da Linha 4 do Metrd de SP na
obrigacdo de néo fazer e no pagamento de danos morais coletivos, por considerar
gue a conduta da concessionaria, em utilizar cameras para monitoramento das
reacOes dos usuérios do metrd, em relagédo as publicidades nas estacdes, violava o
direito a imagem, direito do consumidor e dados pessoais dos usuarios do servico.

Trata-se de uma das primeiras decisdées sobre o tema no Brasil:

SAO PAULO. Tribunal de Justica de S&o Paulo (Foro Central - 372 Vara
Civel). Acéo Civil Pablica 1090663-42.2018.8.26.0100 .Vistos. Trata-se de
acao civil publica proposta pelo Instituto Brasileiro de Defesa do Consumidor
(IDEC) em face da empresa Concessionaria Da Linha 4 Do Metré De Sé&o
Paulo S.A. (Via Quatro). Requer a proibicdo de coleta e tratamento de
imagens e dados biométricos tomados, sem prévio consentimento, de
usuarios das linhas de metrdé operadas pela ré, implementados em sete
estacBes da Linha 4-Amarela: Luz, Republica, Paulista, Fradique Coutinho,
Faria Lima, Pinheiros e Butantd. Requereu o autor a concessao de tutela de
urgéncia para que cesse a coleta de dados das portas interativas digitais,
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comprovando-se o desligamento das cameras ja instaladas, sob pena de
multa diaria de R$50.000,00 (cinquenta mil reais). Ao final, requer a
condenacao da ré (i) a ndo utilizar dados biométricos ou qualquer outro tipo
de identificacdo dos consumidores e usuarios do transporte publico, (ii) ao
pagamento de indenizacdo pela utlizacdo indevida da imagem dos
consumidores e (iii) indenizacédo por danos coletivos em valor ndo inferior a
R$100.000.000,00. IDEC - Instituto Brasileiro de Defesa do Consumidor
(IDEC) e Concessionario Da Linha 4 do Métro Sado Paulo S.A (Via Quatro).
Relatora: Juiz de Direito Dra. Patricia Martins Concei¢do,07 de maio de 2021.
Disponivel em: <https://jurisprudencia-aasp.juit.io/resultados>. Acesso em:
22 jun. 2022.

Dentre os pedidos havia um de tutela de urgéncia, o qual foi deferido para
obrigar a parte ré de cessar com a captacdo dos dados dos usuarios, através dos
dispositivos por ela utilizados.

A decisao foi complementada, apds a oposi¢cao dos embargos de declaracgéo,
no sentido de colocar adesivos nas cameras, visando garantir a eficacia da deciséo,

conforme se nota:

A tutela de urgéncia foi concedida, as fls. 327/332, para o fim de obrigar a
parte ré a cessar a captagdo de imagens, sons e quaisquer outros dados
através de cameras ou outros dispositivos envolvendo as denominadas
portas digitais, promovendo o desligamento das referidas cameras ja
instaladas no prazo de 48 (quarenta e oito) horas, sob pena de multa diaria
de R$50.000,00. O autor opds embargos de declaragdo, sob o fundamento
de que, apesar de ter sido concedida a liminar, ndo fora apreciado o
acréscimo do pedido de tutela de urgéncia oriundo do aditamento da inicial.
A fl. 348 sobreveio decisdo, com acolhimento dos embargos, para
complementar a decisdo que deferiu a tutela de urgéncia, incluindo-se a
obrigacdo de fazer consistente na colocacdo de adesivos nas cameras
garantindo o cumprimento da medida judicial

Em sua defesa, a concessionaria aduziu que seus equipamentos digitais ndo
captam imagem definidas, atribuidas a determinadas pessoas, identificando-as, mas
apenas detecta rostos e expressdes. Continua, alegando ndo armazenar imagens,
tampouco tratar dos dados pessoais, pois 0os dados coletados séo para fins de
estatistica.

Porém, como restou consignado na sentenca, embora tenha realizado referida
alegacdo, a concessionaria ndo se desincumbiu do 6nus de provar que nao

armazenava dados pessoais dos usuarios, a saber:

Diante do fato incontroverso de que havia equipamentos de gravacédo de
imagens dos usuarios para fins publicitarios e estatisticos nas estacdes
administradas pela ré, cabia a essa na qualidade de concessionaria de
servico publico, demonstrar cabalmente que o sistema ndo armazena dados



74

pessoais dos usudrios da plataforma, tampouco realiza o reconhecimento
facial pelo equipamento instalado, a auséncia de gravagdo ou filmagem dos
usuarios e a real destinacdo dada ao material obtido, se o caso, o que néo
ocorreu. [...]

Assim, sem que tenha havido interesse da ré em demonstrar concretamente
neste feito a real destinacdo dada as informacdes inequivocamente coletadas
pela empresa detentora dos equipamentos instaladas nas dependéncias das
estacBes administradas, conclui-se nao ter havido demonstracdo de fato
impeditivo ou extintivo do direito demonstrado pelo autor. E ainda que se
constatasse concretamente a auséncia de efetivo reconhecimento facial pelo
equipamento instalado, ndo ha duvidas de que ha captacdo da imagem de
usuarios, sem o seu conhecimento ou consentimento para fins comerciais
gue beneficiam a ré e a empresa por ela contratada.

Diante esta constatacéo, os pedidos formulados pelo Instituto Brasileiro de
Defesa do Consumidor (IDEC) foram acolhidos em parte.

Os pedidos procedem em parte. Trata-se de acao civil publica proposta pelo
Instituto Brasileiro de Defesa do Consumidor (IDEC) e Defensoria Piblica em
face da empresa Concessionaria da Linha 4 do Metré de Sao Paulo S.A. (Via
Quatro), em que se discute a préatica de coleta, utilizacdo e armazenamento
de dados pessoais de usuarios pela plataforma digital implantada pela
empresa ré nas estagfes da Linha 4 — Amarela, sem prévio consentimento
dos consumidores, e, consequentemente, a ocorréncia de danos morais e
danos coletivos [...].

A ré confessa que h& deteccdo da imagem dos usuérios e que tal dado é
utilizado para fins estatisticos — “Trata-se da detecc¢do, através de uma
imagem, de caracteristicas faciais totalmente desvinculadas a identidade de
uma pessoa, mediante a utilizacdo de algoritmos computacionais” e que
geram “resultado de seu uso somente dados estatisticos, absolutamente
incapazes de identificar o usuério”. Prossegue ainda afirmando que “a
tecnologia embarcada nas Portas Interativas Digitais se limita a contar as
pessoas, visualiza¢des, tempo de permanéncia, tempo de atencédo, género,
faixas etarias, emocdes, fator de visdo, horas de pico de visualizagdes e
distancia de deteccdo, sem que para isso colete qualquer dado pessoal de
pessoa individualizada. Apenas sdo gerados dados meramente estatisticos”
(fl. 369). Portanto, inexiste controvérsia acerca da deteccéo da imagem dos
usuarios, bem como captacdo e reconhecimento de informac¢des como
género, faixa etaria, reacdo a publicidade veiculada no mesmo equipamento,
entre outros.

Aqui vale ressaltar parte da decisdo que, embora reconheca a LGPD viger
apos o inicio de captacao das imagens, o caso esta submetido a sua regéncia, tendo
em vista os efeitos futuros do pedido formulado pelo instituto autor. E para tanto, cita

varias artigos da lei, notadamente os artigos 1°, 5° e 11 da Lei 13.709/2018:

Apesar da Lei n° 13.709/2018 (Lei Geral de Protecdo de Dados — LGPD) ser
posterior ao inicio da captacdo das imagens objeto dos autos, a questédo
concernente a obrigacdo de fazer e de ndo fazer pleiteada pela autora e do
tratamento dos dados captados, com efeitos futuros, esta submetida a sua
regéncia. Mencionada Lei, em seu artigo 1°, estabelece como objeto “o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa
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natural ou por pessoa juridica de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.” O artigo 5°, Il do
referido diploma legal, por sua vez, conceitua o dado pessoal sensivel como:
“‘dado pessoal sobre origem racial ou étnica, convicgao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural” Nao obstante a auséncia
de esclarecimentos sobre o alcance dos itens apresentados no referido artigo,
os dados biométricos foram posteriormente detalhados através do Decreto
10.046/2019, que prevé no artigo 2° |Il: “caracteristicas biolégicas e
comportamentais mensuraveis da pessoa natural que podem ser coletadas
para reconhecimento automatizado, tais como a palma da méo, as digitais
dos dedos, a retina ou a iris dos olhos, o formato da face, a voz e a maneira
de andar’. Desta forma, o reconhecimento facial ou mesmo a mera detecgao
facial, sem que seja possivel a identificagcao concreta do individuo, mas com
acesso a sua imagem e face, parece ja esbarrar no conceito de dado
biométrico, legalmente considerado como dado pessoal sensivel, dai porque
merece tratamento especial a luz da Lei n° 13.709/2018 Anote-se que a
LGPD estabeleceu protecdo especial aos dados pessoais sensiveis,
autorizando o seu tratamento somente na hip6tese de consentimento claro e
especifico pelo titular do dado, ou, sem o consentimento do titular, nas
situagbes elencadas no rol do inciso Il do artigo 11 da LGPD, ndo se
vislumbrando nenhuma das hip6tese no caso em tela.

Partindo da aplicacdo conjunta da LGPD e CDC, a sentenca entendeu haver
responsabilidade da concessionaria e considerou configurados a conduta ilicita, o
nexo de causalidade e o dano moral coletivo, aplicando-se a responsabilidade
objetiva, sem aprofundar o tema envolvendo a responsabilidade civil dos agentes de

tratamento de dados pessoais.

Ndo é demais lembrar que o artigo 2° da referida lei preconiza como
fundamento da disciplina da prote¢do de dados, dentre outros, o respeito a
privacidade, a autodeterminacéo informativa, a inviolabilidade da intimidade,
da honra e da imagem, a defesa do consumidor, os direitos humanos, o livre
desenvolvimento da personalidade e a dignidade. Ainda, a finalidade do
tratamento deve ter propdsitos legitimos, especificos, explicitos e informados
ao titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades (art. 6°, ). De outro lado, o 83° do artigo 11 disp8e que
“A comunicagdo ou o uso compartilhado de dados pessoais sensiveis entre
controladores com objetivo de obter vantagem econémica podera ser objeto
de vedacao ou de regulamentacéo por parte da autoridade nacional, ouvidos
0s 6rgaos setoriais do Poder Publico, no dmbito de suas competéncias.” —
g.N. A situagdo exposta no caso concreto € muito diferente da captagdo de
imagens por sistemas de seguranca com objetivo de melhoria na prestacéo
do servico, seguranca dos usuarios ou manutencao da ordem, o que seria
ndo s6 aceitavel, mas necesséario diante da obrigacdo da fornecedora de
servico publico zelar pela seguranca de seus usudrios dentro de suas
dependéncias. E evidente que a captacéo da imagem ora discutida é utilizada
para fins publicitarios e consequente cunho comercial, j& que, em linhas
gerais, se busca detectar as principais caracteristicas dos individuos que
circulam em determinados locais e horarios, bem como emocdes e reacdes
apresentadas a publicidade veiculada no equipamento. Ademais, restou
incontroverso que os usudrios ndo foram advertidos ou comunicados previa
ou posteriormente acerca da utilizagdo ou captacdo de sua imagem pelos
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totens instalado nas plataformas, ou seja, os usuarios nem mesmo tem
conhecimento da pratica realizada pela requerida, o que viola patentemente
o seu direito a informacao clara e adequada sobre os produtos e servicos,
bem como a protecdo contra a publicidade enganosa e abusiva, métodos
comerciais coercitivos ou desleais, ambos elencados no artigo 6°, lll e IV do
Cadigo de Defesa do Consumidor. Por sua vez, o artigo 31 do mesmo diploma
legal estabelece que “A oferta e apresentagdo de produtos ou servicos devem
assegurar informacg@es corretas, claras, precisas, ostensivas e em lingua
portuguesa sobre suas caracteristicas, qualidades, quantidade, composigéo,
preco, garantia, prazos de validade e origem, entre outros dados, bem como
sobre os riscos que apresentam a saude e seguran¢a dos consumidores.”

Neste sentido, € salutar a contribuicdo do Ministério Publico, através do seu

parecer:

Acrescente-se o entendimento exarado pelo |. Ministério Pablico no parecer
final de fls. 1.713/1.734, que ora se corrobora: “O mais grave abuso consiste
na compulsoriedade da pesquisa demografica. A atividade é manifestamente
ilegal e contraria os termos contratuais da concessao, desvirtuando o seu
objeto, que deveria ser restrito a prestacdo de servigo de transporte publico.
E irrelevante a anuéncia do Metrd, porque o ato permanece sendo ilegal,
porque o Estado ndo pode dispor dos direitos fundamentais dos cidadaos e,
diversamente do alegado pela ré, esta exploracio econbémico em
absolutamente nada interfere na garantia da modicidade dos precos das
tarifas, porque reverte o lucro exclusivamente em favor da ViaQuatro. H&
flagrante ofensa ao artigo 6°, inciso IV c.c. artigo 39, ambos do Cédigo de
Defesa do Consumidor. Nada justificando a compulsoriedade da pesquisa
demografica. Nem de longe a pesquisa pode ser incluida na permissdo de
exploragdo de espaco publicitaria, porque com a mesma néo se confunde. O
consumidor sequer é informado de que sdo coletadas e analisadas suas
expressas e impressfes (de aprovacdo ou reprovacdo da publicidade)
mediante a filmagem de seu rosto, violando-se os artigos 4°, caput e 6°, inciso
l1l, ambos do Cddigo de Defesa do Consumidor. Além do mais, a pesquisa é
inteiramente inGtil para a atividade fim, uma vez que que os dados nao sao
empregados para melhorar a qualidade do servigo publico de transporte, mas
para atender propdsitos mercadolégicos” (fls. 1.730/1.731).”

Quanto ao dispositivo, interessante perceber que os pedidos foram acolhidos
em parte para fins de, dentre outras determinagdes e condenacdes, determinar que a

ré se abstenha de captar dados pessoais sem o consentimento prévio do consumidor.

JULGO PROCEDENTES EM PARTE os pedidos, com resolugdo do mérito,
na forma do artigo 487, | do Cédigo de Processo Civil, para (i) determinar que
a requerida se abstenha de captar as imagens, sons e quaisquer outros
dados pessoais dos consumidores usuarios, através das cameras ou outros
dispositivos envolvendo os equipamentos instalados na Linha 4 Amarela do
metr6, sem consentimento prévio do consumidor, confirmando a liminar
anteriormente concedida pela decisdo de fls. 327/332; (ii) determinar a
requerida que, caso deseje readotar as praticas tratadas nos autos, devera
obter o consentimento prévio dos usuarios mediante informacdo clara e
especifica sobre a captacdo e tratamento dos dados, com adocdo das
ferramentas pertinentes [...].
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Neste segundo julgado, de janeiro de 2021, oriundo do Tribunal de Justica do
Estado de S&o Paulo, nota-se que houve o reconhecimento da responsabilidade
objetiva do prestador de servico, equiparando os artigos 14 do CDC e 42 da LGPD.
Porém, diante da auséncia de prova acerca da utilizacdo dos dados e efetivo dano,
a sentenca de improcedéncia dos pedidos formulados pelo titular dos dados foi
confirmada por essa Corte.

SAO PAULO. Tribunal de Justica de S&o Paulo. Apelagéo Civel 1024016-
52.2020.8.26.0405.Responsabilidade civil. Prestacdo de servigos. Agdo de
obrigacdo de fazer cumulada com indenizagdo por danos morais. Sentenga
de improcedéncia. Vazamento de dados pessoais do autor decorrente de
invasdo do sistema da concessionaria. Falha na prestacdo de servigcos
evidenciada. Art. 14 do CDC. Responsabilidade objetiva da empresa no
tratamento de dados (art. 42 da LGPD). Dados vazados que n&o estdo
abrangidos no conceito de dado pessoal sensivel (art. 5°, I, da LGPD).
Ausente prova segura acerca da utilizagdo dos dados vazados e efetivo dano.
Dano hipotético ndo enseja indenizacdo. Recurso desprovido, com
observacdo. A prestadora de servicos tem o dever de zelar pela total
seguranca do seu sistema, evitando acesso e fraude por terceiros, na medida
em que deve assumir o0s riscos de sua atividade empresarial. A
responsabilidade, no caso, é objetiva relativamente a prestadora de servigos
pelos danos causados aos consumidores em caso de acesso indevido de
dados. Todavia, a prova coligida ndo permite a conclusdo de que a requerida
deve ressarcir 0 apelante devido aos fatos apontados na exordial, sendo certo
gue ndo ha demonstracdo de que a invasdo do sistema da concessionéaria
com vazamento de dados tenha causado danos de ordem extrapatrimonial. .
Relatora: Kioitsi Chicuta,21 de outubro de 2021. Juris. Disponivel em:
https://jurisprudencia-aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

Neste outro julgado, de junho de 2021, também do Tribunal de Justica do
Estado de Sao Paulo, constata-se que a sentenca improviu os pedidos do titular dos
dados e que ndo houve vazamento de dados sensiveis, mas sim de informagdes de
facil obtengé@o ou pouca repercussao, de RG, CPF e dados de conta de luz, bem
como ndo houve a demonstracdo dos danos. A decisédo de primeira instancia ainda
reconheceu a culpa de terceiro, pois o vazamento dos dados se deu por criminosos.
Assim, a tentativa do titular de sustentar o carater in re ipsa da violacdo dos dados,

Nao prosperou.

SAO PAULO. Tribunal de Justica de S&o Paulo (22 Turma Civel). Apelacéo
Civel 1004554-83.2021.8.26.0564.Responsabilidade Civil — Vazamento de
dados informatizados. Empresa concessiondria de servi¢co publico. Sentenca
gue julgou a demanda improcedente, por considerar que ndo houve
vazamento de dados sensiveis, mas sim de informacdes de facil obten¢éo ou
pouca repercussao, como é o caso de nimeros de RG e CPF e dados de
conta de luz. Verificacdo, ainda, de que ndo houve qualquer comprovagéo de
dano efetivo. Recurso da autora, em que repete mencéo aos dispositivos da
Lei Geral de Protegdo de dados (LGPD), além de sustentar o carater "in re
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ipsa" da violagdo, o que dispensaria a comprovacdo de dano efetivo.
Inviabilidade. Lei n® 13.709/18 (LGPD) que, expressamente, exige a
ocorréncia de dano patrimonial, moral, individual ou coletivo, em seu art. 42.
Culpa de terceiro, ademais, que exclui a responsabilidade civil (art. 43, inciso
lll). Vazamento de dados levado a efeito por criminosos em larga escala, a
tal ponto que o proéprio presidente da empresa ré teria figurado como vitima,
consoante documento de p. 85 juntado aos autos pela autora. Auséncia de
dano concreto e afastamento da responsabilidade da empresa por ato de
terceiros. Autora que tomou conhecimento de tal vazamento por meio de
instituto que realizou ampla divulgacéo na internet para fins de captacdo de
clientes, visando o ajuizamento de demandas judiciais (vide p. 01 da peticdo
inicial e p. 267/276). Campanha de esclarecimento pela empresa requerida,
buscando evitar a concretizacdo dos danos, com comunicacdo aos
consumidores (p. 262/264). Sentenca bem proferida, que fica mantida, pelos
préprios fundamentos. Negado provimento ao recurso da autora.
Condenacéo da recorrente ao pagamento da verba honoréria, fixada em R$
800,00. Suspensdo da exigibilidade em decorréncia da gratuidade do
processo concedida em p. 476.. Relatora: Carlo Mazza Britto Melfi,14 de
junho de 2021. Disponivel em: https://jurisprudencia-aasp.juit.io/resultados.
Acesso em: 22 jun. 2022.

Outro julgado do Tribunal de Justica de Séo Paulo, cuja deciséo foi publicada
em agosto de 2021, sobre invasdo de terceiro e vazamento dos dados. Houve a
interpretagdo integrada entre a LGPD e o CDC. Neste caso, foi excluida a
responsabilidade objetiva, pois constatada a acdo exclusivamente por terceiros,
rompendo-se 0 nexo de causalidade entre o autor dos dados e suposta empresa

infratora.

SAO PAULO. Tribunal de Justica de S&o Paulo (22 Turma Civel). Apelacéo
Civel 1004903-86.2021.8.26.0564.ACAO DE OBRIGACAO DE FAZER E DE
INDENIZACAO POR DANOS MORAIS - ENEL - VAZAMENTO DE DADOS
A PARTIR DE INVASAO "HACKER" - FATO NOTORIO DIVULGADO EM
MIDIA - INTERPRETACAO INTEGRADA DA LEGISLACAO DO CDC E
LGPD - RESPONSABILIDADE OBJETIVA EXCLUIDA EM RAZAO DE
CONSTATACAO DE ILICITO DE AUTORIA EXCLUSIVA DE TERCEIROS —
INCOMPROVACAO DE OCORRENCIA DE FATO INTERNO A EMPRESA -
RECORRIDA QUE MANTEM DADOS COM O OBJETIVO ESPECIFICO DE
VIABILIZAR A CONTRATACAO E INDIVIDUALIZACAO DOS SERVICOS DE
DIVERSA NATUREZA QUE PRESTA CONSISTENTES NO
FORNECIMENTO DE ENERGIA ELETRICA - ACAO CRIMINOSA
INCONTORNAVEL NO MOMENTO PELA TECNOLOGIA ADOTADA E
UTILIZADA PELA EMPRESA QUE LANCOU MAO DOS RECURSOS
CONTEMPORANEOS A DISPOSICAO — SUPERACAO DA SEGURANCA
PELA ACAO HACKER - QUEBRA DO NEXO DE CAUSALIDADE QUE
JUSTIFICARIA A RESPONSABILIZACAO - ACIDENTE DE SEGURANCA -
PROVIDENCIAS COMPROVADAS NOS AUTOS, PELA RECORRIDA,
ANTERIORES E POSTERIORES AO EVENTO, COMPATIVEIS COM A
CONDUTA DITADA EM LEI PARA A SEGURANCA MAXIMA DOS DADOS
DOS CLIENTES - ADOCAO DE MEDIDAS TECNOLOGICAS DE
PROTECAO DISPONIVEIS NO MERCADO - INTELIGENCIA DOS ARTIGOS
12, PARAGRAFO 3°, INCISO Il E 14, PARAFRAFO 3°, INCISO II, DO CDC
C.C. ARTIGOS 43, INCISO IlI, 44, INCISO lll, 45, 46 E 48, PARAGRAFOS E
INCISOS DA LGPD - EXCLUSAO DO DEVER DE INDENIZAR -
IMPROCEDENCIA MANTIDA - NEGATIVA DE PROVIMENTO - CUSTAS E
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HONORARIOS DE 10% SOBRE O VALOR DA CAUSA SUPORTADOS
PELA RECORRENTE VENCIDA.. Relatora: Luciana Ferrari Nardi Arruda,09
de agosto de 2021. DJE 11.08.2021, Disponivel em: https://jurisprudencia-
aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

Neste julgamento, de setembro de 2021, oriundo do Tribunal do Estado de
Séo Paulo, houve o provimento do recurso de apelacao da autora, titular dos dados,
cujo aparelho celular foi repassado a terceiro, preposto da ré (empresa prestadora de
servicos educacionais). Este terceiro, que repassou o celular para a violacdo dos
dados pessoais da titular, respondeu como se fosse uma extensdo da empresa, ou

seja, controlador ou operador dos dados, conforme dispde o art. 42 da LGPD.

SAO PAULO. Tribunal de Justica de S&o Paulo. Apelacdo Civel 1006311-
89.2020.8.26.0001.APELACAO — ACAO CONDENATORIA — PRESTACAO
DE SERVICOS EDUCACIONAIS — VAZAMENTO DE DADOS PESSOAIS
POR PREPOSTO — CELULAR DA AUTORA PASSADO A UM TERCEIRO —
RECEBIMENTO DE MENSAGENS DE ASSEDIO SEXUAL — RECURSO DE
AMBAS AS PARTES - LEGITIMIDADE PASSIVA DA RE -
RESPONSABILIDADE PELOS DANOS DECORRENTES DA VIOLA(;AO AO
TRATAMENTO DE DADOS PESSOAIS - LEI GERAL DE PROTE(;AO DE
DADOS - DANOS MORAIS EVIDENTES - MAJORAQAO — GRAVE
VIOLACAO A INTIMIDADE E A PRIVACIDADE 1 — A empresa controladora de
dados pessoais é figura legitima para figurar no polo passivo de demanda que
objetive a indenizacdo pelo vazamento de dados da autora orquestrados por
preposto da ré, que repassou o celular da autora para um colega para fins de
assédio sexual (LGPD, art. 42). 2 — A ré, ao dar causa ao vazamento de dados,
responde pelos danos morais sofridos (LGPD, art. 5°, VI e 42, caput). 3 — E
cabivel a indenizacdo por danos morais, considerando a viola¢do grave ao
direito a intimidade e a privacidade causado pela quebra do dever de prote¢éo
de dados pessoais, 0 que propiciou assédio sexual agressivo. 4 — Indenizagéo
majorada, pois a gravidade da situacéo, a séria negligéncia da empresa, a
postura recalcitrante em reconhecer o erro, e a incipiente jurisprudéncia
estadual autorizam resposta mais enérgica. Valor de dez mil reais que se
mostra mais condizente com o cenario narrado. RECURSO DA RE NAO
PROVIDO. RECURSO DA AUTORA PROVIDO. Relatora: Maria Lucia
Pizzotti,01 de setembro de 2021. DJE, 01.09.2021. Disponivel em:

<https://jurisprudencia-aasp.juit.io/resultados>. Acesso em: 22 jun. 2022.

Aqui se comenta uma decisdo de fevereiro de 2022, oriunda da Segunda
Turma Recursal, do Tribunal de Justica do Distrito Federal e dos Territérios. Trata de
um caso consumerista, portanto, de responsabilidade objetiva (art. 14 do CDC), no
qual também se aplicou o art. 42 da LGPD, reconhecendo a responsabilidade do
banco no caso que ficou conhecido como “golpe do motoboy”, onde este € parte de
um grupo de estelionatarios que pratica ato ilicito contra o titular dos dados, retendo
informacdes do seu cartdo bancario, e, a partir dai, utilizando para o uso proprio.

A Turma, com base em outras decisdes, nao aceitou a alegacao do banco de
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que se tratava de culpa exclusiva da vitima ou de fato de terceiro.

BRASILIA. Tribunal de Justica do Distrito Federal e Territorios (Segunda
Turma Recursal). Recurso Inominado 0748655-
10.2021.8.07.0016.JUIZADOS ESPECIAIS CIVEIS. RECURSO
INOMINADO. DIREITO DO CONSUMIDOR. PESSOA IDOSA. COMPRAS
UTILIZANDO O CARTAO DE CREDITO E DEBITO. PRELIMINAR DE
REVOGACAO DA TUTELA DE URGENCIA. REJEITADA. PRELIMINAR DE
ILEGITIMIDADE PASSIVA. REJEITADA. LANCAMENTOS DE COMPRAS
NAO REALIZADAS PELO TITULAR. FRAUDE PERPETRADA POR
TERCEIROS ESTELIONATARIOS. ENTREGA DE CARTAO BANCARIO AO
MOTOBOY. RESPONSABILIDADE OBJETIVA. DANOS MATERIAIS.
FRAGILIZACAO DE DADOS. LGPD (LEI 13.709/2018). RECURSO
CONHECIDO. PRELIMINARES REJEITADAS E NAO PROVIDO. 1. A¢édo
Declaratdria de Inexisténcia de Débito cuja sentenca julgou procedentes os
pedidos iniciais para decretar a nulidade do empréstimo fraudulento, no valor
de R$ 37.190,00 e as compras realizadas em 6/06/2021, no cartdo de débito
da parte autora, no valor de R$ 17.550,00, determinando o retorno ao status
guo ante. Deferindo, ainda, o pedido de tutela antecipada para determinar ao
Banco réu a suspenséo imediata dos descontos realizados na conta bancéria
da autora referente ao empréstimo discutido, bem como para que proceda,
em seu favor, ao levantamento do saldo remanescente do empréstimo (R$
19.629,55). [..]3. PRELIMINAR DE REVOGACAO DA TUTELA DE
URGENCIA. Sem raz&o a parte ré. Tendo em vista que a sentenca julgou
procedente os pedidos iniciais, a tutela de urgéncia deferida esta em sintonia
com o que foi decidido. A parte autora foi vitima do golpe de motoboy, cujos
fraudadores realizaram empréstimo consignado, o que esta gerando débitos
mensais em sua conta corrente. Assim, a suspensdo de tais cobrancas é
medida que se imp0&e, até porque o réu serd obrigado a devolver tudo o que
for descontado indevidamente dela. PRELIMINAR REJEITADA. [...] 6. A
principio, cabe destacar que a responsabilidade da instituicdo financeira é
objetiva, somente podendo ser afastada quando ficar comprovado a
existéncia de fatos que rompem o nexo causal, tal qual a culpa exclusiva do
consumidor ou de terceiros. 7. Ainda neste sentido, no 1IUJ n. 0701855-
69.2020.8.07.9000 a Turma de Uniformizacéo de Jurisprudéncia do Juizados
Especiais do Distrito Federal fixou a seguinte tese sobre o tema: "AS
INSTITUICOES  FINANCEIRAS RESPONDEM PELOS DANOS
DECORRENTES DE FATO DO SERVICO NAS FRAUDES BANCARIAS
CONHECIDAS COMO "GOLPE DO MOTOBOY", EM QUE O
CONSUMIDOR, SUPONDO SEGUIR INSTRUQOES DE PREPOSTO DO
BANCO, E UTILIZANDO-SE DOS INSTRUMENTOS DE COMUNICAQAO
POR ELE FORNECIDOS, ENTREGA O CARTAO DE CREDITO/DEBITO A
TERCEIRO FRAUDADOR QUE O UTILIZA EM SAQUES E COMPRAS". 8.
Verifica-se que o contexto fatico do caso em questdo se amolda a hipotese
descrita na mencionada tese fixada pela Turma de Uniformizacéo, pois o
autor ligou para o nimero do banco e, acreditando estar seguindo orientagdes
de preposto do Banco do Brasil, entregou o cartdo a terceiro fraudador que
se passava por preposta da mesma. Cabe ressaltar, ainda, que as compras
realizadas pelos estelionatarios fogem do perfil de utilizacdo dos cartdes
utilizados pela parte autora, conforme documentos colacionados, aos autos,
de ID 29849326. 8. No mesmo sentido, cabe destacar o precedente: (Acérdao
1353126, 07177332020208070016, Segunda Turma Recursal, data de
julgamento: 23/6/2021, publicado no PJe: 13/7/2021. P4g.: Sem Pagina
Cadastrada.). 9. Diante da fraude, restou provado que a recorrente deixou de
atender aos critérios de seguranca para monitoramento das compras
realizadas no cartdo de débito da parte autora, que eram incongruentes com
o seu perfil de usuario. O Banco do Brasil possui aparato tecnolégico para
deteccéo de fraudes, restando caracterizada a falha na prestacéo do servico,
a qual trouxe prejuizo a parte autora de ordem financeira. Havendo
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fragilizag&o dos dados do correntista, tal como se extrai do caso concreto dos
autos, porgque os estelionatéarios, de antemao, ja tinham os dados do autor, é
de se aplicar os comandos da Lei Geral de Protecdo de Dados, Lei
13.709/2018, arts. 42 e seguintes, confirmando a responsabilidade da
instituicdo financeira em ressarcir 0s prejuizos comprovados pelo autor.
Portanto, ndo ha falar em culpa concorrente. [...]11. Recurso CONHECIDO.
Preliminares rejeitadas. No mérito, NAO PROVIDO. Sentenca mantida por
seus proéprios fundamentos. . Relatora: Arnaldo Corréa Silva,14 de fevereiro
de 2022. DJE 14/02/2022. Disponivel em: <https://jurisprudencia-
aasp.juit.io/resultados>. Acesso em: 20 jun. 2022.

Interessante ressaltar parte do julgado onde se examinou a questdo da
ilegitimidade passiva, a qual restou superada diante do entendimento baseado na
Sumula 479 do STJ, afastando a excludente da responsabilidade de terceiro ante os

danos gerados pelo fortuito interno:

4. PRELIMINAR DE ILEGITIMIDADE PASSIVA. Nos termos do art. 14 do
Cdédigo de Defesa do Consumidor, as instituicbes financeiras respondem,
independentemente da existéncia de culpa, pela reparacdo dos danos
causados ao consumidor por defeitos relativos a prestacao do servigo. Esse
também é o entendimento do STJ conforme Simula 479, estabelecendo que
as instituicdes financeiras respondem objetivamente pelos danos gerados por
fortuito interno relativo a fraudes e delitos praticados por terceiros no ambito
de operacfes bancarias." Preliminar rejeitada.

Nesta outra decisdo, de agosto de 2021, da Primeira Turma Recursal, do
Tribunal de Justica do Distrito Federal e dos Territorios, também se trata de um caso
envolvendo uma consumidora e uma instituicdo financeira.

O banco, ao notar operacdes estranhas a rotina da conta, pertencente a titular
dos dados, chamou-a a agéncia para as providéncias cabiveis. A titular la
compareceu, realizou o que o banco lhe pediu, porém experimentou prejuizo de ordem

moral, o qual buscou fosse ressarcido.

BRASILIA. Tribunal de Justica do Distrito Federal e Territorios (Primeira
Turma Recursal). Recurso Inominado 0738737-16.2020.8.07.0016 .JUIZADO
ESPECIAL CIVEL. DIREITO DO CONSUMIDOR. FRAUDE BANCARIA.
SUBTRACAO DE VALORES. FORTUITO INTERNO. SUMULA 479 DO STJ.
LEI GERAL DE PROTECAO DE DADOS. DANO MORAL. CONFIGURADO.
RECURSO CONHECIDO E PARCIALMENTE PROVIDO. 1. Acordéo lavrado
de acordo com a disposi¢céo inserta nos artigos 2° e 46, da Lei 9.099, de
26.09.1995 e artigo 103, 8§ 1° e 2° do Regimento Interno das Turmas
Recursais. Presentes os pressupostos especificos, conheco do recurso. 2.
Recurso inominado interposto pela autora/recorrente para reformar a
sentenca que julgou improcedente o pedido deduzido na peticdo inicial,
consistente em condenar o réu/recorrido ao pagamento de indenizacdo por
danos morais no valor de R$ 39.920,00 (trinta e nove mil novecentos e vinte
reais). 3. Alega a recorrente que, em 23.07.2020, recebeu contato telefonico
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do recorrido para o fim de Ihe noticiar acerca de blogueio na conta por ela
titularizada. O recorrido teria promovido a referida operacdo em funcéo da
realizacdo de transacdes de alto valor. Relata que se dirigiu ao
estabelecimento bancéario do recorrido e adotou as medidas cabiveis.
Outrossim, afirma que os valores subtraidos se destinavam a aquisicao de
bem imével, tendo esse evento Ihe causado abalos a sua personalidade.
Relatora: Antonio Fernandez da Luz, julgamento, 30 de julho de 2021. DJE.
23/08/2021. Disponivel em < https://jurisprudencia-aasp.juit.io/resultados>.
Acesso em: 20 jun. 2022.

A decisao da Turma conferiu parcial procedéncia ao recurso do violador dos
dados, reduzindo o valor da condenacgéao, mas mantendo a sua responsabilidade, com
base no art. 14 do CDC, Sumula 479 do STJ (fortuito interno) e no art. 6°, VIl e VIII,

da LGPD, ja que o infortuino vivenciado pela titular dos dados nao foi evitado.

4. Arelacdo juridica estabelecida entre as partes é de natureza consumerista,
devendo a controvérsia ser solucionada sob a Gtica do sistema juridico
autdbnomo instituido pelo Coédigo de Defesa do Consumidor (Lei n.°
8.078/1990). 5. O artigo 14 estabelece que o fornecedor de servigcos
responde, independentemente da existéncia de culpa, pela reparacdo dos
danos causados aos consumidores por defeitos relativos a prestagdo dos
servicos, bem como por informacdes insuficientes ou inadequadas sobre sua
fruicdo e riscos, tratando-se, portanto, de responsabilidade objetiva. 6.
Ademais, a simula n.° 479 do STJ prevé as instituicbes financeiras
respondem objetivamente pelos danos gerados por fortuito interno relativo a
fraudes e delitos praticados por terceiros no &mbito de opera¢des bancérias.
7. No caso dos autos, restou evidenciada a ocorréncia de fortuito interno, o
qgual possibilitou que terceiros subtraissem elevada quantia mantida pela
recorrente em estabelecimento bancario do recorrido, 0 que caracteriza,
portanto, ma-prestacdo do servico, especialmente na guarda de dados
sensiveis da recorrente. Reforga a existéncia de falha nos procedimentos de
seguranca a circunstancia de ter o recorrido procedido a restituicdo dos
valores em favor da recorrente, conforme foi noticiado ao ID 23671406.

Em relacdo a este artigo da LGPD, a decisdo assevera que as atividades de
tratamento de dados pessoais deverao observar a boa-fé e o principio da seguranca.
E também orienta que a pessoas que tratem dos dados utilizem das medidas técnicas
e administrativas necessarias a proteger os dados pessoais de acessos nao
autorizados e de situagbBes acidentais ou ilicitas de destruicdo, perda, alteragéo,
comunicacado ou difusédo. Trata-se do principio da prevencéo dispde sobre a adogao
de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados

pessoais, nos termos do artigo 6°, inciso VIII:

8. A Lei n.° 13.709, de 14.08.2018, que dispbe sobre a protecdo de dados
pessoais, ora denominada Lei Geral de Protecao de Dados (LGPD), prevé no
artigo 6°, inciso VI, que as atividades de tratamento de dados pessoais
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deverao observar a boa-fé e o principio da seguranca. Esse principio trata da
utilizacdo de medidas técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou difusdo. Ademais, o principio
da prevencéao disp8e sobre a adocao de medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais, nos termos do artigo
6°, inciso VIII. Da analise dos autos, verifica-se que tais medidas nédo foram
adotadas pelo recorrido, ou foram insuficientes para evitar o infortinio
vivenciado pela recorrente. 9. Quanto ao pedido de indenizacédo por danos
morais, ha evidéncias de que a conduta do recorrido provocou abalos a
personalidade, honra e fama da recorrente. 10. A fixag&o do valor a titulo de
dano moral deve levar em conta critérios doutrinarios e jurisprudenciais, tais
como o efeito pedagdgico e inibitério para o ofensor e a vedagdo ao
enriqguecimento sem causa da ofendida ou empobrecimento do ofensor. 11.
Ademais, a indenizagéo deve ser proporcional & leséo a honra, & moral ou a
dignidade da ofendida, as circunstancias que envolvem o fato, as condi¢cdes
pessoais e econdmicas dos envolvidos, e a gravidade objetiva do dano moral.
12. Sob tais aspectos, fixo como indenizag&o por danos morais o valor de R$
3.000,00 (trés mil reais). 13. Conheco do recurso e lhe dou parcial provimento.
Sentenca reformada para condenar o recorrido ao pagamento de indenizacao
por danos morais no valor de R$ 3.000,00 (trés mil reais), corrigidos
monetariamente desde a data do arbitramento, nos termos da sumula n.° 362
do STJ. 14. [...].

Volta-se a comentar acérdao do Tribunal de Justica de S&o Paulo, de agosto
de 2021, no qual se pretendia a responsabilidade da empresa, na condicdo de
controladora e operadora dos dados do consumidor, pela vazamento destes bens.

A decisao néo acolheu as alegac6tes do titular dos dados, sob o fundamento
de que as medidas de seguranca adotadas pela empresa, sao aquelas
recomendadas pela Ciéncia ou determinada pela ANPD, de modo que a

responsabilidade, no caso, seria de terceiros.

SAO PAULO. Tribunal de Justica de S&o Paulo. Apelacdo Civel 1025180-
52.2020.8.26.0405 .pela empresa, sédo aquelas recomendadas pela Ciéncia
ou determinada pela ANPD, de modo que a responsabilidade, no caso, seria
de terceiros. A¢do de indenizacdo por dano moral. Apropriag&o por terceiros
de dados pessoais do consumidor, extraidos dos cadastros de
concessionaria de energia elétrica. Ocorréncia versada nas Leis n°s
12.414/2011, 12.965/2014 e 13.709/2018. Responsabilidade dos
controladores e operadores que € objetiva, mas dela se eximem se ndo houve
violagcao a legislacdo de protecdo de dados ou o dano decorreu de culpa
exclusiva de terceiro. Artigo 43 da LGPD. Caso em que inexistia base para
se reconhecer que a empresa deixou de adotar medida de seguranca
recomendada pela Ciéncia ou determinada pela ANPD de modo a com isso
ter dado causa a que terceiros tivessem acesso aqueles dados. Acao
improcedente. Recurso ndo provido. Relatora: Arantes Theodoro,26 de
agosto de 2021. DJE 26.08.2021. Disponivel em: https://jurisprudencia-
aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

Outra decisdo do Tribunal de Justica do Estado de Sao Paulo, agora no

sentido de reformar a decisao primeiro grau, oriundo da Comarca de Sao Bernardo do
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Campo, proferida em junho de 2021.

Neste caso, o titular dos dados alega ter sido supreendido com a noticia do
vazamentos dos seus dados, o que foi confirmado depois em pesquisa no site Google.

A empresa responsavel pelos dados alegou que ja havia adotado as
providéncias cabiveis a solucionar a situacéo, que ndo houve violacdo a LGPD e que
os danos alegados pelo titular teria sido ocasionado por terceiros, ou seja, ndo havia
0 nexo causal entre a empresa controladora dos dados e o dano.

A sentenca acolheu os pedidos formulados pelo titular dos dados, autor, pois
reconheceu o seu direito a indenizagéo, considerando a existéncia de violagéo, pela
ré, de direitos fundamentais, tais como, liberdade, privacidade e livre desenvolvimento
da pessoa natural.

A decisdo entendeu que o artigo 42 da LGPD criou um regime de
responsabilidade civil objetiva e, portanto, diante da auséncia de prova exclusiva do
titular dos dados ou de terceiro, o reconhecimento do direito do titular ter seus dados
recolhidos de todos os locais onde foram compartilhados sem autorizacédo, pela
empresa infratora, bem como direto a uma indenizacao.

O Tribunal, por sua vez, reformou a deciséo, entendendo que a obrigacéo de
fazer mostrou genérica e que nao vislumbrou a ocorréncia de dano moral, a ponto de

ofender a dignidade da pessoa humana, da honra e imagem do autor da acao.

SAO PAULO. Tribunal de Justica de S&o Paulo. Apelagéo Civel 1001311-
34.2021.8.26.0564.APELACAO — LElI GERAL DE PROTECAO DE DADOS
PESSOAIS - INDENIZACAO POR DANO MORAL — Pretensdo da ré de
reforma da r.sentenca que julgou procedentes pedidos para determinar o
recolhimento de dados indevidamente compartilhados e para condenar a ré
ao pagamento de indenizacdo por dano moral, no valor de R$10.000,00 —
Cabimento — Hipétese em que néo se viabiliza a determinacéo de obrigacao
de fazer genérica e cujo cumprimento néo teve sua viabilidade demonstrada
- Inexisténcia de dano moral — Auséncia nos autos do processo de elementos
de conviccao aptos a demonstrar a alegada violacao da dignidade da pessoa
humana, da honra ou da imagem do autor, nos termos do artigo 5°, inciso X,
da Constituicdo Federal - RECURSO PROVIDO. Relatora: Ana de Lourdes
Coutinho da Silva Fonseca,24 de novembro de 2022. <Disponivel em:
https://jurisprudencia-aasp.juit.io/resultados>. Acesso em: 22 jun. 2022.

Neste julgado de primeiro grau, oriundo da Comarca de Ribeirdo Preto,
Estado de S&o Paulo, e cuja decisdo se deu em janeiro de 2022, constata-se que 0
titular dos dados reclama do fato que a empresa ré armazenou indevidamente seus

dados pessoais, enviando periodicamente mensagens de propaganda e marketing.
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Solicitou inclusive a inversao do 6nus da prova
A empresa ré alegou inaplicabilidade da LGPD e de ser legitimo o

armazenamento dos dados, entre outras matérias.

SAO PAULO. Tribunal de Justica de S&o Paulo (72 Vara Civel de Ribeirdo
Preto). Sentenca 1025180-52.2020.8.26.0405 .WELINTON ENEIAS DE
ANDRADE ajuizou acdo cominatdria c.c.indenizatéria contra MARTINS
COMERCIO E SERVICOS DE DISTRIBUICAO S/A, sob o resumido
fundamento de que o polo passivo indevidamente armazena seus dados
pessoais e dispensa tratamento abusivo por meio do envio semanal de
mensagens (SMS) com propaganda de telemarketing em seu telefone
pessoal, recusando-se a fornecer ou excluir seus dados pessoais do banco
de dados, violando preceitos da Lei Geral de Prote¢do de Dados ("LGPD").
Requereu a concessao da gratuidade processual, aplicacdo do CDC, com
inversdo do 6nus da prova e condenacao do polo passivo ao fornecimento do
contato direto com o encarregado de protecdo dos dados pessoais e de lista
contendo sua forma de armazenamento e tratamento, impondo a excluséo da
base de dados do polo passivo, além de reparagdo por danos morais em valor
nao inferior a 10 (dez) salarios minimos. Documentos foram juntados (fls.
13/43). Foi concedida a gratuidade processual (fls. 44). Em resposta, o polo
passivo requereu a manutencdo dos dados do polo ativo durante o tramite
processual, forneceu os dados do encarregado da protecdo de dados e
sustentou, no mérito: auséncia de armazenamento ou tratamento de dados
do polo ativo na sua base de dados ou de obrigacdo de fornecimento; nimero
pessoal do autor que antes pertencia a terceira pessoa, cliente do polo
passivo; inaplicabilidade da LGPD as pessoas juridicas; nome do autor obtido
por algoritmico do aplicativo de atendimento ao consumidor (whatsapp), que
automaticamente vincula o nome nele cadastrado ao numero de celular do
usuario, reproduzindo-o nas respostas automaticas de atendimento; mera
leitura de informacdo tornada publica pelo titular; auséncia de
regulamentacao quanto ao tratamento de dados anterior a entrada da LGPD;
subsidiariamente, levantou teses: de legitimo armazenamento e tratamento
de dados pessoais enquanto ndo informada acerca da mudanca de
titularidade da linha telefénica; auséncia de violacdo da privacidade do polo
ativo e inocorréncia de danos morais, com a final rejeicdo dos pedidos.
Acostou documentos (fls. 48/63 e 74/79). Houve réplica, com documentos (fls.
82/94 e 95/101). Seguiram-se: despacho de especificacdo probatéria (fls.
102) e manifesta¢cBes convergentes das partes ao julgamento antecipado (fls.
103 e 106) [...] Requerente: Welinton Enéias de Andrade e Requerido: Martins
Comércio e Servicos de Distribuicdo S/A .Juiz Thomaz Carvalhaes Ferreira,
24 de janeiro de 2022. Juris. Disponivel em: <https://jurisprudencia-
aasp.juit.io/resultados>. Acesso em: 22 jun. 2022.

Interessante notar que magistrado reconheceu a aplicacédo da LGPD em
banco de dados anteriores a sua vigéncia. Reconheceu, também, que a LGPD e o

Cddigo de Defesa do Consumidor, “regramentos coligados”:

Il — FUNDAMENTACAO O feito comporta julgamento antecipado nos termos
do art. 355, I, NCPC. Trata-se de acéo de reparacéo civil fundada na violacédo
de dados pessoais, ajuizada com fulcro na Lei Geral de Protecdo de Dados
Pessoais — Lei n°® 13.709/2018, com vigéncia a partir de 18 de setembro de
2020, cuja tutela principiologica fundada na boa-fé aplica-se retroativamente
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aos bancos de dados preexistentes a sua vigéncia (art. 6°, LGPD), posto
constante de regramentos coligados (CC e CDC), ainda que o regulamento
administrativo especifico da matéria ndo tenha sido elaborado (art. 63,
LGPD): "Art. 6° As atividades de tratamento de dados pessoais deverao
observar a boa-fé e os seguintes principios: [...] Art. 63. A autoridade nacional
estabelecera normas sobre a adequacéo progressiva de bancos de dados
constituidos até a data de entrada em vigor desta Lei, consideradas a
complexidade das operacdes de tratamento e a natureza dos dados". Incide
0 Cdédigo de Defesa do Consumidor na tutela das relagGes juridicas
envolvendo a protecdo de dados pessoais, autorizando-se a inversdo do 6nus
da prova em favor da parte hipossuficiente, conforme expressa previsdo da
LGPD: "Art. 45. As hip6teses de violagdo do direito do titular no ambito das
relacbes de consumo permanecem sujeitas as regras de responsabilidade
previstas na legislacéo pertinente.

O juiz, ao decidir de forma antecipada o feito, reconheceu ser a objetiva
responsabilidade civil na LGPD, tendo em vista a necessidade do controlador ou
operador ter uma conduta ativa, visando a guarda e tratamento dos dados em

relacdo a terceiros:

[...]JNo caso concreto o polo ativo, pessoa fisica, alegou indevidos tratamento
e guarda ndo consentidos de seus dados pessoais (nome e telefone) pela
parte contraria para fins de telemarketing em seu nimero pessoal, bem como
a auséncia de informacédo acerca do encarregado pelo tratamento de dados
e vedacdo abusiva ao seu acesso e exclusdo, medidas ora almejadas na via
judicial, além da reparagédo por danos morais. A demanda versa sobre a
responsabilidade civil objetiva/proativa por malversacdo de dados pessoais
(art. 5°, I, LGPD), exigindo-se do controlador e operador dos dados conduta
ativa visando a devida guarda e tratamento de dados pessoais de terceiros,
configurando-se o dano a partir da mera conduta e nexo causal com o
resultado, conforme previsdo da LGPD (art. 42 ss): Art. 42. O controlador ou
0 operador que, em razéo do exercicio de atividade de tratamento de dados
pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagdo a legislacéo de protecdo de dados pessoais, é obrigado a repara-lo.
§ 1° A fim de assegurar a efetiva indenizacdo ao titular dos dados: | - o
operador responde solidariamente pelos danos causados pelo tratamento
guando descumprir as obrigacdes da legislacdo de protecdo de dados ou
qguando ndo tiver seguido as instrucdes licitas do controlador, hipotese em
gue o operador equipara-se ao controlador, salvo nos casos de exclusédo
previstos no art. 43 desta Lei; Il - os controladores que estiverem diretamente
envolvidos no tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de excluséo previstos no art. 43
desta Lei. Art. 44. O tratamento de dados pessoais sera irregular quando
deixar de observar a legislacdo ou quando nao fornecer a seguranca que o
titular dele pode esperar, consideradas as circunstancias relevantes, entre as
quais: | - o modo pelo qual é realizado; Il - o resultado e o0s riscos que
razoavelmente dele se esperam; Ill - as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado. A qualificacdo do
encarregado da gestdo de dados ndo consta do site do polo passivo
(controlador) e nado foi fornecida mesmo apds devida solicitagdo
administrativa, em expressa violacdo ao art. 41, 81° da LGPD, pois
impossibilita o recebimento de reclamag¢fes e tomada de providéncias pelo
titular da informacé&o indevidamente tratada, sendo disponbilizada somente
na peca defensiva dos autos (fls. 51): "Art. 41. O controlador devera indicar
encarregado pelo tratamento de dados pessoais. § 1° A identidade e as
informacdes de contato do encarregado deverdo ser divulgadas
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publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico
do controlador § 2° As atividades do encarregado consistem em: | - aceitar
reclamacdes e comunicacdes dos titulares, prestar esclarecimentos e adotar
providéncias; Il - receber comunicacdes da autoridade nacional e adotar
providéncias; Ill - orientar os funcionarios e os contratados da entidade a
respeito das praticas a serem tomadas em relacdo a protecdo de dados
pessoais; e IV - executar as demais atribuicbes determinadas pelo
controlador ou estabelecidas em normas complementares”. A informacao
acerca nome do polo ativo é publica e foi por ele divulgada junto ao seu
ndmero de celular a partir de cadastro em aplicativo de conversa (whatsapp),
sendo dai obtida licitamente pelo polo passivo na mesma plataforma e
incluida nas respostas automaticas aos questionamentos do consumidor.
Sobre dados pessoais tornados publicos, versa a LGPD: Art. 7° O tratamento
de dados pessoais somente podera ser realizado nas seguintes hipéteses: §
40 E dispensada a exigéncia do consentimento previsto no caput deste artigo
para os dados tornados manifestamente publicos pelo titular, resguardados
os direitos do titular e os principios previstos nesta Lei. [...]

E neste excerto do julgado, constata-se a correlacao entre o CDC e a LGPD,

0 que tem sido comum nessa pesquisa.

Noutro giro, conforme esclareceu a defesa, o telefone do polo ativo pertencia
anteriormente a empresa que era sua cliente, sendo obtido de forma licita;
todavia, ciente da alteracéo da titularidade da linha, incorreu o polo passivo
em violacao a preceitos da do CDC e da LGPD ao negar acesso aos pedidos
de fornecimento e exclusdo de dados da parte contraria, ora acatados,
conforme expressa tutela legal, repelindo-se a tese de legitimo interesse do
controlador (art. 10, LGPD): CDC Art. 43. O consumidor, sem prejuizo do
disposto no art. 86, terd acesso as informagdes existentes em cadastros,
fichas, registros e dados pessoais e de consumo arquivados sobre ele, bem
como sobre as suas respectivas fontes. 8 3° O consumidor, sempre que
encontrar inexatiddo nos seus dados e cadastros, podera exigir sua imediata
correcao, devendo o arquivista, no prazo de cinco dias Uteis, comunicar a
alteracdo aos eventuais destinatarios das informag6es incorretas. LGPD Art.
18. O titular dos dados pessoais tem direito a obter do controlador, em relacéo
aos dados do titular por ele tratados, a qualquer momento e mediante
requisicéo: | - confirmacao da existéncia de tratamento; Il - acesso aos dados;
Il - correcdo de dados incompletos, inexatos ou desatualizados; IV -
anonimizac¢éo, bloqueio ou eliminacdo de dados desnecessarios, excessivos
ou tratados em desconformidade com o disposto nesta Lei; Por fim, o dano
moral ndo é presumivel no caso concreto. Embora configurado o tratamento
ndo autorizado de dados do polo ativo, ndo se tratam de dados sensiveis,
tampouco houve repasse indevido a terceiros, depreciacdo do titular, uso
econdmico indevido, limitag&o a direitos da personalidade (honra, integridade
psicoldgica, etc) ou reflexos materiais sobre outros direitos, havendo mera
utilizacdo para campanha de marketing, passivel de simples cessagédo com
decreto judicial. Colhe-se a respeito de antigo Enunciado n° 25 do E. Colégio
Recursal do Estado: “O simples descumprimento do dever legal ou contratual,
por caracterizar mero aborrecimento, em principio, ndo configura dano moral,
salvo se da infragdo advém circunstancia que atinja a dignidade da parte”. [...]

Assim, muito embora reconheceu a existéncia de tratamento ndo autorizado
do titular/autor, determinando a cessa¢ado do envio de mensagens e exclusao e

cessacdo do uso dos dados, concluiu que tais dados ndo seriam sensiveis e
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tampouco foram repassados a terceiros, afastando, desde modo, a pretensao

indenizatoéria.

Il — DECISAO Ante o exposto, JULGO PARCIALMENTE PROCEDENTES
os pedidos. Prejudicado o pedido de apresentacdo da qualificacdo do
encarregado de dados, trazida em defesa, CONDENO o polo passivo (i) ao
fornecimento de todos os dados pessoais armazenados e tratados do polo
ativo; (ii) cessacao do envio de mensagens publicitarias, por qualquer meio,
ao polo ativo e (iii) a exclusédo e cessacado do uso dos mesmos dados, no
prazo de 10 (dez) dias da intimacdo na pessoa de qualquer representante
legal, via postal com AR (Sumula 410 STJ), sob pena de multa diaria de R$
500,00 (quinhentos reais), limitada a 30 (trinta) dias. JULGO
IMPROCEDENTE o pedido de reparacdo por danos morais. Dada a
sucumbéncia reciproca, em maior intensidade do polo passivo, arcara este
com o equivalente a 3/4 (trés quartos) das custas, das despesas processuais
e dos honorarios advocaticios fixados em fixados em 10% (dez por cento)
sobre o valor corrigido da causa — artigo 85, 88° do NCPC — Sumula 14, STJ,
sem compensacdo desta Ultima verba, cabendo o remanescente
sucumbencial ao polo ativo (1/4) — artigo 86, caput, NCPC, ressalvada a
gratuidade de justica — art. 98, 83°, NCPC. Caso a parte devedora ndo efetue
0 pagamento voluntério sucumbencial no prazo de 15 (quinze) dias, contados
da oportuna intimacao (via DJE) para pagamento do débito, apds o transito
desta em julgado, na pessoa de procurador constituido, o montante da
sucumbéncia, ressalvada a gratuidade de justica, sera acrescido de multa e
honorarios de advogado, ambas as verbas estipuladas em dez por cento -
artigo 523, NCPC. P.R.I.

Comenta-se, por fim, mais um acérddo da 122 Camara de Direito Privado do
Tribunal de Justica de S&o Paulo, aqui ementado.

No voto do Relator extrai-se a comparacéo do dever de protecdo de dados
expresso na LGPD, art. 47, com aquele previsto ao fornecedor, no diploma

consumerista, art. 14 do CDC.

SAO PAULO. Tribunal de Justica de S&o Paulo (122 Camara de Direito
Privado). Apelago Civel 1025007-28.2020.8.26.0405.ACAO COMINATORIA
C.C. INDENIZACAO POR DANO MORAL JULGADA IMPROCEDENTE —
vazamento de dados pessoais da apelante que € incontroverso -
responsabilidade objetiva da apelada quanto ao tratamento dos dados —
artigos 42 e 43 da Lei Geral de Protecdo de Dados (Lei n. 13.709/2018) —
vazamento de dados que, por si s6, ndo tem potencial para fazer surgir dano
de ordem moral — apelante que sequer indicou consequéncias deletérias
advindas do vazamento dos seus dados por parte da apelada que pudesse
ensejar o abalo moral — dados vazados que, ademais, ndo estdo abrangidos
no conceito de "dado pessoal sensivel", previsto no artigo 5°, Il, da LGPD —
indenizacéo indevida — precedentes — senten¢ga mantida nos termos do art.
252 do RITJSP — recurso desprovido. Relator: Castro Figliolia, 09 de marco
de 2022. TJSP. Sao Paulo, Disponivel
em:<https://esaj.tjsp.jus.br/cjsg/getArquivo.do?cdAcordao=15471600&cdFor
0=0) >. Acesso em: 22 jun. 2022

Considera a responsabilidade objetivo do agente de tratamento dos dados,
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reconhecendo a existéncia de falha no tratamento dos dados, ndo podendo imputar
a terceiro a sua responsabilidade. E aqui vale a mengé&o do relator:

Tampouco ha falar em eventual culpa de terceiro. N&do se ignora a existéncia
de que um “hacker’pode culminar com a invasdo de sistemas tidos por
seguros. Entretanto, trata-de de risco inerente a atividade de tratamento de
dados, ou seja, fortuito interno que ndo tem o condao de afastar a
responsabilidade dos fornecedores a quem esteja atribuida a seguranca dos
dados.

No caso, a apelada cuida de dados de milhdes de clientes, devendo
implementar medidas mais eficazes de seguranca e protecéo.

Mais uma situacdo de reconhecimento da responsabilidade objetiva, devido
ao risco inerente a atividade, caso fortuito interno.

Como ja mencionado, as posi¢cées aqui trazidas e comentadas estdo sendo
construidas. Nao hd uma que se sobressaia em relacdo a outra e aponte uma direcao

para o tema.
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6 CONCLUSAO

Os dados pessoais estdo na vanguarda do tempo. Ocupam posicdo de
destaque no cenario econémico, gerando consequéncias nas relacdes entre o seu
titular e aqueles que buscam obté-los.

O valor conferido aos referidos dados € inegavel. Sdo “a moeda da vez” e
cobicados por um mercado cada vez mais competitivo.

As referidas consequéncias na caca aos dados podem acarretar
responsabilidade e obrigacdo de indenizar.

O fato de terceiro como excludente da responsabilidade civil na lei geral de
protecdo de dados revela sua importancia, na medida em que expfe uma
problematica atual, para um tema pouco explorado e igualmente novo.

Uma das maiores dificuldades de quem se prop0e a interpretar os textos da
lei é a de superar a ambiguidade e vaguidade das palavras. A multiplicidade de
significados e a falta de previsdo que os termos de um idioma naturalmente carregam
€ que permitem, de um mesmo texto de direito positivo, construir diversas normas, por
vezes até antagonicas.

Dai a importancia de se tratar do tema da responsabilidade civil e seus
elementos, sujeitos, nexo de causalidade e dano, inclusive analisando a questéo
referente ao 6nus prova.

A partir de entdo se faz necessaria a distincdo da responsabilidade subjetiva,
onde o elemento culpa é necessario, da responsabilidade objetiva, que dispensa este
adicional e se preocupa com o fator risco e o consequente dano, decorrente do nexo
de causalidade.

A influéncia do Cédigo de Defesa do Consumidor na Lei Geral de Protecéo de
Dados € aceita, reconhecida, porém, ambos, evidente, sdo diplomas autbnomos.

A propdsito, justamente sobressai a questéo da responsabilidade civil.

O Cdadigo de Defesa do Consumidor adota a teoria da responsabilidade
objetiva.

A Lei Geral de Protecédo de Dados possui duas possibilidades: aqueles que a
aproximam do CDC, e, portanto, consideram o mesmo regime de responsabilidade
(objetiva), e outros que a relacionam ao Cdédigo Civil, notadamente ao caput do art.
927, demonstrando ser necessaria a existéncia da culpa para gerar a

responsabilidade e, consequentemente, o dever de indenizar (subjetiva).
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Embora ambos os argumentos possam ser aceitos, entende-se, neste
trabalho, em especial diante da importancia dos direitos tutelados pela LGPD,
considerados fundamentais, ser o regime da responsabilidade de ordem objetiva. Ha,
notadamente, grande distancia e diferenca de forcas entre os agentes de tratamentos,
muitos deles grandes empresas, gigantes do setor, e o titular dos dados, pessoa
natural.

E inegavel, ainda mais frente a condic&o atual dos dados pessoais, a relevante
protecdo que o sistema juridico deve conferir aos titulares. E por conta disso, ndo seria
demasiado exigir dagueles que se candidatam a obtencdo dos dados, assumirem o
risco por nao o fazerem de modo adequado.

Haveria exce¢des? Sim, normalmente para os casos de culpa exclusiva da
vitima, caso fortuito (externo) ou forca maior e fato de terceiros, conforme aqui
apresentado.

O fato terceiro é estranho a relagdo juridica original, mas Ihe causa efeito, pois
exclui a responsabilidade das partes, propriamente ditas, seja ela de ordem objetiva
ou subjetiva.

Ha uma ruptura, uma desconexao com a relacao juridica original.

Trata-se de uma forma classica de excludente da responsabilidade civil.

E sua importancia se d4 na medida em que os agentes de tratamento
poderiam querer ser “esconder”’ atras da figura de um terceiro qualquer e dos
possiveis atos por ele praticados, a fim de justificar eventual alegacéo de exclusdo da
responsabilidade, a qual, dependendo das circunstancias, ndo seria razoavel.

A expresséao "com grandes poderes vém grandes responsabilidades"” também
conhecido como principio de Peter Parker, é um provérbio popularizado pelos
guadrinhos do Homem-Aranha, escrito por Stan Lee (ALVES, 2018) e aplicavel ao
tema.

N&o se espera, de fato, que diante de tantos “poderes” recebidos (dados), os
agentes de tratamento queiram minimizar ou afastar sua responsabilidade.

A jurisprudéncia tem “flutuado” sobre o tema, ora sendo mais rigida com os
responsaveis pelo tratamento e protecao aos dados, ora sendo mais condescendente.

Ainda que em ambas as situacOes, o fato de terceiro possa ser motivo de
exclusdo de responsabilidade, a sua prépria conceituacdo, para determinado caso
concreto, é o desafio a ser enfrentado por todos os intérpretes, considerando a

permanente tenséo entre o titular dos dados e os entes que desejam obté-los.
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Os dados pessoais sdo direitos fundamentais, inseridos, recentemente, na
Constituicdo Federal. Possuem, como visto, elevado valor. Logo, é de suma
importancia que o intérprete do direito possa trata-lo com a qualidade merecida.

Ao buscar a protecdo dos dados e da intimidade pessoal, a Lei Geral de
Protecdo de Dados, ao ser aplicada, devera ser estrita com os agentes de tratamento.
Estes deverdo demonstrar uma conduta diligente em relagéo a protecédo dos dados,
visando garantir o respeito aos valores humanos, notadamente da dignidade, inerente
a toda pessoa.

Pensar o contrario ou relativizar o tema, seria um desrespeito a parte ja
fragilizada nesta relagéo, o titular dos dados.

E muito embora seja conhecida a histéria do pequeno Davi, vencedor do duelo
com o gigante filisteu Golias, ndo se espera que seja sempre assim nos embates da
vida. Aos titulares dos dados, o respeito e a dignidade. Aos agentes de tratamento,
profissionalismo e responsabilidade, inclusive diante dos fatos envolvendo terceiros.

Assim, esta relacdo produzira a confianca almejada por ambas as partes.



93

REFERENCIAS

ALEXY, Roberto. Teoria dos Direitos Fundamentais. Traducéo de Virgilio Afonso
da Silva. 5. ed. Sao Paulo: Malheiros, 2008.

ALVES, Henrique Napoleédo Alves. Grandes poderes trazem grandes
responsabilidades. 2018. Disponivel em: https://hnalves.medium.com/grandes-
poderes-trazem-grandes-responsabilidades-5fde05a7d6ff. Acesso em: 08 jun. 2022.

ANPD - Autoridade Nacional de Protecédo de Dados. Disponivel em:
https://www.br/andp/pt-br. Acesso em: 04 maio. 2022.

ARISTOTELES. Metafisica. Traducéo de Giovanni Reale. S&o Paulo: Loyola, 2002.

ALVIM, Agostinho. Da Inexecucédo das Obrigacdes e suas consequéncias. 4. ed.
Séo Paulo: Saraiva, 1972.

BENACCHIO, Marcelo. Algumas consideracdes acerca da relacéao de
causalidade na responsabilidade civil. In: GUERRA, Alexandre Dartanhan de
Mello; BENACCHIO, Marcelo (Coords.). Responsabilidade civil. Sdo Paulo: Escola
Paulista de Magistratura, 2015.

BIONI, B.; DIAS, D. Responsabilidade civil na protecdo de dados pessoais:
construindo pontes entre a Lei Geral de Protecao de Dados Pessoais e o Cadigo de
Defesa do Consumidor — Revista eletrénica de direito civil, v. 9, n. 3, p. 1-23, 22
dez. 2020.

BLUM, Renato Opice; MALDONADO, Viviane Nébrega (coords.) LGPD. Lei Geral
de Protecédo de Dados comentada. Sdo Paulo: Revista dos Tribunais, 2019.

BOBBIO, Norberto. O futuro da democracia: uma defesa das regras do jogo. 6.
Ed. S&o Paulo: Paz e Terra, 1997.

BOBBIO, Norberto. A Era dos direitos. trad. Coutinho, Carlos Nelson Coutinho. Rio
de Janeiro, Campus, 1992.

BRAGA NETTO, Felipe Peixoto. Manual da Responsabilidade Civil do Estado. A
luz da jurisprudénciado STF e do STJ e da teoria dos direitos fundamentais.
Salvador: JusPodium, 2012.

BRASIL. Brasilia. Superior Tribunal de Justica. Sumula 479. Segunda Secéo.
Julgamento 27/06/2012. Publicacdo DJe 01/08/2012. Disponivel em:
https:/scon.stj.jus.br/SCON/pesquisar.jsp?livie=SUMULA+479&b=SUMU&thesaurus
=JURIDICO&p=true&tp=T. Acesso em: 26 maio 2022.

BRASIL. Brasilia. Superior Tribunal de Justica. REsp 1.450.434/SP, Relator Luis
Felipe Salomé&o. Quarta Turma. Julgamento18/09/2018. Publicacdo. DJe
09/11/2018. Disponivel em:
https://processo.stj.jus.br/processo/revista/documento/mediado/?componente=ITA&s


https://hnalves.medium.com/grandes-poderes-trazem-grandes-responsabilidades-5fde05a7d6ff
https://hnalves.medium.com/grandes-poderes-trazem-grandes-responsabilidades-5fde05a7d6ff

94

equencial=1751544&num_registro=201400583712&data=20181109&formato=PDF.
Acesso em: 25 maio 2022.

BRASIL. Brasilia. Supremo Tribunal Federal. ADI 6.387. Requerente: Conselho
Federal da Ordem dos Advogados do Brasil — CFOAB, Intimado: Presidente da
Republica. Julgamento 07/05/2020. Publica¢do DJe 12/11/2020.
https://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf.
Acesso em: 08 jun. 2022.

BRASIL. Brasilia. Camara dos Deputados. Relatorio da Comisséo Especial a
Proferir Parecer ao Projeto de Lei 4.060/2012.
https://www.camara.leg.br/proposicoesWeb/prop_mostrarintegra?codteor=1663305&
filename. Acesso em: 08, jun. 2022.

BRASIL. Constituicdo (1988). Constituicdo da Republica Federativa do Brasil.
Disponivel em: http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.
Acesso em: 28 jan. 2022.

BRASIL. Lei n°® 3.071, de 1 de janeiro de 1916. Codigo Civil dos Estados Unidos
do Brasil. http://www.planalto.gov.br/ccivil_03/leis/2002/I10406compilada.htm.
Acesso em: 24, maio. 2022

BRASIL. Lei 8.078, de 11 de setembro de 1990. Codigo de Defesa do
Consumidor. Disponivel em: http://www.planalto.gov.br/ccivil_03/leis/I8078.htm.
Acesso em: 20 abr. 2022.

BRASIL. Lei n® 10.406, de 10 de janeiro de 2002. Institui o Cadigo Civil.
http://www.planalto.gov.br/ccivil_03/leis/2002/I110406compilada.htm. Acesso em: 28
jan. 2022.

BRASIL. Lei n®12.527/2011. Dispde sobre os procedimentos a serem observados
pela Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a
informacgdes. Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-
2014/2011/1ei/112527.htm. Acesso em: 29 jan. 2022.

BRASIL. Lei n° 13.709, de 14 de agosto de 2018. Lei Geral de Protecéo de Dados
Pessoais (LGPD) <http://www.planalto.gov.br/ccivil_03/_ato2015-
2018/2018/lei/I13709.htm>. Acesso em:18, jan. 2022.

BRASIL. Tribunal de Justica Distrito Federal. Acorddo 1361194. Processo n°
0738737-16.2020.8.07.0016 Org&o Julgador: Primeira Turma Recursal. Relator:
Antonio Fernando da Luz. Data do julgamento: 30.07.2021. Data de publicagao:
23.08.202) Disponivel em: https://jurisprudencia-aasp.juit.io/resultados. Acesso em:
20, jun. 2022.

BRASIL. Tribunal de Justica Distrito Federal. Acorddo 1399983. Processo n°
0748655-10.2021.8.07.0016 Org&o Julgador: Segunda Turma Recursal. Relator:
Arnaldo Corréa Silva; . Data do julgamento: 14.02.2022. Data de publicacao:
22.02.2022) Disponivel em: https://jurisprudencia-aasp.juit.io/resultados. Acesso em:
20, jun. 2022.


https://portal.stf.jus.br/processos/downloadPeca.asp?id=15344949214&ext=.pdf
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
http://www.planalto.gov.br/ccivil_03/leis/2002/l10406compilada.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12527.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados

95

BIONI, B.; DIAS, D. Responsabilidade civil na prote¢éo de dados pessoais:
construindo pontes entre a Lei Geral de Protecdo de Dados Pessoais e o Cédigo de
Defesa do Consumidor. Revista Eletronica de Direito Civil, v. 9, n. 3, p. 1-23, 22
dez. 2020. Disponivel em: https://civilistica.emnuvens.com.br/redc/article/view/662.
Acesso em: 04, jun. 2022.

CABELLA, Daniela e FERREIRA, Raissa. Descomplicando: agentes de
tratamento.Disponivel em:
https://www.migalhas.com.br/depeso/326741/descomplicando--agentes-de-
tratamento. Acesso em: 04 maio 2022.

CAMBI. Eduardo. A prova civil: admissibilidade e relevancia. Sdo Paulo: Revista
dos Tribunais, 2006.

CARNELUTTI, Francesco. Como nasce o direito. Traducdo Roger Vinicius da Silva
Costa. Sao Paulo: Pillares, 2015.

CAVALIERI FILHO, Sérgio. Programa de Responsabilidade Civil. 11. ed. rev. e
ampl. Sao Paulo: Atlas, 2014.

COELHO, Fabio Ulhoa. Curso de direito civil 2 — obrigacdes — responsabilidade
civil. 5. ed. Sdo Paulo: Saraiva, 2012.

COMPARATO. Fabio Konder Comparato. A afirmacéao histérica dos direitos
humanos. 12. ed. Sado Paulo: Saraiva Educacéo, 2019.

CORDEIRO, Antoénio Barreto Menezes. Repercussédo do RGPD sobre a
responsabilidade civil. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena
Donato (Coord.). Lei Geral de Prote¢cdo de Dados Pessoais e suas repercussoes
no direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 771-7809.

CORDEIRO, Antonio Barreto Menezes. Da responsabilidade civil pelo tratamento de
dados pessoais. In: BARBOSA, Mafalda; ROSENVALD, Nelson; MUNIZ, Francisco
(Coord.). Desafios da Nova Responsabilidade Civil. Sdo Paulo: JusPodivm, 2019.
p. 49-64

CORREA, Leonardo, CHO, Tae Young. Responsabilidade civil na LGPD é
subjetiva. https://www.conjur.com.br/2021-jan-29/correa-cho-responsabilidade-civil-
Igpd-subjetiva. Acesso em: 08 abril 2022.

CRUZ, Gisela Sampaio da. O Problema do Nexo Causal na Responsabilidade
Civil. Rio de Janeiro: Renovar, 2005.

DE CUPIS, Adriano. Il danno. Teoria generale della responsabilita civile (vol.2).
Milano: Editore Giuffreé, 1970.

DE PAULA, Carolina Bellini Arantes. Excludentes da Responsabilidade Civil. In:
RODRIGUES JUNIOR, Otavio Luiz; MAMEDE, Gladston e ROCHA, Maria Vidal da.
(Org.). Responsabilidade Civil Contemporanea. Sao Paulo: Atlas, 2011.


https://civilistica.emnuvens.com.br/redc/article/view/662
https://www.migalhas.com.br/depeso/326741/descomplicando--agentes-de-tratamento
https://www.migalhas.com.br/depeso/326741/descomplicando--agentes-de-tratamento
https://www.conjur.com.br/2021-jan-29/correa-cho-responsabilidade-civil-lgpd-subjetiva
https://www.conjur.com.br/2021-jan-29/correa-cho-responsabilidade-civil-lgpd-subjetiva

96

DIAS, José de Aguiar. Da responsabilidade civil. 12. ed. rev. atual. conforme
Cadigo Civil de 2002 e aumentada por Ruy Berford Dias. Rio de Janeiro: Lumens
Juris, 2011.

DONDA, Daniel. Guia pratico de implementacdo da LGPD. Sao Paulo: Labrador,
2020.

DONEDA, Danilo. Da privacidade a protecdo de dados pessoais. Rio de Janeiro:
Renovar, 2006.

DONEDA, Danilo. Panorama histérico da protecédo de dados pessoais. In: DONEDA,
Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel; RODRIGUES JUNIOR,
Otavio Luiz; BIONI, Bruno Ricardo. Tratado de protecéo de dados pessoais. 1. ed.
Rio de Janeiro: Forense, 2021. p. 3-20

FARIAS, Cristiano Chaves de; ROSENVALD, Nelson; NETTO, Felipe Braga. Curso
de Direito Civil: responsabilidade civil. 3.v. 9. ed. Sdo Paulo: Juspodivm, 2022.

FRAZAO, Ana. Fundamentos da protecdo dos dados pessoais — No¢des
Introdutérias para a compreensao da importancia da Lei Geral de Protecao de
Dados. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato (Coord.). Lei
Geral de Protecédo de Dados Pessoais e suas repercussdes no direito
brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 23-52.

GAGLIANO, Pablo Stolze; PAMPLONA FILHO, Rodolfo. Novo Curso de Direito
Civil — Responsabilidade Civil. 10. ed. Sao Paulo: Saraiva, 2012

GEDIEL, José Antonio Peres; CORREA, Adriana Espindola. Protecao juridica de
dados pessoais: a intimidade sitiada entre o Estado e o Mercado. Revista da
Faculdade de Direito UFPR, Curitiba, n. 47, 2008, p. 141-153.

GONCALVES, Victor Hugo Pereira. Marco civil da internet comentado. 1. ed. S&o
Paulo: Atlas, 2017.

GUEDES, Gisela Sampaio da Cruz; MEIRELES, Rose Melo Vencelau. Término do
tratamento de dados, In: Tepedino, Gustavo; Frazdo, Ana; Oliva, Milena Donato. Lei
Geral de Protecéao de Dados Pessoais, S&do Paulo: Editora RT, 2019, p. 231.

HIRONAKA, Giselda Maria Fernandes Novaes. Responsabilidade pressuposta.
Belo Horizonte: Del Rey, 2005.

ITURRASPE, Jorge Mosset. Responsabilidad por dafios. Tomo VII. El Error
Judicial. Buenos Aires. Rubinazl y Asociados Editores, 1999.

LEIBNIZ, Gottfried Wilhelm. Discurso de Metafisica. § XIIl. “In; Obras escolhidas.
Traducdo de Antdnio Borges Coelho. Lisboa: Livros Horizontes. [s.d]. p. 33-96

LIMA, Alvino. Culpa e Risco. 2. ed. Sdo Paulo: Revista dos Tribunais, 1999.



97

MAZEAUD, Henri et Léon, TUNC, André. Traité Théorique et Pratique de la
Responsabilité Civile Délictuelle et Contractutelle. Tome I, 5. ed., Paris:
Montchrestien, 1958.

MENDES, Laura Schertel; DONEDA, D. Comentario a nova Lei de Protecéo de
Dados (Lei 13.709/2018), o novo paradigma da protecéo de dados no Brasil.
Revista de Direito do Consumidor, v. 120, p. 555, 2018.

MICKLETHWAIT, John; WOOLDRIDGE, Adrian. A quarta revolucéo: a corrida
global para reinventar o Estado. 1. ed. S&do Paulo: Portfolio-Penguin, 2015.

MONCADA, Luis Cabral de. Filosofia do Direito e do Estado. Coimbra: ed.
Coimbra, 1995.

MONTEIRO FILHO, Ralpho Waldo de Barros; ZANETTA, Renata Pinto Lima. O
dano na responsabilidade civil. Disponivel

em: http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/rc7.pdf?d=636
680468024086265. Acesso em: 26 maio 2022.

MORAES, Maria Celina Bodin de; QUEIROZ, Jodo Quinelato de.
Autodeterminacdo informativa e responsabilizacdo proativa: novos instrumentos
de tutela da pessoa humana na LGDP. Cadernos Adenauer, volume 3, Ano XX,
20109.

MOREIRA, José Carlos Barbosa. A protecao juridica dos interesses coletivos.
Revista de Direito Administrativo. v. 139, jan-mar. 1980, p. 1-10.

MULHOLLAND, Caitlin. A LGPD e o fundamento da responsabilidade civil dos
agentes de tratamento de dados pessoais: culpa ou risco? Disponivel em:
https://www.migalhas.com.br/coluna/migalhas-de-responsabilidade-civil/329909/a-
lgpd-e-o-fundamento-da-responsabilidade-civil-dos-agentes-de-tratamento-de-
dados-pessoais--culpa-ou-risco. Acesso em: 19, jan. 2022.

NOVAKOSKI, Andre Luis Mota. NASPOLINI, Samyra Haydée Dal Farra.
Responsabilidade Civil na LGPD: Problemas e Solu¢gdes. CONPEDI LAW
REVIEW. Evento Virtual, V. 6. n. 1. pg. 158-174, jan/dez. 2020. Disponivel em:
https://indexlaw.org/index.php/conpedireview/article/view/7024. Acesso em: 06, jun.
2022.

OLIVEIRA, Marco Aurélio Belizze; LOPES, Isabela Maria Pereira. Os principios
norteadores da protecédo de dados pessoais no Brasil e sua otimizacéo pela Lei
13.709/2018. In: TEPEDINO, Gustavo; FRAZAO, Ana; OLIVA, Milena Donato
(Coord.). Lei Geral de Protecéo de Dados Pessoais e suas repercussdes no
direito brasileiro. 2. ed. Sdo Paulo: Thomson Reuters Brasil, 2020. p. 53-82.

OTERO, Paulo. Causas de exclusao da responsabilidade extracontratual da
administracdo publica por facto ilicito. Estudos em Homenagem ao Prof. Sérvulo
Correia. Vol. 2, Coimbra: Almedina, 2010.

PAESANI, Lilian Minardi. Direito e internet: liberdade de informacao, privacidade e


http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/rc7.pdf?d=636680468024086265
http://www.tjsp.jus.br/download/EPM/Publicacoes/ObrasJuridicas/rc7.pdf?d=636680468024086265
https://indexlaw.org/index.php/conpedireview/article/view/7024

98

responsabilidade civil. 4. ed. Sdo Paulo: Atlas, 2008.

PASSOS, Lizandra dos. Responsabilidade civil de terceiro por violacao ao
direito de crédito. Porto Alegre: Nuria Fabris Editora, 2013.

PECK, Patricia Pinheiro. Protecdo de dados pessoais: comentario a Lei n.
13.709/2018 (LGPD). 3. ed. Séo Paulo: Saraiva Educacéo, 2021.

PEREIRA, Caio Mario da Silva. Instituicdes de direito civil. Volume I, 19. ed. Rio
de Janeiro: Forense, 1999.

PEREIRA, Caio Méario da Silva. Institui¢cdes de direito civil. Volume Ill, 10. ed. Rio
de Janeiro: Forense, 1999.

PEREIRA, Caio Mario da Silva. Responsabilidade Civil. 9. ed. Rio de Janeiro:
Forense, 2001.

RIZZARDO, Arnaldo. Responsabilidade civil. 5. ed. Rio de Janeiro: Forense, 2011.
REALE, Miguel. Filosofia do Direito. 11. ed. Sdo Paulo: Saraiva, 1986.

RODOTA, Stefano. A vida na sociedade da vigilancia — a privacidade hoje.
Organizacao, selecéo e apresentacdo de Maria Celina Bodin de Moraes. Traducéao:
Danilo Doneda e Luciana Cabral Doneda. Rio de Janeiro: Renovar, 2008.

ROSA, Glaucio Monteiro. Diretrizes sobre os conceitos de agentes de
tratamento, terceiros e destinatarios. Disponivel em:
https://www.serpro.gov.br/menu/noticias/noticias-2021/diretrizes-sobre-os-conceitos-
de-agentes-de-tratamento-terceiros-e-destinatarios. Acesso em: 01, jun. 2022.

ROSENVALD, Nelson. As funcdes da responsabilidade civil: areparacao e a
pena civil. 3. ed. Sdo Paulo: Saraiva, 2017.

SANTOS JUNIOR, EDUARDO. Da responsabilidade civil de terceiro por leséo
do direito de crédito. Coimbra: Almedina, 2003.

SAO PAULO. Tribunal de Justica.. Acord&o. Processo n° 1001311-
34.2021.8.26.0564;. Relatora: Ana de Lourdes Coutinho Silva da Fonseca, . Data do
julgamento: 24.11.2021. Data de publicagéo: 24.11.2021). Disponivel em:
https://jurisprudencia-aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

SAO PAULO. Tribunal de Justica. Acérddo. Processo n® 1004554-3.2021.8.26.0564;.
Orgéo Julgador: 22 Turma Civel. Relator: Carlo Mazza Britto Melfi; . Data do
julgamento: 14.06.2021. Data de publicagéo: 15.06.2021. Disponivel em:
https://jurisprudencia-aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

SAO PAULO. Tribunal de Justica. Acord&do. Processo n° 1004903-6.2021.8.26.0564;.
Orgéo Julgador: 22 Turma Civel. Relatora: Luciana Ferrari Nardi Arruda; . Data do
julgamento: 09.08.2021. Data de publicacdo: 11.08.2021) Disponivel em:
https://jurisprudencia-aasp.juit.io/resultados. Acesso em: 22 jun. 2022.


https://www.serpro.gov.br/menu/noticias/noticias-2021/diretrizes-sobre-os-conceitos-de-agentes-de-tratamento-terceiros-e-destinatarios
https://www.serpro.gov.br/menu/noticias/noticias-2021/diretrizes-sobre-os-conceitos-de-agentes-de-tratamento-terceiros-e-destinatarios
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados

99

SAO PAULO. Tribunal de Justica. Acord&do. Processo n® 1006311-
89.2020.8.26.0001;. Relatora: Maria Lucia Pizzotti; . Data do julgamento:
01.09.2021. Data de publicacdo: 01.09.202). Disponivel em: https://jurisprudencia-
aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

SAO PAULO. Tribunal de Justica. Foro Ribeirdo Preto. Sentenca. Processo n°
1007913-21.2021.8.26.0506;. Juiz:Thomaz Carvalhaes Ferreira; . Data do
julgamento: 24.01.2022. Disponivel em: https://jurisprudencia-aasp.juit.io/resultados.
Acesso em: 22 jun. 2022.

SAO PAULO. Tribunal de Justica de S&o Paulo. Acérddo. Processo n° 1024016-
52.2020.8.26.0405; Relator (a): Kioitsi Chicuta; Data do julgamento: 21/10/2021.
Data de publicacdo: 21/10/2021. Disponivel em: https://jurisprudencia-
aasp.juit.io/resultados. Acesso em: 22 jun. 2022.

SAO PAULO. Tribunal de Justica. Apelacéo Civel 1025007-28.2020.8.26.0405;
Relator: Castro Figliolia; Orgdo Julgador: 122 Camara de Direito Privado; Foro de
Osasco - 12 Vara Civel; Data do Julgamento: 09/03/2022; Data de Registro:
10/03/2022). Disponivel em: https://jurisprudencia-aasp.juit.io/resultados. Acesso em:
22 jun. 2022.

SAO PAULO. Tribunal de Justica. Acorddo. Processo n® 1025180-2.2020.8.26.0405:.
Relator : Arantes Theodoro; . Data do julgamento: 26.08.2021. Data de publicacao:
26.08.2021 Disponivel em: https://jurisprudencia-aasp.juit.io/resultados. Acesso em:
22 jun. 2022.

SAO PAULO. Tribunal de Justica. Sentenca. Processo n 1090663-
42.2018.8.26.0100. Juiza: Patricia Martins Conceicdo. Data do julgamento:
07.05.2021. Disponivel em: https://jurisprudencia-aasp.juit.io/resultados. Acesso em:
22 jun. 2022.

SCHREIBER, Anderson. Novos paradigmas da responsabilidade civil: da eroséo
dos filtros da reparacao a diluicdo dos danos. 6. ed. S&o Paulo: Atlas, 2015.

SCHREIBER, Anderson. Responsabilidade Civil na Lei Geral de Protecdo de Dados
Pessoais. In: DONEDA, Danilo; SARLET, Ingo Wolfgang; MENDES, Laura Schertel;
RODRIGUES JUNIOR, Otavio Luiz; BIONI, Bruno Ricardo. Tratado de protecéo de
dados pessoais. 1. ed. Rio de Janeiro: Forense, 2021. p. 319-338.

TEPEDINO, Gustavo. Nexo de causalidade: conceito, teorias e aplicacdo na
jurisprudéncia brasileira. In: RODRIGUES JUNIOR, Otavio Luiz; MAMEDE, Gladston
e ROCHA, Maria Vidal da. (Org.). Responsabilidade Civil Contemporanea. Sao
Paulo: Atlas, 2011.

TEPEDINO, Gustavo; TERRA, Aline de Miranda; CRUZ GUEDES, Gisela Sampaio
da. Fundamentos do Direito Civil. Volume 4. 3. ed. Rio de Janeiro: Forense. 2022.

VENOSA. Silvio de Salvo. Direito Civil. Responsabilidade Civil. 8. ed. Sdo Paulo:
Atlas, 2008.


https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados
https://jurisprudencia-aasp.juit.io/resultados

100

ZUBOFF, Shoshana. A era do capitalismo de vigilancia: a luta por um futuro
humano na nova fronteira do poder. 1. ed. Rio de Janeiro: Intrinseca, 2020.



101

ANEXOS



102

ANEXO - A

. OVERVIEW OF INTERNET USE
2022 SSENTIAL INDICATO INTERNET A TION A

TOTAL INTERNET USERS AS YEAR-ON-YEAR CHANGE AVERAGE DAILY TIME SPENT PERCENTAGE OF USERS
INTERNET A PERCENTAGE OF IN THE NUMBER OF USING THE INTERNET BY ACCESSING THE INTERNET
USERS TOTAL POPULATION INTERNET USERS EACH INTERNET USER VIA MOBILE PHONES

i & [

4.95 62.5% +4.0% O6HS8M 92.1%

BILLION +192 MILLION +1.0% (+4M)

we ~ .
are. . * Hootsuite

social

THE WORLD’S MOST-USED SOCIAL PLATFORMS

RANKINC AL MEDIA PLATFORMS BY GLOBAL ACTIVE USER FIG S (IN MILLIONS;

are. . ™ Hootsuite:
social

Fonte:<https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-
bumper-growth-
2/#:~text=Facebook%20is%20still%20the%20most%2Dused%20platform&text=How
ever%2C%?20active%20user%20numbers%20still,to%20understanding%20a%?20plat
form's%20momentum>. Acesso em: 25, maio 2022.
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ANEXO - B

SOCIAL MEDIA'S SHARE YEAR-ON-YEAR CHANGE IN ANNUAL SPEND YEAR-ON-YEAR CHANGE
OF TOTAL DIGITAL SOCIAL MEDIA'S SHARE OF TOTAL ON SOCIAL MEDIA IN SOCIAL MEDIA
ADVERTISING SPEND DIGITAL ADVERTISING SPEND ADVERTISING (USD) ADVERTISING SPEND

L1 1)

33.1% +0.5% $154.0 +17.4%

+15 BPS BILLION +$23 BILLION

we r .
are. . * Hootsuite’
social

Fonte: <https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-
bumper-growth-
2/#:.~:text=Facebook%20is%20still%20the%20most%2Dused%20platform&text=How
ever%2C%?20active%20user%20numbers%20still,to%20understanding%20a%20plat
form's%20momentum>. Acesso em: 25, maio 2022.
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ANEXO - C

HEADUNES FO ADOPTION AND USEC ONSUMER C S ECON CE (B2( Y)

®C

- OVERVIEW OF CONSUMER GOODS ECOMMERCE

3.78 . $1,017 60.1%

BILLION TRILLION

YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANGE YEAR-ON-YEAR CHANG! YEAR-ON-YEAR CHANGE
+10% (+344 MILLION +18 +5591 BILLION) +7.4 +569.92 +1.0% (+62 BPS

we

are. . ® Hootsuite
social

Fonte:<https://wearesocial.com/uk/blog/2022/01/digital-2022-another-year-of-
bumper-growth-
2/#:~:text=Facebook%20is%20still%20the%20most%2Dused%20platform&text=How
ever%2C%?20active%20user%20numbers%20still,to%20understanding%20a%?20plat
form's%20momentum>. Acesso em: 25, maio 2022.
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ANEXO - D

- Criptoativos

- DACON - Demonstrativo de Apuracédo de Contribuicdes Sociais

- DAI — Declaragéo Anual de Isento

- DBF — Declaracéo de Beneficios Fiscais

- DCP — Declaracéo de Crédito Presumido

- DCTF — Declaracao de Débitos e Créditos de Tributos Federais

- DCTFWeb — Declaracéo de Débitos e Créditos Tributarios Federais Previdenciarios
e de Outras Entidades e Fundos

- Decred - Declaracao de Operagcdes com Cartbes de Crédito

- Derc - Declaracdo de Rendimentos Pagos a Consultores por Organismos
Internacionais

- DERCAT - Declaracdo de Regularizacdo Cambial e Tributaria

- Derex - Declaracdo sobre a Utilizacdo dos Recursos em Moeda Estrangeira
Decorrentes do Recebimento de Exportacées

- DIF - Papel Imune

- Dimob — Declaracéo de Informacdes sobre Atividades Imobiliarias

- DIPJ — Declaracgéo de InformagBes Econémico-Fiscais da Pessoa Juridica

-DIRF - Declaracéo do Imposto sobre a Renda Retido na Fonte

- DIRPF - Declaracédo do Imposto sobre a Renda da Pessoa Fisica

- DITR - Declaracao do Imposto sobre a Propriedade Territorial Rural

- DME - Declaracao de Operacgdes Liquidadas com Moeda em Espécie

- Dmed — Declaracao de Servicos Médicos e da Saude

- DNF - Demonstrativo de Notas Fiscais

- DOI — Declaracédo sobre Operac6es Imobilidrias

- DPP - Declaracéo Pais-a-Pais

- DPREV - Declaracao sobre a Opcéao de Tributacdo de Planos Previdenciarios

- DSPJ Inativas — Declaracéo Simplificada da PJ Inativa

- DTTA — Declaracéo de Transferéncia de Titularidade de Acbes

- ECF - Escrituracao Contébil Fiscal

- GFIP/SEFIP - Guia de Recolhimento do FGTS e Informacdes a Previdéncia Social

- LCDPR - Livro Caixa Digital do Produtor Rural

- PER/DCOMP - Pedido Eletrénico de Restituicdo, Ressarcimento ou Reembolso e
Declaracédo de Compensacao

- Prestacdo de InformagOes sobre Recursos de Exportagcdo Mantidos no Exterior -
Empresas do Simples Nacional

- Receitanet

- SERO - Servico Eletrénico para Afericdo de Obras

- Siscoserv - Sistema Integrado de Comércio Exterior de Servigos, Intangiveis e Outras
Operacdes que Produzam Varia¢cdes no Patrimonio

- SisobraPref - Sistema de Cadastro de Obra Mddulo Prefeitura

- Sped - Sistema Publico de Escrituragéo Digital

Fonte: <https://www.gov.br/receitafederal/pt-br/assuntos/orientacao-
tributaria/declaracoes-e-demonstrativos>. Acesso em: 25, maio 2022.
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ANEXO - E

Ola,

Guiados por nossa transparéncia e comportamento
ético e responsavel, estamos escrevendo para lhe
informar que um dos nossos prestadores de
servicos sofreu um incidente que permitiu 0 acesso
nao autorizado a dados pessoais de alguns de
nossos clientes. Nao houve acesso a dados
sensiveis, mas € possivel que o seu nome, estado
civil, endereco, e-mail, CPF e nimero de telefone
tenham sido desprotegidos.

Nés adotamos todas as medidas cabiveis e
continuamente estamos refor. 0 NOSS0S
processos de protecéo de dados.

Repudiamos esta atitude criminosa e lamentamos
0S eventuais inconvenientes. Saiba que estamos
disponiveis para esclarecer dividas em
sac@sacmcdonalds.com.br ou
privacidade.lgpd@br.mcd.com. Recomendamos
gue vocé nao abra e-mails maliciosos, que possam
conter links ou solicitagcdes impréprias em nosso
nome.

Fonte:
<https://view.news.mcdonalds.com.br/?qs=6clba5beb456dbal84087d99ebfd6d6ce
bb9cb6fece8eab7bacae58b59¢c460631cccelee89d36a99a0223e0777209f98e856e
ea47aa40a5db74366a33696265b80de5e81bb54c9731089426e29ada9c3>. Acesso
em: 18, abril 2022.


https://view.news.mcdonalds.com.br/?qs=6c1ba5beb456dba184087d99ebfd6d6cebb9cb6fece8ea67baeae58b59c460631ccce1ee89d36a99a0223e0777209f98e856eea47aa40a5db74366a33696265b80de5e81bb54c9731089426e29ada9c3
https://view.news.mcdonalds.com.br/?qs=6c1ba5beb456dba184087d99ebfd6d6cebb9cb6fece8ea67baeae58b59c460631ccce1ee89d36a99a0223e0777209f98e856eea47aa40a5db74366a33696265b80de5e81bb54c9731089426e29ada9c3
https://view.news.mcdonalds.com.br/?qs=6c1ba5beb456dba184087d99ebfd6d6cebb9cb6fece8ea67baeae58b59c460631ccce1ee89d36a99a0223e0777209f98e856eea47aa40a5db74366a33696265b80de5e81bb54c9731089426e29ada9c3

