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RESUMO

O presente trabalho objetiva a analise das praticas de typosquatting e de cybersquatting, por
meio do estudo de casos, demonstrando os argumentos utilizados durante uma disputa entre
nomes de dominios, bem como elencando os principais meios de resolugdo desses. Sao
considerados atos de concorréncia desleal, onde piratas cibernéticos se utilizam dos registros de
dominios com nome similar ou idéntico a0 de uma marca renomada, para a obtengdo de
vantagem ilicita. Nesse contexto, onde o nome de dominio pode atingir elevado valor
patrimonial, foram apresentadas as particularidades deste instituto. Sendo a modalidade
administrativa aderida para a solu¢do de conflitos relativos ao nome de dominio uma
condicionante para seu registro, observou-se que as respostas trazidas nesse ambito, podem
ser maiscéleres, econdmicas e eficientes do que se submetidas ao Judiciario. O procedimento
metodologico adota uma revisdo bibliografica de autores, com analise da legislacdo eartigos
cientificos.
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ABSTRACT

This work aims to analyze typosquatting and cybersquatting practices, through case studies,
demonstrating the arguments used by claimants and defendants during a domain name
dispute, as well as listing the main means of resolving conflicts over domain names. These are
considered acts of unfair competition, where cyber pirates use domain registrations, with a
name similar or identical to that of a renowned brand,to obtain an illicit advantage. In this
context, where the domain name can reach a highpatrimonial value, the particularities of this
institute were achieved. Since adherence to the administrative modality for resolving conflicts
related to the domain name is a condition for its registration, it is observed that the responses
brought in this context can be swifter, more economic and more efficient than those provided
to the Judiciary. The methodological procedure adopts a bibliographic review of authors, with
analysisof scientific articles and legislation.

Keywords: unfair competition; e-commerce; domain name; typosquatting; cybersquatting;
law and technology.
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1 INTRODUGAO

A presente dissertacdo aborda tema de substancial contemporaneidade, pois busca
trazer ao conhecimento de todos as praticas de concorréncia desleal, em especial as utilizadas
no ambiente virtual, denominadas cybersquatting e typosquatting.

A relevancia do estudo sobre o tema na atualidade ocorre em razdo do crescimento
exponencial da internet e ao fomento do comércio eletronico, o que resulta em uma maior
necessidade de proteger marcas e propriedade intelectual online. Além disso, o
cybersquatting e o typosquatting podem causar sérios danos as marcas, empresas ou
pessoas, incluindo prejuizos em sua reputacao e, consequentemente, financeiros.

O objetivo sera identificar as técnicas utilizadas por individuos e grupos que praticam
cybersquatting e typosquatting, incluindo a analise de como eles escolhem nomes de
dominio semelhantes ou idénticos as marcas ja registradas, por meio do estudo de casos de
grande repercussao no Brasil.

Outro ponto a ser analisado sera a eficécia das leis e dos regulamentos existentes para
combater o cybersquatting e o typosquatting, incluindo os mecanismos disponiveis para
recuperacdo dos nomes de dominio registrados de forma ilegal.

No Brasil, a auséncia de legislacdo especifica sobre crimes virtuais tem sido um
problema para a protecao dos direitos e da propriedade intelectual na internet. Atualmente, a
maioria das leis existentes no pais sdo genéricas e nao foram projetadas especificamente para
lidar com os crimes virtuais. Tal fato tem dificultado a persecugdo e puni¢do de individuos e
organizagdes que cometem crimes virtuais, como o cybersquatting e o typosquatting.

O cybersquatting ¢ caracterizado pelo registro de um dominio com o nome oumarca
de um terceiro, com o objetivo de auferir vantagem indevida, principalmentefinanceira, por
meio da venda deste para o titular da marca. Demonstra-se, por meioda presente pesquisa, o

elevado grau prejudicial dessa conduta no contexto docomércio eletronico, podendo ser
caracterizada como crime de concorréncia desleal.

No que concerne ao typosquatting, assim como no cybersquatting, o infrator faz
uso do registro de dominio para obter vantagem ilicita. No intuito de se apropriar de

investimentos e prestigio de uma determinada marca, de forma mal-intencionada,
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registra dominios com a tipografia semelhante ao nome de uma marca ja estabelecida,
considerando os possiveis erros de digitacdo que possam ocorrer na escrita dessa.

Como resultado, o consumidor desatento que busca por determinado site, ¢
direcionado a uma outra pagina, sendo levado ao erro, resultando em uma infinidade de
prejuizos a empresa vitima de tal pratica.

Apesar de ndo haver legislacao especifica para referidas condutas ilicitas, a resolugao
de conflitos relacionados aos nomes de dominios, como nos casos de typosquatting e
cybersquatting, pela via administrativa, apresenta-se reconhecida mundialmente como célere
e efetiva nos dias atuais. Para isso, as empresas responsaveis por esses registros, incluem em
seus contratos clausulas onde osolicitante aceita que possiveis conflitos sejam dirimidos por
meio de regulamentos proprios.

O Brasil, por meio do Conselho Gestor da Internet, o CGLbr, criou o SACI- Adm —
Sistema Administrativo de Conflitos da Internet, que dispde de procedimentos proprios,
aplicaveis para a solugdo de conflitos entre nomes de dominios registrados no “.br”, possuindo
autonomia para manter, transferir ou cancelar o dominio objeto dademanda. Embora a adesao
ao SACI-Adm nao restrinja a possibilidade da parte insurgente buscar o Judiciario, a resolucao
por meio da via administrativa demonstra-se eficaz ao proposito de sua cria¢do, sendo adotada
por diversos paises,

A concorréncia desleal tem se revelado uma das grandes propulsoras de danos
sequenciais, que vai desde a sonegacao tributaria, e ultrapassa todos os elementos da relagao,
atingindo, inclusive, o consumidor.

Ante ao incessante crescimento do comércio eletronico, consubstanciado pelasensacao
de impunidade existente no acesso ao universo digital, a atividade ilicita no ambito da
concorréncia praticada neste universo ¢ o foco desta pesquisa.

A autoridade assumida pelo nome do dominio, inclusive o qual pode ser considerado
como sinal distintivo de uma empresa, superou seu objetivo inicial de figurar simplesmente
como um enderego eletronico.

O comércio digital eletronico possui papel fundamental na economia do planeta e ele
sO se torna viavel através de um nome de dominio. De acordo com uma pesquisa realizada
pelos sites Statista e CupomValido, o Brasil é o 1° no ranking mundial de crescimento das

compras online.
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A pandemia do SARS-CoV-2 (COVID19), serviu como uma espécie de combustivel
para a aceleracdo do comércio eletronico nos ultimos anos e fez com queas vendas online
crescessem em 22,2% somente no ano de 2022.

Entre outras causas do exponencial crescimento do e-commerce, pode-selistar a
crescente populacdo jovem e experiente em tecnologia, a rapida expansao doacesso a internet,
bem como a popularizagdo dos smartphones em todo o mundo.Inclusive, quase metade dos

consumidores preferem realizar compras utilizando osmartphone ao invés de um
computador de mesa, o qual ¢ denominado m-commerce.

Diante deste cenario, surgem diversas questoes ocasionadas pela pluralidadede opgoes
de sitios eletronicos e aplicativos para a realizagdo de compras online. Tentativas de fraudes
estdo cada vez mais presentes na internet e, boa parte destas,se utilizam do bom nome de
empresas reais para aplicar golpes, o que tem gerado certa insegurancga juridica nas relagdes
de consumo, prejudicando o trabalho do mercado como um todo.

Dessa forma, o estudo de temas relacionados a concorréncia desleal na era digital,
bem como a analise de medidas assecuratdrias habeis a mitigar os danos advindo de praticas

anticompetitivas, ganham especial destaque diante da expressivaamplia¢do do setor.
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2 CONCORRENCIA

2.1 LIVRE INICIATIVA E LIVRE CONCORRENCIA

No Brasil colonia nao havia livre mercado. Era o rei quem possuia o poder sobre a
sociedade, confundindo os deveres publicos e privados. A partir dai nasceu a caracteristica
nacional de controle direto do Estado sobre os frutos obtidos naconstrugdo do Pais.

A livre iniciativa no ambito geral, somente comecou a ter seu espago em meados de
1776, mas no Brasil, passou a ser presente nas Constituigoes de 1924, 1981, 1934, 1946 ¢ a
atual, de 1988 (CERVO, 2014). Entretanto, ainda que estivessem nas Constitui¢des, algumas
caracteristicas do controle emanadas do Brasil colonia se mantiveram.

Embora ndo fosse proibida a criagdo de empresas concorrentes no Brasil, a livre
iniciativa ainda ndo era plena, ja que era do Estado grande parte do poder do mercado
nacional, que era quem ditava o ritmo de crescimento e dos precos.

Desde a década de 1990, com a aplicagdo dos atuais principios constitucionais da
Carta Magna, o Brasil passou por um processo de mudanca, abrindo quase oficialmente seus
mercados, inclusive iniciando a privatizacdo de algumas empresas estatais.

Dessa maneira, o Brasil deu inicio, ainda que de forma singela, ao caminho para a
concretizagao do principio da livre iniciativa, um sistema econdmico, no qual, os individuos
sdo livres para possuir € operar negocios, sem interferéncia do governo,desde que cumpram as
leis e regulamentos.

Em um sistema de livre iniciativa, os pregos sdo determinados pela oferta e demanda
e nao pelo governo. Isso significa que as empresas sao livres para definir seus proprios precos
para os bens e servigos que fornecem e os consumidores sao livres para escolher se desejam
ou ndo comprar esses bens e servigos.

A livre iniciativa ¢ frequentemente associada ao capitalismo, que ¢ um sistema
econdmico, no qual, os meios de produgao siao controlados e de propriedade de individuos ou
empresas privadas, e ndo pelo estado. Em um sistema capitalista o objetivo ¢ obter lucro,
portanto, as empresas sdo incentivadas a produzir bens e servigos que as pessoas desejam
comprar para maximizarem seus lucros.

Um dos principios-chave da livre iniciativa ¢ a ideia de competi¢ao. Em um sistema

de livre iniciativa, as empresas competem entre si para atrair clientes e essa
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competicao pode levar a precos mais baixos, bem como produtos e servi¢os de maiorqualidade e
inovacao.
O doutrinador Jos¢ Afonso da Silva (2003) deixou devidamente ressaltado o

principio constitucional da livre iniciativa, onde consignou:

A livre concorréncia estd configurada no art. 170, IV, como um dos principios da
ordem econdmica. Ele ¢ uma manifestagdo da liberdade de iniciativa e, para garanti-
la, a Constituicdo estatui que a lei reprimira o abuso de poder econdmico que vise a
dominac¢do dos mercados, a eliminagao daconcorréncia ¢ ao aumento arbitrario dos
lucros. Os dois dispositivos se complementam no mesmo objetivo. Visam tutelar o
sistema de mercado e, especialmente, proteger a livre concorréncia contra a
tendéncia agambarcadora da concentragdo capitalista. (1998, p. 876)

No geral, a livre iniciativa ¢ vista como uma forma de promover crescimento
econOmico, eficiéncia e prosperidade, permitindo que individuos e empresas tomem suas
proprias decisdes econdmicas e assumam riscos na esperanca de obter lucro.

Os direitos econdmicos sao direitos relacionados a propriedade e controle da
propriedade e dos meios de producao, bem como o direito de se envolver em atividades
econdmicas, como comprar, vender e comercializar bens e servigos.

Empresas que atuam no mesmo segmento possuem, de forma natural, uma
caracteristica de atuar ativamente sobre a concorréncia com o fito de angariar clientes,
incentivando-os a consumir seus produtos e servigos (PAULA e JUNIOR, 2014).

Em um sistema de livre iniciativa, os direitos econdmicos sao protegidos peloestado
de direito, o que significa que existe uma estrutura legal que garante que individuos e
empresas possam possuir e controlar propriedades, firmar contratos e seenvolver em atividades
econdmicas sem medo de interferéncia ou coercao. Os direitoseconomicos também costumam
incluir o direito a propriedade privada, o direito de celebrar contratos, o direito de ganhar a
vida e o direito de formar e ingressar em organizagdes.

A partir da tutela da livre iniciativa, pontuada pelo Estado, seguiu-se as mais diversas
formas de regulamentacdo do setor. Ha, desde entdo, uma relagdao entre meios de produgdo e
poder normativo estatal, propria das suas prerrogativas coercitivas, destacadas pelo

lecionamento de Norberto Bobbio (2007):

A forga ¢ um meio para o exercicio do poder, mas ndo ¢ o Ginico. Em qualquersociedade,
grande ou pequena, antiga ou moderna, primitiva ou evoluida, os outros dois
principais sio a posse dos instrumentos de produgio (que diorigem ao poder
econdmico) e a posse dos instrumentos de formagio das ideias (que di origem ao
poder ideoldgico). (...) Os recursos econdmicos nao
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valem menos do que os recursos de conseguir aqueles efeitos desejados ouimpedir
os indesejados, no que se afirma consistir na func¢ao do direito. (2007,p. 75-76)

Também a doutrina nacional, por Diogenes Gasparini (2001), enfatiza que:

A intervencdo do Estado no dominio econdmico pode ser conceituada comotodo ato
ou medida legal que restringe, condiciona ou suprime a iniciativa privada em dada
area econdmica, em beneficio do desenvolvimento nacional e da justica social,
assegurados os direitos e garantias individuais (2001, P. 614).

Os contornos da interferéncia estatal no principio da livre iniciativa foram, por
diversas vezes, sedimentados pela agao do Poder Judiciario do Brasil. Dentre eles, destaca-se
aquele exarado pelo Superior Tribunal de Justi¢a, quando do julgamento do recurso especial
n°® 1.335.285, oriundo do Estado do Rio de Janeiro, relatado pelaMinistra Assusete Magalhaes,

que assim fez constar em seu voto:

Ainda que a livre iniciativa seja a regra no sistema constitucional brasileiro, €
inegavel que a intervengdo do Estado no dominio econdmico igualmente encontra
amparo na Carta Magna (arts. 173, §4° e 174), especialmente paraa correcdo das
chamadas "falhas de mercado". No caso em exame, verificadaa essencialidade do
servico em questdo, bem como a configuragdo da chamada "concorréncia
imperfeita", com a obrigatoriedade de contratagdo do servico e oferta restrita de
praticos em cada ZP (Zona de Praticagem), justifica-se a intervengao estatal na
fixagdo de precos.

Os direitos econdmicos sdo importantes porque permitem que individuos e empresas
se envolvam em atividades econdmicas e contribuam para a prosperidadegeral e o bem-estar
da sociedade. Eles também desempenham um papel na promogao do crescimento econdmico,
eficiéncia e inovagao, permitindo que individuose empresas assumam riscos € tomem decisdes
do seu proprio interesse. No entanto,os direitos econdOmicos ndo sdo absolutos e devem ser
equilibrados com outras consideragdes importantes, como a justi¢a social, o bem comum e as
necessidades dos membros mais vulneraveis da sociedade.

A liberdade ¢ um dos direitos fundamentais mais importantes e valorizados namaioria
das sociedades. Ela permite que as pessoas tomem suas proprias decisdes evivam de acordo
com suas escolhas e crencgas. No entanto, a liberdade de uma pessoa deve ser limitada pelo
respeito a liberdade dos outros. Isso significa que, enquanto houver o direito de se fazer

escolhas que afetem apenas a si mesmos, o serhumano ndo tem o direito de prejudicar ou

limitar a liberdade de outras pessoas.
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A livre iniciativa ¢ o direito de uma pessoa ou empresa de empreender e investir de
acordo com suas proprias escolhas e interesses. Ela ¢ considerada um elemento fundamental
da economia de mercado e ¢ geralmente defendida como uma forma de promover o
crescimento econdmico e a prosperidade.

O principio da livre iniciativa ¢ dividido em alguns elementos que lhe dao substancia,
todos introduzidos no texto da Constitui¢do. Pressupde, em primeiro lugar, a existéncia da
propriedade privada, ou seja, propriedade privada de bens e meios deprodugao (CF, 5, XXII e
170, I0).

A esséncia do conceito de livre iniciativa €, portanto, a liberdade de iniciativa,
conceito contido no artigo 170 da CF/88, que garante a todos o livre exercicio da atividade
econdmica, independentemente de autorizagdo, ressalvadas as hipoteses previstas em lei.

Sobre o livre exercicio da atividade econdmica, observa-se o argumento de Eros

Roberto Grau (2013):

Intimeros s@o os sentidos, de toda sorte, podem ser divididos no principio, em sua
dupla face, ou seja, enquanto liberdade de comércio e industria e enquanto liberdade
de concorréncia. A este critério classificatorio acoplando- se outro, que leva a
distincdo entre liberdade publica e liberdade privada, poderemos ter equacionado o
seguinte quadro de exposi¢do de tais sentidos:

a) liberdade de comércio e industria (ndo ingeréncia do Estado no dominio
econdmico): a.l) faculdade de criar e explorar uma atividade econémica a titulo
privado - liberdade publica; a.2) ndo sujei¢do a qualquer restricdo estatal sendo em
virtude de lei - liberdade publica; b) liberdade de concorréncia: b.1) faculdade de
conquistar a clientela, desde que ndo através de concorréncia desleal - liberdade
privada; b.2) proibigdo de formas de atuag@o que deteriama concorréncia - liberdade
privada; b.3) neutralidade do Estado diante do fendmeno concorrencial, em
igualdade de condi¢des dos concorrentes — liberdade publica (2013, p. 178)

Conforme demonstrado, conclui-se que um principio esta intimamente atrelado ao
outro. Nao ¢ possivel vislumbrar a livre iniciativa sem o regime da livre concorréncia e vice-
versa.

No mesmo sentido, disserta Tavares (2003), que assim preceitua:

[...] a livre iniciativa é como um principio de decorréncia logica da protecdo ao
principio da livre concorréncia, eis que todos devem ter o direito de se inserirno
mercado contestando os que ja se encontram nele, buscando a melhor qualidade dos
produtos e fixando pregos mais competitivos (2003, p. 252).

A livre concorréncia d4 ao empresario a oportunidade de fixar livremente os precos
que o mercado determina em ambiente competitivo e livre (CF, art. 170, IV). Aliberdade de

iniciativa pode ser compreendida como um direito outorgado aos agentes



19

econdmicos de dirigirem seus negdcios de forma livre, utilizando-se de critérios que
acreditem serem pertinentes para o bom desenvolvimento de suas atividades.

No entanto, tanto a livre iniciativa quanto a livre concorréncia estdo suscetiveis as
restricdes legais, devendo, portanto, respeitar possiveis excegdes previstas nas leis, as quais
ndo podem operar ou devem atentar-se as limitagdes. Isso atinge a conclusdo de que estes
principios nao sao absolutos e podem, portanto, ser relativizados no que se refere as restricdes
consubstanciadas em lei para o exerciciode uma determinada atividade econdmica (MOURA,
2018).

Uma excecdo a liberdade de iniciativa, por exemplo, seria o da exploracdo de
econOmica de alguma droga ilicita. Embora a liberdade de iniciativa seja um principioprevisto
na Constitui¢do Federal, o objeto da atividade ndo pode ser ilegal.

O mesmo acontece sobre a livre concorréncia. Os métodos utilizados no desempenho
da atividade econdmica, embora de livre escolha, ndo podem contrariarprevisoes legais nem
tolher o direito de outras pessoas. Um exemplo disso seria a divulgagdo de informacdes falsas
de um produto para que sua venda seja mais numerosa, o que causaria danos evidentes aos
consumidores.

Um tema bastante atual que foi alvo de estudo referente a livre iniciativa e
concorréncia foi o caso do aplicativo de transporte UBER'. Isso porque os taxistas detodo o
pais se opuseram a implantacio do servigo no pais (AGENCIA BRASIL, 2015),alegando, entre
outros motivos, a concorréncia desleal em razdo dos baixos precos fornecidos pelo servigo.

No entanto, respeitando os principios constitucionais da livre iniciativa e da livre
concorréncia, o aplicativo UBER tem tido €xito nas a¢des que sao ajuizadas em seu desfavor.
E importante destacar, também, que inimeras leis municipais que proibiam o funcionamento
do aplicativo ja foram declaradas inconstitucionais em sedede controle concentrado, perante os

orgdos maximos de seus respectivos Tribunais Estaduais.

I'A Uber é uma plataforma que conecta usuérios a motoristas parceiros, uma opgdo de mobilidade a pregos
acessiveis que funciona em uma plataforma pratica. O aplicativo foi idealizado em 2009, quando Garrett Camp e
Travis Kalanick, criadores da Uber, enfrentaram dificuldades para encontrar um carro para transporta-los ao fim
de uma conferéncia na Franga. Com a ideia em mente, os dois retornaram ao seu pais natal, os Estados Unidos, ¢
a Uber comecgou a funcionar na cidade de Sdo Francisco em 2010. No Brasil, a Uber chegou em 2014 e, desde
entdo, ja transportou mais de 20 milhdes de usuariosem nosso pais, com mais de 500 mil motoristas parceiros no
territorio nacional. Hoje, a Uber esta presente em 65 paises do mundo e em mais de 600 cidades, sendo mais de
100 delas no Brasil. A Uber se esforca diariamente para expandir ainda mais suas operagdes, oferecendo uma
alternativa de mobilidade confidvel e eficiente nas mais diversas regides do planeta. Site oficial do UBER.
Disponivelem <https://www.uber.com/pt-BR/blog/o-que-e-uber/> Acesso em 28/12/2022.
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O Tribunal de Justi¢a de Sao Paulo foi um dos primeiros a decidir neste sentido. Em
05/10/2016 foi declarada a inconstitucionalidade da Lei Municipal n® 16.279/1532, que
proibia o funcionamento do aplicativo UBER em Sao Paulo. O Acordao (TJSP, 2016) teve
relatorio do Desembargador Francisco Casconi, que reconheceu a violagdo, por parte da
proibicdo municipal, aos principios fundamentaisda ordem econdmica, como livre iniciativa,

livre concorréncia e defesa do consumidor:

AGCAO DIRETA DE INCONSTITUCIONALIDADE LEI MUNICIPAL QUE
DISPOE SOBRE PROIBICAO DO USO DE CARROS PARTICULARES
CADASTRADOS EM APLICATIVOS PARA O TRANSPORTE REMUNERADO
INDIVIDUAL DE PESSOAS NO MUNICIPIO DE SAO PAULO.
PRELIMINARES ~ SUSCITADAS PELO PRESIDENTE DA CAMARA
MUNICIPAL DE SAO PAULO. [...] POLITICA NACIONAL DE MOBILIDADE
URBANA QUE CONFORMA O TRANSPORTE PRIVADOQ INDIVIDUAL DE
PASSAGEIROS. INSERINDOQ-Q NOS MODAIS DE MOBILIDADE URBANA
(ART. 3°, §2° INCISO lil. ALINEA 'B' DA LEI N° 12.587/2012) NATUREZA
JURIDICA DE ATIVIDADE PRIVADA EVIDENCIADA SERVICO DE
IRANSPORTE PUBLICO INDIVIDUAL DE PASSAGEIROS (TAXIS) QUE
GUARDA CARACTERISTICAS PROPRIAS E DISTINTIVAS ATIVIDADE
PRIVADA QUE E RESGUARDADA PELA LIVRE INICIATIVA ESTIMU

LIVRE CONCORRENCIA, INCREMENTANDO _ BENEFICIOS

CONSUMIDOR [...] (grifou-se)

O acérdao exposto, guarda estrita relagdo com os principios constitucionais da livre
iniciativa e da livre concorréncia, uma vez que a liberagdo do uso do aplicativo UBER no
territorio nacional ndo encontra nenhum tipo de obice legal.

Ou seja, a liberdade de iniciativa econdmica refere-se ao direito de uma pessoa ou
empresa de comercializar bens e servigos livremente, sem restrigdes desnecessarias impostas
pelo governo. A liberdade de concorréncia, por sua vez, refere-se a liberdade de uma pessoa
ou empresa de investir e empreender de acordocom suas proprias escolhas e interesses.

A livre fixagdo de precos faz parte do contetido essencial da livre iniciativa e ndo
pode ser violada juridicamente: o Estado ndo pode decidir o que produzir, onde vender, que
preco pedir. O mercado deve ser livre e funcionar livremente sem a presenca do Estado.

Por fim, mas ndo menos importante, a liberdade de contratar, consequéncia légica
do principio da legalidade, fundamento das demais liberdades, segundo a qual ninguém ¢

obrigado a fazer ou abster-se de coisa alguma, salvo nos termos da lei (CF, art. 5, II).
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Nesse contexto, com base no sistema constitucional aqui revelado, ¢ indiscutivel que
os individuos sdo os principais atores da ordem economica do Brasil,e que o Estado, nao pode
impedir seu funcionamento por mera regulamentacao ou interferéncia despropositada.

Ocorre que a livre concorréncia pode ser confundida com liberdade absoluta,o que

ndo existe. Toda liberdade deve ser regulada de modo a permitir a liberdade dos demais.

2.2 PROTECAO A CONCORRENCIA NO BRASIL

A protecdo a concorréncia € um conjunto de medidas e leis que t€ém como objetivo
promover a livre concorréncia e evitar praticas anticompetitivas no mercado. No Brasil, essa
protecao ¢ garantida pela Lei de Defesa da Concorréncia (Lei n® 12.529/2011) (BRASIL,
2011).

Essa lei estabelece regras com o objetivo de evitar formagdo de cartel, pratica de
precos abusivos, conduta abusiva de dominante e a concentracdo econdomica. Além disso, ela
também cria 6rgdos responsaveis por fiscalizar e punir as infragdes aconcorréncia, como o
Conselho Administrativo de Defesa Econdmica (CADE) e o Ministério da Justica.

E importante lembrar que a protegdo a concorréncia é fundamental para garantir uma
economia saudavel e justa, pois promove a livre competi¢dao entre os empresarios, o que leva
a pregos mais baixos, € a uma maior variedade de produtos e servi¢os para o consumidor.

Do modelo externo ¢ que surge o ambiente juridico nacional regulatorio da
concorréncia que, sob a otica de Prado (2011) guarda dois vetores distintos, sendo eles:
compromisso com o bem-estar do consumidor e, o outro, o regramento juridico da politica

econdmica, na qual esta inserida a concorréncia. Afirma o doutrinador:

Nesse contexto, ha duas visdes de politicas de concorréncia: (i) como um sistema
legal cujo objetivo é promover o bem-estar do consumidor, no curto prazo, através
da maximiza¢do das eficiéncias de Pareto; e (ii)) como um sistema legal e
institucional que ¢ parte de uma politica publica de promogdodo desenvolvimento,
que combina legislacdo tradicional antitruste, com regulagdo econdmica, politica
industrial e planejamento econdmico. No primeiro caso, o mercado € visto como um
bem em si, como um instrumentode orienta¢do da politica de desenvolvimento; no
segundo caso, 0 mercado é visto como um instrumento para promover as eficiéncias
dinamicas schumpeterianas, combinadas com outras politicas: neste caso, o mercado
éum dos instrumentos da politica de desenvolvimento. (2011, pp. 321-342)
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Do ajustamento do marco regulatdrio da concorréncia nacional, fez emergir oSistema
Brasileiro de Defesa da Concorréncia do Brasil (SBDC), instituido pelo artigo 3° da Lei n°
12.529/2011, supramencionada. O referido sistema conta com o Conselho Administrativo de
Defesa Economica — CADE, ou seja, por opgao legislativa, tem-se uma politica de defesa da
concorréncia. Insta destacar que o dito sistema ainda foi repaginado pelos efeitos da Lei n.
8884/94. O Sistema Brasileiro de Defesa da Concorréncia do Brasil tem objetivos imediatos e
mediatos, sendo os primeiros voltados a protecdo da concorréncia, € os segundos, a

sistematizagdo dos valores inferidos para a plena realiza¢dao da concorréncia em si.

Dessa forma, o direito passa a definir e estabelecer regras a atividade privada,algo que
nao guarda nenhuma novidade, como pontua Moscogliato (2008).

Diferentemente dos conceitos economicos, o direito concorrencial tem seus
fundamentos em esferas proprias, abrangendo os aspectos administrativos, privadose penais.

Consubstanciada no estado liberal, a concorréncia € regida pela politica de defesa da
concorréncia, sendo que a Organizagdo para Cooperacdao e Desenvolvimento Econdmico —
OCDE, entende que ela trata de “um processo pelo qual os governos procuram estimular a
concorréncia e estabelecer um ambiente apropriado ao seu desenvolvimento, proibindo ou
restringindo determinados tipos de praticas e transagdes comerciais que a limitem
indevidamente”. Ainda acerca da propria valoragao do conceito “concorréncia”, conclusoes
assentadas pela OCDE, especialmente quanto ao referencial de seus beneficios, assim sao

apregoadas:

A fomentacdo da concorréncia pode melhorar o desempenho econémico de um pais,
proporcionar oportunidades de negdcio aos cidaddos e reduzir o custo dos bens e
servicos na economia. Contudo, muitas leis e regulamentacdes contribuem para
restringir a concorréncia no mercado, e sdo varias as que vao além do necessario
para atingir os objetivos prosseguidos pelas politicas publicas. Os governos podem
reduzir as restricdes desnecessarias utilizando o “Guia para Avaliagdo de
Concorréncia” da OCDE. O Guia proporciona uma metodologia geral que permite
identificaras restricdes desnecessarias e desenvolver politicas alternativas ¢ menos
restritivas, mas que, ainda assim, permitam atingir os objetivos prosseguidos pelos
orgdos politicos. Um dos principais elementos do Guia consiste numa “Checklist de
Concorréncia”, que fornece uma série de questdes simples para detectar legislagdes e
regulamentagdes que possam potencialmente causar um impacto restritivo sobre a
concorréncia. Esta analise permite afetar os recursos limitados do governo as areas
onde a avaliagdo de concorréncia é mais necessaria. (p. 3).
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Por meio da inciativa da OCDE foram tragcados ditames valorativos da concorréncia,
focados no seu beneficio a sociedade. Ao editar um verdadeiro manual ou “checklist” aos
governos, a mesma OCDE, por suas publicagdes, mira a padronizagdao da propria calibragem
da concorréncia. Essa organizacdo tem, ao estabelecer tais padrdes, compromisso incisivo
com a concorréncia, por meio da consolidagdo do Status de politica publica, impondo
critérios claros para sua verificacgao.

Sao diversas as modalidades de concorréncia e, com isso, surge a necessidade de uma
incessante verificagdo do mercado, de modo a garantir que todos possuam condi¢des de
competir de forma segura e igualitaria. Nao ¢ um papel simples, no entanto, ¢ do Estado o
dever de policiar a existéncia de concorréncias imperfeitas que, ainda que nao desrespeitem a
lei diretamente, inviabilizam a concorréncia e prejudicam o exercicio do livre mercado.

no momento da pratica do ato (LOUREIRO, 2015).

2.3 CONCORRENCIA DESLEAL

Em sua vertente neoliberal, a Constitui¢ao atribuiu a iniciativa privada a exploragdo de
atividades econdmicas, reservando ao Estado apenas uma fungdo supletiva, em hipoteses
excepcionais (COELHO, 2011). Ao tratar da ordem econimica, o artigo 170 do texto
constitucional, dispde que esta se funda na livre- iniciativa, trazendo, expressamente, a livre
concorréncia como principio geral da atividade econimica (TEIXEIRA, 2011).

Nesse sentido, o professor Andrt Ramos Tavares (2006, p. 259) ensina qe a “livre
concorréncia ¢ a abertura jurdica concedida aos particulares, para competirem entre si, em
segmento licito, objetivando o éxito econdmico pelas leis de mercado e acontribuicdo para o
desenvolvimento nacional e a justi¢a social”. A economia de mercado estd baseada nesses
princpios, de maneira que os agentes econimicos devem travar suas disputas onde o melhor
obtera a vitdria, sobrepondo-se aos seus rivais. Desse ambiente, extraem-se inovagoes,
aprimoramento de produtos e servigose reducdes de custos, de forma a impactar positivamente
no desenvolvimento economico (BANHOLI, 2017).

Quando uma empresa capta clientes pela desidia da outra concorrente, essetipo de
concorréncia ¢ legal e aprimora o mercado, de forma a motivar os agentes aestarem sempre

em busca de inovacdo e aperfeigoamento de seus produtos e
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servi¢os. Entretanto, na concorréncia desleal, existe uma quebra das expectativas dopadrdo de
competi¢do, que nao sao razoaveis as praticas do mercado (LOUREIRO, 2015).

O sistema concorrencial brasileiro veda condutas anticompetitivas epredatorias, que
ndo se coadunam com a lealdade e¢ a boa-fé (PEREIRA NETO; CASAGRANDE, 2016).
Nessa perspectiva, o sistema esta fortemente alicergado na vedagdo das praticas ilicitas
voltadas a captagdo de clientela, notadamente para queocorra a justa divisdo do mercado entre
os concorrentes, de forma a beneficiar economicamente o pas (SILVEIRA, 2021).

No intuito de viabilizar a liberdade de competicdo, o legislador ordinério estabeleceu
ferramentas habeis 4 coibicao de praticas empresariais incompativeis com o referido regime.
Tais condutas, que ferem os princpios constitucionais relacionados i ordem econimica,
encontram-se agrupadas em duas categorias: infracdo a ordem econdmica e a concorréncia
desleal (COELHO, 2011).

Andri Luiz Santa Cruz Ramos (2020) faz uma pertinente diferenciacio entre infracio
concorrencial e concorréncia desleal. A primeira, infragdo concorrencial, refere-se as
chamadas infra¢des contra a ordem econimica e abrange condutas que atingem a concorréncia
in abstrato, de forma coletiva, como no caso de cartelizagdo, por exemplo. Esta infragdo ¢
reprimida administrativamente pelo CADE (Conselho Administrativo de Defesa Econimica)
nos termos da Lei Antitruste (Lei 12.529/2011) (RAMOS, 2020).

Em relagdo a concorréncia desleal, o autor afirma tratar-se de condutas queatingem
um concorrente in concreto, como no caso de venda de produtos piratas, por exemplo, e
também nas situagdes em que ocorre o cybersquatting e o typosquatting,conceitos estes que
serdo abordados adiante. E reprimida tanto na esfera civel, comocriminalmente, nos termos da
Lei no 9.279/96 — Lei de Propriedade Industrial, que emseu artigo 195, dispde que o emprego
de meio fraudulento para desviar clientela e o uso ou imitagdo de sinal de propaganda alheio,
de modo a criar confusdo entre produtos ou estabelecimentos, sdo configurados como crime
de concorréncia deslea(RAMOS, 2020).

A convengdo de Paris, de 1883, da qual o Brasil ¢ signatario, foi o primeiro diploma
internacional que se comprometeu a lutar contra a concorréncia desleal. Emseu artigo 10bis,
definiu ato de concorréncia desleal como qualquer ato contrario aosusos honestos em matéria

industrial ou comercial e destacou como ilicitas as praticas
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que criam confusdo, por qualquer meio, com o estabelecimento, os produtos ou a atividade do
concorrente (FAZZO JUNIOR, 2020). Sobre esse entendimento, ensinaAndrt Luiz Santa Cruz
Ramos (2020):

As regras internacionais sobre o assunto definem genericamente a concorréncia
desleal como os atos contrarios aos “usos honestos em matéria industrial ou
comercial” (CUP) e a “praticas comerciais honestas” (TRIPS), devendo os estados-
membros reprimirem especialmente os atos que estabelecem “confusdo” com
estabelecimentos e produtos, as “falsas afirmagdes no exercicio do comércio” ¢ as
afirmagdes que possam “induzir opublico em erro” (RAMOS, 2020, p.497).

Grande parte da doutrina destaca a concorréncia efetiva como um pt requisito
para a configuragcdo da concorréncia desleal, ou seja, existe a necessidade de que as empresas
estejam realmente concorrendo: de forma simultanea, no mesmoambito geografico e na mesma
area de atuagdo, de forma que a colisdo de interesses sejam palpaveis e que seja apontada a
possibilidade de uma empresa estar captando indevidamente os possiveis clientes da outra
empresa (SILVA, 2013).

Entretanto, a jurisprudéncia tem adotado uma posi¢do mais contemporanea € mais

convergente com o principio da boa-fé objetiva:

O ato de concorréncia desleal ndo ¢ apenas o ato de desvio de clientela, emque um
concorrente emprega ardis para se apropriar da clientela de outro agente econdmico.
Tambim ¢ ato de concorréncia desleal qualquer intervengio no mercado, que
tenha o potencial de desequilibrar o funcionamento da livre concorréncia, mediante
o emprego de ferramentas desonestas. Portanto, ndo ¢ pressuposto para a pratica de
um ato de concorréncia desleal que o agente e sua vitima sejam concorrentes,
atuantes em um mesmo nicho de mercado. Qualquer pessoa fisica ou juridica que
pratique atos comerciais desonestos, capazes de afetar a livre concorréncia,

podera ser agente destes atos. Essa defini¢io contemporénea de atos de
concorréncia desleal ¢ produto da mudanga do proprio foco do direito empresarial, o
qual deixou de ocupar-se essencialmente com os interesses atomizados dos agentes
econimicos, € passou a ocupar-se com a tutela do mercado, genericamente
considerando, garantindo seu bom funcionamento,de maneira ampla (RODRIGUES,
2015, p. 13).

Alberto Camelier (2013), tambim com uma visdo mais ampla em relagdo ao conceito

de concorréncia desleal, assim se expressa:

Concorréncia Desleal ¢ todo e qualquer ato praticado por um industrial, comerciante
ou prestador de servigo contra um concorrente direto ou indireto,ou mesmo um nao
concorrente, independentemente de dolo ou culpa, utilizando-se de meios ilicitos
com vistas a manter ou incrementar sua clientela, podendo ou nio desviar, em
proveito proprio ou de terceiros, diretaou indiretamente, clientela de outrem. Esses
atos sdo contrarios as praticas e usos honestos perpetrados na industria, comércio e
servigos (SILVA, 2013,p. 114).
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A concorréncia leal e a desleal sdo institutos semelhantes. Em ambas existe o desejo
de prejudicar o concorrente, retirando-lhes total ou parcial fatias do mercado que se havia
conquistado. A intengdo de causar dano a outra empresa ¢ elemento nuclear, tanto na
concorréncia licita, como na ilicita. O que ird distingui-las, entretanto,serdo os meios utilizados
na busca pela concretizacdo dos seus objetivos. Naconcorréncia leal, o agente se utiliza de
praticas legais, nao vedadas pelo ordenamento juridico, enquanto na concorréncia desleal,
aplica-se o uso de meios ilicitos, imorais, que violam preceitos constitucionais € que vao em
contrapartida da lealdade competitiva que se espera de um mercado equilibrado (COELHO,
2011).

Essa também ¢ a interpretagdo de Pontes de Miranda (1983):

O se condena, na repressdo da concorréncia desleal, ¢ o emprego de certosmeios de
luta, constituindo ato reprimivel criminalmente e gerador de pretensdo a abstengdo
ou indenizagdo, que se praticou no exercicio de alguma atividade e ofende a outrem
no plano da livre concorréncia (1983, p.287).

Destaca-se que os prejuizos advindos de atos desleais, podem vir a se manifestar
somente ao longo do tempo. Dessa forma, por inimeras vezes, as consequéncias negativas
suportadas pela empresa, como a diminui¢do da clientela, perda da credibilidade ou diluicao
da marca, por exemplo, ndo poderdo ser apuradasno momento da pratica do ato (LOUREIRO,
2015).

Nesse sentido, conforme verifica-se, ¢ possvel afirmar que a preocupagdo com um
mercado competitivo e equilibrado ¢ medida fundamental para o desenvolvimento econdémico.
Dessa forma, para que a protecdo constitucional conferida a esse instituto seja efetiva, torna-se
necessario uma atenta observagao aocarater dinamico que o mercado tem experimentado com

a introdu¢ao do comércio eletronico.

2.4 A CONCORRENCIA NA ERA DIGITAL

A concorréncia na era digital refere-se a competi¢do que ocorre entre as empresas na
economia digital, que ¢ o setor economico baseado no uso de tecnologias digitais para criar,
armazenar, processar e trocar informagdes e dados.

Na era digital, a concorréncia entre as empresas pode ser intensa, devido aoritmo
acelerado das mudangas tecnoldgicas e a facilidade com que as empresas podem entrar e sair

de varios mercados. As tecnologias digitais também tornaram
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mais faceis para as empresas alcangarem um publico global, o que pode aumentar ainda mais
a concorréncia.

Uma das principais caracteristicas da concorréncia na era digital ¢ que ela ¢
impulsionada pela disponibilidade e acessibilidade da informacdo. Na economia digital, as
informagdes geralmente estdo amplamente disponiveis e facilmente acessiveis, o que pode
tornar mais facil para as empresas coletarem dados e insightssobre seus concorrentes, clientes
e o mercado. Tal fato permite que as empresas tomem decisdes mais eficientes, e respondam
mais rapidamente as mudangas no mercado.

No geral, a concorréncia na era digital leva a pregos mais baixos, ¢ produtos e
servicos de maior qualidade e inovacdo. Entretanto, as empresas que se esfor¢gam para atrair e
reter clientes em um ambiente cada vez mais competitivo, necessariamente precisam se
adaptar as tecnologias e as condicdes de mercado com agilidade, para se manterem
competitivas.

A Organizagado para Cooperacao e Desenvolvimento Econdmico (OCDE), pormeio do
relatorio contido no “The Digital Economy” (2012, p. 3), elenca as caracteristicas intrinsecas
da era digital, onde foram destacadas: "o vencedor leva tudo" (winner takes all), efeitos de
rede (network effects), mercados de dois lados (two-sided markets), inovagio acelerada e
elevadas somas de investimento™.

Para Bruno Bastos Becker e Marcela Mattiuzzo (2020), a concorréncia na eradigital ¢
pontuada pela profunda alteragdo imposta ao mercado e pelas novas tecnologias, relevando

que:

Todas essas inovacdes tecnologicas modificaram substancialmente as dinamicas de
mercado. A titulo exemplificativo, o maior volume de informagdes unido ao seu
rapido processamento permitiu as plataformas digitais direcionarem a publicidade
diretamente para um publico-alvo selecionado, de forma extremamente mais
eficiente. Além da publicidade, a existéncia de melhores informagdes sobre os
padroes de consumo também viabilizou a definicdo de precos e condigdes
comerciais distintas (i.e., discriminacdo) em nivel de perfil de clientes e, at¢ mesmo,
individual. Tais inovagdes alteraram as dinamicas de diversos mercados,
possibilitando a oferta em menores escalas e, consequentemente, facilitando a
entrada de novos agentes econdmicos (2020, p. 42).

A concorréncia digital, especialmente quanto a postura do empresariado, deve ser
analisada pelo prisma da conectividade, onde na compreensdo de Kotler, Kartajaya e

Setiawan (2017) ela:
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Diminui de forma significativa os custos de interacdo entre empresas, funcionarios,
parceiros de canal, clientes e outras partes envolvidas [...] isso,por sua vez, reduz as
barreiras de entrada em novos mercados, permite o desenvolvimento simultaneo de
produtos e abrevia o tempo necessario paraa constru¢do da marca (2017, p. 35).

A nova forma de concorréncia, fundada no mundo digital, requer, para Schallmo ¢
Williams (2018), a conformacao de trés objetivos fundamentais: “um novovalor para o mundo
digital dos negocios, otimizacdo de processos para impacta¢do na experiéncia da clientela e o
desenvolvimento de capacidade estruturantes”. Por seu turno, Cueva (2020) ¢ incisivo ao
afirmar que a concorréncia nos mercados digitais ¢ um dos maiores desafios dos meios
combativos da pratica antitruste, onde ele ¢ “dominado por empresas de tecnologia dotadas de
grande poder de mercado em cadaum dos segmentos em que atuam, ¢ refinar os conceitos e
ferramentas utilizados paraa prevencao e combate a ilicitos antitruste” (CUEVA, 2020, p.78).

Insta colacionar, especificamente sobre a concorréncia no mercado digital e a sua
ainda primariedade, as conclusdes de Daniel Favoretto Rocha (2020), queremetem a reflexao

acerca dos meios para o combate as ja conhecidas praticas de concentracdo. Adverte o

doutrinador:

O primeiro desafio, nesse contexto, ¢ definir se impor remédios a uma determinada
operagdo ¢ de fato necessario ou se o proprio desenvolvimentodo mercado digital ja
seria suficiente para mitigar as preocupagdes concorrenciais levantadas. Em
mercados sobre os quais a autoridade nao possui conhecimento tdo aprofundado, em
razdo da dinamicidade da inovagao e da incipiente maturagdo do mercado, torna-se
mais dificil fazer analises prospectivas e, portanto, identificar as exatas
preocupagdes concorrenciais, tais como a probabilidade de exercicio de poder de
mercado. Nesse contexto, muitas autoridades tém adotado uma postura cautelosa,
procurando evitar falsos positivos e intervengdes excessivas (2020, p. 331).

Afora toda a preocupacdo mundial com o ja consumado mercado digital,
especialmente quanto as suas fronteiras, Bukht e Heeks (2017, p.11) entendem que “ndo se
pode restringir o conceito da economia digital, devendo ela abragar todas as atividades
econimicas digitalmente capituladas”. Nao por menos que Van Gorp e Batura (2015, p15)
afirmam que “a economia tradicional e a digital estdo cada vez mais assemelhadas, por meio

da plena capilaridade entre tais, sendo dificil a propria separagao delas”.
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Como em todo setor onde impera a novidade, as iniciativas regulatorias do mercado
concorrencial digital sdo cada vez mais aflitivas, havendo toda sorte de movimento para

impor limites a pratica. Assim destaca Matt O Brien? (2021):

Os principais conselheiros cientificos do presidente Joe Biden estdo pedindo uma
nova “declaracdo de direitos” para se proteger contra uma nova ¢ poderosa
tecnologia de inteligéncia artificial. Os reguladores europeus ja tomaram medidas
para controlar os aplicativos de IA mais arriscados que podem ameacar a seguranga
ou os direitos das pessoas. Os legisladores doParlamento Europeu deram um passo
esta semana a favor da proibigdo da vigilancia biométrica em massa, embora nenhuma
das nagdes do bloco esteja vinculada a votacdo de terca-feira, que pedia novas regras
que impedissem a aplicacao da lei de escanear caracteristicas faciais em espagos
publicos (2021, p18).

No Brasil, a exemplo da onda mundial de regulamentacdao da concorréncia na era
digital, o CADE disponibilizou o documento especial de trabalho n® 005/2020 (2020), onde

expressa a preocupacao do governo brasileiro com o novo ambiente. Nesse sentido, firmou o

orgdo governamental:

Este documento de trabalho buscou sumarizar os principais estudos internacionais
que analisam as dinamicas competitivas de mercados digitais. Trata-se de uma
revisdo dessa literatura, que ndo necessariamente reflete avisdo do CADE. De modo
geral, verifica-se que estes mercados podem apresentar diversos problemas de
natureza concorrencial, justificando uma atengdo especial por autoridades antitruste
ao redor do mundo. Esta certamente ¢ uma area em que politicas publicas encontram-
se em constante mudanca. Isso justifica a elaboracdo deste trabalho e dos diversos
esfor¢os desta autarquia para manter sua atualizacdo técnica e cientifica frente aos
desafios trazidos pela economia digital. Assim, o CADE permanece atento as
particularidades dos mercados brasileiros e as mudangas nas dinamicas
concorrenciais para assegurar o desenvolvimento de mercados digitais nacionais.
(2020, pp. 133 ¢ 134)

O CADE (BRASIL, 2021), por meio da consulta n° 08700.002055/2021-10,
relativamente ao novo sistema aplicado pela empresa Ipiranga, afirmou que nao haviariscos a
atividade concorrencial. Tal episodio, tecnicamente, inaugurou a interpretagdoestatal no ambito
da concorréncia digital.

A concorréncia digital, por meio de suas ferramentas proprias, inclusive, ja foi
enfrentada parcialmente pelo Supremo Tribunal Federal (BRASIL, 2019), por meio doRecurso
Extraordinario n° 1054.110/SP, da Relatoria do Ministro Luis Roberto Barroso

2 Traduzido de forma livre. Texto original: Top science advisers to President Joe Biden are calling for anew “bill
of rights” to guard against powerful new artificial intelligence technology. European regulators have already
taken measures to rein in the riskiest Al applications that could threaten people’s safety orrights. European
Parliament lawmakers took a step this week in favor of banning biometric mass surveillance, though none of the
bloc’s nations are bound to Tuesday’s vote that called for new rules blocking law enforcement from scanning
facial features in public spaces.
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que, ao tratar dos motoristas por aplicativo, optou pelo afastamento das barreiras relativas a
entrada e saida de seus usudrios, rechacando qualquer controle de precos. Naquela ocasido,

assim decidiu a Corte:

Como se vé€, os comandos cuidam exclusivamente de regulagdo da qualidadee da
informagao. Por esta razdo, Presidente, considero que desta opg¢ao regulatdria para o
setor se extrai a impossibilidade de se criarem barreiras deentrada e controle de prego
para o transporte individual privado por aplicativo. O objetivo da lei federal ¢é
precisamente ndo reproduzir o cenario de violagdoa concorréncia e a livre iniciativa
que até entdo marcava este mercado. A regulamentagdo e fiscalizagdo confiadas aos
municipios e ao Distrito Federal ndo podem, portanto, contrariar este padrdo
regulatdrio estabelecido pelo legislador federal. Cabe relembrar que a competéncia
legislativa para cuidar de matéria associada a transito e transporte ¢ privativa da
Unido, nos termosdo art. 22, XI.

Kotler (KOTLER, 2017, p. 40), ainda destaca que com o evento do mercado digital,
a decisdo do consumidor, diante da vasta e rapida informag¢@o passou a ser “influenciada pelas
comunicagdes de marketing em diferentes midias, pelas opinides de amigos e familiares e, por
fim, no fato de que eles também tém conhecimentos € um sentimento em relacdo a
determinadas marcas baseados em experiéncias prévias”.

Machado (2021), ao tracar os elementos da concorréncia na era digital, afirmaque esta
“deixou de ser apenas as demais empresas que atualmente competem no seu mercado, com
produtos, servicos € modelos de precificagao semelhantes”.

A concorréncia digital também carrega a ampla transformacao das relagdes de

trabalho e emprego, imprimindo uma nova dindmica ao setor, destacada pela OCDE:

Empregos. A transformagao digital ja& comegou a mudar a natureza e a estrutura das
organizagdes ¢ dos mercados, levantando questdes importantes sobre quais trabalhos
podem desaparecer ¢ de onde surgirdo novos cargos, quais serdo seus aspectos e
quais competéncias exigirdo. Aomesmo tempo, surgiram questdes sobre quem pode
ser mais afetado e o quepode ser feito para fomentar a criagdo de novos empregos ¢
alinhar o desenvolvimento de competéncias a evolugdo das exigéncias em matéria de
qualificagdes. Os avancos tecnoldgicos e a introdugdo de novos modelos de
negocios, deram origem i “economia das plataformas” e levaram ao surgimento de
novas formas de trabalho, como o “crowdworking” (contribuicdo colaborativa), a
“economia freelancer”, e outras formas detrabalho sob demanda. A garantia de que a
transformacao digital leve a maise melhores trabalhos, dependera do tipo de politicas
que a acompanhem, incluindo areas tais como: mercados de trabalho, educagio e
competéncias, e protegdo social. Visto que os impactos positivos podem ficar
concentradosem poucas industrias e regides, as politicas setoriais e regionais serao
igualmente importantes.
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Bruna Giroldo (2021) analisa o impacto da concorréncia digital no mercado de

trabalho, deixando assim afirmado:

A sociedade ¢ impactada com a transformagdo digital como um todo. Em relacdo ao
mercado de trabalho, a 16gica ¢ a mesma. A tecnologia transformou as nossas vidas e
tém se tornado cada vez mais presente no diaa dia. Portanto, a transformagdo digital
no mercado de trabalho pode ser percebida através da relacdo das pessoas com as
maquinas. O impacto acontece desde a presenca da tecnologia nos processos

seletivos, as mudangas estruturais que as empresas sofreram com essa incorporagao.
(2021)

Trentinim (2020), por meio de conceitos destacados na entrevista dada ao Tribunal
Regional do Trabalho, da 23* Regido, corrobora com os entendimentos até entdo trazidos, e
destaca que “a tecnologia tem uma influéncia muito grande no mercado de trabalho, nos
acompanhamos a influéncia da tecnologia desde a primeira grande revolugdo industrial até
agora, sob uma influéncia muito grande da "Lei de Moore”, uma lei ainda bastante vigente,
criada por Gordon Earl Moore um dos co- fundadores da Intel Corporation em 65”.

Toda a dinamica do mercado conhecida anteriormente a era digital restou alterada,

modificando estruturalmente a concorréncia em todas matizes, como preleciona Castells

(2020):

Nao havera volta. Porque o novo normal nédo sera o que conheciamos. E assim como
a saude publica serd nossa garantia de sobrevivéncia, também sera a digitalizagdo
completa de nossa organizagdo econdmica e social, o que se tornard uma estrutura
permanente para manter nossa comunicagdo em todas as circunstancias.

Dessa forma, observa-se que a concorréncia no ambito digital possui diversosdesafios
para que os principios constitucionais que regem o mercado sejam respeitados. Isso se deve ao
fato de que o mundo estad cada vez mais globalizado e ainternet permite que a concorréncia
atinja patamares que antes nao eram possiveis, onde os limites geograficos sao, atualmente,
quase inexistentes. Do mesmo modo, o estudo da concorréncia no ambito digital merece

analise aprofundada e requer vastaadaptagdo do ordenamento juridico.



32

3 DEFINICGAO DE DOMINIO, CYBERSQUATTING, TYPOSQUATTING E A
LEGISLAGAO

A internet transformou radicalmente a forma de consumo dos individuos, onde
barreiras e fronteiras fisicas deixaram de existir. O mercado precisou voltar toda sua atencao
para a nova realidade apresentada pelo comércio eletronico. Assim como nomeio fisico, este
mercado também comporta infinitas formas ilicitas aptas a burlé-lo.

Praticas ilegais que até entdo ndo existiam, tornaram-se alvo de preocupagdo entre as
empresas que atuam no ambiente virtual. Nesse sentido, o cybersquatting eo typosquatting,
termos que estdo relacionados a propriedade e uso de nomes de dominio na Internet, vieram a
aumentar o ja imenso rol de modalidades de atos de concorréncia desleal. Executados
exclusivamente no meio digital, “piratas cibeméticos”, por intermidio do registro de domirio,
com conddo especulativo e extorsivo, usurpam direito alheio no intuito de obter vantagem

indevida (NEVES, 2013).

3.1 DOMINIO

O nome de Nome de Dominio, ou Domain Name System (DNS), surgiu da
necessidade de um registro de identificagdo individualizado dentro da internet. Os
computadores conectados a rede mundial de computadores ou world wide web, que é
um sistema de informacdo baseado na internet, o qual permite que usudrios de
computadores acessem informacdes em forma de documentos dehipertexto, chamados
de paginas da web, recebem uma combina¢do numérica, denominada IP (Internet
Protocol), que identifica sua localiza¢ao fisica e o endereco eletronico que conecta um
usuario a um computador (KING, 2000).

O que possibilitou que essa combinacdo numérica fosse decodificada para uma
linguagem alfabética, foi o nome de dominio, pois o DNS traduz o nome de dominio para o
IP. A titulo de exemplo, o nome de dominio brasil.gov.br, correspondeao IP — 161.148.175.40.
(LOUREIRO, 2015).

Esses enderegos sdo chamados de Localizadores Uniformes de Recursos
(URLSs), e sao divididos em partes, separadas por ponto. Por exemplo, se a URL for
http://www.google.com, o 'http' ¢ o protocolo ou a convengdo técnica em que a

operagdo da World Wide Web ¢ baseada. O 'www',
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denominado subdominio, indica que o site para o qual se deseja acessar esta na World
Wide Web.

O “.com” ¢ o dominio de nivel superior, ou TLD (top level domain), e ¢é ele queajuda
a indicar o que o site pode representar. Os dominios de nivel superior (TLD) saosubdivididos
em dominios genéricos de nivel superior (gTLD), como por exemplo, google.com, € dominios
de nivel superior de codigo de pais (ccTLD), como bb.com.br(KING, 2000)

Também sdo exemplos de dominio de nivel superior genérico o “.org”, “.net”, “.edu”,
dentre outros. Os dominios de nivel superior (gTLDs), sdo atualmente administrados através
da Internet Corporation for Assigned Names and Numbers (ICANN), que ¢ uma
organizagdo sem fins lucrativos, que coordena e gerencia o sistema de nomes de dominio da
internet (KING, 2000).

Ja& os dominios de nivel superior de cddigo de pais (ccTLD) s@o administrados pelo
pais correspondente. No Brasil, o .br ¢ administrado pelo Nucleo de Informagdao e
Coordenacao do Ponto BR — Nic.br

O nome propriamente dito, que ¢ a parte que o usuario escolhe e que causa
disputas, é o dominio de segundo nivel (SLD), também denominado hostname.
Hierarquicamente falando, o nome de dominio deve ser lido da direita para esquerda, € o
hostname se encontra na penaltima posi¢do, como a palavra “google”, no
“www.google.com”, ou o “itau”, no “www.itau.com.br”.

Denominagdes que antecedem o TLD, seria a especificagdo da finalidade donome,
como o “.com”, para comércio, o “.adv”, para advogados, dentre outros.

Ultrapassada as definicdes técnicas, faz-se importante a conceituagdo do nome de
dominio no mundo atual. A partir da expansao do comércio digital, o nome de dominio
deixou de significar somente um enderego eletrdnico e se tornou um bem imaterial
determinante para as empresas atuais. Sendo composto pelo nome solicitado, seguido por um
sufixo, que ¢ exigéncia dos Orgdos responsaveis pelo registro de dominio (LOUREIRO,
2015), “muitas vezes, esse nome de domiio se expressa pela mesma nomenclatura do titulo
do estabelecimento ou pela nomenclatura da marca” (TEIXEIRA, 2011. p.28).

De forma simplificada, as fun¢des do dominio podem ser assim conceituadas:

A primeira ¢ técnica: proporciona as interconexdes dos equipamentos. Por meio do

endereco eletronico, o computador do comprador pde-se em rede com os
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equipamentos que geram a pagina do empresario (vendedor). E esta fungdo ¢ similara do
numero de telefone. A segunda funcdo tem sentido juridico: identifica o estabelecimento
virtual na rede. Cumpre, assim, em relagdo a pagina acessivel via internet, igual fungdo a do
titulo do estabelecimento em relagdo ao ponto

O nome de dominio serd o endereco do website da empresa. Para melhor
compreensao, faz-se uma analogia a um endere¢o de uma casa, onde o dominio ¢ oendereco, e
o website ¢ a casa. “E pelo website que a atividade do empresario atuante no comercio
eletronico passa a ser difundida e desenvolvida, pois ¢ ali que seus clientes podem fazer
compras” (TEIXEIRA, 2011, p.28).

Portanto, quando a empresa possui o nome de dominio correlacionado a suamarca ou
estabelecimento, podera ser encontrada pelos possiveis clientes de forma muito mais intuitiva,
o que se traduz em mais vendas e maiores lucros.

A propriedade de uma marca ¢ adquirida mediante o seu registro no Instituto de
Marcas e Patentes. Buscando o legislador favorecer aquele que age de boa-fé, existe uma
ressalva para quem ja utilizava essa marca de forma ndo registrada hd nominimo seis meses.
Trata-se do direito de precedéncia, que ¢ a possibilidade de quem ja utilizava a marca
informalmente, obstar o registro dela por um terceiro (BARBOSA,2005).

Nesse sentido, o codigo de propriedade industrial adota o sistema atributivo misto, que
vela tanto pelo direito adquirido com efetivacao do registro, quanto aqueleque de boa fé, pode
exercer o direito de precedéncia, conforme o §1° do art. 129 da Lei 9279/96 (BARBOSA,
2005).

Ja o registro do nome de dominio, baseia-se no Principio First Come, First Served,
que traduzido, significa o primeiro que chegar ¢ o primeiro a registrar. Dessaforma, desde que
o nome solicitado esteja disponivel, o interessado podera adquiri- lo. Essa facilidade, que ¢
esperada nesse novo mundo digital, trouxe consigo diversos obstaculos, como apontado por

Loureiro (2015, p. 54):

O principio first come, first served é adotado por todos os organismosregistradores
de nome de dominio, que, em linhas gerais estabelece a prioridade da ordem de
chegada: quem primeiro requer e cumprir com os requisitos para o registro de um
dominio sera seu titular. Sob uma visdo juridica, tal medida é perigosa porque
aumenta o risco de conflitos com terceiros detentores de direitos sobre signos
distintivos (LOUREIRO, 2018, p.54).
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Tem-se que o nome de dominio pode ser caracterizado como um sinal distintivo,
capaz de identificar a marca, empresa ou o estabelecimento, com valor patrimonial atribuido.
Sob esse aspecto, a protegdo designada ao nome empresarial trazida pelo artigo 5°, inciso
XXIX da Constitui¢ao Federal, deve também ser estendidaa esse instituto.

Sob essa perspectiva, discorre Patricia Peck Pinheiro (2013):

Para o Direito Digital, o dominio na Internet ndo ¢ apenas um endereco eletronico,
mas sim a unido entre localiza¢do (endereco) e o valor de marca (capacidade de ser
lembrado — awareness). Deter o nome de uma empresa na rede ¢ deter-lhe o valor; ¢
deter-lhe a capacidade de ser alcangada porseu publico-alvo, o que pode representar
um sério problema, especialmente no caso de marcas conhecidas do publico em
geral. (Pinheiro, 2013, p.150).

A Unica forma que o usudrio pode ser localizado e identificado no meio digitalé por
meio do nome de dominio, o que o torna requisito de existéncia para as empresas
exclusivamente virtuais. Em relag@o as empresas do universo fisico, possuirum website que as
identifiquem ¢ ferramenta determinante para sua sobrevivéncia nocontexto mercantil atual, sob
pena de serem colocadas as margens da concorréncia e, consequentemente, perder clientes,
sofrer desvalorizagao, ou até mesmo ser eliminada do mercado.

A relevancia representada pelo nome de dominio deve ser objeto de atengdo,em razao
do potencial lesivo a uma empresa, quando o registro decorre da nitida ma fé¢ daquele que
escolheu 0 nome, com intuito de obter vantagem indevida, principalmente financeira
(NEVES, 2013), bem como prejudicar um concorrente. Os prejuizos econdmicos € morais
advindos dessas praticas podem ser irreparaveis, afetando, inclusive, o direito dos
consumidores. Por essa razdo, faz-se necessario a devida protecdo a esse instituto, de forma a

preservar principios constitucionais que velam pelo desenvolvimento economico.

3.2 CYBERSQUATTING

O cybersquatting ocorre quando alguém registra um nome de dominio que pertence
a uma marca registrada, empresa ou personalidade famosa, com o objetivode obter vantagem
indevida. Por exemplo, uma pessoa pode registrar o0 nome de dominio "nikestore.com" para
vender produtos falsificados da Nike, ou redirecionar o trafego para um site de comércio
eletronico diferente, com o intuito de desviar a clientela da marca renomada. O

cybersquatting também acontece quando ‘grileiros da
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internet’ registram um dominio com o nome de um terceiro que ainda nao esteja no universo
digital, com o objetivo de auferir valores financeiros com a venda desse dominio

(FIGUEIREDO, 2019). Nessa concepgao, Rafael Tarrega Martins (2009) assim conceitua:

O cybersquatting ou ciberocupacdo consiste no registro ou aquisicdo de nome de
dominio idéntico ou similar a marca, normalmente notdria ou de alto renome, para
proceder & sua venda, licenga ou cessdo ao titular da marca ou a empresa da
concorréncia, ou ainda para beneficiar-se da reputagdo dessa marca alheia
(MARTINS, 2009, p.99).

No mesmo aspecto, Tinoco Soares (2001), pontua:

O registro de nome de dominio infringente de titularidade de marca ¢
internacionalmente reconhecido quando: a) ha identidade ou similaridade com a
marca; b) ndo ha legitimo interesse do detentor do dominio virtual sobre a
expressao; ¢) o referido nome ¢ registrado ou utilizado com ma-fé (2001, p. 68- 76,).

Exemplo classico de cybersquatting de grande repercussdo, deu-se com a marca
McDonald’s que, em 1993, para poder utilizar o nome de dominio igual ao de sua propria
marca, pagou um milhdo de ddlares a um pirata cibernético que detinha oregistro.

Também sdo considerados cybersquatting os dominios com nome de marcasfamosas
com acréscimo de algum prefixo ou sufixo. A titulo de exemplo, ja foi objeto de conflito o
domnio registrado como “novopontofrio.com.br", onde a palavra “novo” foi acrescida a
marca Ponto Frio, evidenciando a clara a inten¢do de se aproveitar damarca alheia (NEVES,
2013).

As perdas decorrentes dessa pratica ndo se limitam a restricdo da empresa utilizar seu
sinal distintivo como enderego eletronico, ou ter que desembolsar vultuosas cifras para tanto.
Situacgao altamente danosa ocorre quando o fraudador criauma pagina semelhante a de uma
pagina renomada para aplicar atividades ilicitas. Podendo se desdobrar em e-mails com
contetdos maldosos, como no caso ocorridocom o domiio “bancodobrasil.net”, que ndo faz
parte dos sites da empresa Banco do Brasil, e que foi utilizado ilicitamente para captar dados
sensiveis de seus clientes, como senhas e numero do cartdo, para a posterior efetuacdo de
saques e compras (LIMA, 2010).

Nesses casos, semelhante ao que ocorre no tfyposquatting, além do incalculavel

prejuizo para o consumidor, a credibilidade da empresa fica fortemente



37

abalada, pois o usuario, vitima de tais praticas, pode perder o interesse em se mantercliente da
institui¢ao por associar o fato ocorrido a uma vulnerabilidade em seu esquema de seguranca.

Sendo o nome de dominio o viabilizador da construcdo do website, local onde o
empresario pode anunciar e vender seus produtos e servigos para o mundo todo & um custo
relativamente baixo, a empresa que ¢ impedida de usar o nome de dominioigual a sua marca,
devido ja estar em maos de piratas cibernético, serd irremediavelmente prejudicada. Sem esse
recurso, a capacidade de concorrer com outras empresas de forma igualitaria e livre ¢
completamente fulminada.

Um caso particular do cybersquatting ¢é o hijacking, palavra de origem inglesaque
significa “sequestro”, situacdo em que o agente mal-intencionado sequestra um nome de
dominio real existente com a inteng@o de receber um proveito econdmico emtroca, efetuando a
transferéncia do controle do nome de dominio de seu proprietario para si de forma ndo
autorizada e redirecionando os usuarios que o acessou para lugar diverso. O hijacking ¢ uma
das modalidades mais perigosas do cybersquatting, pois utiliza-se do dominio original do
proprietario para desviar o acesso de uma pessoapara website diverso da registrada (CRAVO,
2011).

Um relatéorio da ICANN (2005) reporta as principais agdes criminosas como
consequéncias do hijacking, dentre eles o sequestro do dominio para venda; o sequestro para
extorsdo; degradagdao da marca; roubo de identidade de marca; espionagem politica, comercial
ou pessoal; interrupcao das atividades da empresa, entre outros. Uma vez que um dominio ¢é
sequestrado, o proprietario legitimo pode terdificuldade em recuperar seu controle, ja que o
sequestrador pode alterar os registros DNS, bloquear a conta ou simplesmente ignorar

solicitagdes para transferir o dominiode volta.

3.3 TYPOSQUATTING

Também violadora de direitos alheios, bem como da concorréncia, tem-se a figura do
typosquatting. Essa nova denominagao de conflitos adveio principalmente com o avango da
internet ¢ do comércio eletronico. Como grandes marcas e empresas ja detinham seus
respectivos nomes de dominio registrados, restou aos usurpadoresse aproveitarem do registro
de nomes de dominio semelhantes ao de marcas conceituadas, ou contando com o

cometimento pelo usudrio de erros fonéticos, de digitacao ou ortograficos (NEVES, 2013).
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O Typosquatting pode ser considerado a evolugdo ou o desdobramento do
cybersquatting. Este, também consiste no registro mal-intencionado de um dominio,com o
nome semelhante ao de marcas amplamente conhecidas. Entretanto, notyposquatting,
utiliza-se denominagdes que contém erros tipograficos ou ortograficosminimos, com inversdes
de letras proximas ao teclado do computador (NEVES, 2013).A escolha maliciosa do nome
do dominio advém do resultado de uma digitacdo incorreta referente ao nome de
determinada marca famosa, devido aproximidade de uma tecla, com uma simples troca de
letra, ou uma semelhancafontica. E o caso de se registrar “microsft.com”, com a intencio de
que o internauta que erra ao digitar “microsoft.com”, seja enganosamente direcionado a
paginacriminosa. A inten¢@o ¢ induzir o usudrio ao erro e desviar a clientela ja estabelecidada
empresa vitima dessa pratica (LOUREIRO, 2015, MARTINS 2009). Sob esse

enfoque, destacam-se as consideragdes de Renato Blum e Caio Lima (2015).

Também tem havido registros com tentativa de se “apoderar” do trafego que seria
direcionado a outro portal eletronico, mas que, devido a um pequeno erro de
digitacdo (o que no inglés se denomina de typo), leva o interessado acair em dominio
totalmente distinto daquilo que se buscava, constatando-se a pratica do typosquatting
(BLUM; LIMA, 2015, p. 2).

Quando o consumidor cai nessas armadilhas, o empresario acaba tendo suaclientela
desviada e seu faturamento diluido. A empresa usurpadora, de forma ilicita, apropria-se de
todo investimento e pesquisa da empresa legitima, destacando-se de forma desleal entre seus
concorrentes, causando forte desequilibrio no mercado. Nesse aspecto, pondera Rafael

Tarrega Martins (2009).

O titular do site identificado pelo dominio com erro tipografico pode oferecer
produtos ou servigos similares ou mesmo distintos daqueles disponibilizados pelo
dominio usurpado. O problema estd em que promovera sua atividade aum custo
reduzido na medida em que se valera da reputagdo alheia, podendoinclusive vender
espaco publicitario em razdo do numero elevado de acessos ao site, ademais da
flagrante possibilidade de desvio de clientela (2009, p. 103).

No intuito de se protegerem dos prejuizos advindos do typosquatting, grandes
empresas digitais como a Google, o Facebook e a Netflix, por exemplo, detém o registro dos
dominios de uma infinidade de palavras resultantes de erros de digitagdo que possam ser
acidentalmente cometidos durante uma busca por seus sites.

Evidencia-se que o fator que diferencia o cybersquatting do typosquatting nao

resulta em muita diferenca na pratica (NEVES, 2013), pois ambas podem trazer uma
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série de consequéncias negativas para uma empresa, incluindo a perda de suaclientela, de
seu faturamento e de sua credibilidade.

Sobre isso, Patricia Loureiro (2015) destaca:

Para preservar a imagem da empresa, varios investimentos sao necessarios,tanto no
tempo quanto nos valores despendidos para desenvolvimento de campanhas e agdes
de marketing, fazendo com que o consumidor referencie o produto ou servigo,
relacionando-os a aspectos positivos, como credibilidade, solidez e outros
necessarios ao negocio e que sdo conquistados no decorrer de sua trajetoria no
mercado.

[.]

Assim sendo, por identificar seu titular, mister que se proteja tais sinais distintivos,
garantindo que um signo ndo seja utilizado em duplicidade, o que poderia trazer
prejuizos ao empresario e também confundir os consumidores.(2015, p. 77).

Embora ndo estejam regulamentados ipsis litteris na legislacdo brasileira, atoscomo o
cybersquatting e typosquatting tém sido combatidos, principalmente devido acriagdo de
procedimentos administrativos especificos para a solu¢do de disputas relativas a registro de
dominio (LOUREIRO, 2015).

No Brasil, a legislacao que trata da prote¢ao de marcas e nomes de dominiosé a Lei n°
9.279/1996, também conhecida como Lei de Propriedade Industrial (LPI), que regulamenta a

convencao de Paris.

3.4 LEGISLACAO APLICAVEL AO CYBERSQUATTING E AO TYPOSQUATTING

3.4.1 Lei 9.279/96 - Lei De Propriedade Industrial Que Regulamenta A ConvencaoDe
Paris

A Convengdo de Paris ¢ um tratado internacional de propriedade industrial que
estabelece as regras para a protecdo de marcas comerciais em todo o mundo. Ela foi assinada
em 1883 e ¢ administrada pela Organizagdo Mundial da Propriedade Industrial (OMPI).
Atualmente, a Convencao de Paris ¢ ratificada por mais de 170 paises, incluindo o Brasil.

A Convencao de Paris estabelece que uma marca registrada em um pais membro da
convengdo tem efeito valido em todos os outros paises membros, desde que as marcas nao
sejam idénticas ou similares a marcas ja registradas ou conhecidas no pais de destino. Isso
significa que, se uma empresa registra uma marca em um pais membro da Convencao de

Paris, ela tem direito a protecao desse registro em todos os outros paises membros.
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A Convencao de Paris também estabelece a obrigacdo dos paises membrosde
manterem um registro de marcas e de disponibilizé-lo para consulta publica. Elatambém
estabelece as regras para a oposi¢ao e cancelamento de marcas registradas.
Um dos mais importantes artigos da convengdo ¢ o 8° que dispde que “O nome
comercial sera protegido em todos os paises da Unido sem obrigagdes de depdsito ou de
registro, quer fagca ou nao parte de uma marca de fabrica ou de comircio.” (BRASIL, 1992).
No Brasil, a Convencao de Paris foi promulgada pelo Decreto n® 635/1992 e ¢
regulamentada pela Lei n° 9.279/1996, Lei de Propriedade Industrial, que estabeleceas regras
para a protecdo de marcas no pais. Ela ¢ administrada pela Instituto Nacional da Propriedade
Industrial (INPI). O Brasil aderiu a Convencao de Paris em 1994 e, desde entdo, os requisitos
e procedimentos para registro de marcas no pais seguem as normas estabelecidas pela
Convenc¢ao. Essa lei foi criada com o objetivo de proteger marcas, patentes, desenhos
industriais, indicacdes geograficas e outros direitos relacionados a propriedade intelectual.
O Art. 122 da referida lei, assim dispdoe (BRASIL, 1996), “sao suscetveis de registro
como marca os sinais distintivos visualmente perceptiveis, ndo compreendidos nas proibi¢des
legais.”

Lelio Schmidt assim leciona sobre o conceito de marca (2018)

A marca ndo ¢ um direito de personalidade, pois se desprende da pessoa dotitular e
pode ser cedida a terceiros, ainda que tenha sido formada a partir deum nome civil. A
marca também ndo gera um direito de clientela, pois o consumidor ¢ livre para
adquirir ou ndo o produto ou servico. Tampouco se pode falar que a marca seja um
direito de monopolio, pois sua exploragdo usualmente se dd em regime de livre
concorréncia, disputando mercado com marcas de terceiros. A marca transmite
informagdes aos consumidores, mas ndo se limita a isso. Em muitos casos a
concessdo do registro antecede o inicio do uso efetivo da marca (art. 144 da Lei
9.279/1996). Isso mostra que o registro protege a marca antes mesmo dela angariar
clientela ou transmitirqualquer informacao. Na legislacdo brasileira, a marca que ja
tiver sido depositada ou registrada ndo ¢ um elemento inseparavel do fundo de
comércio ou de empresa, pois pode ser cedida sem englobar necessariamente o
trepasse do estabelecimento comercial e de seu aviamento (arts. 130, I, ¢ 134 da Lei
9.279/1996). (2018, p. 9).

J& o artigo 123 da Lei 9.279/1996 assim dispde:

Art. 123. Para os efeitos desta Lei, considera-se:

I - marca de produto ou servico: aquela usada para distinguir produto ouservigo
de outro idéntico, semelhante ou afim, de origem diversa;

II - marca de certificag@o: aquela usada para atestar a conformidade de umproduto
ou servigo com determinadas normas ou especificagdes técnicas,
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notadamente quanto a qualidade, natureza, material utilizado e metodologia
empregada; e

IIT - marca coletiva: aquela usada para identificar produtos ou servigosprovindos de
membros de uma determinada entidade.

Neste artigo, ¢ possivel observar que as marcas registradas devem ser distintas, ou
seja, nao podem ser confundidas com marcas ja registradas ou em processo de registro.
Também nao podem ser marcas genéricas, que sdo aquelas que descrevem a natureza,
qualidade, quantidade, destino, valor, data de fabricacdo ou outras caracteristicas do produto
ou servigo, ou sao muito comuns usadas no comércio.

Item importante para as disputas de Nomes de Dominio e sempre citadas como
argumento pelas comissdes de julgamento, repousa sobre o Art. 125 desta lei,que dispde: “A
marca registrada no Brasil considerada de alto renome sera assegurada protegdo especial, em
todos os ramos de atividade.”

Nas palavras de Mattos Filho (2022):

[...] a marca de alto renome € aquela reconhecida para além dos produtos e servigos
que coloca no mercado, que, pelo seu grande reconhecimento e porsua conhecida boa
reputacdo perante o mercado consumidor, tem a capacidade de atrair clientela com
sua marca mesmo em mercados nos quaisndo atua originalmente.

Essa protecao especial ¢ fundamental para os nomes de dominio, importanteno que se
refere aos registros destes nomes de dominio, pois determinadas marcas sdo consideradas
como ativos valiosos e essa protecdo ¢ baseada no principio de queas empresas possuem uma
reputacao e uma forte identidade comercial no mercado,sendo reconhecidas e associadas pelo
publico ao seu titular.

A LPI estabelece os procedimentos para registro de marcas, patentes, desenhos
industriais e outros direitos de propriedade intelectual, além de estabeleceras regras para o uso
de marcas e patentes e os procedimentos para a defesa dessesdireitos. Ela também regulamenta
a criacao e o funcionamento do Instituto Nacional da Propriedade Industrial (INPI), que € o
orgdo responsavel por registrar e fiscalizar esses direitos.

Um dos pontos de extrema importancia da Lei 9.279/96 estd em seu Art. 189 que

assim dispoe:
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IT - altera marca registrada de outrem ja aposta em produto colocado no
mercado. (grifo meu)
Pena - detengdo, de 3 (tr€s) meses a 1 (um) ano, ou multa.

Ou seja, quando um individuo registra um nome de dominio com termos muito
semelhantes a0 nome de uma marca renomada, pode gerar confusdo ao consumidorque acessa,
como ocorreu com a empresa Mercado do Livre, que um usudrio registrou o dominio
“mercadolivreoficial.com.br”, onde a palavra “oficial” foi acrescida a uma marca de alto
renome do pais.

Nessa situacdo, além do cancelamento ou transferéncia do registro de dominio,
poderdo haver consequéncias criminais, como no caso das previsdes dos Artigos 189 a 195 da
Lei 9.279/96, prevendo penas que vao de 3 (trés) meses até¢ 1 ano de detengao.

A Lei ainda elenca as praticas que sao consideradas crimes de concorrénciadesleal,

conforme disposto no Art. 195 (BRASIL, 1996):

Art. 195. Comete crime de concorréncia desleal quem:

I - publica, por qualquer meio, falsa afirmagdo, em detrimento de concorrente,com o
fim de obter vantagem;

II - presta ou divulga, acerca de concorrente, falsa informagéo, com o fim deobter
vantagem,

IV - usa expressdo ou sinal de propaganda alheios, ou os imita, de modo acriar
confusdo entre os produtos ou estabelecimentos;
V -_usa, indevidamente, nome comercia

[...] (grifo meu)

Os crimes previstos nos Arts. 189 a 195 da Lei 9.279/96 possuem aumento de um
terco nas penas de detencdo, no caso de “a marca alterada, reproduzida ou imitada for de alto
renome, notoriamente conhecida, de certificagdo ou coletiva” (BRASIL, 1996), conforme
dispoe o Art. 196, II da referida Lei.

Além disso, a LPI prevé, no seu Art. 207, a possibilidade de acdes judiciais civeis
para proteger os direitos de propriedade intelectual, incluindo agdes para impedir a violagao
de marcas e patentes, além de postular indenizagdo por danos materiais e morais sofridos.

Devido a dinamica diferenciada dos acontecimentos na era digital, houve a
necessidade de implementacdo de solu¢des que atendessem de forma mais eficientes as

demandas advindas desse contexto. Sistemas administrativos foram
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desenvolvidos com o fim especifico de regulamentar e mediar conflitos envolvendonomes de

dominios.
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4 MECANISMOS ALTERNATIVOS PARA A RESOLUGAO DO CYBERSQUATTING
E TYPOSQUATTING

No Brasil, no ano de 1989, o Dominio de Nivel Superior codigo de pais

(ccTLD) .br foi solicitado ao IANA (Internet Assigned Numbers Author®) por um grupode
pesquisadores, denominados Grupo Operador da Internet, grupo esse que utilizavaestrutura
fisica da Fapesp (Fundacdo de Amparo a pesquisa do estado de Sao Paulo).Neste mesmo ano,
foi a propria Fapesp que teve seu primeiro registro de dominio efetuado no “.br”.
Entretanto, diante da realidade um pouco distante que ainternet ainda figurava no Brasil na
época, este dominio ficou inoperante por muitosanos. Em 1995, através da portaria n® 147, de
31 de maio de 1995, este mesmo grupocriou o Comité Gestor da Internet (CGI), o que foi
considerado um grande marco para

a historia da internet no Brasil. Suas atribui¢des eram:

I - acompanhar a disponibilizacdo de servigos internet no pais;

II - estabelecer recomendagdes relativas a: estratégia de implantagdo interconexao
de redes, analise e selecdo de opgdes tecnoldgicas, e papéisfuncionais de empresas,
instituigdes de educacdo, pesquisa e desenvolvimento (IEPD);

[II emitir parecer sobre a aplicabilidade de tarifa especial de telecomunicagdes
nos circuitos por linha dedicada, solicitados por IBPDsqualificados;

IV - recomendar padrdes, procedimentos técnicos e operacionais, e codigode ética
de uso, para todos os servicos internet no Brasil;

V - coordenar a atribui¢do de enderegos IP (internet Protocol) e o registrode
nomes de dominios;

VI - recomendar procedimentos operacionais de geréncia de redes;

VII- coletar, organizar e disseminar informacdes sobre o servigo internetno
Brasil; e

VIII- deliberar sobre quaisquer questdes a ele encaminhadas.

Os registros dos primeiros dominios no .br aconteceram logo no primeiro ano do
Comité Gestor da Internet. Em 1996, foram estabelecidos os principios basicos queregeriam o
procedimento do registro de nome de dominio no .br, e um dos temas foram as possibilidades
de cancelamento, onde o registro se comprometia a ndo cancelar nenhuma entrada, a ndo ser a
pedido do préprio dono, por inadimpléncia, por ordem judicial, dentre outros.

Esclarecia que o Registro ndo ¢ subordinado a nenhum outro registro de marcas e

patentes, de forma que o mesmo ndo entraria no mérito de qualquer

3 Tradugdo Livre: Autor de Nameros Atribuidos na Internet
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pendéncia por posse de uma entrada, e apenas se restringiria as hipdteses previstas no
procedimento.

Dispds sobre as categorias de nomes de dominios, dentre eles, o “.org”, para entidades
ndo governamentais, o “.com”, para entidades privadas, o “.mil”, para entidades de
organizagdes militares, o vazio, para escolas de terceiro grau e instituicdes de pesquisas, como
por exemplo, “www.usp.br”.

Nao havia nenhuma espécie de questionamento em relagdo ao nome escolhido, desde
que ele ainda nao estivesse registrado por outro. Essas normas foram colocadas em vigor em
margo de 1997.

Diante do significativo aumento de pedidos de registros, no ano de 1999, foi criado o
endereco “www.registro.br”, que trataria exclusivamente de registro de dominios e, a partir
dai, o sistema, que antes era manual, poderia ser efetuado automaticamente

E foi somente a partir de 1999 que se deu inicio a um verdadeiro frenesi por parte das
empresas para registrar um dominio com o nome de suas marcas. Esse fatotambém despertou a
atencdo de usuarios que desejavam obter lucro indevido,registrando um dominio e vendendo
posteriormente aos titulares das marcas. E foram nesse aspecto os primeiros conflitos de

registros de nome de dominio no Brasil.

4.1 COMITE GESTOR DA INTERNET (CGIL.BR)

O Comité Gestor da Internet no Brasil (CGLbr) ¢ uma organizacdo sem fins
lucrativos, que foi criada com o objetivo de promover a expansdo e o uso da Internet no
Brasil. Ele € responsavel por coordenar e garantir a governanca da Internet no pais,garantindo a
participagcdo democratica e a colaboragdo entre os diferentes setores interessados na Internet.

A criagdo do “CGI.br” foi uma iniciativa do governo brasileiro, com o apoio de
organizagdes nao governamentais, empresas € universidades. O objetivo era criaruma
estrutura que pudesse garantir a governanga democratica da Internet no pais,promovendo a
participagdo e a colaboragdo entre os diferentes setores interessados.

Em 2003, o Comité Gestor da Internet foi ratificado e alterado pelo Decreto

presidencial n°® 4.829 de 2003, que dispos:

Art. 1° Fica criado o Comité Gestor da Internet no Brasil - CGl.br, quetera
as seguintes atribuigdes:
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I- estabelecer diretrizes estratégicas relacionadas ao uso e desenvolvimento da
internet no Brasil;

II- estabelecer diretrizes para a organizacdo das relagdes entre o Governo e a
sociedade, na execucdo do registro de Nomes de Dominio, na aloca¢do deEndereco
IP (Internet Protocol) e na administracdo pertinente ao Dominio dePrimeiro Nivel
(ccTLD - country Code Top Level Domain), ".br", no interessedo desenvolvimento
da internet no Pais;

II- propor programas de pesquisa e desenvolvimento relacionados a internet, que
permitam a manutencdo do nivel de qualidade técnica e inova¢ao no uso,bem como
estimular a sua dissemina¢do em todo o territdrio nacional,buscando oportunidades
constantes de agregagdo de valor aos bens eservigos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas ¢ padrdes técnicos e
operacionais, para a seguranca das redes e servigos de internet, bem assim para a sua
crescente e adequada utilizagdo pela sociedade;

V articular as acdes relativas a proposi¢ao de normas e procedimentosrelativos
a regulamentagdo das atividades inerentes a internet;

VI - ser representado nos foruns técnicos nacionais e internacionais relativosa
internet;

VII - adotar os procedimentos administrativos ¢ operacionais necessarios para que a
gestdo da internet no Brasil se de segundo os padrdes internacionais aceitos pelos
orgdos de cipula da internet, podendo, para tanto, celebrar acordo, convénio, ajuste
ou instrumento congénere;

VIII- deliberar sobre quaisquer questdes a ele encaminhadas, relativamenteaos
servigos de internet no Pais; e

IX - aprovar o seu regimento interno.[...]

(CGLBR,2023)

Levando em consideragdo que as entidades comprometidas com as atividades de
registro de dominios e atribui¢cdes de enderecos IPs do mundo todo eram executadas por
organismos ndo governamentais, no Brasil, adotou-se 0 mesmomodelo (NEVES, 2015)

Diante de anseios precedentes, que também jd norteavam para a necessidade da
criacdo de uma entidade juridica apta a dar continuidade aos servigosespecificos de registros no
.br, o Comité Gestor da Internet no Brasil, ap6s intenso debate sobre o tema, decidiu por
instituir uma pessoa juridica de direito privado sem fins lucrativos para ser a entidade
encarregada por atribuir os enderegos IPs (Protocolo Internet), e promover o registro ¢ a
manutenc¢ao dos nomes de dominio noBrasil.

Com esse intuito, em dezembro de 2002, os membros do Comité Gestor dalnternet

no Brasil, se reuniram e deliberaram pela Constituicao do Nucleo de



47

Informacao e Coordenacdo do Ponto Br (Nic.Br). Entretanto, essa entidade somente comegou
a cumprir com a suas atribui¢des em dezembro de 2005.

Foi em 14 de fevereiro do ano de 2006, por meio da Resolugao CGIL.br n° 001/20050,
0 CGLbr — que Comité Gestor da Internet no Brasil formalizou a delegacdodas atividades ao
NIC.br - Nucleo de Informacao e Coordenagdo do Ponto BR, tornando-o seu verdadeiro brago

executivo. Desde sua constituicao, o Nic.Br possuiaos seguintes objetivos (NEVES, 2016):

I - o registro de nomes de dominio sob o DPN (Dominio de Primeiro
Nivel).br;

II - a distribui¢do dos enderegos IPs (Internet Protocol);

Il - a operagdo de computadores, servidores ¢ rede e toda a infraestrutura
necessaria, de modo a garantir a boa funcionalidade daoperagao de registro e
manutengdo dos dominios sob o .br;

IV - o atendimento aos requisitos de seguranga e emergéncias na internet
brasileira em articulagdo e cooperacdo com as entidades e os Orgdos
responsaveis.

Até entdo, o registro de dominio era reservado somente a pessoas juridicas,
entretanto, no ano de 2008, foi permitido o registro através do CPF da pessoa fisica. Na
mesma ocasido, houve também o fim da restri¢do para algumas categorias, comonet.br, por
exemplo, que era limitado apenas a empresas de radio e telecomunicagdes, passando a poder
ser registrado por qualquer pessoa.

Nao obstante a exceléncia da Politica da UDRP, e o reconhecimento que essaalcangou
ao longo dos anos, no ano de 2010, atendendo as expectativas da comunidade juridica, que era
composta por especialistas em marcas, o Comité Gestorda Internet, o CGLbr julgou necessario
a implementacdo de um procedimento administrativo para a solucao de conflitos relativos aos
nomes de dominio, que embora inspirado na UDRP, pudesse atender melhor as demandas
nacionais (LOUREIRO, 2015).

Mas antes de adentrar nas peculiaridades desse novo sistema adotado, sefaz

necessario uma breve conceituacao a respeito da Politica da UDRP.
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4.2 UDRP — UNION DISPUT RESOLUTION POLICY

No ano de 1998, o governo dos Estados Unidos, por meio do ICAAN* (Internet
Corporation for Assigned Names and Numbers), decidiu implementar uma forma de solucao
de conflitos entre dominios, solicitando & OMPI® - Organizagdo Mundial da Propriedade
Intelectual (WIPO, em inglés), que realizasse um estudo consultivo sobreregistro de dominio e
questoes relativas as marcas.

Houve a realizacao pela Organizagdo Mundial de Propriedade Industrial( WIPO), de
um processo internacional, com o intuito de constituir parametros norteadores, envolvendo os
nomes de dominios.

O objetivo primordial desse estudo era o de realizar recomendacdes a ICANN(Internet
Corporation for Assigned Names and Numbers) em relagdo a problemas oriundos de
controvérsias entre nomes de dominio e direitos de propriedade intelectual.

Uma das grandes preocupagdes na época e que impulsionou a elaboragdo desse
estudo, foi o crescimento acelerado de casos de cybersquaftting que estavam sendo
submetidos as cortes americanas. (FIGUEIREDO, 2019).

No relatorio final da Organizagdo Mundial Propriedade Industrial foirecomendado
que ICAAN instituisse uma politica uniforme de resolucdo de disputas relacionadas a nomes
de dominios para todos os registros nos dominios de primeiro nivel genéricos (gTLD).

Em 1999, foi instituida e aprovada nos encontros realizados pelo conselho dalCCAN,

a UDRP - Union Disput Resolution Policy, Uniform Dispute Resolution Policy,

4 ICAAN (Internet Corporation for Assigned Names and Numbers), é uma organizagdo sem fins lucrativos
responsavel pela gestdo do sistema de nomes de dominio (DNS) e pela alocagido de enderecos IP para a Internet.
Fundada em 1998, a ICAAN tem como objetivo garantir a estabilidade, seguranca e interoperabilidade da
Internet, promovendo a coordenagao global de seus sistemas e recursos técnicos. A ICAAN é composta por uma
comunidade global de organizagdes e individuos, incluindo governos, setor privado, organizagdes da sociedade
civil e técnicos especializados. Suas decisdes e politicas sdo tomadas por consenso entre seus membros, € a
organizagao ¢ supervisionadapor uma diretoria eleita pelos seus membros (WIPO,2023).

> A WIPO (World Intellectual Property Organization) é uma agéncia especializada das Nagdes Unidas,fundada
em 1967, que tem como objetivo promover a prote¢ao da propriedade intelectual (PT) em todo o mundo. A PI
refere-se a criagdes originais, tais como invengoes, obras literarias e artisticas, marcas, desenhos industriais e
indicacdes geograficas. Fornece servigos e programas de assisténcia técnica para ajudar os paises a desenvolver

e implementar politicas e leis de PI, bem como promovera cooperacdo internacional nessa area. A organizacao
também atua como um centro de arbitragem emediagdo de disputas de PI. E composta por 193 Estados-membros
e tem sede em Genebra, na Suiga. A organizacdo administra varios tratados internacionais sobre PI, incluindo a
Convengdo de Berna sobre Direitos Autorais, o Tratado de Cooperagdo em Matéria de Patentes (PCT) ¢ o
Acordo sobre os Aspectos dos Direitos de Propriedade Intelectual Relacionados ao Comércio (TRIPS).
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ou, em portugués, Politica Uniforme de Resolucdo de Disputas. Posteriormente, referida
politica também foi instituida em alguns ccTLD — Nivel Superior de Dominio cédigo de pais,
sendo considerada a mais célere instancia para resolu¢ao de conflitosrelacionados a nomes de
dominio no mundo todo. Nela, houve aceitacdo de que qualquer controvérsia em relagdo ao
nome de dominio seja solucionada pela esfera administrativa ¢ uma condicionante para o
registro nos dominios que estdo submetidos a UDRP (NEVES, 2013).

Vale destacar que a ICAAN n3o executa o procedimento, mas sim coordena e

supervisiona os prestadores de servigos autorizados por ela, que atualmente sao:

- Centro Asidtico de Resolugdo de Disputas de Nomes de Dominio(ADNDRC);
- Centro Internacional Canadense de Resolugdo de Disputas na Internet
(CIIDRC);

- Centro de Arbitragem do Tribunal de Arbitragem Tcheco para Disputas na
Internet;

- Férum Nacional de Arbitragem;

- Organizagao Mundial da Propriedade Intelectual (OMPI)(ICANN, 2023).

O objetivo da Politica de Resolucao de Disputas de Nomes de Dominio (UDRP) ¢ o
de resolver disputas de nomes de dominio de forma rapida e acessivel, de maneira a permitir
que os titulares de direitos autorais e marcas registradas facamvaler esses direitos, quando

alguém registra um nome de dominio de forma mal- intencionada. (ICANN, 2013), conforme

disserta Rolim Fernandes Fontes (2006):

De acordo com as regras da UDRP, todo aquele que tenha direitos sobre uma marca de
produto ou servico e que se sinta prejudicado pelo registro e utilizagdo por terceiros
de um nome de dominio que esteja idéntico ou similara sua marca, pode utilizar-se da
UDRP para impedir que o terceiro continue utilizando 0 nome de dominio, bem
como para obter pra si a transferéncia desse nome de dominio em disputa (2006, p.
128).

Para usar a UDRP, a parte interessada devera apresentar uma queixa a um dos
provedores de servicos de resolugdao de disputas de nomes de dominio (DRSP). Baseado nas
evidéncias apresentadas pelas partes envolvidas, se a decisdo for favoravel ao titular de
direitos autorais ou marcas registradas, o arbitro podera ordenarque o nome de dominio seja
transferido para o titular, ou que seja cancelado.

Carla Frade de Paula Castro et al. (2022) assim expde:

Por meio da UDRP, a ICANN conseguiu desenvolver, em nivel global, um
procedimento de resolucdo de disputas transparente, on-line e juridicamente
vinculante, permitindo aos proprietdrios de marcas registradas lutarem contra
violagdes cibernéticas com eficiéncia. Essa ¢ uma conquista positiva para o
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desenvolvimento do comércio eletronico, pois favorece a confianca dos
consumidores na internet, reduzindo o nimero de nomes de dominio registrados
com intuito fraudulento (2022, p. 13).

A UDRP ¢ uma op¢ao mais rapida e mais acessivel do que entrar com uma agao
judicial para resolver uma disputa de nome de dominio. Embora tenha sofrido algumas
alteragdes durante os anos, esse procedimento pode ser explicado como uma solugao
administrativa, que devera ser utilizada nos casos de ma-fécomprovada no registro de
dominio, ¢ desde que o nome de dominio seja semelhante ou idéntico a marca que
insurgiu. Um dos primeiros passos dentro daUDRP ¢ a reclamagédo. O reclamante registra a
reclamacgdo junto a um provedor de UDRP, como a Organizagdo Mundial da Propriedade
Intelectual (WIPO), por exemplo, e paga uma taxa, desde que essa reclamag¢do cumpra os

seguintes requisitos:

- Circunstancias indicando que o titular registrou ou adquiriu o0 nome de dominio,
principalmente com a finalidade de vender, alugar ou de outra forma transferir o
registro de nome de dominio para o reclamante, que o proprietario da marca de
produto ou servigo ou a um concorrente do reclamante, a titulo oneroso;

- ou o titular registrou nome de dominio, a fim de impedir que o detentor da marca
de produto ou servigo utilize-a em um nome de dominio correspondente;

- ou titular registrou o nome de dominio, principalmente com a finalidade de
prejudicar a atividade comercial de um concorrente;

- ou usando o nome de dominio, o titular intencionalmente tenta atrair, com intuito
de lucro, usudrios de internet para o seu site ou outro local on-line, causando
confusdo com a marca do reclamante (ICANN, 2015)

Caso nao haja o cumprimento desses requisitos, a abertura do procedimento ndo
podera ser realizada.

Ap0s aberta, o provedor UDRP notifica o possuidor do nome de dominio em questao
sobre a reclamacdo, ¢ da a ele a oportunidade de responder. Uma comissdoindependente de
um ou trés especialistas revisa a reclamagao, a resposta do reclamado e qualquer evidéncia de

apoio, e podera tomar uma das seguintes decisdessobre a disputa:

(1) Decidir em favor da pessoa fisica ou entidade que apresentou a Reclamagdo e
determinar que o(s) nome(s) de dominio disputado(s) seja(sejam) transferido(s) para
aquela pessoa ou entidade;

(i) Decidir em favor da pessoa fisica ou entidade que apresentou a Reclamacao e
determinar que o(s) nome(s) de dominio disputado(s) seja(sejam) cancelado(s);

(iii) Decidir em favor do titular do registro do(s) nome(s) de dominio (ou seja,
negando o recurso requerido). Neste caso, se 0 Painel concluir que ademanda ndo se
enquadra no fim do Pardgrafo 4° da Politica, deve isto ser declarado na decisdo.
Também, se apds considerar as apresentacdes das
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partes, o Painel concluir que a Reclamagdo foi iniciada de ma-fé, o Painel deve
declarar em sua decisdo que a Reclamagdo foi iniciada de ma-fé e constitui um
abuso do procedimento administrativo (ICANN, 2015).

Conforme verificado, a solu¢do advinda desse processo se limitara a transferéncia,
cancelamento, ou manuten¢cdo do dominio alvo de controvérsia. Entretanto, insta frisar que
por se tratar de um procedimento administrativo, ele ndo possui o poder executorio de uma
decisdo judicial e nem exclui a possibilidade de apreciagdo pelo poder judiciario. Dessa
forma, a solucdo trazida pelo procedimento, s6 serd implantada se a parte vencida ndo
ingressar na justica dentro do prazo de dezdias. Portanto, sempre havera a possibilidade de
ingressar com uma ag¢ao judicial para resolver a disputa.

Contudo, conforme ja mencionado, embora a URDP viesse cumprindo com seu
proposito de forma bastante satisfatoria no Brasil, em um determinado momento, houve a
necessidade da implementacdo de uma politica mais especifica e que atendesse as

peculiaridades das demandas nacionais.

4.3 SISTEMA ADMINISTRATIVO DE CONFLITOS DE INTERNET RELATIVOS A NOMES DE DOMINIO
— SACI-ADM

Criado pelo Comité Gestor da Internet, o CGLbr, e implementado pelo Nucleo de
Informacdo e Coordenagdo do Ponto Br — Nic.Br, através da resolugdo
CGILbr/RES/2010/0031R, o Sistema Administrativo de Conflitos de Internet Relativos a
Nomes de Dominio — SACI-Adm, baseado na politica do UDRP (Uniform Domain Name

Dispute Resolution Policy), surgiu com as seguintes alegacdes:

a. o escopo do procedimento deveria permitir a solugdo de conflitos ndo so6
semelhantes a marca, mas também relativo a nome empresarial, direitos
personalissimos, como: nome civil, nome de familia ou patronimico, pseudénimo ou
apelido notoriamente conhecido e, ainda, nome artistico ou outro nome de dominio;
b. ser julgado apenas por especialistas brasileiros;

¢. oportunizar a escolha da institui¢do que administraria o procedimento, permitindo
nao s6 a OMPI, mas também a entidades com reconhecida experiéncia no territério
nacional (SACI-Adm).

Muito mais expansiva que a poltica da UDRP, o SACI-Adm ampliou a
protecao dispensada aos registros de dominios, alcancando, dentre outros, o titulo de

estabelecimento, o0 nome empresarial e inclusive marcas que nao tenham sido
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registradas, mas que possuem notoriedade em sua area de atuagdo (LOUREIRO,2015).
Assim como a URDP, o Saci também objetiva a solugdo entre conflitos envolvendo
nomes de dominios, entretanto, ele foi aplicado especificamente aos dominios registrados no
.Jbr a partir de outubro de 2010. Nesse sentido, o usuario, nomomento do registro, aceita a
clausula de adesdo ao procedimento do Saci-Adm em caso de controvérsias envolvendo o

nome de registro, conforme demonstrado:

Toda e qualquer controvérsia resultante do registro do nome de dominio sobo ".br"
sera resolvida por meio do Sistema Administrativo de Conflitos de Internet
Relativos a Nomes de Dominios sob o ".br" Saci- Adm, de acordo com o

Regulamento do referido Sistema, disposto no enderego
"http://registro.br/dominio/SACI-Sistema Administrativo de Conflitos deinternet-
adm.html".

A administracdo dos procedimentos decorrentes do SACI — Sistema Administrativo
de Conflitos de Internet ¢ realizada por institui¢des credenciadas pelo NIC.br - Nucleo de
Informagao e Coordenagdo do Ponto BR, isso significa que o NIC.br apenas implementou
esse Sistema, por decisdo do CGLbr Comité Gestor da Internet no Brasil, porém, jamais
participa da administragdo dos procedimentos, tampouco interfere no julgamento do conflito.
Esse sistema ¢ geralmente administradopor empresas de registro de dominios ou organizagdes
reguladoras da internet.

Os procedimentos do SACI sdo gerenciados por instituicdes credenciadas pelo
Nucleo de Informacgao e Coordenagdo do Ponto BR, que foi quem o implementou, mas nao
recebe nenhum tipo de interferéncia por parte dele.

As instituicdes credenciadas a atuar no SACI-Adm s3o: a Camara de Comércio
Brasil Canada - CCBC, a WIPO - World Intelectual Property Organization ea Associagdo
Brasileira de Propriedade Intelectual.

A escolha da institui¢do ficara a critério do reclamante que devera escolher pela
que melhor se adeque ao seu caso especifico, também definira se o seucaso sera julgado por um
ou trés especialistas, lembrando que a segunda op¢do serd sempre mais onerosa, entretanto,
com resultados mais satisfatorios.

O regulamento serve basicamente para definir se 0 nome de dominio em disputa sera
mantido, transferido ou cancelado e seu objetivo estd definido em seu 1°artigo, que segue

(REGISTRO.BR, 2022):

Art. 1°. O Sistema Administrativo de Conflitos de Internet relativos a nomes de
dominios sob o ".br" — SACI-Adm — tem por objetivo a solugdo de disputas
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entre o titular de nome de dominio no ".br" (denominado "Titular") e qualquer
terceiro (denominado "Reclamante") que conteste a legitimidade do registro do
nome de dominio feito pelo Titular. Neste Regulamento, Titular e Reclamante serdo
denominados, em conjunto, “Partes” e, isoladamente, “Parte”.

O procedimento de escolha do especialista ou especialistas que julgardo a disputa do
Nome de Dominio segue algumas regras, e o Regulamento prevé o impedimento de qualquer

pessoa que (REGISTRO.BR, 2022):

a) for Parte no conflito;

b) interveio na solugdo do conflito objeto do procedimento do SACI-Adm como
mandatario da Parte;

c¢) for conjuge, parente, consanguineo ou afim, em linha reta ou colateral de alguma
das Partes, até o terceiro grau;

d) for conjuge, parente, consanguineo ou afim, em linha reta ou colateral do
procurador, representante ou advogado das Partes no procedimento doSACI-
Adm, até o terceiro grau;

e) participar de orgdo de dire¢do ou administragdo de Pessoa Juridica Parte no
conflito ou for s6cio ou acionista;

f) for amigo intimo ou inimigo de uma das Partes;

g) for credor ou devedor, de uma das Partes ou de seu conjuge, ou ainda parentes,
em linha reta ou colateral, até o terceiro grau;

h) for herdeiro, empregador ou empregado de uma das Partes;

i) receber dadivas, bonificagdes ou vantagens econémicas de uma das Partes antes ou
depois de iniciado o procedimento do SACI-Adm;

j) aconselhar alguma das Partes acerca do objeto do procedimento do SACI-Adm, ou
fornecer recursos, em todo ou em parte, para atender as despesas do procedimento; e
k) for membro ou funcionario do NIC.br ou do CGL.br.

O regulamento também prevé como devera ser feito o requerimento de abertura do

procedimento e as informagdes necessarias que o documento devera conter:

a) nome(s) de dominio(s) objeto(s) do conflito e correspondente resultado obtido da
pesquisa no servigo de diretorio Who.is do Registro.br (whois.registro.br);

b) nome completo/nome empresarial, CPF/CNPJ e endere¢o de e-mail, junto de
documentos comprobatorios destas qualificagdes. No caso de Pessoa Juridica, sera
necessario indicar o nome e CPF de seu(s) representante(s) legal(is), devidamente
qualificado(s);

¢) as razdes ¢ os documentos que comprovam as hipdteses descritas no artigo 7°
deste Regulamento, bem como os fundamentos do seu interesse em relagdo ao(s)
nome(s) de dominio(s) objeto(s) de disputa, devendo desde logo apresentar todos os
argumentos e documentos que 0s comprovem;

d) nome completo, endereco de e-mail, nimero de inscri¢do na OAB e escritdrio
que atua, quando o Reclamante estiver representado por umadvogado, se assim o
desejar, e documentos habeis para essa representacao;
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e) opcao pelo numero de especialistas para decidir o conflito: se apenas umou trés
especialistas;

f) finalidade do pedido de abertura do procedimento do SACI-Adm: se deseja a
transferéncia ou o cancelamento do(s) nome(s) de dominio(s) objeto(s) doconflito; e

g) a existéncia de qualquer procedimento judicial, arbitral ou administrativo que
tenha iniciado ou terminado com relacdo ao(s) nome(s) de dominio(s) objeto(s) do
conflito.

Além das informacdes acima, o Reclamante devera apresentar “declaragao assinada
pelo Reclamante ou por seu representante legal, optando por submeter-se ao procedimento do
SACI-Adm;” “declaracdo reconhecendo a competéncia exclusivada institui¢do credenciada
que indicar para administrar o procedimento do SACI-Adm;”e “declaracao isentando o NIC.br
de qualquer inus decorrente do procedimento do SACI-Adm que deseja instaurar, exceto se o
NIC.br praticar atos que infrinjam a lei ouo presente Regulamento.” (REGISTRO.BR, 2022)

Além disso, ¢ importante esclarecer que o Regulamento SACI-Adm requer a
existéncia de trés fatos obrigatorios para que uma reclamacgao seja julgada procedente e elas

estdo presentes em seu Art. 7°, transcritas abaixo:

a) o nome de dominio ¢ idéntico ou similar o suficiente para criar confusdo com
uma marca de titularidade do Reclamante, depositada antes do registrodo nome de
dominio ou ja registrada, junto ao Instituto Nacional da Propriedade Industrial -
INPI; ou

b) o nome de dominio é idéntico ou similar o suficiente para criar confusdo com
uma marca de titularidade do Reclamante, que ainda ndo tenha sido depositada ou
registrada no Brasil, mas que se caracterize como marca notoriamente conhecida no
Brasil em seu ramo de atividade para os fins do art. 126 da Lei n® 9.279/96 (Lei da
Propriedade Industrial); ou

¢) o nome de dominio ¢ idéntico ou similar o suficiente para criar confusdo com um
titulo de estabelecimento, nome empresarial, nome civil, nome de familia ou
patronimico, pseudénimo ou apelido notoriamente conhecido,nome artistico singular
ou coletivo, ou mesmo outro nome de dominio sobre o qual o Reclamante tenha
anterioridade.

Ou seja, primeiro, um pedido de disputa de Nomes de Dominio pelo Regulamento
SACI-Adm deve narrar, obrigatoriamente, o fato de que o dominio ¢ idéntico de modo a
causar confusdo entre o Reclamado e a marca do Reclamante. Vale lembrar que os itens do
Art. 7° ndo sdao cumulativos e basta a existéncia de um deles para que o Requerimento
prossiga.

Ainda, o mesmo artigo traz apontamentos sobre a constatacdo de ma-fé nos atos do

Reclamados e que para que estes indicios sejam constituidos, deve:
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a) ter o Titular registrado o nome de dominio com o objetivo de vendé-lo, aluga-lo
ou transferi-lo para o Reclamante ou para terceiros; ou

b) ter o Titular registrado o nome de dominio para impedir que o Reclamante o
utilize como um nome do dominio correspondente; ou

c) ter o Titular registrado o nome de dominio com o objetivo de prejudicar a
atividade comercial do Reclamante; ou

d) ao usar o nome de dominio, o Titular intencionalmente tente atrair usudrios da
Internet para o seu sitio da rede eletronica ou para qualquer outro endereco
eletronico, criando uma situagdo de provavel confusdo com o sinal distintivo,
simbolo e afins, do Reclamante.

Apos a instrucdo, a comissdo julgadora proferird decis@o sobre a disputa do Nome de
Dominio acerca da sua manutencao, transferéncia ou cancelamento. Sobrea decisao, qualquer
uma das partes tem 5 (cinco) dias para pedir a corre¢ao de erro material ou esclarecimento de
alguma obscuridade, omissdo, divida ou contradicdo da decisdo. Além disso, o NIC.br
precisara aguardar o prazo de 15 (quinze) dias uteisapos a decisdo para implementar o que foi

decidido na decisdo, conforme disposto noArt. 24 do Regulamento, in verbis:

Art. 24°. Se a decisdo proferida no procedimento do SACI-Adm determinar que o
nome de dominio objeto do conflito seja transferido ao Reclamante ou seja
cancelado, o NIC.br aguardara o decurso do prazo de 15 (quinze) dias uteis contados
da data em que foi comunicado pela instituicio credenciada da decisdo,
implementando-a em seguida.

Paragrafo tinico: Se qualquer das Partes comprovar que ingressou com agdojudicial
ou processo arbitral no periodo mencionado no caput deste Artigo, o NIC.br ndo
implementarda a decisdo proferida no procedimento e aguardard determinagdo
judicial ou do processo arbitral.

A implementacdo ndo ocorrerd caso uma das partes comprove o ingresso deacao
judicial, conforme paragrafo acima destacado. O processo deve ser encerrado no prazo
maximo de 90 (noventa dias) contados da data de seu inicio e pode ser prorrogado, desde que
ndo ultrapasse o prazo de 12 (doze) meses (REGISTRO.BR, 2022).

O Regulamento nao prevé medidas indenizatorias entre seus litigantes, dessaforma, o
usuario que se sentir lesado pelo uso indevido de sua marca, do nome de seu estabelecimento,
dentre outros, e que desejar qualquer tipo de ressarcimento, necessariamente devera recorrer
ao sistema judiciario.

Conforme demonstrado, o objetivo do SACI ¢ fornecer uma maneira rapida e
eficiente de resolver disputas relacionadas a nomes de dominio, sem a necessidade de recorrer

a processos judiciais. E, embora o procedimento ndo afaste a possibilidade
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da via judicial, a pratica tem demonstrado que ele funciona como um desincentivo a parte
vencida em dar inicio a uma demanda judicial (CASTRO, 2022).

Muito embora a decisao proferida administrativamente nao vincule o juiz, certamente
os fundamentos trazidos servirdo de elemento para o convencimento do magistrado.

Um estudo realizado analisou o desenrolar de 297 disputas entre nomes de dominios
no ambito extrajudicial, no periodo de abril de 2011 a outubro de 2019, focado nas decisdes
proferidas pelas instituicoes credenciadas pelo Saci-Adm, especificamente pelas CCBC,
CSD-PI e OMPI, teve um resultado bastante satisfatério, conforme se demonstra (CASTRO,
2022):

No que toca as 297 decisdes analisadas do SACI-Adm, que cobrem o periodode abril
de 2011 a outubro de 2019, vé-se uma boa produtividade das instituicdes
credenciadas, cuja média ¢ de 33 decisdes por ano, com um pico em 2017 (52
decisdes, o que equivale a uma média de uma por semana) ¢ um vale em 2011 (trés
decisdes) (ver Grafico 1). O tempo de tramitagdo doscasos também ¢ digno de nota:
segundo informacgdo transmitida pelo SACI-- Adm, uma decisdo sobre disputas de
nome de dominio é dada, em média, noprazo de 40 dias (2022, p. 15)

Ja no ambito judicial, analisando os acordaos proferidos entre 2013 a 2019 do STJ,

foram encontrados apenas seis casos:

No STJ, por sua vez, a pesquisa por (“nome$ de dominio”) retornou 14 acorddos.
Desses, foram excluidos oito que ndo discutiam questdo de méritoou cuja questdo de
mérito ndo dizia respeito a conflito sobre nomes de dominio, restando, portanto, seis
casos.

Os acordaos selecionados foram proferidos ao longo dos anos de 2013 a 2019, o que
equivale a uma média de 0,85 casos julgados ao ano. Quanto aotempo de tramitagdo,
foi constatada uma média de 1.771 dias (4 anos, 10 meses ¢ 6 dias) entre a data de
autuacdo do processo no Tribunal e o seu julgamento pelos Ministros da Corte. O
processo mais rapido tomou 90 dias, enquanto o mais demorado, 3.631 dias —
praticamente dez anos.

Conforme observado, além de ser mais célere, a resolugdo dos conflitos pela via
administrativa pode reduzir os custos com a demanda de forma significativa, umavez que
processos judiciais sao lentos e dispendiosos, e ser uma solu¢do rapida parao conflito, o que
tambim significa fazer cessar eventuais prejuizos que estejam sendo enfrentados pelo
reclamante com uso indevido do seu nome ou de sua marca.

O fato do conflito julgado por especialistas, com comprovado conhecimento na area
de propriedade intelectual, os quais sao necessariamente submetidos a treinamento a cada trés

anos (LOUREIRO, 2015), ndo pode deixar de ser levado em



57

consideragdo. Dessa forma, a seguranca técnica de uma decisdo proferida no ambito do
Regulamento SACI-Adm ¢ evidentemente maior do que se houvesse sido submetida ao
judiciario.

Nesse contexto, ¢ possivel afirmar que a resolugdo de conflitos pela via
administrativa Saci-Adm, , devido a celeridade, a economia e a especificidade inerentes a
esta, ¢ uma medida altamente eficiente, figurando legalmente como primeira escolha nos casos
de cybersquatting e typosquatting.

Sendo a adesdo ao Regulamento SACI-Adm realizada de forma automaética, tem-se a
impressao de que a aparente auséncia de leis que permeiam o mundo cibernético ¢ substituida
por uma obrigagdo assumida desde o incio, atravis de regras e procedimentos bem
estabelecidos.

Diante da nova dinamica apresentada pelo comércio eletronico, tanto os
estabelecimentos virtuais como os proprietarios de marcas renomadas, encontram no
Regulamento SACI-Adm uma importante ferramenta na luta contra as praticas desleais de

comércio ocorridas no ambiente virtual.

4.4 O UsO DE INTELIGENCIA ARTIFICIAL NA RESOLUCAO DE CONFLITOS

A inteligéncia artificial ndo ¢ mais tendéncia, mas sim uma realidade. Com isso,
quem se atreve a ignora-la estd suscetivel ficar para trds. Anos atras, na lavoura, a principal
forca de trabalho era realizada pelo ser humano através da for¢a manual. Com o advento das
grandes maquinas do campo, quem ndo se educou a operar o maquinario, teve que trocar de
profissdo. Com essa analogia, pode-se inferir que a inteligéncia artificial ndo ¢ mais opcional e
devemos ter em mente que seu uso deveraser aplicado a todos os campos de trabalho.

Com isso, a utilizacdo da inteligéncia artificial na resolug¢do de conflitos de nomes de
dominio ndo ¢ um pensamento hipotético, mas sim uma possibilidade que estd mais proxima
do que parece.

Com o uso da inteligéncia artificial ndo ¢ apenas possivel ajudar na resolugdo de
conflitos, mas também impedi-los de acontecer. Como surge uma disputa de nomes de
dominio? Um interessado registra um nome de dominio para uso proprio que, muitas vezes,
pertence ou ¢ conflitante com uma marca ja existente no mercado. Com isso, a parte

prejudicada vai buscar os meios ao seu alcance para solucionar o conflito e reaver os direitos

sobre o uso daquele nome de dominio.
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No entanto, tudo seria mais facil se o conflito ndo viesse a existir. E totalmentepossivel
utilizar a inteligéncia artificial logo no ato do registro do nome de dominio, demodo que esta
utilize todo seu poder para acessar milhares de dados disponiveis juntoao INPI®, cruzando dados
de registro de marca anteriores ao registro do dominio, dessa maneira, dificultando a vida
daqueles que buscam usar nomes de dominio queatingem o direito da marca de outrem.

Além disso, a inteligéncia artificial pode ser util na solu¢do de conflitosanalisando
grandes quantidades de dados para identificar padrdes e tendéncias em disputas anteriores. Os
algoritmos de aprendizado de uma maquina podem ser treinados em dados historicos para
identificar recursos comuns de disputas de nomesde dominio e prever os resultados provaveis
de casos semelhantes. Isso pode ajudara informar as estratégias de resolucao de disputas e
orientar a tomada de decisdes de maneira mais apropriada e eficaz.

Conforme se vera no capitulo seguinte, grande parte dos casos de conflito
envolvendo o registro de nome de dominio possui diversas similaridades, tais como a
motivacao, data posterior, registro de nomes similares ao de marcas de notorio conhecimento,
entre outros. Com isso, em casos semelhantes, a utilizacdo de inteligéncia artificial para
resolucdo destes conflitos pode contribuir para uma maior redug¢do do tempo despendido para
o0 julgamento destes casos.

Nas palavras de Henrique Alves Pinto (2019):

[...] existem varias possibilidades de emprego da IA que podem ser ou ja sdo
utilizadas por esse Poder no exercicio de suas atividades tipicas. Taispossibilidades
sdo voltadas ao aperfeigcoamento das atividades e podem seraplicadas para auxiliar o
raciocinio casuistico relacionado ao aprimoramentoda performance argumentativa,
associativa e discricionaria dos magistrados.Para esses autores, tais sistemas trazem
maior flexibilidade ao processo decisorio, além de oferecer vantagens a toda a
equipe de apoio ligada ao Poder Judiciario, de modo a amenizar as consequéncias
dos excessos de litigios diante das limitacdes de recursos. Nesse sentido, a IA
tornaria mais rapido, barato e previsivel o acesso a Justica, sem comprometer a sua
fundamentacao intelectual (2018, p’. 47).

Henrique Alves Pinto (2019) ainda conclui:

Diante do avango tecnoldgico experimentado na atualidade, percebeu-se quepor meio
de algoritmos € perfeitamente possivel produzir conexdes e levantamento de dados
que vao muito além da capacidade de cogni¢do humana na realiza¢do de tais
atividades. A cada dia, de modo perceptivel oundo, a vida das pessoas tem sido
regida pelos sistemas de TA, nas mais

6 INPI — Instituto Nacional da Propriedade Industrial
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diversas areas do conhecimento. O campo juridico como um todo, inclusive a
atividade judicial e as atua¢des de membros do Ministério Publico, dos advogados e
de autoridades policiais, estd em franco e aberto processo de transformagao.
Perceber essas mudangas ¢ um primeiro passo para, com base nelas, os profissionais
da area juridica poderem readequar as suas estratégias, a fim de conseguirem dar
respostas mais rapidas, flexiveis e eficientes (2020, p. 58).

Apesar de ainda ndo haver nenhum dado a respeito de resolugdes de conflitos entre
nomes de dominio utilizando a inteligéncia artificial, essas novas tecnologias assumem
contornos tao relevantes que ndo poderiam passar desapercebidas no presente estudo, ainda
mais se falarmos sobre meios alternativos de resolugdes de conflitos.

A inteligéncia artificial tem a possibilidade de ser uma ferramenta de extrema
serventia na resolu¢do de conflitos online por meio do uso de informagdes contidas em
processos de forma sistematizada, possibilitando que mediadores tomem decisdes com
embasamento em dados que, normalmente, seriam complexas de serem organizados e
acessados.

No Brasil, existe o projeto de Lei 21/2020 que prevé a criagao de regras parao uso de
Inteligéncia Artificial no Brasil, estabelecendo o marco legal do desenvolvimento e uso da IA

pelo poder publico, por empresas, entidades diversas e pessoas fisicas”, (BRASIL, 2020) e

assim dispde:
O texto, em tramitacdo na Camara dos Deputados, estabelece principios, direitos,
deveres e instrumentos de governanga para a IA. Entre outros pontos, a proposta
estabelece que o uso da IA tera como fundamento o respeito aos direitos humanos e
aos valores democraticos, a igualdade, a ndo discriminagdo, a pluralidade, a livre

iniciativa e a privacidade de dados. Alémdisso, a IA terd como principio a garantia
de transparéncia sobre o seu uso efuncionamento (BRASIL, 2020).

No entanto, ¢ importante descrever quais sdo os métodos nos quais ainteligéncia
artificial pode ser aplicada e de que maneiras seu uso podera trazer beneficio para a resolucao

de conflitos no ambito digital, como se vera a seguir.

4.4.1 Processamento de Linguagem Natural (PLN)

Processamento de Linguagem Natural (PLN) ¢ uma das éareas provenientes da
inteligéncia artificial que possui fun¢do de compreender e processar a linguagem humana em

uma forma que faga sentido para as maquinas. O PLN ¢ utilizado em uma
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ampla variedade de aplicagdes, incluindo chatbots’, tradugdo automatica e analise de
sentimentos (AVILA, et al., 2022).

No contexto da resolucdo de conflitos, PLN pode ser usado para analisar e
compreender a linguagem utilizada pelas partes envolvidas em uma disputa, e identificar
pontos importantes que possam ser Uteis na negociacao. Por exemplo, a tecnologia PLN pode
ser usada para analisar conversas por e-mail ou mensagens detexto entre as partes envolvidas,
identificando padrdes de linguagem e pontos de tensdo que podem ser importantes na
resolucao do conflito.

Além disso, PLN também pode ser usado para ajudar a mediar a negociagdoentre as
partes sugerindo solugdes baseadas em padrdes de linguagem identificadosanteriormente, além
de classificar os tipos de conflitos, tendéncias e padrdes comuns, o que pode ser util na

prevencao de futuros de conflitos.

4.4.2 Modelagem Preditiva

A Modelagem Preditiva ¢ uma técnica de analise de dados que utiliza algoritmos
matematicos e estatisticos para prever resultados futuros com base em dados historicos. Ela ¢
amplamente utilizada em uma variedade de aplicagdes,incluindo marketing, finangas e satde.

Luis Felipe Pelison (2018) assim a define:

Uma modelagem preditiva [...] ¢ um problema de aprendizado de maquina
supervisionado. Dessa forma, sdo fornecidos dados sobre os acontecimentose também
o resultado de cada acontecimento. Assim, o algoritmo de aprendizado gera um
modelo para prever os proximos acontecimentos.

A modelagem preditiva tenta antecipar um evento, baseado no modelo criadoa partir
dos dados. Essa predi¢do pode ser realizada para varidveis continuas, chamado
assim de um problema de regressdo, ou para variaveis discretas, sendo um problema
de classificagdo (2018, p. 32).

No ambito digital, a Modelagem Preditiva pode ser uma ferramenta valiosa na
resolucdo de conflitos. Um de seus usos praticos consiste na possibilidade de prever o
resultado de uma negociagdo com base em dados histéricos de negociagdes analogas, o que

pode ajudar as partes envolvidas a chegar a um acordo mais célere,

7 Chatbot ¢ um programa de computador que tenta simular um ser humano na conversagdo com as pessoas. O
objetivo € responder as perguntas de tal forma que as pessoas tenham a impressdo de estar conversando com
outra pessoa e ndo com um programa de computador
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uma vez que podem observar como as negociagdes anteriores se desenvolveram e oque pode
ser esperado em uma negociacao atual.

Além disso, a Modelagem Preditiva pode ser usada para identificar padrdes de
comportamento e tendéncias que possam ser Uteis na prevengao de futuros conflitos, por meio
da identificag@o de pontos de tensdo comuns em negociacdes passadas e sugerir solugdes para

evitar esses pontos de tensao nas negociagoes futuras.

4.4.3 Sistemas de Apoio a Decisao - SAD

Os Sistemas de Apoio a Decisdo (SAD) sao aplicagdes que fornecem informagdes
uteis e relevantes com objetivo de ajudar as pessoas a tomarem decisdes mais bem
fundamentadas, combinando dados, tecnologias de analise e modelos matematicos para dar
apoio na tomada de decisdes em uma ampla gama de contextos, incluindo negocios, saude,
governo e setores publicos.

Nas palavras de Emiliano Carlos Castor et al. (2022):

Portanto, os SADs sdo sistemas interativos e adaptaveis, de unido de dados e
modelos. Dao suporte para solucionar problemas semiestruturados e nao
estruturados, tornando-se necessarios para auxiliar aos tomadores de decisdo a ter
uma visdo mais clara sobre um problema e a visualizar com mais facilidade as
possiveis solu¢des. O SAD reune dados de fontes diversase os armazena em um
banco de dados e, com sua interface simples,apresenta as informagdes solicitadas de
forma compilada e resumida.

Os SADs podem usar técnicas de inteligéncia artificial, como: aprendizado deuma
maquina e analise de sentimentos, para processar ¢ interpretar dados de forma automatizada,
usando modelos matematicos para avaliar as possiveis consequénciasdas decisdes propostas e
apresentar alternativas aos decisores (CASTOR, et al., 2022).

Em casos de conflitos envolvendo questdes de direitos autorais na web, por exemplo,
um SAD pode ser usado para identificar as partes envolvidas, coletar informagdes sobre o
contetdo em questdo e analisar a situagdo para determinar a melhor abordagem para resolver

o conflito.
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4.4.4 SmartSettle

A SmartSettle ¢ uma empresa inovadora que fornece solucdes de negociagaoeletronica
e resolucdo de conflitos. Ela ajuda as partes envolvidas em uma disputa a chegarem a acordos
equitativos por meio de uma plataforma baseada na web.

No processo de resolugdo de conflitos, sdo utilizados a inteligéncia artificial e
algoritmos avancgados para orientar as partes no processo de negociacdo, tornando-o mais
rapido e eficiente do que os métodos de negociacdo tradicionais. Além do mais,a plataforma
fornece diversos recursos como modelos de negociacao, andlise de dados e ferramentas de
comunica¢do (FONSECA et al., 2020).

As vantagens do emprego da inteligéncia artificial na resolucdo de conflitos no
ambito digital sdo bem ilustradas pela empresa, que salienta que “no inicio de qualquer
processo de negociacdo, se alguém pudesse revelar magicamente o resultado e as partes
concordassem com isso, a maior parte dos custos do processo poderia ser economizada®’
(SMARTSETTLE, 2022).

Ou seja, ¢ evidente que quando a inteligéncia artificial ¢ utilizada como meio para
solucionar conflitos, diversos sdo os beneficios, seja pela rapidez que se pode atingir, seja pela
economia financeira em razdo do encurtamento de caminhos do processo e, por isso, ela tem
sido empregada em uma ampla gama de setores e contextos, incluindo negocia¢des

comerciais, resolugdo de conflitos trabalhistas e resolucao de disputas em processos judiciais.

4.4.5 Online Dispute Resolution — ODR

As Online Dispute Resolution® (ODR) ¢ uma tecnologia de resolug¢do de conflitos
que ocorrem em um contexto online, tais como conflitos provenientes de transagdes de
comércio eletronico, entre outros, cujo objetivo € tornar mais rapido e eficiente as resolugdes
de conflitos sem a necessidade de processos judiciais (FONSECA ef al., 2020).

As ODRs normalmente envolvem o uso de uma plataforma online que fornece as

partes uma forma de se comunicar e negociar uma resolugao para o conflito e pode

8 Tradugéo Livre. Texto original: “At the beginning of any negotiation process, if someone could magically
reveal the outcome and the parties would agree to it, then most of the process costs could besaved.”
% Resolugdo de Disputas Online — Tradugo Livre
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ser operada por uma organizagao de resolugdo de disputas ou uma agénciagovernamental.
No entanto, a ODR ainda ndo possui previsao legal de uso, conforme apregoaFernando

Sérgio Tendrio de Amorim (2017):

Observe-se que a legislagdo brasileira ndo menciona o uso dos meios de Resolugdo
Online de Litigios (ODR), referindo-se apenas aos meios mais tradicionais de
resolucdo extrajudicial de controvérsias. Em matéria de relagdes consumo, contudo,
algumas experiéncias importantes tém sido desenvolvidas. A plataforma
Consumidor.gov.br, por exemplo, tem apresentado um razoavel indice de resolugdo
de conflitos. O sitio fornece um quadro de indicadores estatisticos sobre o servigo
prestado, com informagodese graficos sobre o tempo médio de respostas das empresas,
grau de satisfacdo do consumidor e indice de resolucdo das reclamagdes. Em 21 de
outubro de 2015, o sitio contava com 280 empresas, 162.561 usuarios cadastrados e
173.453 reclamacdes finalizadas (2017, p. 529).

E importante lembrar que as ODRs nio sdo uma solugio apropriada para todos, ainda
que tenham o potencial de ser uma solugdo eficaz para resolver conflitosno ambito digital. Em
determinados casos, a complexidade da disputa ou as emogdes envolvidas podem exigir
interven¢ado e julgamento comum, com a participa¢do de humanos. As ODRs sdo divididas em
duas geragdes e a diferenca mais significativa das duas se encontram no auxilio da
inteligéncia artificial na segunda (FONSECA et al., 2020).

A primeira geragao de ODR ¢ uma plataforma de comunicacao que permite as partes
negociarem e chegarem a um acordo, fornecendo um espago seguro para que troquem
informagdes e documentos. A primeira geracdo de ODR ¢ geralmente usada em casos simples
ou de baixa complexidade, quando as partes sao capazes de chegar a um acordo por meio de
negociagdes (AMORIM, 2017).

Rogério Malheiros Macedo (2021) assim discorre sobre a ODR de primeira geragao:

Na denominada “1* geracdo” de ODR, as ferramentas TIC (tecnologias da
informagdo e da comunicagdo) sdo utilizadas como meio para resolver um dado
litigio, permitindo que as partes envolvidas contactem e encetem um didlogo sem
necessidade de contacto fisico.

Neste ambito, os seres humanos continuam a ser os protagonistas principais nos
processos de planeamento e elaboracdo de decisdes; as ferramentas computacionais
sdo utilizadas como utensilios desprovidos de autonomia e sem relevancia decisiva
para influenciar o modo de desenrolar do processo. Neste patamar de ODR, as
ferramentas tecnoldgicas mais utilizadas sdo as mensagens instantaneas, os foruns,
chamadas de video ¢ telefone, a video conferéncia, mailing lists, etc. Estes sistemas,
ja comuns na atualidade, sdo em geral suportados por uma pagina-web, e
constituem um necessario 1°
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passo antes de se ponderar a implementacdo de ferramentas inteligentes e providas
de autonomia (2021, p. 29).

A segunda geracdo de ODR, por outro lado, ¢ mais avangada e utiliza a inteligéncia
artificial e as tecnologias de aprendizado virtual para ajudar na resolucaode disputas. Esta
geragdo de ODR foi pensada para lidar com casos mais complexos € emocionalmente
carregados, e usa a [A para analisar dados, prever resultados e fornecer suporte a decisdo. Essa
segunda geracdo também pode utilizar mecanismos automatizados de mediagdo, usando a A
para conduzir as partes por meio do processo de resolucao de disputas (FONSECA et al.,
2020).

Nas palavras de Carolina Stange Azevedo Moulin (2021) sobre a segunda geragao

das ODRs:

Nessa modalidade figuram ferramentas de pesquisa de jurisprudéncia, aplicativos de
mensagens e videoconferéncia, sistemas de gestdo eletronicade processos, programas
de edi¢ao compartilhada de documentos, softwares de elabora¢do automatizada de
textos juridicos (contratos, peti¢des, etc.) (2021, p. 4).

Ainda cabe expor o que diz Fernando Sérgio Tenério de Amorim (2017) sobre a

segunda geragdao do ODR:

A segunda geragdo de ODR, no entanto, encontra ainda grandes dificuldadesno seu
desenvolvimento, uma vez que preconiza uma autonomia crescente da tecnologia
nos processos de tomada de decisdes e, como ja visto, esbarrana reticéncia com que
os humanos consideram a possibilidade de quemaquinas possam decidir de maneira
autdbnoma e independente sobre conflitos envolvendo seres humanos. Ainda a assim,
uma segunda geracdo de ODR vem utilizando com uma incidéncia cada vez maior a
inteligéncia artificial e outros recursos tecnoldgicos como elementos fundamentais
para aResolugdo Online de Litigios. A diferenga nesse novo cenario resulta do fatode
que a tecnologia assume um protagonismo no processo decisorio, diminuindo e até
mesmo afastando a participagdo tanto das partes em litigioquanto do terceiro neutro
(2017, p. 533).

Diante da crescente judicializacdo de disputas, seja em transagdes do cotidiano no
ambito digital, seja nas disputas de nomes de dominio, as ODRs se mostram como
ferramentas, cuja aplicacdo se torna bastante assertiva para o aumento da eficdcia na

resolugdo de conflitos.
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5 ANALISE DE CASOS ENVOLVENDO CYBERSQUATTING E TYPOSQUATTING

5.1 CYBERSQUATTINGE TYPOSQUATTING NO RAMO BANCARIO

Cybersquatting e typosquatting sio praticas ilegais que envolvem a compra €o uso
de nomes de dominio de internet de forma a explorar ou enganar os usuarios da web. No
contexto do ramo bancario, os atacantes podem usar essas técnicas paracriar sites falsos que
parecem ser de institui¢gdes financeiras legitimas, com o objetivo de roubar informagdes
pessoais ou financeiras dos usudrios.

O cybersquatting ocorre quando alguém registra um nome de dominio que é
semelhante ou confuso com o de uma empresa ou marca conhecida, com a intengdode vender
o nome de dominio para a empresa ou usa-lo de forma maliciosa.

O typosquatting, por sua vez, ¢ quando alguém registra um nome de dominioque ¢
semelhante ao de uma empresa ou marca conhecida, mas com um erro de digitagdo. Quando
os usuarios digitam o endereco da empresa incorretamente, eles podem acabar no site falso e
ser enganados ou ter suas informagdes roubadas.

E importante que as instituicdes financeiras tomem medidas para proteger seus
clientes contra essas praticas, como usar ferramentas de seguranca cibernéticapara detectar e
bloquear sites falsos e educar os clientes sobre como identificar e evitar sites de phishing.
Além disso, ¢ importante que os clientes fiquem atentos e verifiquem a veracidade de qualquer

site ou e-mail que solicitem informagdes pessoaisou financeiras.

5.1.1 Caso do Banco Itaa

A disputa de um dominio na internet pode ocorrer quando duas ou mais pessoas ou
empresas tém interesses conflitantes em um determinado nome de dominio. Isso pode
acontecer por varias razoes, como o registro de um nome de dominio semelhante ou confuso
com o de uma empresa ou marca conhecida, ou o registro de um nome de dominio que viola
direitos autorais ou marcas registradas deoutra pessoa.

Em 2003, o banco Itau foi protagonista de uma disputa por dominios envolvendo seu
nome. A disputa se deu porque, em 2001, um argentino, F. Nazar, utilizou-se do site

“BulkRegister.com” para registrar o domiiio “itau.info”. (AMBITO JURIDICO, 2009)
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O Banco Itau ¢ um banco brasileiro fundado em 1943 por Amador Aguiar. Ele
comegou com um pequeno banco de crédito imobilidrio e, ao longo dos anos, expandiu sua
atuacdo e se tornou um dos maiores bancos do pais (CANALTECH, 2008).

Nos anos 1990, o Banco Itau se tornou um dos primeiros bancos a oferecer servigos
financeiros pela internet no Brasil. Desde entdo, o banco tem investido fortemente em
tecnologia e inovagdo, o que lhe permitiu manter sua posi¢do de lideranga no mercado
financeiro brasileiro.

Atualmente, o Banco Ital ¢ um dos maiores bancos do Brasil e da América Latina,
atuando em diversos segmentos do mercado financeiro, incluindo crédito, investimentos,
seguros € servicos bancarios em geral. Além disso, o banco também tem presenca em varios
paises da América Latina, Europa e Estados Unidos.

Na época do registro do domiio “itau.info” em 2001, O banco Itat ja era detentor
de mais de 200 domhios contendo a palavra Itai, como “www.itau.com.br”,
“www.itaucultural.org.br”, www.itauinvest.com.br”, entre outros.

Diante do registro que o banco acreditava ser indevido, no ano de 2003 realizou uma
peticdo de disputa (Case No. D2003-0454) perante o Centro de Mediagdo e Arbitragem da
WIPO (World Intelectual Property Organization), que, em traducdo livre, significa
Organiza¢ao Mundial de Propriedade Intelectual. Essa institui¢ao foi criada em 1967 com o
intuito de promover a protecdo dos direitos de propriedade intelectual em todo o mundo
(WIPO, 2022), credenciada junto ao SACI- Adm, Sistema Administrativo de Conflitos de
Internet.

O proximo passo foi do Centro de Mediagdao e Arbitragem que contatou a empresa
responsavel pelo registro (BulkRegister.com) solicitando uma verificagdo do registro
realizado. A resposta da empresa validou que, de fato, havia um registro realizado do dominio
e forneceu todos os detalhes deste e do registrador. O centro nomeou os responsaveis pelo
processo e agendaram uma data de decisao.

Entre os argumentos utilizados pelo Banco estava o fato de que ndo havia nenhuma
diferenga entre o registro realizado pelo requerido e os dominios de posse do reclamante.
Também alegaram que o requerido ndo administrava nenhum tipo denegécio que utilizasse o
nome “itau” como parte da marca ou nome de domiiio e identificaram que o banco era a
unica institui¢ao financeira autorizada a usar o termo “itau” no Brasil e em outros paises, o

que, por si s0, deixava cristalino que o uso do
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nome “itau” era ilegiimo. O banco ainda teceu outros comentarios sobre o caso!? (WIPO,

2003):

O Requerido registrou o nome de dominio contestado, mas ndo o estd usando em
conexdao com nenhum site ativo. Ao digitar o endereco <itau.info>, o internauta
visualiza repetidamente a mensagem de que a pagina correspondente ndo pode ser
exibida [...]. Como resultado, pode-se inferir quea Ré ndo tem real interesse em
utilizar o site para promover suas atividades comerciais e que o registro do nome de
dominio <itau.info> foi apenas para impedir que a Reclamante o registrasse.
Além disso, a Instituicdo Financeira salientou que, se o requerido tivesse a minima
intencdo de utilizar o dominio em disputa, poderia té-lo feito hd muito tempo antes da
demanda, desde 2001, e ndo o fez. Nao menos importante, o banco narrou que o requerido nao

¢ conhecido pela expressdo “itau” de nenhuma maneira. E acrescentou!! (WIPO, 2003):

E bastante 6bvio que a reputagio da marca registrada do Reclamante atraiu a
ganancia do Requerido, provando a inten¢ao do Requerido de lucrar com oregistro do
nome de dominio contestado porque: ele ndo dirige nenhum negécio sob o nome de
"Itau "; ndo ¢ titular de registro ou pedido de marca da expressao "Itau"; a expressao
“Itau” ¢ automatica e inevitavelmente associada aos bens e servicos do Reclamante.
O banco Itat ainda coligiu que o requerido registrou o nome “itau.info” com otnico
intuito de obstar que ele o fizesse, de modo a conseguir alguma vantagem financeira em uma
potencial venda do dominio em questdo a Instituicdo Financeira.
Outro argumento utilizado pelo requerente no caso de cybersquatting sofrido pelo
banco Itai em 2001 foi de que ofereceu comprar o domiio “itau.info” do requerido por
USS$ 500 (quinhentos dolares). O requerido, porém, fez uma contraofertaque variava de US$

5.000 (cinco mil dolares) a US$ 15.000 (quinze mil dodlares), ou seja, um preco muito superior

em relagdo aos gastos que teve para o registro, que, naépoca, era de US$ 60 (sessenta dolares).

19 Tradugdo livre. Texto original: The Respondent registered the disputed domain name but is not usingit in
connection with any active web site. By keying in the address <itau.info>, the Internet user repeatedly views the
message that the corresponding page cannot be displayed (Complaint Exhibit 7). As a result, it can be inferred
that the Respondent has no real interest in using the web site to promote its business activities and that the
registration of the domain name <itau.info> was merely to prevent theComplainant from registering it.

I Tradugdo livre. Texto original: It is quite obvious that the reputation of the Complainants trademark lured the
Respondents greed, proving the Respondents intention to profit from the registration of the disputed domain
name because: he does not run any business under the name of "Itau"; he does not own any trademark
registration or application for the expression "Itau"; the expression "Itau" is automatically and inevitably
associated with the Complainants goods and services.
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Outro ponto suscitado pelo Banco Itat é o que segue'? (WIPO, 2003):

A ma-fé do Reclamado também mostra que, ao registrar o nome de dominioem
disputa, o Requerido causou confusdo entre os clientes do Reclamante. Eles podem
digitar <itau.info> (o nome de dominio em disputa) com aimpressdo de que isso
levaria ao Reclamante.

Por fim, o requerente solicitou que a comissao julgadora deferisse a transferéncia do
dominio “itau.info” ao Banco Itati.

O requerido respondeu as acusagdes alegando que a legislagdo brasileira ndopermite o
uso do termo “Itatl” como marca registrada pois se trata de uma palavra deorigem da lingua
guarani, cujo significado ¢ “pedra preta” e, portanto, usar o nome““itau” em um domiio ndo se
caracterizaria apropriacao da marca do banco.

Alegou também, nao haver conflito de interesse na disputa em razao do dominio nao
fazer nenhuma referéncia a servigos de natureza bancaria. Declarou queo prazo de quase dois
anos para a disputa denotava a falta de interesse da instituicdobancaria.

O requerido ainda salientou que, na época do registro do dominio, planejava fazer
uso legtimo e justo do domiio “itau.info”, sem enganar os consumidores do banco e
argumentou que estava preparando uma “startup”, tendo, inclusive, se prontificado a
apresentar o plano de negdcios detalhado com data anterior a disputa. Apenas ndo teria dado
inicio a empresa em razao da depreciacdo da moeda argentinaque o teria impossibilitado de
iniciar suas atividades usando o dominio.

Por fim, o requerido declarou que ndo ¢ competidor do requerente e nunca teve a
intencdo de atrapalhar seus negocios, demandando que permanecesse em posse do dominio
“itau.info”.

A WIPO — Organizagdao Mundial de Propriedade Intelectual — elencou no processo os
requisitos para que um requerente consiga a transferéncia para si de umdominio registrado em

nome de outrem, quais sejam (WIPO, 2003):

i. o nome de dominio deve ser idéntico ou confusamente similar a uma marca
registrada ou marca de servigo sobre a qual o reclamante tem direitos;

ii. o requerido ndo pode possuir direitos ou interesses legitimos em relagdoao nome
de dominio, ¢;

iii. 0 nome de dominio deve ter sido registrado e estar sendo usado de ma-f¢;

12 Tradugdo Livre. Texto original: The Respondents bad faith also shows in that, by registering the disputed
domain name, the Respondent caused confusion amongst the Complainants customers. They might type
<itau.info> (the disputed domain name) under the impression that this would lead to the Complainant.
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Sobre o primeiro item, que trata da confusdo, similaridade e identidade dos dominios,
a comissdo da WIPO (2003) entendeu que o domnio “itau.info” era idéntico aos dominios de
propriedade do banco e que, por este motivo, o primeiro item da Politica estava devidamente
atendido. A comissdo ainda arguiu que o argumento de que o domhnio “itau.info” era
diferente dos utilizados pelo banco Itai porque ndo utilizava acento ndo merecia prosperar,
uma vez que nao ¢ possivel utilizar acento noregistro dos nomes de dominio.

Quanto ao segundo item, ou seja, sobre os direitos ou interesses legitimos do
possuidor, a comissdo concluiu que o requerido ndo era comumente conhecido pelo dominio
em disputa e que a comissdo ndo estava convencida de que o requerido planejava fazer uso
legitimo e justo do dominio.

A comissao aduziu que a crise vivenciada pela Argentina em 2001 e os anosseguintes
ndo eram suficientes para eximir o requerido do dever de provar que estavadesenvolvendo um
projeto que utilizaria o dominio. Segue trecho importante dos argumentos utilizado pela

comissdo na decisdo sobre a transferéncia de dominio'?:

O requerido falha em provar tal uso ou qualquer preparagdo para usar o nome de
dominio. De acordo com as Regras, paragrafo (5)(b), a resposta devera: "(i)
responder especificamente as declaragdes e alegagdes contidas na reclamagdo e
incluir todas e quaisquer bases para que o Requerido (titular donome de dominio)
retenha o registro ¢ use do nome de dominio em disputa".No que diz respeito ao 6nus
da prova, a resposta devera "(ix) anexar qualquerdocumento ou outra prova em que o
Requerido se baseie, juntamente com um cronograma que indexe esses
documentos."...). De acordo com esta Regra, um réu ndo pode ser dispensado se
decidir ndo apresentar provas, supostamente suficientes para defender seu caso,
porque as despesas de postagem ou correio sao altas ou incomportaveis.

Diante disso, a comissdo entendeu que o requerido ndo possuia nenhumdireito ou
interesse legitimo sobre o dominio em disputa.

Referente ao item iii, ou seja, o registro do dominio ser feito com ma-f¢, a
comissao teceu as seguintes consideragoes:

Primeiro, a comissdo entendeu que o valor de US$ 500 (quinhentos dolares)

oferecidos pelo Banco Itau para o requerido ndo prova que ele tenha direito de usar o

13 Tradugdo livre. Texto original: “Respondent fails to prove such use or any preparations to use the domain
name. Under the Rules, paragraph (5)(b) the response shall: "(i) respond specifically to the statements and
allegations contained in the complaint and include any and all bases for the Respondent(domain-name holder) to
retain registration and use of the disputed domain name". As regards the burden of proof, the response shall "(ix)
annex any documentary or other evidence upon which the Respondent relies, together with a schedule indexing
such documents."..). Under this Rule, a respondent cannot be excused if it decides not to present evidence,
allegedly sufficient to make his case, because postage or courier expenses are high or unaffordable.”
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dominio em disputa e entende que o valor tenha tido a simples inten¢do de compensaros custos
de registro e transferéncia do dominio.
No entanto, ap0s a oferta, existiram contrapropostas excessivamente altas porparte do

requerido, conforme narra a comissdo'* (WIPO, 2003):

Quanto aos e-mails, o primeiro foi enviado em 21 de fevereiro de 2003. Foi
direcionado a Gabriel Francisco Leonardos e Simone Bittencourt de Menezes, ou
seja, os advogados dos Requerente que assinaram o fax. O e-mail € assinado "Dr.
Julio Garcia Cano Ofarrell e Asoc. Advogados". Seu assunto ¢ "FO010463". Seu texto
contém uma mistura de ofertas ao advogadodo Requerente: ou para doar US$ 15.000
a uma organizacdo sem fins lucrativos, ou para doar US$ 10.000 para uma
organizacdo que fornece gravacdes para pessoas cegas, ou para comprar dois
monitores digitais de "www.abakur.com.ar" ao prego de US$ 7.500, ou para adquirir
um software de tradu¢do, "Power Translator Pro", ao preco de US$ 5.000, ou para
"devolver" mais de US$ 1.000.000 a titulares de cartdes de crédito Itatt por
cobrangas supostamente ndo autorizadas, mais um comunicado de imprensapedindo
desculpas por tais erros e pela demora no tratamento das reclamagoes. O segundo e-
mail é datado de 20 de margo de 2003. Ele diz "Tire um zero de cada numero da
mensagem anterior: por exemplo, 15.000 se transforma em 1.500".

A comissdo considerou que os e-mails trocados entre o requerente e o requerido apds
a oferta de US$ 500 (quinhentos dolares), sustentam que a real inteng¢@o do requerido era a de
demandar uma quantia bem mais alta do que a ofertadae que o requerido registrou o nome de
dominio, primariamente, com o intuito de venderposteriormente ao Banco, o que ¢ considerado
como registro de ma-feé.

Diante de todo o processo explanado, a comissao da WIPO emitiu a decisdode que o

dominio “itau.info” fosse transferido para a requerente, Banco Itat S.A.

5.1.2 Caso do Banco do Brasil

Caso muito similar ao Banco Itati ocorreu com o Banco do Brasil, em meadosdos
anos 2000. O Banco do Brasil ¢ o maior banco do pais e foi fundado em 1808, durante o

periodo colonial, com o objetivo de atender as necessidades financeiras do

4 Tradugdo Livre. Texto Original: As to the emails, the first one was sent on February 21, 2003. It was addressed
to Gabriel Francisco Leonardos and Simone Bittencourt de Menezes, that is the Complainants attorneys who
signed the fax. The email is signed "Dr. Julio Garcia Cano Ofarrell and Asoc. Lawyers". Its subject reads
"F010463". Its text contains a mix of offers to Complainants counsel:either to donate US$ 15,000 to a non-profit
organization, or to donate US$ 10,000 to an organization that provides recordings for blind people, or to purchase
two digital monitors from "www.abakur.com.ar" priced at US$ 7,500, or to purchase a translation software,
"Power Translator Pro", priced US$ 5,000, or to "return"over US$ 1,000,000 to Itat credit card holders for
allegedly unauthorized charges, plus a press release apologizing for such errors and the delay in handling
complaints. The second email is dated March 20, 2003. It reads "Take a zero of each figure of the previous
message: e.g., 15,000 turnsinto 1,500".
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governo e dos cidaddos brasileiros. A partir do século XIX, o Banco do Brasil expandiusuas
operagdes para incluir empréstimos, hipotecas e outros servigos financeiros.

O domiio em disputa era “bancodobrasil.com”, registrado junto a Network
Solutions Inc, por Sync Technology, entidade de natureza desconhecida, origindria de
Chandwoo Dong, Republica da Coreia.

Em 03 de julho de 2000, o Banco do Brasil realizou uma peti¢do de disputa (Case
No. D2000-0727) perante o Centro de Mediagdo e Arbitragem da WIPO (World Intelectual
Property Organization). Embora devidamente intimada, a Sync Technology ndo apresentou
resposta a peti¢ao.

Em razao da auséncia de resposta por parte da requerida, a comissao instaurada pela
WIPO (2000) considerou que os fatos narrados pela requerente foram devidamente
estabelecidos, porque o Banco do Brasil ¢ proprietirio da marca registrada BANCO DO
BRASIL desde 1992 em diversos paises, tendo, inclusive, o registro do domnio
“bancodobrasil.com.br”.

A comissdo entendeu que o requerido registrou o dominio com o intuito de vender ou
alugar para o requerente ou terceiros e nao estava utilizando o nome de dominio para nenhum
proposito legitimo (WIPO, 2000). Também observou que o domiio “bancodobrasil.com” ¢
idéntico e, portanto, confusamente similar a marca do requerente, qual seja Banco do Brasil.
Concluiu, ainda, que ndo existia, por parte do requerido, direitos ou interesses legitimos no
nome de dominio e que o registro foi realizado por ma-fé.

Ao registrar o nome de dominio confuso e contundentemente idéntico a marca
registrada do banco, o requerido violou a policia do ICANN (corporagao da internet para
atribuicdo de nomes e nimeros).

Como ¢ cedico, sdo trés os requisitos obrigatdorios que devem ser atendidos para que
um dominio seja transferido para outro agente em caso de cybersquatting etyposquatting.
No presente caso, identificou-se como evidente a identidade entre o domiio
“bancodobrasil.com” registrado pelo requerido e a marca “Banco do Brasil”.

Além disso, ndo houve a contestacdo da alegacdo do requerente de que o requerido
ndo possuia quaisquer direitos ou interesse legitimo no nome de dominio e, com isso, a

comissao concluiu que ndo havia outra razdo para o requerido ter
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registrado o dominio em questdo que ndo o fato de saber da existéncia da marcaBanco do

Brasil. A comissdo ainda pontuou'> (WIPO, 2000):

Além disso, o resultado da conexao realizada de forma independente pelo Painel nao
mostrou nenhuma evidéncia quanto aos direitos ou interesses legitimos do
Reclamado no nome de dominio, conforme previsto na Politica,Paragrafo 4(c). Ver
6.2. Nenhuma outra circunstincia foi evidenciada pelo Requerido que pudesse
razoavelmente apoiar uma inferéncia a seu favor.

Sobre a ma-fé, a comissdo dividiu seus argumentos em ma-fé no registro e ma-fé no
uso. Com relagdo a ma-fé no registro, a comissdo salientou que nao havia evidéncia
incontestavel de tal circunstancia e nao havia evidéncia de que o requerido teria em algum
momento solicitado algum tipo de contraprestagdo financeira em troca da transferéncia do
dominio. No entanto, o requerido falhou em estabelecer qualquertipo de uso do nome de
dominio. Apenas o registrou, mas nunca o usou. A comissdo tentou acessar o domnio

“bancodobrasil.com” porm recebeu uma mensagem de que a pagina nao existia. E acrescentou:

Ausente "coincidéncias milagrosas", o registro de um nome de dominio idéntico ou
confusamente semelhante & marca, nome comercial e razdo social de uma instituicdo
financeira brasileira famosa por um registrador quendo tem direitos ou interesses
legitimos sobre o nome de dominio, e que prefere ndo apresentar qualquer alegacdo
neste processo aponta para registro de ma-fé sob os termos da politica, paragrafo
4(a)(ii), e de forma geral sob os termos da politica, paragrafo 4(b).

Considerando que o registro do dominio em disputa gozava da presenca de elementos
capazes de induzir consumidores ao erro, acessando o website distinto daquele que tinham a
intencdo de acessar, a comissao concluiu que o registro do dominio se deu com ma-fé.

Sobre o0 uso do dominio com ma-fé, a comissao entendeu que ha uso de ma-f quando
“ndo existe agdo positiva do requerido em relagdo ao nome de domiio” (WIPO, 2000).
Assim, teceu as seguintes conclusdes sobre a ma-fé no uso do dominio: i. o requerido copiou a
marca do requerente; ii. o requerente tem alegacao razoavel de BANCO DO BRASIL ¢ uma
instituicao financeira internacionalmente conhecida; iii. O requerido estava devidamente
vinculado ao processo e se absteve de apresentar qualquer tipo de resposta as acusagdes; iv.

o registro realizado pelo

15 Tradugdo livre. Texto original: “Additionally the result of the connection independently conducted by the
Panel did not show any evidence as to the rights or legitimate interests of the Respondent in the domain name, as
provided for in Policy, Paragraph 4(c). See 6.2. above. No other circumstance has been evidenced by Respondent
that could support an inference in its favor.”
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requerido privou o Banco de registrar o nome de sua marca com o dominio em questdo; v. a
inatividade do site sob o nome do dominio “bancodobrasil.com” pode dara impressao de que o
Banco ndo ¢ capaz de manter tal site. Diante dos fatos narrados,a comissao entendeu que houve
a ma-fé no uso do dominio, atendendo o disposto noparagrafo 4, a, I11'° da Politica Uniforme
de Resolugao de Disputas de Nomes de Dominio.

Por fim, a comissdo instaurada considerou que o domnio “bancodobrasil.com” era
idéntico ou, pelo menos, confusamente similar as marcas do requerente e que o requerido nao
tinha direitos ou interesse legitimo sobre o nome de dominio e que o dominio foi registrado e
usado de ma-fé. Com isso, a comissdo requereu que o registro do nome de dominio fosse
transferido para o Banco do Brasil S.A.

O presente caso demonstra que a Organizacdo Mundial da Propriedade Intelectual
(WIPO) fornece um mecanismo para resolver disputas de nomes dedominio por meio de seu
Centro de Arbitragem e Mediagdo. No geral, o processo de resolucao de disputas de nomes de
dominio da OMPI pode ser uma ferramenta eficazpara resolvé-las, mas pode nao ser adequado
para todos os casos.

Além disso, o caso do Banco do Brasil ndo foi resolvido em definitivo, porque a
WIPO foi responsavel pelo julgamento de mais dois casos similares envolvendo o banco.

No ano seguinte a mediagao retrocitada, o Banco do Brasil protocolou nova petigao
junto ao Centro de Arbitragem e Mediacdo da Organizagdo Mundial da Propriedade
Intelectual, que abriu processo sob n° D2001-0995, em razdo do registrode nome de dominio
realizado por Jang Bong Huyn (WIPO, 2001).

O nome de dominio em disputa era, mais uma vez “bancodobrasil.com”. Masse uma
decisdo do Centro de Arbitragem e Mediagao da OMPI ja havia sido expedidano ano anterior
favoravel ao Banco, porque a institui¢cdo financeira perdeu o registro eo deixou disponivel para

novo registro? A resposta também esta presente no processode 2001, que segue:

“o requerente ndo pagou a taxa anual pelo nome de dominio e, portanto, aNetwork
Solutions cancelou o registro do nome de dominio em 18 de janeirode 2001. E seis
dias depois, em 24 de janeiro de 2001, o nome de dominio foi registrado novamente
em nome de Kim Gwang-pyo. O requerente ¢ Kwang-Pyo Kim trocaram e-mails
sobre as negociagdes de transferéncia do

16 Seu nome de dominio foi registrado e esta sendo usado de ma-fé. (Tradugdo livre. Texto original:your
domain name has been registered and is being used in bad faith).
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nome de dominio em disputa e, durante a troca de e-mails, o nome de dominio foi
transferido para BongHyeon Jang, o réu.

Ou seja, embora a comissao da WIPO (OMPI) tenha decidido a favor do Banco, cabe
a este, os procedimentos administrativos e pagamentos de taxas requeridos para a manutencao
deste dominio. Como o Banco ndo pagou as taxas para a manutencdo do registro, este foi
cancelado e qualquer interessado podia registra-lo.

Os argumentos utilizados pelo Banco do Brasil foram os mesmos, entre eles que o
uso do nome de dommio ‘bancodobrasil.com’ pelo Requerido ndo esta relacionado a
nenhum bem ou servigo oferecido de boa-fé; o Requerido afirmava quendo havia uso legitimo
da palavra "Banco do Brasil"; o Requerido ndo era conhecido ou reconhecido pelo nome
"Banco do Brasil"; o Réu nao era um licenciado do Reclamante, nem estava autorizado pelo
Reclamante a usar a marca registrada "Banco do Brasil"; entre outros.

Sobre as alegacdes do requerido neste caso, destaca-se:

O Reclamado reconhece que "Banco do Brasil" é portugués, mas como "BANCO",
"DO" e "BRASIL" sdo todos substantivos comuns e "Banco do Brasil" ¢ uma
combinac¢do de substantivos comuns, o Reclamante ndo tem direitos sobre a Marca
em pergunta, alegando que ndo ¢ razodvel. Além disso, o réu argumenta que a marca
em questdo ndo esta registrada na Coréia e que a marca em questdo ndo ¢ uma marca
bem conhecida.

Um dos argumentos da comissao no caso em analise foi o de que, embora onome
“banco do brasil” seja a simples combinagao de trés palavras comuns, a ado¢aodo termo
utilizando a terminagdo “banco” seguido do nome de um pais é bastantecorriqueira, como
pode-se observar no caso do “Bank of America”, “Bank of Korea”,Bank of Canada”.
Logo, a terminac¢do “Banco do Brasil” poderia ser facilmenteconfundida com a crenca de
que aquele dominio pertence a um banco daquele pais.Com isso, ¢ levando em consideragdo o
processo decidido no ano anterior, a comissdo determinou a transferéncia do nome de
dominio “bancodobrasil.com” ao

Banco requerente.
Por fim, em 2007 o Banco do Brasil perdeu novamente o dominio
“bancodobrasil.com”, que foi registrado, dessa vez, por The Tidewinds Group, Inc. e deu
inicio ao processo de n° D2007-1657, também pela comissao de decisdao administrativa do

Centro de Mediacao e Arbitragem da WIPO. Os argumentos foram
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os mesmos dos casos previamente descritos, o que culminou na légica transferéncia do
dominio para o Banco do Brasil, em janeiro do ano seguinte (WIPO, 2008).

O caso do Banco do Brasil ¢ bastante peculiar porque a instituicao utiliza comowebsite
o nome de domhio “bb.com.br”, abreviagdo do nome completo, com a finalidade de
facilitar a vida dos seus clientes. Com isso, por muito tempo o dominio “bancodobrasil.com”
ficou sem registro e possibilitou o registro deste por agentes que,muitas vezes, agiam de ma-fé
e usurpavam do termo com o fito de confundir os clientes do banco. Atualmente, ao digitar no
navegador o domiio “bancodobrasil.com” o internauta ou cliente ¢ automaticamente
redirecionado ao site “bb.com.br” de propriedade do Banco do Brasil.

O interessante ¢ que alguns dominios que ainda podem ser objeto de cybersquatting
e, principalmente typosquatting em relagdo ao Banco do Brasil ainda estdo disponiveis para
compra, como ‘“bancodobrasils.com”, ¢ “barcodobrasil.com”, ambos por US$ 10.99

(WHO.IS7, 2023).

5.1.3 Caso SICOOB

Este caso foi tratado pela ABPI — Associagdo Brasileira de Propriedade Intelectual,
entidade também credenciada pelo SACI-Adm (Sistema Administrativo de Conflitos de
Internet).

SICOOB ¢ uma cooperativa de crédito brasileira, fundada em 1979. Ela ¢ umadas
maiores institui¢des financeiras cooperativas do pais e oferece uma variedade de produtos e
servicos financeiros, incluindo contas correntes, empréstimos, cartdes de crédito,
investimentos e seguros. O SICOOB tem uma estrutura de cooperativa, o quesignifica que os
membros sao também proprietarios da institui¢ao e tém direito a votonas decisdes importantes.
Ele tem mais de 4 milhdes de associados e opera em maisde 3.500 municipios brasileiros.

A cooperativa atua utilizando o domnio “sicoob.com.br”, porém, neste evento, oS
domfiios em  disputa foram = “bancosicoob.com.br”, “sicoobvalcredi.com.br” e
“sicoobcredirio.com.br”, todos registrados no ano de 2015.

Como alegagdes, a cooperativa aduziu que € notoriamente conhecida no mercado

financeiro nacional, uma vez que ¢ o maior sistema de cooperativas

17Who.is é um website que conta com uma grande base de dados e mostra informagdes sobre osnomes de
dominio registrados e disponiveis para venda.
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financeiras do pais. Também alegou que utiliza a expressdao SICOOB como parte principal de
seu nome empresarial, titulo de estabelecimento, nome de dominio e marca registrada junto ao
INPI (Instituto Nacional de Propriedade Intelectual). Informou, ainda, que possuem
cooperativas filiadas que utilizam a marca SICOOB, ecita como exemplos a “Sicoob Valcredi”
e a Sicoob Crediario”. Alegou que o requeridoreproduz a marca SICOOB visando obter lucro,
considerando que os nomes de dominio registrados estdo a venda por, pelo menos, RS
20.000,00 (vinte mil reais).

O requerido, no entanto, alegou ser empresario da éarea de informatica e
telecomunicagdes ha mais de 20 anos e que os trés dominios foram devidamente registrados e
obedeceram as normas vigentes. Também narrou o fato de que os nomes de dominio estdo
registrados ha mais de 05 (cinco) anos e que nunca foram objeto de questionamento por
nenhum agente, nem mesmo pela requerente. Descreveu que os nomes de dominio nunca
foram negociados, porém, caso fossem,ndo incorreriam em nenhuma ilegalidade.

A ABPI entendeu que os Nomes de Dominio eram idénticos ou suficientemente
similares para criar confusdo, conforme dispde o Art. 7° do Regulamento SACI-Adm.
Também foi possivel concluir que existiu legitimo interessedo Banco SICOOB em razdo
de que os Nomes de Domiio “reproduz marcas anteriores de sua titularidade, seus nomes
de dominio anteriores e seu nome empresarial anterior.” (ABPI, 2021)

Assim argumentou a ABPI:

Tendo a possibilidade de se manifestar em sua defesa, o Reclamado ndo apresentou
argumento algum com relagdo a eventuais direitos ou interesses legitimos com
relacdo aos Nomes de Dominio. Apesar de ter trazido respostatempestiva aos autos
deste procedimento, o Reclamado limitou-se a explicitar que seguiu as regras de
registro de nomes de dominio aplicaveis e que, portanto, hd legitimidade em sua
conduta.

No entanto, ndo se pode confundir o mero cumprimento de requisitos formaiscom a
legitimidade "a priori" do registro de um nome de dominio, tampouco com a
presenca de interesse legitimo nesse registro. A propria existéncia do procedimento
especial do SACI-Adm baseia-se na possibilidade de divergéncia. Uma autoridade de
registro registrara qualquer nome de dominioque j& ndo esteja registrado, reservado,
congelado ou de outro modo sem disponibilidade, seguindo a diretriz que ficou
mundialmente conhecida como "first come, first served". Ndo ha avaliacdo de
legitimidade, sendo plenamente possivel - e até corriqueiro - que pedidos de registro
sejam realizados por interesses escusos, ilegitimos. Disso decorre o 6nus do
Reclamado trazer argumentos que sustentem a legitimidade de seu interesse, que ndo
podem se limitar ao mero cumprimento das regras formais do pedido de registro, ou
mesmo a propria realizagdo do registro.
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Como argumento, a ABPI narrou o fato do requerido ndo ter apresentado argumento
com relacdo aos direitos ou interesses legitimos com relagdo aos Nomes de Dominio,
limitando-se a explicar que seguiu todas as regras aplicaveis no registrodeles. Embora tenha
havido o cumprimento de requisitos formais, a legitimidade do registro de um nome de
dominio e o presente interesse legitimo ndo pode ser confundido. Segue ponto de extrema

importancia acolchoado na decisao (ABPI, 2021):

A propria existéncia do procedimento especial do SACI-Adm baseia-se na
possibilidade de divergéncia. Uma autoridade de registro registrara qualquernome de
dominio que ja ndo esteja registrado, reservado, congelado ou de outro modo sem
disponibilidade, seguindo a diretriz que ficou mundialmente conhecida como “first
come, first served”. Nao hé avaliacdo de legitimidade, sendo plenamente possivel —
e até corriqueiro — que pedidos de registro sejam realizados por interesses escusos,
ilegitimos. Disso decorre o 6nus do Reclamado trazer argumentos que sustentem a
legitimidade de seu interesse, que ndo podem se limitar a0 mero cumprimento de
regras formais do pedidode registro, ou mesmo a propria realizacdo do registro.

A ABPI destacou, no caso, a importancia da exposicdo das razdes pelas quais o
requerente acreditou que o nome de dominio foi registrado ou estaria sendo usadode ma-fe,
podendo-lhe causar prejuizo, o que estd previsto no Art. 7° do Regulamento SACI-Adm, que

assim dispoe:

Art. 7°. O Reclamante, no Requerimento de abertura de procedimento do SACI-
Adm, devera expor as razdes pelas quais o nome de dominio foi registrado ou esta
sendo usado de ma-fé, de modo a causar prejuizos ao Reclamante, cumulado com a
comprovacdo de existéncia de pelo menos umdos seguintes requisitos descritos nos
itens "a", "b" ou "c" abaixo, em relagdoao nome de dominio objeto do conflito:

a) o nome de dominio ¢ idéntico ou similar o suficiente para criar confusdo com
uma marca de titularidade do Reclamante, depositada antes do registrodo nome de
dominio ou ja registrada, junto ao Instituto Nacional da Propriedade Industrial -
INPI; ou

b) o nome de dominio é idéntico ou similar o suficiente para criar confusdo com
uma marca de titularidade do Reclamante, que ainda ndo tenha sido depositada ou
registrada no Brasil, mas que se caracterize como marca notoriamente conhecida no
Brasil em seu ramo de atividade para os fins do art. 126 da Lei n® 9.279/96 (Lei da
Propriedade Industrial); ou

¢) o nome de dominio é idéntico ou similar o suficiente para criar confusdo com um
titulo de estabelecimento, nome empresarial, nome civil, nome de familia ou
patronimico, pseuddnimo ou apelido notoriamente conhecido,nome artistico singular
ou coletivo, ou mesmo outro nome de dominio sobre o qual o Reclamante tenha
anterioridade.

Com base neste artigo, a ABPI inferiu que os Nomes de Dominio sdosuscetiveis de
criar confusdo com as marcas registradas no Brasil pela requerente contendo “SICOOB”, por

possuir literal similaridade com o termo. Além disso, os
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Nomes de Dominio registrados pelo requerido tinham alto potencial de causar confusdo com o
nome empresarial da requerente, assim como era clara a reprodu¢daodos nomes de domiiio
a ela pertencentes, tais como ‘“‘sicoob.com.br”, “sicoobconsorcios.com.br”, “sicoob-
brasil.com.br”, entre outros.

Outro ponto importante mencionado pela ABPI foi que todos os Nomes de Dominio
registrados pelo requerido possuiam termos que remetiam a servigos financeiros como
“banco” e “cred”, o que implica na clara confusdo criada entre os termos bancarios usados
juntos com o termo “sicoob”.

Por fim, a ABPI expos o fato de que ao acessar qualquer dos trés Nomes de
Dominios a época, surge uma pagina ofertando aquele dominio em uma espécie de leilao, com
informagao de que o lance minimo ¢ R$ 20.000,00 (vinte mil reais).

Diante de todos os fatos colacionados no procedimento especial, a ABPI acolheu a

reclamagdo e determinou que os nomes de dominio em disputa “bancosicoob.com.br”,

“sicoobvalcredi.com.br” e “sicoobcredirio.com.br” fossem transferidos ao Banco SICOOB.

5.2 CYBERSQUATTING E TYPOSQUATTING NO RAMO VAREJISTA
5.2.1 Caso Ponto Frio

Em 2010, a Companhia Brasileira de Distribui¢dao, dona do Ponto Frio, moveuacao
judicial em face de um homem que registrou diversos dominios com a nomenclatura da
marca, como, por exemplo “novopontofrio.com.br”, situacdo em que a palavra “novo” foi
inserida ao nome da marca.

O processo ainda tramita na 36* Vara Civel da Comarca de Sdo Paulo, sob on°
146874-96.2010.8.26.0100, mas ja teve sentenga de primeiro grau prolatada.

Este ¢ um classico caso de cybersquatting em que o nome de uma grande e
conhecida empresa ¢ utilizado em um registro de nome de dominio, acrescentando- se um
prefixo com o intuito de atrair consumidores.

Como ¢ cedigo, ndo basta que o registro do nome de dominio seja feito antespara que
seja configurado seu direito de uso. Outros requisitos sdo necessarios € estao previstos na

Resolugdao CGIL.br/RES/2008/008/P, editada pelo CGIL.br, que assimdispde:
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Art. 1° - Um nome de dominio disponivel para registro serd concedido ao primeiro
requerente que satisfizer, quando do requerimento, as exigéncias para o registro do
mesmo, conforme as condi¢des descritas nesta Resolugao.

Paragrafo tnico - Constitui-se em obrigacdo e responsabilidade exclusivas do
requerente a escolha adequada do nome do dominio a que ele se candidata. O
requerente declarar-se-4 ciente de que ndo podera ser escolhido nome que
desrespeite a legislacdo em vigor, que induza terceiros a erro, que viole direitos de
terceiros, que represente conceitos predefinidos na rede Internet, que represente
palavras de baixo caldo ou abusivas, que simbolize siglas de Estados, Ministérios, ou
que incida em outras vedagdes que porventura venham a ser definidas pelo CGIL.br.
[...]

Art. 3° - Define-se como Dominio de Primeiro Nivel, DPN, os dominios criados sob o
ccTLD .br, nos quais disponibilizam-se registro de subdominios segundo as regras
estabelecidas nesta Resolugdo. Um nome de dominio escolhido para registro sob um
determinado DPN, considerando-se somente sua parte distintiva mais especifica,
deve:

IV. O dominio escolhido pelo requerente ndo deve tipificar nome nao registravel.
Entende-se por nomes ndo registraveis aqueles descritos no § Unico do artigo 1°,
desta Resolucgao.

O juiz do caso entendeu que a marca “ponto frio” possui protecdo especial dalLei n°

9.279/96, em seu Art. 125'8, pois ndo se trata de apenas uma palavra, mas simda unido de duas,

0 que nos termos do magistrado “formam uma expressdo unica, fruto da criacdo e

investimento exclusivo da autora” (TJSP, 2015).

O magistrado ainda assim assevera:

Demonstra-se assim que ndo basta ao interessado considerar-se um “visionario” e
ter ideias brilhantes para criar nomes de domnios com a intengdo Unica de
comercializa-los, necessario que haja critérios para o registro destes dominios, de
modo que ndo haja abuso por parte de quem requer a inscri¢do e ndo haja confusio
ao publico que tera acesso a este dominio. E mais, havendo regras minimas, evita-se
que as empresas detentoras de marcas de alto renome ou declaradas notdrias sejam
coagidasa adquirir de pessoas como o autor um dominio criado com base em seu
nome empresarial.

Ou seja, o magistrado deixa claro que ¢ importante que as condutas de pessoas que

registram nomes aleatérios ou semelhantes a grandes marcas sem o intuito de comercializa-las

devem ser coibidas, considerando que o registro de um dominio (TJSP, 2015):

18

“custa poucas dezenas de reais, entretanto, sua comercializagdo pode custar até
R$500.000,00, R$1.000.000,00, o que demonstra um lucro absolutamente
exorbitante por uma atividade sem qualquer relevancia social

Art. 125. A marca registrada no Brasil considerada de alto renome sera assegurada protecioespecial,

em todos os ramos de atividade.
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ou contribuicdo para o crescimento e desenvolvimento da economia do paise do
fomento empresarial”.

Diante dos elementos trazidos no processo, o magistrado classificou a conduta do réu
como ilicita e argumentou que o registro aleatério de nomes de dominio ¢ uma agao (TJSP,

2015):

corriqueiramente praticada em todo o mundo, consistente no registro prematuro de
alguns nomes de dominio, com o uso de signos expressivos perante o mercado
consumidor e fornecedor para, posteriormente, revendé- los ao verdadeiro titular da
marca, denominada de cybesqquattings ou “pirataria cibernética”, o que configura
concorréncia desleal.

Por fim, o juizo de primeiro grau impds ao réu a obrigagdo de transferir a autora de
forma definitiva e sem qualquer contraprestacao todos os dominios em questdo, dentre eles
“novopontofrio.com.br”. Ainda determinou que o réu se abstivesse de usar as expressoes
“Extra!®” e “Ponto Frio” na composi¢do de dominiosde internet ou qualquer outra finalidade
empresarial. O magistrado ainda determinou que a NIC.br?° realizasse todos os procedimentos

necessarios para a efetivacao das transferéncias retrocitadas.

5.2.2 Caso Boticario

A empresa Boticario foi vitima de um caso de cybersquatting e typosquatting por
meio do registro indevido de dominios. Primeiramente ¢ preciso esclarecer que o grupo
Boticario ¢ proprietario da Eudora, empresa que atua desde 2011 no ramo de vendas de
produtos de beleza.

Em 2015 aconteceu o registro do dominio “eldora.com.br” e em 2017 de
“representanteeudora.com.br” e “revendedorboticario.com.br”. Perceba que no primeiro
dominio, “Eudora” esta escrito com L, ou seja, “Eldora”.

Diante dos registros dos nomes de dominio retrocitados, a BOTICA COMERCIAL
FARMACEUTICA e O BOTICARIOS FRANCHISING LTDA
apresentaram peticao junto a Associagdo Brasileira da Propriedade Intelectual (ABPI)e foi
recebida pela Camara de Solugdo de Disputas Relativas a Nomes de Dominio (CASD-ND)
por meio do procedimento de n® ND201840 no ano de 2018.

19 Extra ¢ uma marca subsidiaria da Companhia Brasileira de Distribuigéo, assim como Ponto Frio.

20 O Nicleo de Informagdo e Coordenagdo do Ponto BR - NIC.br foi criado para implementar as decisdes e 0s
projetos do Comité Gestor da Internet no Brasil - CGLbr, que ¢ o responsavel por coordenar e integrar as
iniciativas e servicos da Internet no Pais.
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A requerente aduziu ser titular da Marca Registrada “O BOTICARIO” junto ao
INPI/BR tendo ja alcancado o status de marca de alto renome. Também informou ser
possuidora de mais de 30 (trinta) nomes de dominio alusivos aos termos “BOTICARIO” ¢
“EUDORA”. Diante disso, a requerente alegou que o requerido violou seus direitos de
propriedade intelectual ao registrar 0s domnios “eldora.com.br”,
“revendedorboticario.com.br’” e “representanteeudora.com.br” (ABPI, 2018).

O requerido, embora intimado do procedimento, quedou-se inerte € ndo apresentou
qualquer tipo de defesa as alegacdes da empresa e, por isso, teve sua revelia decretada no
procedimento.

Considerando os registros da marca “BOTICARIO” que as requerentes possuiam e
lograram com é€xito em sua comprovagao no procedimento, a comissao julgadora vislumbrou
clara a reprodugdo da marca.

A comissao julgadora confeccionou uma tabela de forma a demonstrar a similaridade
dos nomes de dominio de propriedade da requerente e dos nomes de dominio registrados pelo

requerido, a qual ¢é reproduzida a seguir (ABPI, 2018):

Quanto a Reproducgao e/ou Imitacdao das Marcas

Reclamantes Reclamado
O BOTICARIO REVENDEDOR BOTICARIO
EUDORA ELDORA
EUDORA REPRESENTANTE EUDORA

Quanto a reproducao dos Nomes de Dominio

Reclamantes Reclamado
oboticario.com.br revendedorboticario.com.br
grupooboticario.com.br revendedorboticario.com.br
lojaoboticario.com.br revendedorboticario.com.br
eudora.com.br representanteeudora.com.br
eudora.com.br eldora.com.br

Tabela 2 - Similaridades entre os dominios do Requerente ¢ o Requerido

A tabela acima deixa bem claro as similaridades dos nomes de dominio e a possivel
confusdo que seu uso indistinto poderia causar aos consumidores da marca grandemente
conhecida.

Observa-se 0 que narrou a comissao sobre o tema (APBI, 2018):
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A reprodugdo das marcas das Reclamantes, com efeito, ndo parece suscitarnenhuma
davida. Nem em relagdo a marca "EUDORA". Em relagao a ela nota-se, ainda, uma
clara tentativa de reforco quanto a sua reproducao tantodo ponto de vista da sua
grafia como de sua fonética mediante a construgdo de duas formas distintas, a
primeira substituindo-lhe a vogal "u" (de eUdora)pela consoante "|" (de eLdora), o
que em absoluto lhe conferiu ou lhe confere qualquer diferenga, pelo contrario, tal
circunstancia parece claramente lhe acentuar propodsitos escusos, ¢ a segunda,
preservando-lhe sua estrutura original, sem disfarces.

Ainda sustentou que o requerido nunca possuiu qualquer expectativa de direitos ou
interesse nos nomes de dominios registrados e somou isso ao fato de queo requerido detinha
614 (seiscentos e quatorze) outros nomes de dominio registradosem seu nome, o que, por si so,
classificaria o presente caso como a pratica de cybersquatting. Com base nos fatos
elencados, concluiu-se que o requerido agiu de ma-fé, pois restou-se evidente que os dominios
registrados tinham claro objetivo de serem comercializados posteriormente com a
consequente obtengdo de lucro. Na argumentacdo o especialista da comissao traz a seguinte

fonte sobre o tema (ABPI, 2018):

Os dominios de website sdo ferramentas que se prestam a conectar usudrios a
contetdos na Internet. Logo, ndo teria nenhuma logica o fato de o Reclamado deter
essa enormidade de dominios, ou seja, enfrentando os 6nus de suas respectivas
manutengdes, etc., sem alimentar a expectativa deum retorno ainda que mediato e/ou
de qualquer outro interesse econdmico em relagdo a esse consideravel acervo.

Ou seja, ainda que ndo exista a efetivacdo da venda dos dominios em disputa,o fato do
requerido ter em seu nome esta grande quantidade de dominios gera a conclusdo de que tinha
a expectativa de auferir lucros no futuro.

As praticas abrolhadas pelo requerido no procedimento em andlise sdo exemplos
claros de cybersquatting e typosquatting e sao, inclusive, mencionadas pela comissdo na

decisdo do caso, conforme delineadas a seguir (ABPI, 2018):

De qualquer modo, impende salientar que ndo padece nenhuma duvida de que a
conduta do Reclamado se amolda sem nenhum esforgo a duas praticasque vém sendo
fortemente combatidas: a primeira delas, a de Cybersquatting, ou Cyberpiracy
("pirataria cibernética"), que pode ser entendida como uma pratica em que o
interessado se utiliza de um nome dedominio, com ma-fé, para poder lucrar com a
boa-fé de uma marca comercialpertencente a terceiro.

[...]

A segunda pratica, que se mostra tanto ou mais perigosa, € sagaz, € que nopresente
procedimento pode ser facilmente visualizada no registro do dominio envolvendo a
marca/dominio "EUDORA", bem como em varias outras marcas conhecidas de
terceiros, e tendo como interessado o proprio Reclamado, conforme reportadas pelas
Reclamantes, é a chamada
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Typosquatting. Nessa pratica o postulante ao invés de registrar o dominio idéntico a
marca original postula - de forma intencional - registros de nomes de dominio com
"erros" de grafia. E bem mais sutil. De qualquer modo, em ambas as situagdes se
revela o que comumente se denomina de "concorréncia desleal virtual".

Ainda, a comissdo trouxe um ponto de extrema importancia no momento em que
identificou que o requerido era reincidente nas condutas aqui expostas e todas foram objeto de
analise pela CASD-ND (Camara de Solucdo de Disputas Relativas aNomes de Dominio) nos
procedimentos ND201631, ND201646, ND20172, ND20178,ND201765 ¢ ND201831, o que
corrobora com a tese de que o requerido praticava esta conduta de forma reiterada.

Diante dos fatos elencados no procedimento, a comissao do CASD-ND determinou
que 0s dominios “eldora.com.br”, “representanteeudora.com.br” e
“revendedorboticario.com.br” fossem transferidos para a empresa O BOTICARIO

FRANCHISING LTDA.

5.2.3 Caso Extra

Um caso bastante evidente de typosquatting ocorreu com o Extra, marca criada em
1989 e pertencente ao Grupo Pao de Acucar, amplamente utilizada em supermercados,
drogarias, postos de combustivel e até produtos. A marca possui mais de 25 (vinte e cinco)
registros de marcas contendo a expressao EXTRA junto aolInstituto Nacional da Propriedade
Intelectual (INPI).

Este caso também foi tratado pela Camara de Solugdo de Disputas relativas a Nomes
de Dominio (CASD-ND) da Associacdo Brasileira de Propriedade Intelectual (ABPI), que
abriu procedimento de n° ND20131.

Os casos mais comuns envolvendo o registro de nomes de dominio envolvema adig¢ao
de um prefixo, sufixo, hifen e variagdes do nome de uma marca conhecida com o fim de atrair
seus clientes. Ocorre que no presente caso, os nomes de dominio registrados sdo claras
amostras de tentativa de fraude, uma vez que exploram a possibilidade de erros que os clientes
podem vir a cometer.

Os  nomes de  dominio em disputa no  procedimento sdo:

“extrasupermecados.com.br”, “supermecadoextra.com.br”, “familaextra.com.br”,
“familiextra.com.br”,  “familiaestra.com.br”,  “extraclectro.com.br”,  “extrra.com.br”,
“esxtra.com.br”, “extre.com.br”, “extraonlaine.com.br”, “extraclube.com.br”,

“cursoextra.com.br” e “investextra.com.br”.
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E evidente a tentativa de se aproveitar da hipossuficiéncia do consumidor que pode
facilmente cometer um erro de digitacdo e ser direcionado a um websitefraudulento e acabar
adquirindo um produto que nao existe. Claro exemplo sdo os nomes de domiio
“extrasupermecados.com.br” e “supermecadoextra.com.br”, onde o responsavel pelo registro
retirou o “r” de “mercado”, diferenca que passa despercebida por muitas pessoas.

A requerente alegou que a maioria dos nomes de dominio estava ativa e “hospedando
publicidades que oferecem produtos e servigos idénticos aos oferecidospela reclamante, além
de publicidades de empresas concorrentes diretas da reclamante” (ABPI, 2013). O requerido
ndo apresentou defesa.

A comissdo constatou que estavam presentes os requisitos previstos no Regulamento
SACI-Adm, além de trazer a luz do procedimento que o requerido também j4 registrou outros
nomes de dominio compostos por marcas famosas como UOL, COPA DO MUNDO,
BRADESCO, WALMART, VIUVO, ITAUCARD, CINEMARK, SANTANDER,
EMBRATER ¢ CARREFOUR.

Neste ponto, fica claro que a CASD-ND constatou os diversos elementos paraanalisar
os pedidos de transferéncia de nomes de dominio e visualizou a ma-fé dos réus com a
utilizacao de suas condutas pregressas e reincidéncias em outros eventosda mesma natureza.

Assim salienta a comissao (ABPI, 2013):

Ainda, fica clara a intengdo da Reclamada de se aproveitar do conceito, fama e
clientela da Reclamante, detentora de registros de marca e nomes de dominio
anteriores aos da Reclamada e de titulo de estabelecimento amplamente conhecido
em territério nacional, especialmente ao analisarmos a questdo da utilizagdo da
pratica de typosquatting (i.e., o registro de nomesde dominio semelhantes a marcas
consagradas, mas com pequenos erros tipograficos, para aproveitar o trafego na
internet de usuarios que cometam erro ao digitar o endereco eletrénico) nos
dominios <familaextra.com.br>;

<familiextra.com.br>; <familiaestra.com.br>; <extrra.com.br>;
<esxtra.com.br>; <extre.com.br>; <extraonlaine.com.br>, o que configuraclaro ato
de méa-fé e concorréncia desleal por parte da Reclamada.

Diante dos fatos elencados, a comissdo determinou que todos os nomes de dominio

fossem transferidos ao requerente.

5.2.4 Caso Mercado Livre

O presente caso em andlise foi tratado pela CASD-ND sob o n° ND-202247 e¢¢ um

dos mais recentes, tendo sido analisado no ano de 2022. Trata-se de uma



85

reclamacgdo do conhecido Mercado Livre que peticionou contra o registro do Nome deDominio
“mercadolivreoficial.com.br”.

E cedi¢o que o Mercado Livre utiliza como dominio principal“mercadolivre.com.br”
e la ocorrem transacdes de compra e venda de mais 320 milhdes de usuarios em toda a
América Latina. O site ¢ um dos cinquenta sites com mais visualizagdes do planeta e realiza
cerca de 32 (trinta e duas) vendas a cada segundo.

Com numeros tao expressivos, ndo ¢ incomum que a plataforma seja alvo detentativa
de fraudes de todos os modos. Os mais comuns ocorrem dentro da propria plataforma e sdo
por ela tratados. Ocorre que o presente caso utilizou do nome da empresa para atrair clientes
para fora do site, de modo a aplicar golpes ainda mais graves contra aqueles que desconhecem
o dominio em questao.

A similaridade entre o nome de dominio de propriedade da requerente
“www.mercadolivre.com.br” e o nome de domnio registrado pela requerida
“www.mercadolivreoficial.com.br” foi facilmente identificada pela camara de julgamento,
uma vez que a unica diferenca entre os dois nomes de dominio esta na palavra “oficial”, o
que, nas palavras dos panelistas ¢ suficiente “para criar confusdo com um sinal distintivo
anterior” e “porque reproduz por completo as marcas MERCADO LIVRE, nome de dominio
e nome empresarial, de titularidade das mundialmente conhecidas Reclamantes, possibilitando
confusdo e/ou associacdo pelos consumidores e aproveitamento injusto da marca das
Reclamantes” (ABPI, 2022).

O presente caso traz elementos que extrapolam o simples registro de marca similar. O
cybersquatting esta demonstrado, também, pela utilizagdo do dominio comoum todo. Nao
apenas o requerido registrou o domnio “mercadolivreoficial.com.br” como também o
utilizou para criar um website de vendas online, utilizando-se,inclusive, do mesmo padrdo de
cores do site de vendas do requerente.

Todos os requisitos previstos no Regulamento SACI-Adm foram localizados no caso,
como o legitimo interesse da requerente, a inexisténcia de interesse legitimo por parte da
requerida, bem como a existéncia de ma-fé por parte desta tltima.

Sobre a ma-fé neste caso, a comissao assim asseverou (ABPI, 2022):

Apesar de a Reclamada ter apresentado, extemporaneamente, copia de um‘Recurso
contra indeferimento do pedido de registro”, enderecado ao “Ilmo. Sr. Presidente do
Instituto Nacional de Marcas e Patentes INPI”, datado de
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27.07.2022, os elementos extraidos da Reclamacao sustentam a conclusdo de que o
Nome de Dominio estaria sendo utilizado com ma-fé pela Reclamada.

Em especial porque, a uma, o portal www.mercadolivre.com.br é uma das principais
plataformas de comércio eletronico do Brasil, sendo a marca MERCADO LIVRE
notoriamente conhecida no segmento de comércio em geral, ndo sendo plausivel que
a Reclamada desconhega as marcas, nome de dominio e nome empresarial das
Reclamantes.

O possivel desconhecimento da Reclamada ¢é rechacado, por completo, ao constatar,
por meio dos prints de tela juntados pelas Reclamantes, que ela ofertava produtos
com outra marca das Reclamantes (a saber, “MERCADO PAGO”), sendo que o
layout adotado no website da Reclamada era igualmente semelhante ao das
Reclamantes.

A duas, porque a utilizacgdo de Nome de Dominio que reproduz marca
registrada alheia ¢ considerada indicio de ma-fé, conforme jurisprudéncia ampla da
CASD-ND, a exemplo dos casos ND202061 e ND202068.

Tais indicios comprovam que o intuito desleal e de ma-fé do registro do Nomede
Dominio pela Reclamada, seja para confundir-se com ou associar-se as Reclamantes
perante consumidores, seja para enriquecer-se as custas das Reclamantes, prevendo
seu interesse no Nome de Dominio em questdo. Aofim e ao cabo, criou obices a
legitima frui¢do do Nome de Dominio por quemde direito.

Conforme exposto, todos os elementos necessarios para a configuracdo do uso
indevido de nome de dominio de outrem estava claramente caracterizado e a resposta da
comissao julgadora ndo poderia ter sido outra sendo a determinacdo de que o domino
“mercadolivreoficial.com.br” fosse transferido para o requerente. Atualmente, ao acessar o
endereco retromencionado, o consumidor ¢ automaticamente redirecionado para o site

“www.mercadolivre.com.br”.

5.2.5 Caso Carrefour

O caso da rede de hipermercados Carrefour foi julgado pela Camara de Solugdo de
Disputas relativas a Nomes de Dominio (CASD-ND) sob o procedimento de n° ND20172,
cujo objetos da disputa foram os Nomes de Dominio “carefur.com.br”, “carrefor.com.br” e
“carrefuor.com.br”, todos registrados no ano de 2014.

Ab initio, insta salientar que o Carrefour é uma rede de hipermercadosmundialmente
conhecida e fundada no ano de 1960 e detentora do registro do nome de domiio
“carrefour.com.br”.

Ao tomar conhecimento dos registros dos nomes de dominios de cristalina
semelhanga com o de sua marca, a empresa optou por protocolar pedido de transferéncia dos

nomes de dominios junto a ABPI, Associacdo Brasileira de Propriedade Intelectual.
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Dentre os argumentos suscitados pelo Carrefour, importante mencionar os seguintes

(ABPI, 2014):

- O Reclamante afirma (na Reclamacao e, com mais detalhes na manifestacao feita
por ocasido do cumprimento da Ordem Processual 001) que o Reclamado registrou
perante o NIC.br os nomes de dominio
<www.carrefuor.com.br>; <www.carefur.com.br> e <www.carrefor.com.br>, onde
passou a divulgar uma web-page intitulada “Cartdo de Crédito Carrefour e Loja”, que
apresenta informagdes sobre a loja, como se fosse uma pagina autorizada do
CARREFOUR. No que concerne ao conteudo exibido nos enderegos eletronicos em
questdo, informa o Reclamante que os trés nomesde dominio eram direcionados para
uma unica pagina do Reclamado, aquela ligada ao nome de dominio
<www.carrefuor.com.br>, em que o propriologotipo de CARREFOUR ¢ utilizado,
fazendo com que o usudrio imagine estar na pagina oficial do Reclamante.
- Analisando os trés nomes de dominio em questdo, o Reclamante afirma que eles
praticamente reproduzem a marca (e seu nome de dominio nacional),
CARREFOUR, apenas modificando uma letra em cada um deles, como um erro de
digitacdo, técnica conhecida na internet como “TYPOSQUATTING”,que consiste em
angariar visitantes para a pagina errada, por meio de um erro de digitagdo, o que
confunde o usuario, levando-o (sem que ele perceba), para uma pagina diferente
daquela pretendida.
- Alega ainda, que diversos banners de publicidade eram exibidos no website do
Reclamado que, aproveitando-se da marca CARREFOUR, do Reclamante, lucrava,
por meio de servicos de publicidade contratados na web.
- Conclui dizendo que essa pratica caracteriza concorréncia desleal e
enriquecimento ilicito, ainda mais considerando-se que a marca CARREFOUR ¢
notoriamente conhecida.
- Informa ter notificado o Reclamado (antes da instauracdo do presente
procedimento), bem como o provedor de hospedagem do website, a empresa, IPV6
Internet Ltda (KingHost), alertando-a para a pratica ilicita e solicitando a remocao
do contetido, no que foi atendido (pelo provedor de hospedagem). O Reclamado,
porém, transferiu a pagina para os servigos deoutro provedor, a empresa CloudFlare,
INC., americana.
- Alega que, além da pratica de ato ilicito com relagdo ao Reclamante, o
Reclamado ¢ titular de diversos nomes de dominio similares a diversasmarcas
famosas nacionais e internacionais, tais como: amozon.com.br;americannas.com.br;
agazineluisa.com.br; diney.com.br;adidasbrasil.com.br; susuki.com.br,
o que demonstra a sua ma-fé, e pratica habitual de Typosquating e Cybersquatting.,
para angariar lucro indevido.

Ou seja, sdo robustos os indicios apresentados no procedimento especial e que vao ao
encontro dos requisitos previstos nas resolucdes competentes para o julgamento. Quanto ao
mérito, a comissao julgadora do presente caso entendeu que o registro dos dominios em

questdo:

constituem uma reproducdo de CARREFOUR com a supressao ou inversdo de uma
ou outra letra: <www.carefur.com.br>; <www.carrefor.com.br> e
<www.carrefuor.com.br>, ¢ inquestionavel a ma-f¢ do Reclamado e sua
intencdo de se beneficiar, ilicitamente, da fama e do reconhecimento da marca ¢
nome do Reclamante e ludibriar o consumidor, por meio da conduta denominada
Typosquatting, técnica ilicita bastante comum na internet, que
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ocorre em situagdes como a presente, em que o nome de dominio registrado possui
uma grafia muito semelhante a de uma marca conhecida (normalmente com uma
letra a mais ou a menos), de forma que o usuario/internauta, a0 cometer um erro
comum de digitagdo (acrescentando ou suprimindo uma letra), serd levado para
outra pagina, beneficiando ilicitamente o titular desse outro nome de dominio.

O caso possuia caracteristicas bastante nitidas de typosquatting, pois além do
registro do nome de dominio, o requerido o utilizava com o objetivo de fraude, o que pdde ser
comprovado no procedimento por meio do acesso ao enderego, que continha uma pagina com
promogdes citando o nome do Carrefour e utilizava, até mesmo, sua logomarca, o que, nas
palavras da comissao julgadora, “ao entrar por engano na pagina do Reclamado, o consumidor
terd a clara sensacdo de estar na pagina do Carrefour, com sérios prejuizos para o titular da
marca” (ABPI, 2014).

Em razdo dos argumentos e comprovacdes apresentadas pela marca Carrefour, bem
como levando em consideracao a conduta pregressa do requerido, a comissao determinou que

os Nomes de Dominio em disputa fossem transferidos ao Requerente.

5.3 CYBERSQUATTING E TYPOSQUATTING EM SERVICOS ONLINE
5.3.1 Caso Decolar.com

Decolar.com ¢ uma empresa de origem argentina que atua no ramo de venda de
passagens aéreas, hospedagens e outros servigos relacionados e ¢ amplamente conhecida no
territorio nacional.

Este caso foi tratado de forma judicial, e tramitou na 5* Vara Civel de Brasilia,sob o
n°® 0701424-37.2018.8.07.0001, chegando a ser julgado em sede de Recurso Especial de n°
1.804.035 — DF pelo Superior Tribunal de Justica, com relatério da Senhora Ministra Nancy
Andrighi.

Na exordial do processo acima elencado, a Decolar.com informou que possuiregistro
da marca perante o INPI — Instituto Nacional da Propriedade Industrial, bem como titular dos
nomes de domiio “decolar.com” e “decolar.com.br”, registrados desde 1999 (TJDF, 2018).

A autora da agdo alega que tomou conhecimento que a ré teria adotado a expressao
“www.decolando.com.br”, tendo comegado a utilizar essa marca na propaganda e promog¢ao

das atividades de agéncia de turismo. Ainda destaca (TJDF,2018):
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O dominio e marca adotados pela Ré sdo passiveis de confusdo com o nome
empresarial e marca da Autora, na medida em que utilizam o mesmo verbo
“decolar” com o emprego do radical “ando”. Quanto 4 marca, acrescenta-seainda a
similaridade do logotipo (com o desenho de um avido) e cores utilizadas em ambas

[...]

Um dos pontos destacados pela autora no caso foi o fato de que a ré desenvolve a
mesma atividade da autora, ou seja, agéncia de viagens e prestadora de servigos de reservas e
de turismo, o que denota a tentativa da ré em “aproveitartodo o prestigio conquistado pela
autora ap6s anos e anos de atividade comercial” (TJDF, 2018)..

Dentre a legislacao utilizada com base para seus pedidos, a autora utilizou oArt. 5°,
XXIX da Constituicdo Federal; os artigos 129 e 130 da Lei 9.279/96 (Lei da Propriedade
Industrial) entre outros recursos legais que serdo objeto de estudo no capitulo seguinte.

Diante dos fatos, a titular da marca Decolar.com requereu, dentre outros, quea ré se
abstivesse de reproduzir indevidamente seu nome empresarial e marca; que fosse aplicada
multa didria no caso de descumprimento e requereu, em sede de antecipacdo de tutela
proviséria a “imediata suspensio do nome de domnio “decolando.com.br” com
expedi¢ao de oficio ao NIC.br. Além disso, a autora requereuindeniza¢do por danos morais €
materiais, além do pagamento das custas do processo e dos honorarios advocaticios.

J& a ré, Decolando.com, pugnou pela inépcia da inicial em razdo da auséncia de
especificagdo dos supostos danos morais e materiais sofridos. Ainda aduziu que onome de
domiio “www.decolando.com.br” havia sido registrado no ano de 2001, e pugnou pela
decadéncia dos pedidos, em razao do disposto no Art. 225 da Lei n® 9.279.

Ponto importante trazido pela ré € o que segue:

[...] a pretens@o de restricdo ou abstengdo de uso do nome empresarial vertida no
petitorio inicial ndo merece ser admitida porque insustentavel a luzdo ordenamento
juridico patrio. E que essa protegdo se da no ambito da unidade federativa em que
registrados os atos constitutivos e essa protecdo se limita pela territorialidade da
competéncia da Junta Comercial em que se registram os atos constitutivos.

A autora possui registros — € o que se infere do ID. n.° 13968599, pags. 3/4, registros
nos estados de Sao Paulo, do Rio de Janeiro, de Santa Catarina e do Ceara, enquanto
a demandada ¢ registrada no Distrito Federal. Enquantoisso, repita-se, a autora nao ¢
registrada no Distrito Federal.

Nesse caminho, almejando a protecdo em outras unidades, mister se faria oregistro
na Junta Comercial do respectivo Estado ou no Distrito Federal.
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Ou seja, a ré argumentou que a prote¢ao ao uso do nome empresarial esté restrito ao
estado em que esta registrado e a autora ndo tem registro na junta comercial do estado sede da
ré, qual seja, o Distrito Federal. Outro ponto debatido estd no fato de a ré, Decolando, possuir
loja fisica enquanto a autora apenas atuar nomeio digital.

Diante das alegag¢des de ambas as partes, o juizo de primeiro grau prolatou sentenga e
julgou parcialmente procedente os pedidos formulados pela autora, cujo dispositivo segue

(TJPR, 2021):

“Diante do exposto, decidindo o mérito nos termos do art. 487, inciso I, do CPC,
JULGO PARCIALMENTE PROCEDENTES os pedidos iniciais para, confirmando
parcialmente a tutela antecipada concedida em decisdo de ID 14229514, condenar a
ré em obrigacdo negativa para que se abstenha de utilizar em sua atividade
empresarial qualquer marca semelhante aquela registrada pela autora, sob pena de
multa diaria de R$ 10.000,00 (dez mil reais), no caso de comprovado
descumprimento desta ordem judicial, ¢ limitada ao valor de R$100.000,00 (cem mil
reais), sem prejuizo de perdas edanos. Em virtude da sucumbéncia reciproca e ndo
proporcional, condeno aparte autora ao pagamento de 70% das custas processuais e
dos honorariosadvocaticios, que, por equidade, fixo em R$ 3.000,00 (trés mil reais),
nos termos do art. 85, § 8° c/c art. 86, ambos do CPC; sendo que a parte ré pagara os
30% restantes das mesmas verbas de sucumbéncia.”

Em que pese o julgamento parcialmente favoravel a autora, esta se viu irresignada
com os termos da sentenca e apresentou apelacdo, conseguindo reformara sentenga e logrando
éxito na condenagdo da ré ao pagamento de R§ 50.000,00 (cinquenta mil reais) a titulo de
danos morais.

Neste ponto, tratou-se do acordao do REsp 1.804.035, cujo relatério dos pedidos de

ambas as partes seguem ipSis litteris:

Recurso especial de DECOLANDO TURISMO E REPRESENTACOES LTDA:
alega violagdo do art. 209 da Lei 9.279/96. Defende a tese de que, tratando-se de
pedido indenizatério fundado em violagdo de direito marcario, ndo ¢ devida
compensacdo por danos morais caso inexista comprovagdo da pratica de atos de
concorréncia desleal, como verificado na hipotese.

Recurso especial de DECOLAR.COM: aponta a existéncia de dissidio
jurisprudencial sobre a matéria e alega violacdo dos arts. 125, 129, 130, III, 208 a
210 da Lei 9.279/96 e 402 do CC. Aduz que, estando as empresas em litigio
vinculadas ao mesmo ramo de atividades, o uso de nomes de dominiosemelhantes
tem potencial para causar confusdo nos consumidores, devendo ser respeitado o
direito daquele que efetivou o primeiro registro. Sustenta que a violacdo de sua
marca, pela recorrida, caracteriza hipotese de dano material in re ipsa, conforme
entendimento desta Corte Superior, devendo o montante ser apurado em liquidagdo
de sentenca.
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A Terceira Turma do STJ pontuou que a Decolar.com foi constituida e os seusnomes
de dominio foram registrados em momento prévio a ré Decolando. Ambas as empresas atuam
no mesmo segmento de atividade empresarial. Com isso, a turma citou o principio first come,
first served (do inglés, vem primeiro, primeiro sera servido,em traducéo livre), principio que

(STJ, 2021):

segundo o qual o registro deve ser atribuido aquele que primeiro requerer e
preencher os requisitos especificos previstos na Resolugdo 1/98 (vigente a época dos
fatos) do Comité Gestor da Internet (CGI.br), independentementede apuragdo quanto
a eventual colidéncia com marcas ou nomesempresariais previamente concedidos a
terceiros (REsp 1.238.041/SC, 3% Turma, DJe 17/04/2015, ¢ REsp 1.466.212/SP, 4*
Turma, DJe 3/3/2017).

Porém a Terceira Turma do STJ deixou claro que o principio first come, first

served nio ¢ absoluto ¢ pode ser questionando dadas as caracteristicas de cada caso,conforme

se expde no acordao da presente demanda (STJ, 2021):

Também constitui entendimento firmado nesta Corte que, apesar de o principio retro
mencionado ter sido adotado e utilizado no plano juridico interno, é possivel que
eventual prejudicado, detentor de registro de sinal distintivo idéntico ou semelhante,
possa vir a contestar o nome de dominio conflitante. A insurgéncia, contudo,
somente deve ser acolhida na hipétese de ficar caracterizada a ma-fé, elemento que
precisa ser verificado emconcreto, caso a caso, a fim de se decidir pelo cancelamento
ou transferénciada titularidade do registro e pela responsabilizagdo do infrator (REsp
1.571.241/MT, 3 Turma, DJe 8/6/2018, ¢ REsp 1.466.212/SP, 4* Turma, DJe
03/03/2017).

Quanto a ma-fé, a Terceira Turma entendeu que nas situacdes em analise “pode ficar
caracterizada como a pratica de atos antiéticos, oportunistas, direcionadosa causar confusao
nos consumidores, desvio de clientela ou aproveitamento parasitario (STJ, 2021).

Consta no acérdao, ainda, que embora o juizo de primeiro grau tenha concluido que
ndo existia comprovagdo de captagdo irregular de clientes utilizando amarca da autora, o STJ
possui entendimento no sentido de que a coincidéncia indevida pode ser configurada com a
simples possibilidade de confusdo, ndo exigindo prova de efetivo engano por parte dos

consumidores. E ainda destaca (STJ, 2021):

[...] a recorrida ndo vinha utilizando em sua pagina na internet € no seu
estabelecimento comercial a marca mista de sua titularidade, mas sim sinais
nominativos e figurativos que imitavam a marca da recorrente, consistentes na
expressdo “decolando.com.br [...] com uma acronave desenhada entre asletras”
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No que se refere ao dano moral, a Terceira Turma entendeu que o valor fixadopelo
juizo anterior, no montante de R$ 50.000,00 (cinquenta mil reais) era razoavel levando-se em
consideragdo as circunstancias especificas da hipdtese, como a gravidade do dano, a
reprovabilidade da conduta, a repercussao do fato e o porte economico dos envolvidos. Além
disso, os danos materiais seriam apurados por liquidagdo de sentenca (STJ, 2021).

Por fim, ¢ possivel observar que o processo judicial também ¢ efetivo para tratar do
conflito de Nomes de Dominio e ndo ¢ necessario que os dominios sejam idénticos para que
sejam julgados como caso de concorréncia desleal. O presente caso ¢ exemplo claro de que a
utilizagdo do uso da marca alheia, ainda quesemelhante, pode gerar grandes transtornos para

aquele que agir de ma-fé ou obter lucro por meio desta conduta.

5.3.2 Caso Microsoft

O caso da Microsoft ¢ peculiar porque envolve uma questao que vai além douso de
marca para fins lucrativos e atinge o patamar de causar danos a imagem e a honra da empresa.

A Microsoft ¢ uma empresa de tecnologia fundada por Bill Gates e Paul Allenem
1975. Ela ¢ mais conhecida por seu sistema operacional Windows, o pacote de software de
produtividade Microsoft Office e o navegador Internet Explorer. Nos ultimos anos, a empresa
também se tornou uma peca importante na industria de jogoscom o console de jogos nomeados
de Xbox?! (MICROSOFT, 2023).

Com este fendmeno, diversos sites foram criados para tratar de assuntos referente aos
jogos de sua plataforma. Um deles, utilizava o Nome de Dominio “xboxmilgrau.com.br” era
um portal de noticias € memes sobre o mundo dos jogos. Por muito tempo o portal conviveu
junto com a marca da Microsoft sem grandes problemas e sem que a gigante do software se

incomodasse com o uso de sua marca.

2IXBOX ¢ uma marca registrada pela Microsoft destinada ao ramo de jogos eletrénicos, desenvolvendotanto jogos
quanto consoles (JUSTIA TRADEMARKS, 2023)
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Ocorre que no ano de 2020, um dos membros do portal “xboxmilgrau.com.br”
utilizou-se da rede social Twitter?? para fazer uma postagem de cunho racista, o que repercutiu
de forma bastante negativa para a marca.

Diante disso, a Microsoft apresentou peti¢do junto ao Centro de Mediacao e
Arbitragem da OMPI, que deu inicio a procedimento especial de n° DBR2020-0010. La,
afirma que ¢ titular da marca “xbox.com” registrado no ano de 1996 e busca disputa pelo
nome de domiio “xboxmilgrau.com.br”, registrado em 2015.

Como principal argumento para a disputa, além do uso da marca, a Microsoftnarrou

os fatos que repercutiram negativamente para sua marca (WIPO, 2020)>

[...] o Reclamado teria divulgado postagem ofensiva em sua conta pessoal narede
social Twitter, referenciando eventos recentes relativos ao movimento denominado
Black Lives Matter. A Reclamante observa que, embora apostagem nao estivesse na
conta especifica “Xbox Mil Grau”, houve repercussdo negativa na midia para a
marca XBOX no Brasil (Anexo D a Reclamagao).

A Reclamante entfo teria solicitado a remogdo da marca XBOX das contas do
Reclamado nas redes sociais Twitch, Twitter, Facebook, Instagram e YouTube,
porém o Reclamado manteve o website correspondente ao nome de dominio em
disputa, o qual também apresenta imagens dos jogos da Reclamante, sem que lhe
tenha sido dada autorizagdo para tanto.

O evento gerou repercussao tdo negativa que a empresa precisou se manifestar

publicamente sobre o ocorrido e assim se pronunciou (TWITTER, 2020):

O conteudo da conta Mil Grau ndo reflete nossos valores fundamentais de respeito,
diversidade e inclusdo. Nos ja exigimos a remog¢ao imediata da nossa marca dos seus
canais, por meio das empresas de redes sociais.

Sobre o tema, Pierozan (2020) assim assevera:

Outro fendmeno marcante foi o aumento das tentativas de monetizar e revender
nomes de dominio valiosos devido a reputagdo da marca apresentadas neles — mas
sobre os quais o registrador ndo tinha qualquer direito — e que eram simplesmente
"retidos" sem remeter a nenhum site. Estetipo de "retencdo passiva" foi tratado no
caso crucial Telstra vs Nuclear Marshmallows (Caso da OMPI N°. D2000-0003), no
qual todos os aspectos circunstanciais foram considerados (ou seja, estava claro que
o titular da marca tinha sido vitima) para determinar a ma-fé.

Cybersquatting pode causar danos significativos a reputacdo de uma empresae levar

a perdas financeiras. E importante que as empresas estejam vigilantes na

22 Twitter é uma rede social e um servigo de microblog, que permite aos usuarios enviar e receber atualizagdes
pessoais de outros contatos, por meio do website do servigo, por SMS e por softwares especificos de
gerenciamento (WIKIPEDIA, 2019)
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prote¢do de suas marcas registradas e nomes de marcas, monitorando o cybersquatting e
tomando medidas legais quando necessario. O presente caso ¢ umgrande exemplo de como o
uso da marca de uma empresa em um dominio pode impactar negativamente na reputacdo da
empresa.

Com isso, no procedimento especial junto a OMPI, a Microsoft requereu:

Desta forma, diante da auséncia de relagdo comercial ou institucional entre as Partes,
bem como nao sendo o Reclamado licenciado ou autorizado de nenhuma forma pela
Reclamante a usar a marca XBOX ou a fazer referénciaaos produtos sob a marca
XBOX, da forma que vem sendo feita, sustenta a Reclamante que o nome de dominio
em disputa criara confusdo, dado que osusudarios podem ser levados a pensar que ele
pertence a Reclamante e/ou que a Reclamante autorizou, de alguma maneira, o uso
do nome de dominioem disputa por parte do Reclamado, o que nao ¢ verdade.

O requerido, “xboxmilgrau.com.br”, em sede de defesa, salientou que utilizava o
dominio ha mais de 5 anos sem qualquer reclamagao por parte da requerente e que
o contetido 1a postado nada teria a ver com o conteudo compartilhado na conta particular de
um de seus membros. Aduziu, ainda, ja ter sido parceiro comercial da requerente em diversos
eventos e que nao seria possivel a requerente insurgir acercado nome de dominio somente
agora.

A comissdo julgadora do procedimento especial entendeu que o dominio
“xboxmilgrau.com.br” reproduzia integralmente a marca da requerente “XBOX” e que

29 <¢

o acréscimo do termo “milgrau” “ndo tem o condao de afastar a possibilidade de confusao
dado ser a marca da Reclamante nitidamente reconhecivel no nome de domiio em disputa”
(WIPO, 2020).

Além disso, a comissdo deixou claro que se pode existir confusdo entre a marca da
requerente e o site do requerido e que, dados os recentes fatos de racismo, poderia gerar a

associacao entre as duas, gerando graves danos a marca, conforme se observa neste trecho:

Mais do que isso, parece pretender a Reclamante que o Reclamado, envolvido em
controvérsia por mensagens racistas, nao mais esteja associado a marca da
Reclamante. Ainda gque este Procedimento ndo tenha o alcance
pretendido pela Reclamante, entende este Painel que ha risco de

meu)
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Diante de todo o exposto, a comissdo julgadora determinou que o dominio
“xboxmilgrau.com.br” fosse cancelado.

Para finalizar, um fato que merece destaque relacionado a este caso que se tornou
conhecido durante a pesquisa para a presente dissertacdo ¢ que, atualmente,existe um Nome
de Dominio que utiliza a marca “XBOX”, pertencente a Microsoft, porém que esté registrado
em nome de terceiro ¢ com uso suspeito. Trata-se do domiio “xbox.com.br” que
surpreendentemente ndo pertence a dona da marca. Pertence a uma pessoa fisica, cujo e-
mail de contato ¢ “calvinbr@gmail.com”, claramente mais um caso de cybersquatting. Nao
se sabe o motivo de a Microsoft ainda ndo ter solicitado a transferéncia de dominio junto as
entidades competentes, mas o site da empresa para o XBOX no brasil ¢ “www.xbox.com/pt-

BR”, ou seja, a marca ndo possui o dominio “.br”.

5.3.3 Caso PagSeguro

Mais um classico caso de typosquatting que afetou uma grande empresa brasileira.
O PagSeguro ¢ uma empresa de solugdes de pagamentos para o comércioeletronico € comércio
em geral, fundada em 2006.

A empresa utilizou a CASD-ND para disputar o nome de dominio
“pagseguros.com.br”, enquanto o nome de domfiio de propriedade da requerente ¢
“pagseguro.com.br”. Salientou que seu nome de domnio foi registrado em 2006 e o em
disputa apenas em 2010, além de que o registro indevido esta incurso nas infragdes previstas
no Regulamento SACI-Adm. A requerida ndo apresentou resposta ou qualquer tipo de
manifestagao.

A comissdo julgadora entendeu que estava clara a tentativa de associag@o entre os
dois nomes de dominio, uma vez que a requerida utilizava palavra com os mesmos termos que
a requerente, tais como “maquininha de cartao”, entre outros (ABPI, 2020).

Por se tratar de um caso simples em que era 6bvia o desrespeito a legislacdovigente
sobre o registro de marcas e nomes de dominio, a comissdo determinou a transferéncia do

nome de domino “pagseguros.com.br” a requerente.
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Como ¢ possivel notar, sdo inimeros os casos de disputa dos nomes de dominio em

razao da pratica de cybersquatting e typosquatting. Abaixo, elencamos outros casos por

meio de uma tabela resumida, produzida por Kelli A. Neves (2015):

Data de Nome de Dominio Reclamante Decisao Datada Instituicdo
Abertura decisdo
waterpikbr.com.br, .
01/04/2015 waterfloss.com.br ¢ WatIe;IrCPlk, Transferéncia | 05/06/2015 WIPO
waterflosser.com.br )
Volkswagem
16/04/2015 golf.com.br do Brasil Transferéncia | 17/06/2015 WIPO
LTDA
caterpillarbr.com.bre Caterpillar
14/11/2014 1Y ’ ’ Inc. de Transferéncia | 12/02/2015 WIPO
caterpillarb.com.br Peoria
10/10/2014 olx2.com.br e olxer.com.br OLX, Inc. Transferéncia | 04/12/2014 OMPI
bradescosaudeonlie.com.br e Bando
04/02/2013 osau ) : Bradesco S. Transferéncia | 02/04/2014 ABPI
conveniobradesco.com.br A
24/10/2013 voegol.eco.br VRG Linhas | p . crerancia | 23/12/2013 ABPI
Aéreas S. A.
16/10/2013 odbrecht.com.br Odgbrz"ht Transferéncia | 20/12/2013 ABPI
Take-two
03/072013 rockstargames.com.br interactive Transferéncia | 11/08/2013 OMPI
Software
Inc.
Globex
27/07/2012 pontofrio-celulares.com.br Utilidades Transferéncia | 10/09/2012 WIPO
S/A

Tabela 3 - Casos de transferéncia de Nomes de Dominio

Por fim, um importante ponto a ser destacado ¢ sobre o indice de vitoria dos
reclamantes. De acordo com Carla Frade de Paula Castro et al. (2022) dos 264 casosjulgados,
88,9% resultaram na transferéncia do dominio, 5,4% tiveram a determinag¢des de
cancelamento de dominio, 5,4% de manutencdo e apenas 1% ndotiveram o julgamento de
mérito.

Acerca das instituicdes credenciadas escolhidas para as decisdes sobre o registro de
dominio, dos 264 casos, 194 foram julgados pela CASD-ND, 95 pela OMPIe apenas 8 pela
CCBC (Camara de Comércio Brasil-Canada) (CASTRO, et al., 2022)

5.5 FATORES OBSERVADOS NOS CASOS

E importante destacar, embora cada caso tenha uma peculiaridade, alguns fatores em

comum encontrados neles, como, por exemplo a semelhancga entre os
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nomes de dominio registrados com os nomes de dominios de propriedade da marca ou com
ela propria.

Além disso, foi observado que, em grande parte dos casos, os erros de digitagao estao
presentes e sao usados como iscas para atrair usuarios desaviados. Da mesma forma, a maioria
dos casos possui em comum o proposito malicioso, umavez que € possivel observar que ou o
registrador tem interesse de vender o dominio para a empresa, ou ele o utiliza para auferir
lucro utilizando o nome da empresa de forma indevida. Por fim, também restou evidente a falta
de conhecimento dos agentes maliciosos que acreditaram que a teoria do “first come, first
served”, ou seja, “os que vém primeiro, sdo servidos primeiro” seria aplicada de forma
absoluta e, assim, bastaria registrar um dominio primeiro que ele seria seu, o que, na pratica,
ndo funciona deste modo.

Dentre as principais causas das praticas do cybersquatting e typosquatting pode-se
observar que a maioria contém o uso de marcas registradas sem a devida autorizagdo, o que
viola seus direitos de propriedade intelectual. Ainda, todos os casosse mostraram suscetiveis de
gerar confusao entre os usudrios e clientes das empresas, o que pode resultar no uso indevido
do nome de dominio. Por fim, grandeparte dos casos analisados continham indicios de que o
registrador tinha interesse em vender o nome de dominio e auferir lucro e que, a grande
maioria deles, registram mais de um dominio sem qualquer intengdo de explora¢do comercial
honesta.

Ficou evidente que um dos fatores mais comuns na intencdo de quem pratica o
cybersquatting e typosquatting ¢ a obtengao de lucro, seja pelo registro de dominiosimilar
ou pelo hijacking. Mas existem outras, dentre as quais pode-se destacar o registro de dominio
para fins politicos com a finalidade de espalhar noticias falsas ouaté depreciar a reputagdo de

uma empresa.
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6 CONSIDERAGOES FINAIS

Considerando o comércio eletronico como uma realidade consumada, ¢ certoque nao
¢ possivel, muito menos desejavel, frear as inovagdes advindas dele. Porém, faz-se necessario
uma releitura de alguns institutos juridicos, para que esses avancos ndo se convertam em
prejuizos.

Por meio das andlises de caso, foi possivel elucidar os principais fatores envolvidos
nos conflitos de registros de nomes de dominios, notadamente aqueles envolvendo
cybersquatting e typosquatting, bem como compreender os mais importantes mecanismos
existentes na atualidade para solucionar tais conflitos.

Observou-se que os nomes de dominio ndo sdo apenas enderegos eletronicos sem
valor. Atualmente, os nomes de dominio sdo verdadeiras identidades das marcas e sdo parte
integrantes de todo o mercado digital e plano de marketing das empresas. Com isso, notou-se
que o registro indevido de nomes de dominio visando a obtencdo de lucro aumentou
gradativamente nos ultimos anos.

Em grande parte, o presente trabalho, utilizou-se da andlise dos procedimentos
especiais das cAmaras julgados, tais como ABPI?} ¢ WIPO?* por meiodos regulamentos do
SACI-Adm e CASD-ND.

O CASD-ND ajuda a resolver conflitos de nomes de dominio e fornece uma camara
julgadora neutra e objetiva para resolucdo de disputas. A organizagdo opera
independentemente de qualquer registro ou registrador de nome de dominio especifico e seus
julgadores sdo treinados e experientes, o que garante que todas as partes recebam uma
audiéncia justa e imparcial e suas decisdes sejam baseadas emprincipios legais estabelecidos,
visando coibir a pratica de condutas de concorréncia desleal.

O sistema SACI-Adm se mostrou uma indispensdvel ferramenta na resolucao de
conflitos envolvendo nomes de dominio, posto que fornece uma abordagem estruturada, na
qual possibilita ajudar a identificar as causas dos conflitos e facilita a comunicacdo e
negociacdo entre as partes, dando oportunidade para que todos apresentem suas versdes dos
fatos. Sua énfase na colaboragdo e na busca de solugdes de forma administrativa levou a

resultados mais positivos para todos os

23 ABPI: Associagdo Brasileira de Propriedade Intelectual
24 WIPO: World Intelectual Property Organization
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envolvidos e ajudou a reduzir os custos e tempo necessarios para as tratativas envolvendo
nomes de dominio.

Tendo em vista que atos de concorréncia desleal andam em paralelo com a prépria
concorréncia justa, soa utdpica qualquer men¢do no sentido de elimina-la definitivamente.
Entretanto, o que se espera ¢ que a tentativa de repelir praticas desonestas seja uma constante,
tanto no comércio tradicional, quanto no digital.

Foi possivel observar que em sua grande parte, a pratica dos crimes de
cybersquatting e typosquatting tem o objetivo de auferir lucro de forma indevida e queas
grandes empresas sdo as maiores reféns deste tipo de atividade.

No entanto, ndo foram observadas as medidas criminais que poderiam ser tomadas
contra os agentes que registram nomes de dominio com fins escusos, o quepode ser o motivo
para que tais praticas tenham se tornado recorrentes.

Consectario as novas formas de comércio, sdo os meios aptos a burla-la. Dessa
forma, tais condutas ilicitas devem ser colocadas sob um enfoque atual, com ointuito de romper
com ideias ultrapassadas, medidas engessadas e com o despreparodo judiciario na resolucao de
conflitos do mundo virtual.

Quando se faz referéncia ao universo digital, devido ao seu carater global e irrestrito,
absolutamente tudo toma maiores proporg¢des, sendo possivel, por exemplo, em questdo de
horas, haver a completa destruicdo de uma empresa ou de uma marcaque esteja sendo usada de
forma indevida. A partir dessa constatagdo, demonstra-se a necessidade de que atos ilicitos
praticados nesse ambiente tenham uma resposta imediata, sob pena de se tornar ineficaz.

A possibilidade de resolugado de conflitos como o cybersquatting e o typosquatting
por meio da via administrativa, como apontado no texto, além de ser umgrande avango, pode
ser encarada como o inicio de uma mudanca de paradigma. O Sistema Administrativo de
Conflitos de Internet Relativos a Nomes de Dominio foi criado para suprir a necessidade de
implementa¢do de procedimentos administrativos para a solucdo de conflitos relativos aos
nomes de dominio.

Demonstrou-se que o Brasil possui uma legislacdo que serve como escopo para o
embasamento de diversas decisdes em conflitos envolvendo os nomes de dominio, aplicando,
principalmente, o disposto na Lei n° 9.279/96. No entanto, restouevidente que ainda existe
uma grande lacuna no ordenamento juridico brasileiro, de modo ser necessario prever com
mais precisdo os problemas e as solugdes destes envolvendo conflitos entre marcas e registro

de dominio.
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O uso da inteligéncia artificial na resoluc¢ao de conflitos na internet também semostrou
figura sob tendéncia e de inegavel crescimento. Sdo diversas as ferramentas existentes para
facilitar que individuos envolvidos em uma disputa cheguem a uma solugdo justa e a
inteligéncia artificial otimiza as negociagdes de maneira razoavel. Ainteligéncia artificial tem
o potencial de revolucionar a maneira como os conflitos de nomes de dominio serdo
resolvidos no futuro, pois podem ajudar a gerenciar esses conflitos automatizando
determinadas tarefas, melhorando a eficiéncia e fornecendo tomadas de decisdo mais precisas
e baseadas em dados.

A partir dessas consideragdes, sem desprezar o constatado progresso no quetange a
resolucao de conflitos na esfera da concorréncia desleal no comércio eletronico, devido ao
carater volatil do ambiente virtual, faz-se necessaria a ardua tarefa de se implementar medidas
preventivas, de forma a impedir, inclusive, o proprio registro de dominio com nome que

apresente indicio de desvio de finalidade.
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