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RESUMO

Esse pensar debrugou-se sobre as condigdes em que as grandes plataformas digitais,
conhecidas como Big Techs, disponibilizam seus produtos e servigos, utilizando
formulagcbes matematicas de algoritmos para prever e influenciar o comportamento
dos seus usuarios. Essas gigantes tecnoldgicas operam em escala global e tém uma
intensa atividade de coleta e gerenciamento de dados para fins particulares. As Big
Techs atuam na internet, que opera no ciberespaco, um ambiente onde a
autorregulagdo € comum e desejada, mas que também sofre com a falta de
regulamentagcdo. Nesse contexto, o primeiro capitulo estabeleceu uma relagao
interdisciplinar entre a ciéncia da informacgao e a ciéncia juridica, compilando teorias
sobre o conhecimento cientifico, analisando a epistemologia tradicional e complexa, e
dissertando que essa interacdo disciplinar contribui para a formulagdo de
regulamentag¢des adequadas, além de enriquecer diferentes areas do conhecimento.
O segundo capitulo examinou a influéncia da tecnologia na evolugdo humana,
destacando a existéncia de cinco geragcbes que atuam nas plataformas digitais e
causam mudangas significativas na sociedade. Observou também que a coleta de
dados dos usuarios da internet é massiva, por meio de algoritmos de predigao,
impulsionada pela Inteligéncia Artificial e apoiada pelas técnicas de machine learning
e deep learning. O terceiro capitulo repercutiu a tendéncia de autorregulagdo na
internet e a necessidade de intervengdo governamental, destacando, no cenario
brasileiro, o Marco Civil da Internet e a Lei Geral de Protegcao de Dados (LGPD),
juntamente com outros dispositivos de viés regulatorio. Sustentou-se que, em certos
casos, a ciéncia juridica deve ser acionada para resolver dilemas nas relagdes
humanas. Também foi objetivo transferir conhecimento acerca dos temas
pesquisados. O método utilizado para isso foi o hipotético-dedutivo, baseado em
pesquisa bibliografica.

Palavras-chave: Autorregulacéo; Big Techs; Inovacéao; Internet; Regulagao.



BIONDI, Marcos Alexandre. The law as an instrument of protection of the human
being against the digital evolution: the control of information and the power of self-
regulation of Big Techs in the virtual environment of consumption. 108 s. Completion
of course work presented to the Professional Master’s Program in “Law, Society and
Technologies” of the Law School of Faculdades Londrina, Londrina, 2023.

ABSTRACT

This thinking focused on the conditions in which the large digital platforms, known as
Big Techs, make their products and services available, using mathematical
formulations of algorithms to predict and influence the behavior of their users. These
tech giants operate on a global scale and are heavily involved in collecting and
managing data for private purposes. Big Techs operate on the internet, which operates
in cyberspace, an environment where self-regulation is common and desired, but
which also suffers from a lack of regulation. In this context, the first chapter established
an interdisciplinary relationship between information science and legal science,
compiling theories about scientific knowledge, analyzing traditional and complex
epistemology, and arguing that this disciplinary interaction contributes to the
formulation of adequate regulations, in addition to enrich different areas of knowledge.
The second chapter examined the influence of technology on human evolution,
highlighting the existence of five generations that work on digital platforms and cause
significant changes in society. He also noted that the collection of data from internet
users is massive, through prediction algorithms, driven by Artificial Intelligence and
supported by machine learning and deep learning techniques. The third chapter
reflected the trend of self-regulation on the internet and the need for government
intervention, highlighting, in the Brazilian scenario, the Civil Rights Framework for the
Internet and the General Data Protection Law (LGPD), along with other devices of
regulatory bias. It was argued that, in certain cases, legal science should be used to
resolve dilemmas in human relationships. The objective was also to transfer
knowledge about the researched topics. The method used for this was the
hypothetical-deductive one, based on bibliographical research.

Keywords: Self-regulation; Big Techs; Innovation; Internet; Regulation.
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1 INTRODUGAO

O obijetivo deste estudo foi analisar o direito como um mecanismo de protegéo
para os individuos diante das tecnologias disponibilizadas pelas Big Techs no
ambiente digital de consumo. Considerou-se a massiva coleta de dados dos usuarios
pelas plataformas digitais, utilizando algoritmos de predigdo e previsdo
comportamental, impulsionados pela Inteligéncia Artificial.

Essa relagcdo vem enfrentando limites, pois a formagdo do tecido social
também se complexifica ao se renovar através do uso de tecnologias e da evolugéo
geracional. As Big Techs atuam na Internet e se destacam pela capacidade de
promover inovagao e oferecer produtos e servigos personalizados para seus
consumidores.

Também foram analisados os métodos utilizados pelas Big Techs para
capturar dados e habitos comportamentais dos usuarios, levantando questionamentos
sobre a autorregulagédo que empregam e considerando a possibilidade de impactos
negativos nos direitos dos usuarios.

Dessa forma, surgiu o questionamento sobre se o direito esta preparado para
acompanhar o avango social e as novas tecnologias empregadas pelas grandes
plataformas digitais que operam na Internet, onde a jornada humana ocorre em uma
escala cada vez maior.

No primeiro capitulo, foram pesquisadas as convergéncias epistemoldgicas
entre a ciéncia da informacgéao e a ciéncia juridica, reconhecendo que a primeira € uma
rica fonte de informagdes para a segunda, capacitando-a a legislar sobre as
demandas necessarias para a convivéncia e evolucdo humana no ambiente digital.

No segundo capitulo, abordaram-se as particularidades das inovacgdes e
tecnologias que impulsionam a relacdo com as plataformas digitais, considerando,
inclusive, uma sociedade que convive com cinco diferentes geragdes. As geragoes
mais jovens — Y, Z e Alpha — estdo emergindo no mercado de consumo e demandando
novos produtos e servigos, sendo que as duas ultimas s&o nativas digitais, enquanto
a primeira cresceu imersa na tecnologia. Nesse contexto, a inteligéncia artificial,
treinada através de avangadas técnicas de Machine Learning e Deep Learning, mostra
uma notavel capacidade de interagdo comunicativa, o que cria um ambiente propicio
para a atuagao das Big Techs. Essas empresas, ao aprofundar seu relacionamento

com os consumidores, coletam e utilizam seus dados para aumentar seus ganhos
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financeiros. A relagéo é ressignificada, e os usuarios se tornam fontes aritméticas que
alimentam os algoritmos de predicdo, permitindo a inteligéncia artificial prever e lucrar
com nossos habitos.

No terceiro capitulo, foi demonstrado que a Internet, operando no
ciberespaco, foi originalmente concebida para ser um ambiente livre de interferéncias
externas, distante das diretrizes regulatérias do estado. No entanto, foram
apresentados argumentos de que as relagdes das grandes plataformas digitais de
consumo se deterioraram no ambiente digital, exigindo uma interferéncia regulatéria
que permita um minimo de equilibrio relacional.

Essa pesquisa abrange diversas areas do conhecimento em um processo
interdisciplinar, buscando convergéncia tematica para questionar e aprofundar o
conhecimento sobre o assunto especifico delimitado. Para tanto, foi configurada uma
pesquisa exploratoria e descritiva, utilizando o método hipotético-dedutivo com
abordagem qualitativa. O corpus de estudo foi obtido através de buscas em bases de

dados cientificos e bibliograficos.
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2 INTERDISCIPLINARIDADE ENTRE A CIENCIA DA INFORMAGAO E A CIENCIA
JURIDICA

Embora seja uma atividade corriqueira da vida humana, a pesquisa cientifica
pressupde analises interdisciplinares, vez que as variadas disciplinas foram se
especializando e se fragmentando ao longo do tempo.

Etimologicamente, a palavra Interdisciplinaridade foi formada pela jungao da
proposicao Inter com o substantivo disciplinaridade. Correspondendo a jungao de um

saber com outro, em um processo contributivo e complementar.

No Latim, assim como em outras linguas, as preposi¢cdes e outras palavras
invariaveis, como as conjungbes, admitem multiplos significados,
dependendo do contexto da oragdo. Se transformada em prefixo, essa
mesma preposicdo une-se morfologicamente a uma outra palavra
(substantivo, adjetivo, verbo), constituindo com ela um outro vocabulo e
atribuindo-lhe conteudo semanticamente diferente. S&o ilustrativos os
seguintes exemplos: intersticio, interceptar, interceder; intercurso, interdizer
ou interditar, intermediar; interlocugdo, interseccdo, interpelagao,
interpolagao, interesse. E assim por diante. Como se vé, o sentido da palavra
resulta modificado por conotacdo de oposi¢cdo, intensidade,
comprometimento e outros. Esse fendmeno é particularmente observavel nos
chamados phrasal verbs da lingua inglesa e nas preposigdes/prefixos/sufixos
do Alem&o. Por outro lado, o uso cotidiano do vernaculo, em linguagem
corrente, marginaliza no processo mental grande parte do rico e profundo
significado das palavras. E o que acontece com interdisciplinaridade
(COIMBRA, 2000, p. 54).

O termo disciplina, enquanto conteudo de ensino, é recente — inicio do século
XX. Somente apés a 12 Guerra Mundial, passou a ser adotado para classificar areas
de conhecimento e incorporou os conteudos ao ambiente de ensino. Sem se
desvencilhar do modelo de exercicio intelectual — peculiar da sua antiga conceituagao
(século XIX) — atingiu novos patamares para abordar as variadas areas envolvendo o
pensamento, o conhecimento e a arte (CHERVEL, 1990).

Pombo (2003) nos lembra que: projetos podem reunir varias equipes;
congressos geralmente sdo formados com a contribuicdo de diferentes disciplinas;
formagdes académicas estdo embasadas em diversas areas do conhecimento; e
renovagdes e inovacgoes atrelam-se comumente a interdisciplinaridade. Também
sustenta que falar sobre interdisciplinaridade € mais complexo do que parece, ja que,
comumente, mesmo aqueles que a praticam com maior debrugco — no dia a dia —

necessitam de uma clara definicdo acerca do termo.
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Ao mensurar a expressao disciplina, tem-se uma matriz nuclear que, ao
mesmo tempo, direciona e dispersa a compreensao sobre o tema. Poderia se tratar
de um ramo do saber como a biologia ou a matematica, ou de uma matriz curricular
como a historia ou ciéncias da natureza, ou mesmo de um conjunto de normas ligadas
a um determinado grupo — como uma disciplina escolar ou militar.

Ao pensar o significado de disciplina, por mais que se tenha o mesmo
raciocinio na origem, nao ha como dizer que teremos o mesmo contexto por uma unica
reflexdo. Eis que, acrescentando uma variagéo de prefixos — multi, trans, e inter —,
teremos novos significados: uma analise multidisciplinar para um viés de paralelismo
que pressupde um tipo de organizagdo; uma analise interdisciplinar que vislumbra
complemento e convergéncia; e, por fim, uma analise transdisciplinar que supera a
convergéncia e adentra uma perspectiva holistica (POMBO, 2003).

A interdisciplinaridade permeia mais do que proximidade entre disciplinas,
devendo haver uma convergéncia estruturada, suficiente para que uma disciplina se
aposse de métodos e teorias da outra, potencializando a visdao e solugdo aos
problemas postos. Por esse pensar, o olhar interdisciplinar exige uma condi¢c&o
epistemoldgica entre areas de convergéncia. Ademais, para que disso se fale, é
pretenso que sejam compreendidos os conceitos nucleares de cada disciplina e a
possivel contribuicdo que cada uma prestara a problematica elaborada na pesquisa.

A interdisciplinaridade pressupbe que a exploragdo de um tema pode
promover a conexidade com outras areas, inclusive com interagcdo — na mesma

pesquisa — de diferentes especialistas.

[...] exploragdo cientifica especializada numa certa area ou dominio
homogéneo de estudo. Trata-se da correlacdo entre as diferentes disciplinas,
havendo ainda: [...] intensidade das trocas entre especialistas e pelo grau de
interagdo real das disciplinas, no interior de um projeto especifico de pesquisa
(JAPIASSU, 1976, p. 61).

Sao questdes determinantes para um estudo interdisciplinar: a complexidade
do problema; as perspectivas importantes sobre o problema — oferecidas por duas ou
mais disciplinas; o fato de uma unica disciplina nao ter conseguido resolver o problema
de maneira abrangente; o problema residir nas interfaces das disciplinas; e o
compartilhamento de um ponto de interesse comum sobre o problema (REPKO,
2008).
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Nessa abordagem conceitual e fundamental no que tange a pesquisa e a
interdisciplinaridade, evidenciam-se as convergéncias entre a Ciéncia da Informagao
e a Ciéncia Juridica, destacando que a Ciéncia da Informacgéo é responsavel pela
organizacdo do intenso volume de informagdes que resultam da atuacdo das
plataformas digitais. Ja a Ciéncia Juridica, nesse viés, tem a incumbéncia de suportar
e elaborar regras coerentes e aplicaveis em um ambiente digital dindmico, que se
amolda a ascenséao de novas geragdes ao mercado de consumo.

A Ciéncia da Informacéao €, especialmente, uma fonte da Ciéncia Juridica,
sendo responsavel pela captagao, organizagdo, armazenamento e disponibilizagao da
base informacional que possibilita o desenvolvimento da Ciéncia Juridica. Deve-se
considerar que os conteudos, produtos e servigos, disponibilizados pelas plataformas
digitais, proporcionam um acesso informacional jamais experimentado na historia
humana, uma experiéncia sem barreiras.

Sendo o pulsar social um motor propulsor de novos paradigmas, a
interdisciplinaridade rapidamente conquistou um espag¢o nos estudos voltados as
inquietacbes dessa movimentacdo. Nesse sentido, a pratica epistemologica é
constantemente estimulada a ampliar sua interacado interdisciplinar, observando,
contudo, o desafio da fragmentagéo dos campos do conhecimento, focados em suas
proprias matérias. A visdo contemporanea, pautada pela sociedade da informacéao e
do conhecimento — assim como pode ser designada —, instiga maior aderéncia entre

as areas do conhecimento.

Num tempo de comunicagbes rapidas e de facil contagio terminolégico, o
“jargdo da interdisciplinaridade” alastrou-se faciimente, ndo apenas pela
sensacgao de novidade, mas, ainda, por uma justificada preocupag¢édo com a
busca de novos paradigmas, que viessem a responder as inquietacdes
tedricas e praticas associadas as mutagdes que o saber e o agir enfrentam
nos dias de hoje. Com efeito, estes sdo tempos de transformagbes
aceleradas, nos quais os institutos da humanidade s&o, em geral, colocados
em questao (COIMBRA, 2000, p. 52).

O compartiihamento de informagcbes entre as diferentes éareas do
conhecimento possibilita que espagos vazios sejam preenchidos, resultando na
melhor compreensao da disciplina em estudo.

Tal qual numa espiral, os estudos cientificos em seus deslindes contribuem
para o desenvolvimento da sociedade e as experiéncias da sociedade sempre

contribuirdo para que as diferentes areas de estudo se desenvolvam. Assim, o pensar
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interdisciplinar esta contido no inconformismo do ser humano, sob a 6tica de que a
evolugdo sempre exigira um novo modo de pensar aquilo que ja estava estabelecido.

O pensar interdisciplinar se fez necessario, considerando a excessiva
fragmentagao do conhecimento em areas e subareas cada vez mais especializadas e
fechadas em seu saber. Foi necessario abater o pragmatismo capitalista instalado na

era industrial e a visdo positivista que privilegiava as ciéncias exatas.

E claro que a era industrial, com suas exigéncias cada vez mais numerosas
e especificas, empurrou a ciéncia para caminhos sempre mais fragmentarios
e disparatados que, até agora, confundem as cabecas e os animos. O
desenvolvimento industrial foi o mais propicio a expansao da técnica e da
tecnologia do que a da Ciéncia e seus paradigmas, consequéncia de uma
cosmovisao capitalista friamente pragmatica — se € licito e correto afirmar
tanto. Com isso, o conhecimento foi-se tornando marcadamente disciplinar,
sempre com novas especialidades e subespecialidades. Nao se pode ignorar
o papel do Positivismo, em particular nas ultimas décadas do século XIX e
nas primeiras deste findante século XX. Ele pretendeu conferir um novo
estatuto ao saber, acentuando enfaticamente a “ordem e progresso” através
das ciéncias positivas, privilegiando o absolutismo das ciéncias Exatas
(apesar de ter estado presente ao nascimento da Sociologia). Foi, sem
duvida, um golpe na interdisciplinaridade, ao menos sob o ponto de vista
epistemoldégico e holistico (COIMBRA, 2000, p. 61).

Contudo, pensadores do Circulo de Viena — composto por filésofos entre os
anos 1922 e 1936 na Universidade de Viena na Austria — se voltaram para juntar os
saberes dos procedimentos empiricos com as formulagdes da légica. Posteriormente,
Jean Piaget — filésofo e pedagogo suico (1896-1980) e Ludwig von Bertalanffy
(cientista, bidlogo e naturalista austriaco, 1901-1972), observando suas disciplinas e
outras areas do conhecimento, ofereceram contribuicdes soélidas para a visédo
interdisciplinar que atualmente experimentamos (COIMBRA, 2000).

A relacao de dependéncia entre as ciéncias na geracao de conhecimento tem
sido cada vez mais evidente na era contemporanea, especialmente com a crescente
presencga da Tecnologia da Informagado e Comunicagao (TIC) em ambas as areas. A
intersecao entre a Ciéncia Juridica e a Ciéncia da Informacao surge como uma
resposta necessaria para lidar com o imenso volume de informagdes disponiveis € a
complexidade dos desafios juridicos modernos.

Nesse contexto, a integragao entre essas disciplinas se torna uma ferramenta
fundamental para o tratamento da informagdo e do conhecimento. A Ciéncia da
Informacao, voltada para a organizagao, recuperacgao e disseminacéo de informacgdes,

contribui para a eficiéncia e eficacia do trabalho juridico ao fornecer métodos e
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técnicas para lidar com a enorme quantidade de dados legais, decisdes judiciais,
doutrina e legislagado que estao disponiveis em formatos digitais.

A organizacao do conhecimento juridico € crucial para o desenvolvimento de
pesquisas juridicas solidas e embasadas. Com a disponibilidade de bancos de dados
juridicos e ferramentas de busca especializadas, a interdisciplinaridade entre a
Ciéncia Juridica e a Ciéncia da Informacao permite que pesquisadores e profissionais
do direito encontrem informacgdes relevantes de forma mais rapida e precisa, o que
facilita a tomada de decisbes e 0 embasamento tedrico.

Além disso, esses mesmos processos de organizagdo e recuperagao de
informagdes tém sido aplicados com sucesso em sistemas de inteligéncia artificial (1A).
A IA, aliada a Ciéncia da Informacgao, permite a criagao de algoritmos avangados
capazes de analisar grandes conjuntos de dados juridicos, identificar padrbées e
tendéncias, e auxiliar na formulagdo de pareceres, predigdo de decisdes judiciais e
detecgédo de riscos legais.

A interdisciplinaridade € uma abordagem que busca integrar diferentes
disciplinas e campos de conhecimento na realizagdo de pesquisas cientificas. Ao
adotar essa perspectiva, os pesquisadores buscam superar as limitacdes das
abordagens unidisciplinares e ampliar sua compreensao sobre problemas complexos
e interconectados.

Em primeiro lugar, a interdisciplinaridade facilita a pesquisa cientifica ao
proporcionar uma visao mais abrangente dos fenbmenos estudados. Ao combinar
conhecimentos de diversas areas, os pesquisadores podem enxergar além das
fronteiras estreitas de suas disciplinas e compreender melhor as interacbes e
influéncias mutuas que ocorrem na realidade.

Também, a interdisciplinaridade estimula a criatividade e a inovagdo no
processo de pesquisa. Ao trabalhar em equipe com especialistas de diferentes
campos, 0s pesquisadores sdo expostos a novas perspectivas, métodos e
abordagens. Isso favorece a geragcao de ideias originais e a busca por solugdes
inovadoras para os desafios enfrentados.

A resolucdo de problemas complexos € outra vantagem da
interdisciplinaridade. Muitas questbes enfrentadas pela ciéncia atualmente s&o
multifacetadas e requerem uma analise que considere diversas dimensdes. A

abordagem interdisciplinar permite que os pesquisadores considerem multiplos
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aspectos do problema, proporcionando uma compreensdo mais completa e
aprofundada.

A interdisciplinaridade envolve a colaboragdo entre diferentes disciplinas,
enquanto a transdisciplinaridade se refere a abordagem que ultrapassa os limites pré-
definidos de uma unica disciplina, permitindo a compreensao de eventos e fendmenos
por meio de uma perspectiva que transcende esses limites. De fato, a
interdisciplinaridade é a base para o avango das ciéncias, pois 0 conhecimento
cientifico implica em transformacbes e transicdes de uma teoria para outra,
enfatizando a natureza evolutiva das ciéncias e seu constante estado de inovacao
(TARGINO, 1995)

Outro aspecto importante € a relevancia social da interdisciplinaridade. Ao
abordar questbes complexas e interconectadas, muitas vezes relacionadas aos
desafios da sociedade contemporanea, a pesquisa interdisciplinar busca oferecer
respostas mais significativas e aplicaveis para a solugéo de problemas reais.

Embora a interdisciplinaridade traga inumeras vantagens, também apresenta
desafios. Diferencas de terminologia, métodos e culturas académicas entre as
disciplinas podem dificultar a colaboragao efetiva. No entanto, com o estabelecimento
de uma comunicagao aberta e o respeito as perspectivas de cada area, esses desafios
podem ser superados.

Quando os pesquisadores adotam uma abordagem interdisciplinar, eles sao
incentivados a olhar para além das fronteiras de suas proprias disciplinas, buscando
conexoes e relagdes entre diferentes areas de conhecimento. Essa visdo mais ampla
pode levar a descobertas inesperadas e a novas solugdes para problemas complexos,
proporcionando avancgos significativos na ciéncia.

Diante disso, temos que a interdisciplinaridade estimula a criatividade na
pesquisa cientifica. Ao trabalhar em equipe com especialistas de diferentes campos,
0s pesquisadores sdo expostos a novas ideias, métodos e abordagens, o que pode
inspirar a geragao de hipdteses originais e inovadoras. Essa criatividade pode levar a
descobertas surpreendentes e a producao de conhecimentos inéditos.

A pesquisa cientifica, conforme destacado por Bastos e Keller (1995), € uma
atividade que busca esclarecer questdes por meio de uma abordagem metddica e
sistematica. Esse processo de investigacdo envolve a formulagao clara de obijetivos,
a definicdo de questdes de pesquisa e a utilizagcdo de métodos e técnicas adequadas

para coletar e analisar dados relevantes. Através dessa abordagem rigorosa, a
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pesquisa visa compreender fendbmenos, resolver problemas e contribuir para o avango
do conhecimento em diversas areas do saber.

A falta de informagdes necessarias para responder a um questionamento ou
a desorganizacdo das informagdes disponiveis podem ser impasses para o
entendimento de um fendmeno ou para a solugao de um problema. Nesses casos, a
pesquisa se apresenta como uma ferramenta essencial para suprir essas lacunas de
conhecimento (GIL, 2002).

Ao se debrucar sobre essas questbes nao respondidas ou informacdes
desorganizadas, os pesquisadores tém a oportunidade de realizar investigagdes
aprofundadas e, assim, ampliar o conhecimento em uma area especifica. Por
exemplo, a pesquisa cientifica pode mudar a visdo e a relagdo com os consumidores
no ambiente digital mediante estudo do comportamento de compra online, permitindo
o desenvolvimento de algoritmos de recomendagdo personalizados, que
proporcionam uma experiéncia de compra mais satisfatéria e direcionada para cada
consumidor.

Outro exemplo, relacionado ao tema desse estudo, € a pesquisa sobre
seguranga cibernética, possibilitando o aprimoramento das medidas de protecdo de
dados dos consumidores, o que aumenta a confianga nas plataformas digitais e
fortalece a relacédo entre empresas e clientes.

Da mesma forma, pesquisas em ciéncias sociais e humanas podem oferecer
insights importantes para a tomada de decisdes politicas, econdmicas e sociais.
Estudos em areas como educacgao, meio ambiente e politica podem fornecer dados e
analises que embasam politicas publicas mais eficazes e justas.

Além disso, a pesquisa cientifica também pode resultar em inovacdes
tecnoldgicas que impactam diretamente a sociedade. Por exemplo, avangos na area
de tecnologia da informagédo e comunicagdo podem levar ao desenvolvimento de
novas ferramentas e aplicativos que facilitam a comunicacéo, o acesso a informacao
e a resolucao de problemas cotidianos.

Viavel sugerir, portanto, que a pesquisa cientifica desempenha um papel
crucial na busca por solucdes inéditas que podem modificar a sociedade de forma
significativa. Ao seguir uma abordagem metddica e sistematica, os pesquisadores tém
a capacidade de contribuir para o progresso e o desenvolvimento da humanidade,
criando conhecimentos e tecnologias que melhoram a vida das pessoas e

impulsionam o avango social, econémico e cultural.
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Acrescenta-se a licdo de Lammy (2020), afirmando que os nossos sentidos
podem ser instrumentos poderosos para libertar nossa intelectualidade e expandir
nossa compreensao sobre um determinado tema.

Essa consciéncia € fundamental para um pesquisador, pois possibilita uma
abordagem mais completa e profunda da questdo estudada. Os nossos sentidos nos
permitem interagir com o mundo ao nosso redor, coletando informagdes sensoriais e
experiéncias que sao a base do nosso conhecimento empirico. Essas experiéncias
sensoriais, juntamente com nossas capacidades cognitivas, nos possibilitam
perceber, analisar e interpretar as realidades que nos cercam.

Ao conduzir pesquisas cientificas, os pesquisadores tém a oportunidade de
utilizar seus sentidos como ferramentas para observar fenébmenos, coletar dados,
analisar evidéncias e fazer descobertas. Ao fazer isso, € possivel confirmar ou refutar
pressupostos existentes, bem como formular novas hipoteses que impulsionam a
expanséo do conhecimento.

A expressao "subindo nos ombros de outros autores", também de Lammy
(2020), alude a pratica de construir conhecimento com base nas contribuicbes de
pesquisadores anteriores. E uma metafora que enfatiza a importancia da continuidade
do conhecimento e da valorizagdo do trabalho de outros estudiosos como um ponto
de partida para novas descobertas e avangos na pesquisa cientifica.

A pesquisa cientifica € um processo continuo de acumulagao e refinamento
de conhecimentos ao longo do tempo. Cada nova pesquisa se baseia no trabalho
anterior, ampliando e aprofundando as descobertas. Assim, o0s pesquisadores
contribuem para a evolugdao do conhecimento cientifico, colaborando para uma
compreensao mais completa e precisa do mundo que nos cerca.

A consciéncia da importancia dos sentidos na pesquisa cientifica também
destaca a necessidade de uma abordagem multidimensional e interdisciplinar. Ao
combinar diferentes métodos de pesquisa, olhares e abordagens, os cientistas tém
uma maior capacidade de explorar uma gama diversificada de perspectivas, o que
pode levar a conclusdes mais robustas e inovadoras, como antevisto.

A interdisciplinaridade entre a Ciéncia da Informacgao e a Ciéncia Juridica &
fundamental para uma transicdo mais abrangente e profunda em dire¢do ao

conhecimento cientifico e aos estudos epistemoldgicos resultantes.
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2.1 O CONHECIMENTO CIENTIFICO E CONEXAO COM A EPISTEMOLOGIA TRADICIONAL E

COMPLEXA

Como visto — em nossa existéncia evolutiva —, surgirdo registros de
conhecimento cientifico por meio de documentos, os quais contribuirdo para a Ciéncia
da Informagdo que, por sua vez, contribuira com a Ciéncia Juridica e outras
disciplinas.

Contudo, essa dinamica nem sempre foi assim, ja que os primeiros cientistas
nao dispunham dos meios comunicacionais de hoje, tendo que disseminar o
conhecimento cientifico por meio de trocas de cartas, reunides em cafeterias
informais, entre outras formas. O nascimento da comunicagao cientifica foi um marco
para o desenvolvimento sistematizado do conhecimento. Por meio dela, originaram-
se as formas de comunicagao oral cientifica contida nos eventos, nos congressos ou
nos seminarios, além das registradas em livros, revistas cientificas, repositorios
cientificos, dentre outros meios fisicos ou digitais.

A teoria do conhecimento cientifico refere-se aos principios e fundamentos
que guiam a busca pelo conhecimento na ciéncia. Essa area de estudo esta
preocupada em entender como o conhecimento cientifico € adquirido, validado e
utilizado para explicar o mundo natural e suas leis.

Existem diferentes abordagens e teorias no campo da teoria do
conhecimento cientifico, dentre exemplos: O empirismo, que enfatiza a importancia
da experiéncia sensorial na obtengao de conhecimento. Segundo essa perspectiva, o
conhecimento cientifico é baseado em observagcbes e experimentacoes
cuidadosamente realizadas. Os cientistas coletam evidéncias empiricas através de
observacdes e experimentos para formular hipoteses, teorias e leis cientificas; O
racionalismo, destacando a importancia do raciocinio l6gico e da razdo na aquisigao
de conhecimento cientifico. Segundo essa perspectiva, a razdo humana é capaz de
descobrir verdades universais e necessarias. Os cientistas utilizam a logica e o
pensamento racional para deduzir conclusbes a partir de principios gerais e
premissas; O falsificacionismo, sendo uma abordagem que demonstra a importancia
da refutagéo e da falsificagdo na ciéncia. Segundo essa teoria, uma teoria cientifica
deve ser testavel e passivel de ser refutada por meio de experimentos e observagdes.
A capacidade de resistir a tentativas de falsificacdo fortalece a validade e a

confiabilidade de uma teoria cientifica; O Indutivismo, diante da qual se argumenta
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que o conhecimento cientifico € obtido por meio de generalizagbes baseadas em
observacoes especificas. De acordo com essa teoria, os cientistas fazem observacoes
especificas e, a partir delas, induzem leis gerais ou teorias mais amplas. No entanto,
o problema da indugéo, questiona a validade dessa abordagem, argumentando que a
indugdo nao pode fornecer justificativas conclusivas para a generalizagao;
Paradigmas e revolugdes cientificas que propdem a ideia de que a ciéncia passa por
periodos de normalidade, nos quais um paradigma cientifico estabelecido guia a
pesquisa, e periodos de revolugdes cientificas, nos quais um novo paradigma emerge,
desafiando o antigo.

Essas sdo apenas algumas das teorias e perspectivas discutidas no campo
da teoria do conhecimento cientifico. A discussdo sobre como o conhecimento
cientifico é adquirido, validado e avanga continua sendo um tema relevante na filosofia
da ciéncia.

A pesquisa cientifica e a epistemologia, como veremos a seguir, estao
intrinsecamente relacionadas, pois ambas estao preocupadas com o conhecimento,
suas origens, natureza, validade e limitacdes. Enquanto a pesquisa cientifica é a
pratica empirica de adquirir novos conhecimentos em campos especificos, a
epistemologia é a reflexdo filosofica que busca entender os fundamentos, métodos e
critérios do conhecimento em geral.

A pesquisa cientifica € o motor do avango do conhecimento nas mais
diversas areas, como ciéncias naturais, sociais, humanas e tecnologicas. Através da
investigacao sistematica, a pesquisa cientifica gera dados, evidéncias e teorias que
nos ajudam a compreender o mundo em que vivemos. Ela utiliza métodos rigorosos e
testaveis para formular hipoteses, realizar experimentos, observacdes ou analises de
dados, e assim obter resultados que possam ser replicados e validados pela
comunidade cientifica.

E na pratica da pesquisa cientifica que se aplicam conceitos epistemoldgicos.
A epistemologia questiona, por exemplo, como podemos afirmar que os resultados
obtidos sao confiaveis e verdadeiros. Ela investiga os critérios de validade e
justificacdo do conhecimento cientifico, levantando questdes sobre a relagdo entre
observagao, teoria e interpretacdo dos dados. Através da epistemologia, refletimos
sobre os pressupostos que fundamentam nossas pesquisas e como podemos
alcangar conclusdes confiaveis e generalizaveis. Além disso, a epistemologia também

aborda as limitagdes da pesquisa cientifica. Ela questiona a possibilidade de alcancgar
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uma certeza sobre o0 mundo, considerando que nossas observagdes e teorias estao
sempre sujeitas a revisdes e aprimoramentos. A epistemologia também explora como
os paradigmas e as crengas prévias podem influenciar o desenvolvimento da ciéncia
e como podemos evitar vieses na investigacgao.

Portanto, a pesquisa cientifica e a epistemologia se complementam, pois a
pratica da pesquisa € impulsionada pelo desejo de obter conhecimento confiavel e
valido, enquanto a epistemologia nos convida a refletir sobre as bases, métodos e
implicagdes de nossas pesquisas. Juntas, essas duas areas do conhecimento nos
permitem avancgar no entendimento do mundo e aperfeicoar a forma como adquirimos,
validamos e aplicamos o conhecimento cientifico.

A epistemologia pode ser definida como um ramo da filosofia a ocupar o
conhecimento cientifico. Até pouco tempo atras, falava-se apenas em teoria do
conhecimento, quando as pesquisas cientificas ainda nao apresentavam
questionamentos originarios da semantica, da ontologia, da axiologia ou da ética. A
predominancia da problematica atrelava-se a natureza e a obtengcédo do conhecimento
cientifico, contrapondo o vulgar, pela classificacdo das ciéncias e pela possibilidade
de estruturar a ciéncia partindo da observacao (BUNGE,1980).

Bulcao (1999) anota que os sistemas utilizados pela epistemologia tradicional
— ruptura e transformacao pela busca de novos principios e tarefas — refletiam, no
passado, a ciéncia desejada. Entretanto, tornou-se insuficiente, diante da
dinamicidade do pensamento cientifico dos dias atuais.

Eis que a complexidade colocou a ciéncia a refletir sobre como se modificar
pelo conhecimento e atender as novas demandas. O complexo trouxe incertezas
sobre a plenitude do conhecimento, impondo uma ampliagao nas bases de formulagao
das problematicas humanas. Santos (2018) aborda a especializagdo do conhecimento

e a disciplina como fronteiras do conhecimento.

Na ciéncia moderna o conhecimento avanga pela especializagdo. O
conhecimento é tanto mais rigoroso quanto mais restrito € o objeto sobre que
incide. Nisso reside, alids, o que hoje se reconhece ser o dilema basico da
ciéncia moderna: o seu rigor aumenta na proporgéo direta da arbitrariedade
com que espartilha o real. Sendo um conhecimento disciplinar, tende a ser
um conhecimento disciplinado, isto &, segrega uma organizagao do saber
orientada para policiar as fronteiras entre as disciplinas e reprimir os que as
quiserem transpor. E hoje reconhecido que a excessiva parcelizacdo e
disciplinarizacdo do saber cientifico faz do cientista um ignorante
especializado e que isso acarreta efeitos negativos. Esses efeitos séo,
sobretudo, visiveis no dominio das ciéncias aplicadas. As tecnologias
preocupam-se hoje com o seu impacto destrutivo nos ecossistemas; a
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medicina verifica que a hiperespecializagao do saber médico transformou o
doente numa quadricula sem sentido quando, de fato, nunca estamos
doentes sendo em geral; a farmacia descobre o lado destrutivo dos
medicamentos, tanto mais destrutivos quanto mais especificos, e procura
uma nova logica de combinagao quimica atenta aos equilibrios orgéanicos; o
direito, que reduziu a complexidade da vida juridica a secura da dogmatica,
redescobre o mundo filoséfico e sociolégico em busca da prudéncia perdida;
a economia, que legitimara o reducionismo quantitativo e tecnocratico com o
pretendido éxito das previsdes econdmicas, é forgada a reconhecer, perante
a pobreza dos resultados, que a qualidade humana e socioldgica dos agentes
e processos econdmicos entra pela janela depois de ter sido expulsa pela
porta; para grangear o reconhecimento dos utentes (que, publicos ou
privados, institucionais ou individuais, sempre estiveram numa posicdo de
poder em relagdo aos analisados) a psicologia aplicada privilegiou
instrumentos expeditos e facilmente manuseaveis, como sejam os testes, que
reduziram a riqueza da personalidade as exigéncias funcionais de instituicoes
unidimensionais (SANTOS, 2018, p.39-40).

A visao especializada do conhecimento, dada a complexidade de algumas
areas, trouxe, certamente, grandes contribui¢cdes para a epistemologia, porém, podera
limitar as contribuigbes para outras diversas areas. A intensidade informacional, as
inovacdes e as tecnologias, somadas as mutagdes geracionais, passaram a exigir
uma constante reformulacéo dos saberes, tal qual uma intensidade da interrelagao
entre eles.

Dessa intensidade relacional e conjugagao do conhecimento, diferentes areas
deveréao se conectar. No caso em tela, o direito forma-se diante de uma interagdo no
ambiente digital que nao existia até bem pouco tempo. Os meios digitais, que otimizam
o fluxo comunicacional e potencializam os conteudos informacionais, estao
intimamente ligados a Ciéncia da Informacéo e esse saber, especializado, devera
fornecer subsidios a Ciéncia Juridica, que ira produzir novas interagdes com a
sociedade que, por sua vez, produzira novos conteudos que abastecerao a Ciéncia
da Informagao e o ciclo devera se repetir sempre e sempre.

A questdo da complexidade interdisciplinar sugere uma proposta de
modificagdo dos paradigmas epistemoldgicos, vez que se propde a produzir o
conhecimento pela complicagado do incerto e do contraditério, comportando ainda o
imperfeito e o inacabado como uma maneira de produzir o aprimoramento do
conhecimento. Assim, a epistemologia complexa, quando comparada a classica, sera,
portanto, de maior amplitude, pois estara mais adequada as condicionantes evolutivas
da comunicagao, da sociedade, da tecnologia, do meio ambiente, da economia, da
politica, dentre muitos outros fatores que influenciam no saber cientifico de areas

caras a nossa existéncia. Alguns autores afirmam que nem se trata de discutir a
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fragmentacdo disciplinar que impacta o paradigma vivido pela sociedade pos-
moderna. Para eles, a fragmentagdo ja € tematica, em um contexto que nossas

experiéncias e necessidades se interrelacionam e evoluem.

No paradigma emergente o conhecimento é total, tem como horizonte a
totalidade universal de que fala Wigner ou a totalidade indivisa de que fala
Bohm. Mas sendo total, € também local. Constitui-se em redor de temas que
em dado momento sdo adotados por grupos sociais concretos como projetos
de vida locais, sejam eles reconstituir a histéria de um lugar, manter um
espacgo verde, construir um computador adequado as necessidades locais,
fazer baixar a taxa de mortalidade infantil, inventar um novo instrumento
musical, erradicar uma doenga etc., etc. A fragmentagado pés-moderna nao é
disciplinar e sim tematica. Os temas s&o galerias por onde os conhecimentos
progridem ao encontro uns dos outros. Ao contrario do que sucede no
paradigma atual, o conhecimento avanga a medida que o seu objeto se
amplia, ampliagdo que, como a da arvore, procede pela diferenciagéo e pelo
alastramento das raizes em busca de novas e mais variadas interfaces.
(SANTOS, 2018, p.41).

Ademais, a fragmentacao do conhecimento e a especializagdo extrema deram
contornos conservadores para a epistemologia tradicional, reduzindo-a e afastando-a
de analises mais complexas, restringindo o conhecimento e Ihe imputando uma
caracteristica simplista ao viver em sociedade.

Ao inverso da fragmentacdo do conhecimento em disciplinas, tem-se a
necessidade de oxigenar as proprias fragmentagdes, com a intensidade da evolugao
do viver em sociedade e tudo o que a ele esta atrelado.

A epistemologia tradicional, também conhecida como epistemologia classica
ou moderna, tem suas bases nas obras de fildsofos como René Descartes, John
Locke e Immanuel Kant. Essa abordagem busca definir critérios universais e
fundamentais para a aquisicdo e validagcdo do conhecimento. Na epistemologia
tradicional, o conhecimento € visto como objetivo, absoluto e independente do sujeito
que o conhece.

Descartes (2004), abordou a epistemologia tradicional de forma notavel ao
buscar um fundamento seguro para o conhecimento, com o objetivo de superar
qualquer duvida e estabelecer bases sélidas para a filosofia.

Uma de suas principais contribui¢cdes para a epistemologia tradicional foi sua
famosa frase "cogito, ergo sum" — penso, logo existo. Descartes arguia que, mesmo
que tudo o que percebemos através dos sentidos possa ser duvidoso, nao
poderiamos duvidar da nossa prépria existéncia como seres pensantes. A partir desse

ponto, buscava construir um sistema de conhecimento seguro e indubitavel.
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Para alcancar esse objetivo, defendia a necessidade de um método racional
que permitia distinguir claramente entre o verdadeiro e o falso. Propunha o uso do
meétodo da duvida hiperbdlica, no qual se colocava em questao todas as crencgas e
opinides prévias, até que se chegaria a ideias claras e distintas, evidentes por si
mesmas.

O filésofo também contribuiu com a tese da separagao entre mente e corpo,
conhecida como dualismo cartesiano, ao argumentar que a mente e o corpo eram
substancias distintas, cada uma com sua prépria natureza. Enquanto a mente seria
uma substancia pensante, o corpo seria uma substancia extensa. Essa divisdo entre
mente e corpo teriam implica¢des para a epistemologia, pois Descartes considerava
a mente como o lugar da razado e do conhecimento, enquanto o corpo estaria sujeito
as limitagdes dos sentidos.

Ainda por ele, desenvolveu-se a teoria do conhecimento baseada na clara e
distinta percepcdo das ideias. Eis, entdo, que as ideias claras e distintas seriam
verdadeiras por natureza e poderiam ser usadas como fundamento para a construgao
de um conhecimento seguro. Essas ideias seriam acessiveis a razao pura,
independentemente das experiéncias sensoriais.

No entanto, € importante mencionar que a abordagem de Descartes também
recebeu criticas significativas. Alguns fildsofos questionaram a possibilidade de
alcangar uma certeza absoluta por meio do método da duvida hiperbdlica, levantando
preocupacoes sobre a natureza subjetiva do conhecimento humano e a influéncia das
crencgas prévias na formacao de ideias claras e distintas.

Apesar das criticas, a obra de Descartes continua sendo uma referéncia
importante na epistemologia tradicional. Suas reflexées sobre a duvida, a razdo e a
busca por uma fundagdo sélida para o conhecimento estabeleceram bases
importantes para o desenvolvimento dessa abordagem epistemolégica ao longo da
histdria.

Locke (1999) contribuiu de forma significativa para a epistemologia
tradicional, investigando a origem, natureza e limites do conhecimento humano,
enfatizando a importancia da experiéncia sensorial como fonte primaria de
conhecimento. Sua notavel contribuicdo para a epistemologia tradicional é a teoria
do empirismo, em que argumenta que a mente humana é uma "tabula rasa", uma
folha em branco preenchida com ideias e conhecimento através da experiéncia.

Locke rejeita a ideia de que nascemos com conhecimento inato ou ideias inatas,
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defendendo que todo nosso conhecimento € adquirido por meio dos sentidos e
reflexdo sobre essas percepgdes sensoriais. A sensacao e a reflexdo sao fontes de
conhecimento diferentes. A sensacgao refere-se as percepg¢des sensoriais do mundo
externo, enquanto a reflexdo envolve a introspec¢cdo e consciéncia de nossas
experiéncias e pensamentos. Através desses processos, adquirimos ideias simples,
as unidades basicas do conhecimento (LOCKE, 1999).

Ainda na visao de Locke, sao relevantes as analises das qualidades primarias
e secundarias dos objetos. As qualidades primarias sdo caracteristicas objetivas,
como forma, tamanho e movimento, que existem independentemente de nossa
percepcdo. Em contrapartida, as qualidades secundarias, como cor, sabor e odor,
sao subjetivas e dependem da percepgao, existindo na mente do observador sem
uma correspondéncia direta com a realidade externa.

O modo de pensar de Locke foi determinante para o desenvolvimento da
epistemologia tradicional e estabeleceu as bases do empirismo. A énfase na
experiéncia sensorial como fonte primaria de conhecimento e a rejeicdo das ideias
inatas influenciaram muitos fildsofos posteriores.

Da mesma forma, a epistemologia tradicional, de maneira abrangente e
profunda, é verificada em Kant (2015) ao buscar estabelecer os fundamentos do
conhecimento humano, investigando as condi¢des de possibilidade do conhecimento
e os limites do entendimento humano.

Uma das principais contribui¢des de Kant para a epistemologia tradicional &
sua distincdo entre fenbmeno e coisa-em-si. Ressalta argumenta que o conhecimento
humano se limita ao mundo fenoménico, ou seja, aquilo que é acessivel a nossa
experiéncia e percepgao. Ele postula que ndo podemos conhecer as coisas-em-si,
que sao a realidade em si mesma, independentemente das nossas representacoes e
da estrutura cognitiva humana.

Segundo Kant, o conhecimento é construido através da interagdo entre a
sensibilidade e o entendimento. A sensibilidade fornece a matéria bruta das
percepgdes sensoriais, enquanto o entendimento as organiza em categorias e
conceitos, dando-lhes forma e significado. Também argumenta que o conhecimento
€ possivel através da sintese desses elementos, combinando a intuigdo sensivel com
os conceitos do entendimento.

Outro aspecto importante da obra de Kant € a sua critica a razdo pura. Ele

demonstra as limitagdbes da razdo humana ao tentar responder a questdes
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metafisicas, como a existéncia de Deus, a liberdade e a imortalidade da alma.
Argumenta que a razao pura € incapaz de fornecer respostas definitivas a essas
questdes, pois elas transcendem os limites da experiéncia e do entendimento
humano.

Kant desenvolve uma analise detalhada das categorias do entendimento, que
sao os conceitos fundamentais que estruturam nossa percepgao do mundo. Essas
categorias sdo as formas pelas quais o entendimento organiza as percepgoes
sensoriais em uma estrutura coerente e significativa, incluindo conceitos como causa-
efeito, substancia-acidente e unidade-pluralidade, sugerindo que essas categorias
Sao universais e necessarias para a construcdo do conhecimento humano.

Um dos principios fundamentais da epistemologia tradicional é o
racionalismo, que enfatiza o papel da razdo na busca do conhecimento. Segundo
essa perspectiva, a razdo humana €& capaz de chegar a verdades universais e
indubitaveis através de processos logicos e dedutivos. Por outro lado, o empirismo,
também presente na epistemologia tradicional, defende que o conhecimento é
adquirido por meio da experiéncia sensorial e da observagédo do mundo.

Contudo, nas ultimas décadas, surgiu a epistemologia complexa, que
questiona os pressupostos e as limitagdes da epistemologia tradicional propondo
uma visdo mais dinamica e contextualizada do conhecimento.

A epistemologia complexa, conforme concebida por Morin (2015), € uma
abordagem que busca compreender o conhecimento humano em sua complexidade
e interconexdes, em um olhar integrado e transdisciplinar do conhecimento,
superando a fragmentacdo e a especializagdo caracteristica da epistemologia
tradicional.

Dentre as ideias de Morin (2015) concebeu-se a nogdo de que o
conhecimento deve considerar a complexidade inerente aos fenbmenos e aos
sistemas. Ele argumentou que a realidade é composta por redes de relagdes,
interagdes e retroalimentagdes, em vez de elementos isolados e independentes.
Portanto, a epistemologia complexa buscaria analisar e compreender as multiplas
interconexdes e influéncias que moldam a construgdo do conhecimento. Se
destacaria, entdo, a importdncia da abordagem transdisciplinar, que busca a
integracao de conhecimentos de diferentes areas e disciplinas.

Morin (2015) reafirma que a fragmentagdo do conhecimento em campos

estanques limita nossa compreensao da realidade e dificulta a solucao de problemas
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complexos, por outro lado, a abordagem transdisciplinar permite uma visdo mais
holistica e completa, explorando as inter-relacées entre diferentes areas do
conhecimento.

Outro conceito central na epistemologia complexa, posta por esse autor, € a
ideia de que o conhecimento é sempre parcial, provisério e influenciado pelo
contexto. Ele argumenta que o conhecimento humano é construido a partir de
perspectivas individuais e coletivas, influenciado por nossas experiéncias, valores,
crengas e contextos culturais e sociais. Portanto, o conhecimento é sempre relativo
e esta em constante evolucido. Muitas vezes, precisamos deixar de lado as solugdes
que néao funcionaram para crises passadas e criar abordagens inovadoras e distintas
para enfrentar novos desafios (MORIN, 2015).

A epistemologia complexa enfatiza a relevancia da incerteza e da nao-
linearidade na construcdo do conhecimento, reconhecendo que fenémenos
complexos ndo podem ser reduzidos a regras simples e previsiveis. Em vez disso,
esses fendmenos sao caracterizados por interagdes dindmicas e imprevisiveis, onde
pequenas mudancgas podem ter efeitos significativos em todo o sistema.

Nesse contexto, a epistemologia complexa acolhe a incerteza e a
incompletude do conhecimento, reconhecendo que sempre existem limitacbes em
nossa compreensao da realidade. Além disso, enfatiza a importancia da ética e da
responsabilidade na produgdo e no uso do conhecimento. Ela argumenta que o
conhecimento ndo é neutro, mas esta profundamente enraizado em valores e
interesses humanos. Portanto, é fundamental que tenhamos consciéncia das
implicagbes éticas de nosso conhecimento e o utilizemos de maneira responsavel,
considerando os impactos sociais, ambientais e humanos de nossas acodes.

Tais observacgdes sobre a epistemologia complexa propéem uma abordagem
integrada, transdisciplinar e contextualizada do conhecimento humano. Ao
reconhecer a complexidade, interconexao e incerteza inerentes aos fendmenos e
sistemas, ela busca uma compreensao mais abrangente e holistica da realidade. Ao
mesmo tempo, enfatiza a importancia da ética e da responsabilidade no uso do
conhecimento, com o objetivo de promover um debrugar mais consciente e cuidadoso
em relagdo ao conhecimento e a sua aplicagao. Essa perspectiva permite que a
pesquisa cientifica explore novos caminhos e possibilidades, abrindo portas para
solugdes inéditas e impactantes que possam modificar a sociedade de maneiras

positivas e transformadoras.



27

N&o menos importante, a consideragédo da incerteza e a da nio-linearidade
na construgdo do conhecimento. Fenbmenos complexos, como sistemas sociais,
ecoldgicos e cognitivos, ndo podem ser reduzidos a regras simples e previsiveis. Eles
sao caracterizados por interconexdes, interdependéncias e retroalimentagdes que
tornam seu comportamento imprevisivel e sujeito a mudancgas.

Entdo, a analise epistemoldgica pela complexidade nos auxilia a identificar e
distinguir dois tipos de estruturas: as estruturas subjetivas ou cognitivas e as
estruturas objetivas ou registradas externamente. No campo da Organizagao do
Conhecimento, destacam-se duas grandes abordagens: a estruturagéo racionalista,
que se baseia em analises racionais do dominio do conhecimento, como
fenomenolodgicas ou conceituais, e os métodos de estruturagdo empirica, que se
fundamentam no estudo empirico do dominio do conhecimento. Em outras palavras,
ao desenvolver um mapa do conhecimento, € possivel optar por basear a
estruturacdo em uma conceitualizagao reflexiva do dominio do conhecimento
(estruturacdo racionalista) ou no estudo empirico desse dominio (estruturagao
empirica). Os métodos de estruturacao racionalista resultam em tipologias, enquanto
os métodos de estruturacdo empirica resultam em taxonomias.

Identificar e formular esses métodos de estruturacédo possibilita a definicao
de uma agenda de pesquisa para um campo do conhecimento especifico. Ao adotar
uma abordagem integrada e transdisciplinar, a epistemologia complexa proporciona
uma compreensao mais abrangente dos fendmenos complexos e de suas
interconexodes, possibilitando a criacdo de solugdes inéditas e adaptativas para os
desafios que enfrentamos na sociedade contemporanea.

Assim, ao considerar a incerteza, a nao-linearidade e a complexidade
inerentes aos sistemas, a pesquisa cientifica e a organizacdo do conhecimento
podem avangar em diregdo a abordagens mais holisticas e éticas, buscando solug¢des
gque sejam mais responsaveis e sustentdveis para os problemas atuais. A
epistemologia complexa, ao abragar esses principios, nos convida a repensar nossas
concepgoes tradicionais de conhecimento e a explorar novas formas de compreender
a realidade em sua totalidade interconectada (ZINS, 2004).

A relevancia de uma agenda de pesquisa esta relacionada a concepgao de
que um Sistema de Organizagao do Conhecimento pode ser considerado como uma
teoria sistematica, sendo um sistema organizado de conhecimento que se aplica em

diversas situagdes para explicar um conjunto especifico de fenébmenos. As teorias
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constituem o ponto de partida essencial para qualquer Sistema de Organizagédo do
Conhecimento, uma vez que fornecem uma explicagdo bem fundamentada dos
fendmenos. A abordagem ressalta que as teorias sdo afirmagdes ou concepgdes que
estdo sujeitas a questionamentos e estdo fundamentadas em premissas basicas.
Portanto, o estudo de teorias deve receber alta prioridade no processo de construgao
e avaliagdo dos Sistemas de Organizagcédo do Conhecimento (HJJRLAND, 2015)

Enfatizamos a importancia da incerteza, interconexao e imprevisibilidade dos
fendmenos, ressaltando que o conhecimento nao € neutro, mas esta enraizado em
valores e interesses humanos, o que tem implicagdes éticas na producdo e uso do
conhecimento. Quando aplicamos essas abordagens as Ciéncias da Informacéo e
Juridica, percebemos que a epistemologia tradicional influencia a construgdo de um
sistema juridico com bases logicas e racionais, baseando-se em precedentes e regras
estabelecidas.

Enquanto isso, a epistemologia complexa traz a tona a necessidade de
considerar a complexidade dos sistemas juridicos, incluindo aspectos sociais,
culturais e éticos, e a compreensao de que o direito ndo € estatico, mas esta em
constante evolucdo e adaptacdo as mudancas sociais. Pela interagcdo dessas
epistemologias, a abordagem adotada torna-se mais abrangente e contextualizada,
reconhecendo tanto sua fundamentagdo Iogica quanto suas limitagbes e
complexidades inerentes. Essa conexao enriquece o debate e a reflexdo sobre como
lidar com as informagbes e o conhecimento na sociedade atual, bem como como
aplicar esses conceitos ao campo juridico, considerando a ética e a responsabilidade

em suas acgoes e decisoes.

2.2 A CIENCIA DA INFORMACAO E A CIENCIA JURIDICA

Ha mais de quatro décadas, Toffler (1981) ja mencionava a influéncia da
tecnologia e da informagéo na sociedade contemporanea, analisando a evolugéao da
sociedade humana em trés ondas distintas: a primeira, referente a sociedade agricola,
caracterizada pela agricultura e produgdo em pequena escala; a segunda,
representada pela sociedade industrial, marcada pela producdo em massa e
centralizagdo do poder nas grandes corporagoes; e a terceira, refletida pela era da

informacgéo, impulsionada pelos avangos tecnoldgicos, especialmente nas areas da
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computacdo e comunicagao. Ele sustentava que a revolugao da informacéo estava
transformando todos os aspectos da sociedade, desde a economia até a politica,
cultura e natureza do trabalho.

Toffler previu o surgimento de uma sociedade pés-industrial, na qual a
informacéao e o conhecimento se tornariam as principais fontes de poder. Ele destacou
a importancia do acesso a informagdo e como as mudangas tecnolégicas, como o0s
computadores e a internet, poderiam democratizar esse acesso ao conhecimento.

Adicionalmente, esse autor, abordou a questédo da sobrecarga de informacao,
alertando para os desafios que a sociedade enfrentaria ao lidar com o crescente
volume de informagdes disponiveis. Ele enfatizou a necessidade de desenvolver
habilidades de filtragem, selecdo e interpretacdo da informagdo para lidar
efetivamente com essa sobrecarga. Outro conceito relevante apresentado por Toffler
foi o da "desmassificacdo", que se refere a tendéncia de descentralizacdo e
personalizagdo observada na sociedade da terceira onda. Ele argumentava que as
estruturas rigidas e hierarquicas das organizagdes industriais estavam sendo
substituidas por formas mais flexiveis e adaptaveis, permitindo maior autonomia e
diversidade.

Tais ideias tiveram um impacto significativo na compreensao das
transformacdes sociais e tecnoldgicas da época, influenciando tanto estudiosos
quanto lideres empresariais e politicos. Apesar de nao estar focado exclusivamente
na ciéncia da informacgao, seu pensamento ofereceu uma perspectiva ampla sobre a
influéncia da tecnologia e da informagao na sociedade e suas implica¢des para esse
campo do conhecimento.

Outro pioneiro e influente pensador no campo da ciéncia da informagao foi
Paul Otlet. Conhecido por suas contribuicdes significativas na organizagdo e
classificagdo do conhecimento, bem como no desenvolvimento de sistemas de
indexagcdo e catalogagao. Algumas das suas principais contribuicbes incluem:
Classificagao Decimal Universal (CDU) onde colaborou com Henri La Fontaine para
criar um sistema de classificagdo que organizava o conhecimento em uma estrutura
hierarquica, sendo uma inovagao importante na organizacdo e recuperagao da
informagdo e ainda € amplamente utilizada em bibliotecas e centros de
documentacgédo; O "Tratado de Documentagao" em 1934, considerado uma obra
fundamental no campo da ciéncia da informacgao, onde apresentou conceitos-chave e

ideias inovadoras sobre a organizagao e acesso a informacgao, incluindo a criagéo de
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um "Mundaneum"”, um sistema centralizado de documentos e informagdes acessiveis
a todos; Sistemas de indexacéo e catalogacdo, desenvolvendo técnicas avangadas
de indexagao e catalogacdo para melhorar a acessibilidade e recuperacéo de
informacgdes, propds aqui, o uso de fichas bibliograficas e a criacdo de indices
sistematicos para facilitar a localizagdo de documentos especificos.

Otlet visualizou uma "Rede Mundial de Conhecimento", consistindo em um
sistema global de documentagdo e conhecimento interconectado, antecipando
conceitos semelhantes a Internet e a World Wide Web, pela ideia de uma rede de
bibliotecas e centros de informacéo interligados, onde o conhecimento seria
facilmente acessivel e compartilhado globalmente.

Através de suas contribuigdes e visdo pioneira, Paul Otlet desempenhou um
papel fundamental no estabelecimento dos fundamentos tedricos e praticos da ciéncia
da informagdo. Seu trabalho continua a influenciar a forma como organizamos,
acessamos e compartilhamos informacdes até os dias de hoje.

A ciéncia da informagao € um campo interdisciplinar que estuda os processos
de organizacdo, armazenamento, recuperacao, disseminagao e uso da informacgao.
Como campo de estudo, a ciéncia da informacao tem uma relagao estreita com a
biblioteconomia, a arquivologia, a recuperagao da informagao, a gestdo da informagéao
e outros dominios relacionados.

A organizacao desempenha um papel fundamental na ciéncia da informacgao.
Através de praticas e técnicas de organizagao, € possivel estruturar e tornar a
informagéo acessivel e utilizavel. Aqui estdo algumas areas onde a organizagao é
aplicada na ciéncia da informacdo: Classificacdo e indexacdo, consistindo em
categorizar e organizar informacdes em classes ou categorias. Isso é feito por meio
de sistemas de classificagao, como a Classificagdo Decimal de Dewey (CDD) ou a
Classificagado Decimal Universal (CDU) — vista acima, que atribuem numeros ou
cédigos as informacdes para facilitar a sua localizagdo. A indexagéo € o processo de
atribuir termos descritivos (indices) as informagdes para facilitar sua recuperagao por
meio de sistemas de indexagdo, como tesauros ou vocabularios controlados; A
catalogagao envolve a descricdo sistematica de itens de informacéo (como livros,
artigos, documentos) para criar registros bibliograficos. Os registros bibliograficos
contém informagdes padronizadas, como titulo, autor, data de publicagao, resumo e
assuntos, facilitando a busca e recuperacao desses itens; A ciéncia da informacao,

prevé que a organizagao de bancos de dados envolva a estruturacdo dos dados de
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maneira logica e coerente. Isso inclui a definicdo de esquemas, tabelas, campos e
relacionamentos para armazenar e recuperar dados de forma eficiente; A taxonomia
se apresenta como a ciéncia de classificar e categorizar conceitos, termos ou itens de
informacdo em um sistema hierarquico. Uma taxonomia é uma estrutura
organizacional que agrupa conceitos em categorias e subcategorias. Ja a ontologia é
uma representacdo formal e explicita de conceitos e suas inter-relagdes em um
dominio especifico. Tanto a taxonomia quanto a ontologia sao utilizadas para
organizar e estruturar o conhecimento em areas especificas; A organizagdao também
€ aplicada na preservagdo e arquivamento de informagdes digitais. Isso inclui a
organizagdo de metadados, a definicdo de padrdes de preservagao, a criagdo de
sistemas de gestao de documentos eletrénicos e a manutengao de repositorios digitais
para garantir a acessibilidade e preservagao a longo prazo de informacgdes digitais.

De acordo com Borko (1968) a Ciéncia da Informagao € uma disciplina que se
dedica a estudar as caracteristicas e o comportamento da informacéao, assim como os
fatores que influenciam o seu fluxo e os meios para processa-la de forma acessivel e
eficiente. Essa area de conhecimento abrange uma ampla gama de temas, incluindo
a origem, coleta, organizagdo, armazenamento, recuperagdo, interpretacéo,
transmissao, transformacéo e utilizagdo da informagéo. A investigacdo em Ciéncia da
Informagao abarca as representacdes da informagao em sistemas naturais e artificiais,
a utilizacao de codigos para a transmissao eficiente de mensagens e o estudo de
dispositivos e técnicas de processamento de informagao, como computadores e seus
sistemas. Sendo uma ciéncia interdisciplinar, a Ciéncia da Informacéo tem suas bases
relacionadas a campos diversos, como matematica, logica, linguistica, psicologia,
tecnologia da computagdo, pesquisa operacional, artes graficas, comunicagoes,
biblioteconomia, administragdo e outras areas similares. Essa disciplina possui dois
componentes distintos: um de ciéncia pura, que se dedica ao estudo do assunto sem
considerar suas aplicacbes praticas, e um de ciéncia aplicada, que desenvolve
servigos e produtos com base nos conhecimentos adquiridos.

Para Saracevic (1996) A Ciéncia da Informagao € um campo que se concentra
em questdes cientificas e praticas profissionais relacionadas aos desafios da
comunicagao efetiva do conhecimento e seus registros entre os individuos, seja no
contexto social, institucional ou individual, abordando as necessidades e usos de
informagdo. Nesse contexto, s&o especialmente valorizadas as vantagens

proporcionadas pelas tecnologias informacionais modernas. As aplicagbes da
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organizagao na ciéncia da informacgao objetivam facilitar a recuperagéo, o acesso e a
utilizacdo eficaz da informacdo, permitindo que as pessoas encontrem e utilizem
informacdes relevantes de maneira eficiente

O armazenamento adequado das informagdes pode ocorrer fisicamente,
envolvendo o uso de meios fisicos como papel, livros, revistas, arquivos e documentos
em bibliotecas, arquivos e centros de informacgao. Isso inclui praticas como estantes,
arquivos, prateleiras e sistemas de armazenamento para proteger e organizar
materiais.

Com o avancgo da tecnologia, o0 armazenamento digital tornou-se essencial na
ciéncia da informacéo. Ele envolve o uso de dispositivos eletrénicos e meios digitais,
como discos rigidos, unidades de armazenamento externas, servidores, sistemas de
armazenamento em nuvem, para guardar e gerenciar informagdes eletrénicas e
dados.

Os bancos de dados permitem armazenar, recuperar € manipular grandes
volumes de dados de forma eficiente, garantindo a integridade, seguranca e
acessibilidade dos dados por meio de técnicas como indexagao, compressao,
replicacao e backup.

Os sistemas de arquivamento digital criam repositorios digitais para organizar,
preservar e permitir o0 acesso a longo prazo de documentos eletrénicos, dados de
pesquisa, registros institucionais e outras informacdes digitais. Esses sistemas
incluem metadados, controle de versao, politicas de preservacdo e mecanismos de
busca.

Os sistemas de recuperacado de informacao permitem localizar e recuperar
informacdes relevantes de grandes volumes de dados. Utilizam técnicas de
indexacdo, pesquisa e classificacdo para facilitar a recuperagdo eficiente das
informagdes armazenadas.

A recuperagdo da informacdo € uma area fundamental na ciéncia da
informagao que permite que os usuarios localizem informagdes relevantes em uma
colecdo de dados ou documentos. Envolve técnicas como indexagéo, sistemas de
busca na web, vocabularios controlados e tesauros para facilitar a busca e
recuperacao eficazes de informagdes precisas. Também pode envolver
recomendacao e filtragem para fornecer aos usuarios informacdes relevantes com
base em seus interesses, preferéncias ou histérico de uso. Algoritmos de

recomendacgao analisam os padrdes de comportamento do usuario e os dados
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disponiveis para sugerir informagdes relevantes. A filtragem de informagdes envolve
a aplicacao de critérios especificos para reduzir o numero de resultados e apresentar
apenas as informagdes mais relevantes.

A mineragdo de dados e textos € uma area que se concentra em extrair
conhecimento util e padrbes de grandes volumes de dados ou documentos. Essas
técnicas podem ser aplicadas para auxiliar na recuperacdo da informacao,
identificando informagdes relevantes, agrupando documentos semelhantes ou
descobrindo relacdes entre os dados.

Uma vez implementadas as etapas de organizacdo, armazenamento e
recuperacao da informacgao, se visualiza o imprescindivel momento da disseminacao
da informacédo, que se concentra em garantir que as informagdes relevantes sejam
compartilhadas e alcancem o publico-alvo de maneira efetiva por meio de: Publicagcéo
cientifica, onde pesquisadores e académicos escrevem artigos cientificos que
descrevem suas pesquisas, descobertas e avangos em suas respectivas areas de
estudo. Esses artigos sao revisados por pares e publicados em revistas cientificas,
que servem como um meio importante para compartilhar conhecimento com a
comunidade cientifica; Conferéncias e eventos cientificos, geralmente realizados para
promover a disseminacao da informacao.

Nesses eventos, pesquisadores apresentam seus trabalhos por meio de
palestras, apresentacdes orais ou pésteres. Isso permite que eles compartilhem suas
descobertas, debatam ideias e promovam a colaboragdo e o intercambio de
conhecimentos entre os participantes; Repositérios digitais e bibliotecas virtuais,
comumente utilizados como uma forma eficiente de disseminar a informagado na
ciéncia da informacgdo. Essas plataformas permitem o armazenamento e a
disponibilizagdo de documentos e recursos digitais, como artigos cientificos, teses,
dissertacdes e relatérios técnicos.

Os pesquisadores e profissionais podem acessar esses recursos de forma
rapida e conveniente, ampliando o acesso a informacao; Midias sociais e blogs, locais
em que pesquisadores, instituicbes académicas e organizacdes cientificas utilizam
essas plataformas para compartilhar noticias, atualizacdes e informacdes relevantes
em suas areas de atuacao. Isso facilita a comunicagao direta com um publico mais
amplo, incluindo colegas de pesquisa, estudantes e o publico em geral; Servigcos de
alerta e newsletters, utilizados por muitas instituigdes e organiza¢des cientificas para

informar seus membros e interessados sobre as ultimas pesquisas, eventos,
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oportunidades de financiamento e outras informagdes relevantes. Esses servigos
enviam atualizagdes por e-mail regularmente, mantendo os interessados informados
sobre 0os avangos em suas areas de interesse.

Disseminar a informagéao na ciéncia da informacgao significa ampliar o acesso
a informacao, compartilhar conhecimento e promover a colaboragéo e o avango nas
diferentes areas de estudo. A ciéncia da informacao e a area juridica estao interligadas
de varias maneiras, especialmente no contexto da gestdo da informacéo e do acesso
a informacéo juridica. Por meio da ciéncia da informagao € possivel organizar e
recuperar a informagéo juridica de forma eficiente. Isso inclui a classificagdo e
indexacéao de leis, regulamentos, jurisprudéncia e outros documentos juridicos, para
facilitar a localizagao e recuperagao das informacdes relevantes.

As bibliotecas e centros de informacao juridica observam na ciéncia da
informagdo um papel determinante para sua administracdo. Isso envolve a
organizagdo dos recursos de informacao juridica, a manutengdo de catalogos, a
selecao e aquisicao de materiais, a prestagao de servigos de referéncia e a facilitagéo
do acesso a informacgao para advogados, pesquisadores e o publico em geral.

A preservagdo e o arquivamento adequados de documentos juridicos sao
essenciais para garantir a integridade e a autenticidade da informagéao legal e, também
aqui, a ciéncia da informacao fornece diretrizes e praticas para a preservacédo de
documentos digitais e em papel, incluindo a definicdo de padrdes de longevidade e a
adocéao de tecnologias de preservagao apropriadas.

Nao obstante, a ciéncia da informacéo disponibiliza sistemas de busca e
recuperacao da informacgao juridica, a criagado de portais e plataformas de acesso a
legislacao e jurisprudéncia, a implementacao de padrdes de metadados para facilitar
a descoberta de informacdes legais relevantes, e a garantia da acessibilidade para
pessoas com deficiéncia.

Ainda, acerca da ética e privacidade na informagao juridica, a ciéncia da
informagao da suporte com o tratamento adequado de informagdes confidenciais, a
protecao dos direitos autorais e a conformidade com regulamentacdes de privacidade,
como a Lei Geral de Protecédo de Dados (LGPD).

A ciéncia da informacgéao e a ciéncia juridica ttm uma conexao intrinseca que
se fortalece cada vez mais com o avanco da tecnologia. A ciéncia da informacao é
responsavel por estudar os processos de criagdo, organizagdo, armazenamento,

recuperacao e disseminacao da informagao, enquanto a ciéncia juridica lida com as



35

leis, regulamentos e principios que governam a sociedade. Uma das principais areas
em que essas duas ciéncias se conectam € no campo da legislagao eletrénica. Com
o0 aumento da utilizagdo de meios eletrbnicos para a criagdo e transmissao de
informacdes, tornou-se necessario desenvolver leis e regulamentagcdes especificas
para garantir a seguranga e a validade dessas informagdes. A ciéncia da informagao
contribui para o estudo desses processos e para o desenvolvimento de técnicas e
ferramentas que garantam a autenticidade, integridade e confidencialidade das
informacgdes juridicas.

Além disso, a ciéncia da informacédo também esta relacionada ao campo da
gestdo de documentos legais. A producdo e o armazenamento de documentos
juridicos, como contratos, peticbes e sentengas, exigem uma abordagem
especializada para garantir a sua organizacgao e preservagao. A ciéncia da informacéao
fornece métodos e técnicas para a gestédo eficiente desses documentos, como a
indexacéo, a classificacédo e a preservagéao digital.

Outra area em que a ciéncia da informacao e a ciéncia juridica se cruzam ¢é a
pesquisa juridica. A ciéncia da informagao oferece ferramentas e recursos para a
busca, a analise e a recuperagdo de informacdes juridicas em bases de dados,
bibliotecas digitais e outras fontes de informagéo. Essas ferramentas auxiliam os
profissionais do direito na pesquisa de casos, doutrinas, jurisprudéncias e outros
materiais relevantes para embasar seus argumentos legais.

Além disso, a ciéncia da informagao também ¢é essencial para a disseminagao
da informacgéo juridica. Através de sistemas de informagdo e comunicagdo, como
portais juridicos, revistas especializadas e bibliotecas digitais, é possivel disponibilizar
o conhecimento juridico de forma ampla e acessivel. A ciéncia da informacao contribui
para a criagdo e a manutencdo dessas plataformas, bem como para o
desenvolvimento de estratégias de comunicagao eficazes para alcangar os diferentes
publicos interessados no conhecimento juridico.

Em resumo, a ciéncia da informacéo e a ciéncia juridica estao intrinsecamente
ligadas devido a natureza da informacao no contexto juridico. A ciéncia da informacgao
fornece os métodos, técnicas e ferramentas necessarias para a gestdo, pesquisa e
disseminagao da informacéo juridica, contribuindo para a eficiéncia, a transparéncia e
a seguranca do sistema juridico como um todo.

Assim, cristalino que a ciéncia da informacéo e a ciéncia juridica trabalham

em conjunto para garantir o gerenciamento eficaz, a disseminagdo e o0 acesso a
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informagdes relevantes para ambas as areas. Nesse ambiente, se visualiza a
importancia do Big Data, oferecendo recursos avangados de processamento e analise
de grandes volumes de informacgdes, permitindo a extracdo de insights valiosos e a
identificacdo de padrdes relevantes para a tomada de decisdes e capacidade para
lidar com o crescente fluxo de dados e informagdes, garantindo uma abordagem mais

informada e eficiente na resolucao de questbes complexas.

2.3 A RELEVANCIA DO BIG DATA

A internet faz parte da nossa rotina, disponibilizando interagdo nas nossas
compras, no nosso trabalho, nos nossos estudos, na nossa socializacdo e no
entretenimento, entre outras possibilidades. A internet, inclusive, se tornou um canal
de comunicacéo essencial (RUSSO, 2019).

Com isso, um enorme volume de dados se disponibiliza em cada contato com
a Internet. Esses dados sdo compilados e analisados para que tragados perfis de
usuarios, que serdo armazenados em bancos de dados e utilizados pelas
organizagdes no objetivo de obtengao de lucros com isso.

Os profissionais destinados a essa operagao sao chamados de cientistas da
computacdo e matematicos, que buscardo seus objetivos partindo de analises de
padrées comportamentais de grupos de individuos e suas diferentes preferéncias, por
exemplo.

Big Data € um termo popularizado na era digital, utilizado para descrever a
enorme quantidade de dados gerados diariamente e a necessidade de lidar com eles
de forma eficaz. O Big Data, juntamente com sua andlise e interpretacdo, tem o
potencial de revelar padrdes e insights valiosos que anteriormente eram dificeis de
identificar. Consequentemente, esta transformando a maneira como tomamos
decisdes e afetando nossa compreensao do mundo.

O Big Data nao se trata apenas da quantidade de dados disponiveis, mas
também da capacidade de analisa-los e extrair significado deles. E crucial desenvolver
meétodos e ferramentas para lidar com a qualidade dos dados, bem como questdes de
privacidade e ética.

Essa exposicdo, no entanto, ndo obstrui os desafios e preocupacdes
associados ao Big Data, como a protecédo da privacidade individual, o uso indevido

dos dados e a possibilidade de discriminagado algoritmica. Destaca-se, portanto, a
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necessidade de regulamenta¢des adequadas e politicas que abordem essas questdes
para garantir que essa estrutura seja utilizada de forma responsavel e benéfica para
a sociedade como um todo.

O Big Data é de extrema importancia para o funcionamento eficiente e eficaz
da Internet. Ele desempenha um papel crucial ao permitir a analise e interpretacéo de
grandes volumes de dados gerados na rede. Essas funcionalidades s&o essenciais
para: Tomadas de decisdo informadas, ja que empresas e organizagdes podem
analisar dados em tempo real, possibilitando decisbes mais embasadas e
estratégicas, tanto em relagcéo aos seus negoécios quanto aos servigos oferecidos na
Internet; Personalizacao da experiéncia do usuario, através da analise de dados, a
Internet pode fornecer uma experiéncia mais personalizada aos usuarios,
apresentando conteudo, produtos e servigos que se alinham com suas preferéncias e
comportamentos; Deteccdo de padrbes e tendéncias, permitindo identificacdo de
padrées ocultos em grandes conjuntos de dados, revelando conceitos e ideias
importantes para que empresas e pesquisadores entendam melhor o comportamento
dos usuarios e as tendéncias emergentes na Internet; Melhoria do resultado e
seguranga ao contribuir para a eficacia de sistemas e servigos na Internet e, além
disso, contribuicdo na deteccdo de ameacas cibernéticas e no fortalecimento da
seguranga online; Avangos na ciéncia e pesquisa, possibilitando o acesso a grandes
volumes de dados, onde cientistas e pesquisadores podem conduzir estudos mais
abrangentes e aprofundados em diversas areas, impulsionando a inovagdao e o
conhecimento na Internet; e, Desenvolvimento de servicos e aplicacdes inovadoras,
sendo o Big Data um pilar para o desenvolvimento de servigos e aplicativos inovadores
na Internet, pois ao compreender as necessidades dos usuarios por meio de dados, €
possivel criar solugdes mais eficientes e personalizadas.

O acesso a grandes volumes de dados possibilita que cientistas e
pesquisadores conduzam estudos abrangentes e aprofundados em varias areas do
conhecimento, especialmente na Ciéncia da Tecnologia da Informacao, que visa
processar € armazenar tais dados em larga escala. Essa difusao cientifica expandiu
o uso do Big Data em diversas outras areas, fornecendo informacdes fundamentais e
dando origem a um campo de pesquisa conhecido como Ciéncia de Dados (RUSSO,
2019). Essa interdisciplinaridade tem impulsionado avangos significativos nas analises
e compreensao dos dados, possibilitando uma compreensdo mais ampla e

aprofundada dos fenbmenos estudados. Todas as areas onde o volume massivo de
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dados precisa ser administrado para proporcionar produtos sob medida, utilizam o Big

Data com intensidade.

A Ciéncia dos Dados busca elaborar modelos para a descoberta de
conhecimento em um grande volume de dados, na ordem de terabytes,
petabytes e até mesmo exabytes, provenientes de multiplas fontes de dados,
incluindo sensores, aplicativos, instrumentos de coleta, midias sociais e
noticias. A industria moderna como um todo visa possuir um sistema de
produgdo com maquinas e equipamentos inteligentes e integrados, com o
objetivo de gerar maior eficiéncia e desempenho para atingir sua finalidade,
nos mais variados setores da economia.

O uso de informagdes estruturadas serve a todo o mercado, nas relagdes das
empresas com seus usuarios € consumidores, assim como nas industrias,
em operagdes de manutengéo, fornecimento, logistica e gestdo (RUSSO,
2019, p. 53).

As demandas para esse sistema sao originarias, portanto, de varias frentes,
por exemplo: no campo da logistica, as rotas podem otimizadas; na industria, a
definigdo de aquisicdo e estocagem de matérias primas pode ser mais bem
administrada em periodos sazonais; na area de recursos humanos, os desperdicios
podem ser reduzidos em um processo de selecdo mais adequado aos perfis
desejados; no varejo, as recomendagdes de produtos podem ocorrer conforme
habitos ja estabelecidos, a venda com valor agregado pode ser motivado, dentre

muitas outras possibilidades.

O termo Big Data foi empregado para nomear essa quantidade cada vez mais
crescente e ndo estruturada de dados gerados a cada segundo. Atualmente,
€ considerado essencial nas relagdes econbmicas e sociais por representar
grande evolucédo nos sistemas de negdcio e na sociedade como um todo
(RUSSO, 2019, p. 54).

A Ciéncia dos Dados, portanto, por intermédio do Big Data, atua de maneira
resolutiva de paradigmas por meio da analise e do processamento de dados,
conjugando-se a diferentes outras areas que de informacao necessitem.

Importante compreender como tudo isso acontece. Quando um usuario se
conecta a internet, o provedor da conexdo gera um protocolo — IP — essa € uma
identificacdo unica. Ao inserir o endereco em um navegador, o IP sera acionado e
ocorrera o acesso aos conteudos pretendidos. Contudo, a coleta de dados pode
ocorrer de varias maneiras: seja um formulario, um aplicativo, cadastros em sites ou
redes sociais etc.

O Big Data é resultado do nosso modo de viver — em tudo o que fazemos.

Com isso, temos diversas consequéncias que se evidenciam:
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a) a privacidade dos dados, questionada por diversos segmentos; b) o valor
monetario da informacao e o beneficio a pessoa que gerou tais dados; c) a
quem deve ser atribuida a fungdo de definir o que devera ser salvo; d)
métodos de visualizagdo e tomadas de decisdo sobres estes dados; e)
concentragado do “poder” de manipulagdo e o dominio dos mecanismos de
operagéao do Big Data em um circulo reduzido de empresas e técnicos, o que
pode fomentar diferengas econdmicas e relagdes de submissio entre povos.
(ABREU, 2015 apud OLIVEIRA, 2017, p. 32-33).

Quando aplicado a privacidade dos dados dos usuarios das plataformas
digitais de consumo, o Big Data possui um papel complexo e significante. A medida
que tais plataformas coletam e armazenam imensas quantidades de informacgdes
sobre os usuarios, surgem questdes cruciais de privacidade ja que o uso do Big Data
possibilita a analise detalhada dos dados dos usuarios, permitindo a criacdo de perfis
altamente personalizados.

Embora essa personalizacdo possa melhorar a experiéncia dos usuarios,
também levanta preocupacdes sobre a invasao de privacidade, especialmente se eles
nao estao cientes ou ndo deram consentimento para tal nivel de personalizagédo. Além
disso, o armazenamento macico de dados aumenta os riscos de vazamentos e
violagdes, podendo expor informagdes pessoais, criando vulnerabilidades, fraudes e
roubos de identidade.

A transparéncia e o consentimento sao fundamentais nesse contexto. As
empresas devem informar claramente os usuarios sobre quais dados sao coletados e
como seréo utilizados, garantindo que os detentores dos dados tenham controle sobre
suas preferéncias de privacidade.

Nesse cenario, regulamentacdes e leis de protecdo de dados tém sido
implementadas para proteger a privacidade dos usuarios, como sera apresentado no
decorrer desse estudo. As empresas devem se adequar as regulamentagdes
aplicaveis para garantir a segurancga e privacidade dos dados dos usuarios.

No que tange ao valor monetario da informacao — em face da aplicagéo do Big
Data — ele pode ser consideravel. As empresas e organizagdes estdo dispostas a
investir recursos significativos para coletar, armazenar e analisar grandes volumes de
dados. Essas informagdes podem ser usadas para melhorar a eficiéncia dos negocios,
personalizar a experiéncia do cliente, tomar decisbes mais informadas e desenvolver
estratégias de marketing mais eficazes. Os dados também sao valiosos para
pesquisadores, cientistas e profissionais de diversas areas, pois podem revelar

oportunidades e possibilitar avangos significativos em determinadas areas.
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Quanto ao beneficio a pessoa que gerou os dados, o cenario € mais
complexo. Embora a coleta e analise de dados permitam uma experiéncia mais
personalizada e a oferta de produtos e servigos mais relevantes, também levanta,
como anteriormente visto, questdes de privacidade e uso indevido das informacdes
pessoais. As empresas podem usar esses dados para fins comerciais, direcionar
anuncios e, em alguns casos, até vender ou compartilhar as informagdes com
terceiros.

A funcao de definir o que devera ser salvo deve ser atribuida a uma equipe
multidisciplinar que inclui especialistas em governanga de dados, profissionais de
seguranga da informagéo, especialistas em privacidade e conformidade, além de
representantes juridicos.

Essa equipe deve trabalhar em estreita colaboragdo para garantir que os
dados sejam gerenciados de forma ética e responsavel, com critérios bem elaborados
para a coleta e retengcdo de informacgdes, priorizando dados que sejam realmente
essenciais para o funcionamento dos processos de negécio.

Ao lidar com dados pessoais ou sensiveis, a equipe deve garantir a
implementagcdo de medidas adequadas de seguranga da informagéo, utilizando
praticas como a pseudonimiza¢do ou anonimizagéo, criptografia e controle de acesso,
para evitar acesso nao autorizado ou uso indevido das informagdes.

A definigdo dos métodos de visualizagdo e analise de dados deve ser
realizada com uma clara consideragao aos principios de privacidade e proteg¢ao de
dados pessoais. Isso significa que antes de iniciar qualquer analise, a empresa deve
garantir que as medidas adequadas tenham sido aplicadas para evitar a identificacéo
direta de individuos.

Algoritmos de aprendizado de maquina e outras abordagens podem ser
sensiveis a dados pessoais e, por isso, € necessario empregar métodos de
privacidade diferencial ou outras técnicas de preservagcdo de dados para evitar
vazamento de informagdes confidenciais.

O Big Data, por suas capacidades de coletar, processar e analisar grandes
volumes de dados em tempo real, tem o potencial de concentrar o "poder" de
manipulagdo e dominio dos mecanismos de operagdo em um circulo reduzido de
empresas e técnicos, o que pode fomentar diferengcas econémicas e relagdes de
submissao entre povos. A concentragdo de poder ocorre porque O acesso € a

capacidade de lidar com os dados em alta escala exigem infraestrutura tecnoldgica
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sofisticada e recursos financeiros significativos. Como resultado, grandes empresas,
muitas vezes gigantes da tecnologia, tém a vantagem de recursos para investir em
plataformas de Big Data e especialistas técnicos altamente capacitados.

Essas empresas se tornam os principais atores no ecossistema de Big Data,
detendo uma quantidade substancial de informagdes sobre usuarios, clientes e
mercados. Esse acumulo de dados e conhecimento Ihes concede uma vantagem
competitiva significativa, permitindo-lhes moldar estratégias de negdcios, segmentar
audiéncias de forma precisa, personalizar produtos e servigos e até mesmo influenciar
comportamentos de consumidores.

O Big Data, portanto, € campo fértil para que desenvolva o conhecimento
cientifico ja que, em fungao do grande volume de dados que ele coleta e organiza, é
possivel desvendar inumeros dilemas que se apresentem para estudo, inclusive de
outras areas com as quais a Ciéncia da informagéo possa contribuir.

A contribuicdo do Big Data para a transi¢do da sociedade analoga para uma
sociedade digital é significativa e transformadora. Essa tecnologia tem permitido uma
tomada de decisdo mais informada, personalizacdo de experiéncias, maior eficiéncia,
inovacao e uma conexao global mais forte. No entanto, é fundamental garantir que o
uso do Big Data seja ético, seguro e respeitoso com a privacidade das pessoas, de

modo a promover uma sociedade digital mais inclusiva e sustentavel.
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3 DO ANALOGICO AO DIGITAL — A RELAGAO DE CONSUMO NAS
PLATAFORMAS DIGITAIS

A sociedade experimentou nos ultimos anos uma transi¢do acentuada na
forma como as pessoas interagem, comunicam, trabalham, aprendem e vivem,
passando de métodos e meios analdgicos tradicionais para um ambiente digital. Essa
evolugcdo tem sido impulsionada pelas inovagdes tecnoldgicas e pela crescente
presenca da internet nas vidas das pessoas.

No passado, a comunicacdo ocorria principalmente por meio de
correspondéncias em papel, telefone fixo e encontros pessoais. Com a chegada da
era digital, a comunicacao se tornou instantanea e global. O e-mail, as chamadas de
video, as mensagens de texto e as redes sociais permitiram a conexao com pessoas
ao redor do mundo de maneira rapida e eficiente.

Antes do digital, a obtengao de informacdes e conhecimentos era limitada a
livros, jornais, revistas e bibliotecas fisicas. Hoje, a internet oferece acesso a uma
quantidade infinita de informagdes e recursos educacionais. Temos buscadores como
o Google, plataformas de aprendizado online, como cursos em video e tutoriais, e
bibliotecas digitais que disponibilizam uma vasta gama de conhecimentos ao alcance
de nossas maos.

A tecnologia digital transformou a maneira como trabalhamos. Ferramentas
como computadores, softwares de produtividade, aplicativos de colaboracao online e
plataformas de trabalho remoto permitem maior flexibilidade e eficiéncia. O
teletrabalho e o coworking se tornaram cada vez mais comuns, permitindo que as
pessoas realizem suas tarefas em qualquer lugar, desde que tenham acesso a
internet.

A industria do entretenimento e da midia também passou por uma
transformacao significativa. Antigamente, dependiamos de televisdo, radio e cinema
para nosso entretenimento. Agora, temos servigcos de streaming que fornecem acesso
a filmes, séries, musica e videos sob demanda. Plataformas como o YouTube, o
Netflix e o Spotify se tornaram populares, oferecendo uma ampla variedade de
conteudo digital.

O comércio eletrdnico se tornou uma parte essencial da nossa sociedade
digital. As pessoas podem comprar produtos e servigos online, sem a necessidade de

visitar lojas fisicas. As transacgoes eletrdnicas, os marketplaces online e os aplicativos
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de compras facilitaram o processo de compra e venda. Além disso, o marketing digital
desempenha um papel crucial na promog¢ao de produtos e servicos para
consumidores online.

A tecnologia digital também teve um impacto na area da saude onde
aplicativos de monitoramento de atividades fisicas, dispositivos wearables,
telemedicina e registros eletrénicos de saude estdo transformando a forma como
cuidamos de nossa saude e bem-estar. Acesso a informagdes médicas, agendamento
de consultas online e servigos de suporte emocional estdo disponiveis a partir de
dispositivos digitais.

Neste estudo, apresentamos as cinco diferentes geragdes que, pela primeira
vez, desde que comegaram a ser estudadas, convivem juntas em um mesmo periodo
da historia humana. Ao observar as bases estruturais que promovem 0 consumo
dessas geragdes, observou-se que os mais velhos detém maiores dificuldades para
aceitar a inovagao e a tecnologia, divergindo dos mais jovens. A intensidade do uso
das plataformas digitais, a forma de consumir produtos e servigcos e de se relacionar
— por exemplo — sdo alguns dos pontos que diferenciam os mais velhos dos mais
jovens, pelo simples fato de os mais jovens terem nascido em um mundo digital — que
reconstroi a sociedade sistemicamente —, enquanto os mais velhos nasceram em
mundo analdgico.

Pinto (2012) relata a trajetéria da humanidade pelo planeta Terra ha mais de
sete milhdes de anos para sintetizar o desenvolvimento de inovagao tecnoldgica. O
ocorrido foi em Continente Africano: “[...] a populagdo de macacos africanos dividiu-
se em varios grupos. Um deles evoluiu para os atuais gorilas, outro deu origem aos
chipanzés e um terceiro resultou nos humanos. Esse primeiro grupo de proto-
humanos ficou conhecido como Australopithecus africanus” (PINTO, 2012). A
evolucdo do humano, quando alcangou a postura vertical, e era chamado de Homo
habilis. A capacidade da humanidade de lidar com os problemas gerados pela
evolucao foi de grande importancia para o que temos hoje. Com a liberagdo dos
membros anteriores, passou-se a ter nascimento de filhotes prematuros, pelo que se
buscou a formacgao e a organizagdo de grupos de aprendizagens para possibilitar a
troca de experiéncias das inovagdes ora descobertas (PINTO, 2012).

A partir da convivéncia espelhada nas manadas e refletindo sobre os
problemas que estavam enfrentando com mudancas em seu habitar, desenvolveram

outras inovagdes tecnoldgicas além da liberagdo dos membros anteriores, como a



44

expressdo por meio de codigos sonoros, utilizagdo do fogo, linguagem de
comunicagdo. Ainda como meio de sobrevivéncia, o desenvolvimento de tecnologias
para a cacga era de necessidade extrema e “[...] naqueles grupos, poderiam incluir
horarios, locais, tipos de animais preferencialmente cagados, as armas utilizadas,
distancia, forma de abordagem (em emboscada ou aberta), numero minimo de
pessoas envolvidas” (PINTO, 2012).

Como visto, a inovacao e tecnologia foram constituidas ja nos primérdios,
considerando aspectos fortemente existenciais. Esse recuo no tempo foi relevante
para exemplificar que estamos novamente vivendo um periodo de significativas
mudanc¢as da humanidade, muito por conta de inovagbes como o Big Data que —
amparado por sistemas informacionais fluidos —, capta, acomoda e disponibiliza
quantidades cada vez mais exponenciais de dados, que alimentam os algoritmos de
predicdo que, por sua vez, servem a IA — que recria algoritmos autonomamente,
recriando para si um perfil cada vez mais humanizado.

A inovagao e a tecnologia dos primérdios emergiram de forma organica,
seguindo o curso natural da evolugao, e proporcionaram resultados positivos efetivos,
buscando beneficios coletivos. E nesse cenario que devemos distinguir essas formas
de inovagao e tecnologia dos movimentos atuais.

Nos dias atuais, a inovagéo e a tecnologia estdo — cada vez mais — a servigo
das plataformas digitais que compartilham produtos, servigos e facilidades que vem
transformando as vidas dos seus usuarios — ndo so6 por sua utilidade — mas também
pela pretensdo de observar o que e como eles fazem todas as coisas da sua rotina
para entdo sugerir uma nova experiéncia, conforme seus objetivos particulares.

As plataformas digitais, com destaque para o desempenho das Big Techs,
estdo redefinindo a maneira como nos socializamos, reunindo pessoas com perfis
semelhantes e oferecendo experiéncias de consumo altamente personalizadas. No
entanto, esse novo paradigma também levanta preocupagdes sobre o0 uso de nossos
dados pessoais, que se tornaram a matéria-prima valiosa para esses gigantes
empresariais.

De acordo com Hawley (2022), nesse contexto, a atuacao das Big Techs
obriga as pessoas a se envolverem em seu ecossistema de vicios, exposi¢cao
excessiva e 0 medo de serem excluidas, com o intuito de criar seu préprio universo
social e atrair a totalidade da vida para sua esfera de influéncia. Portanto, torna-se

necessario que o mundo social real, a vida familiar e as comunidades auténticas, que
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sustentam a coesao social genuina, atuem como um contrapeso as ambigdes das Big
Techs.

A crescente coleta e analise de dados pessoais tém dado origem a uma nova
forma de riqueza global, onde as predi¢des comportamentais se tornam a base para
moldar produtos, servigos e estratégias. Através desses dados, as empresas podem
direcionar nossos desejos e necessidades, buscando a existéncia e a competicdo em
um ambiente de alta performance.

No entanto, a maioria das pessoas nao se sente envolvida ou interessada no
assunto dos dados pessoais, considerando-o complicado e até mesmo entediante.
Esse aparente desinteresse pode ser um reflexo da falta de conscientizagao sobre a
importancia dos dados e da forma como sao usados pelas empresas.

O termo “Big Techs" ¢é utilizado para descrever as empresas gigantes da area
de tecnologia, tais como Google, Facebook, Microsoft e Apple. Essas empresas,
assim como outros termos conhecidos como "Big Pharma", "Big Food" e "Big Oil",
representam grandes industrias com alta concentragcéo de poder em seus respectivos
mercados. Essa terminologia, relativamente recente e originada na sociedade da
informacgéo, traz consigo novos desafios para diversos contextos, incluindo o social,
empresarial e juridico, especialmente no que diz respeito a regulagdo do fluxo de
dados e informagdes.

As Big Techs possuem um papel significativo na economia e no cotidiano das
pessoas, fornecendo servigos digitais amplamente utilizados em todo o0 mundo. No
entanto, sua influéncia crescente também tem gerado preocupacgdes relacionadas ao
poder de mercado, privacidade dos dados e liberdade de expressao.

No contexto social, a concentracdo de poder nas maos dessas grandes
empresas pode levantar questdes sobre concorréncia justa e a possibilidade de
formacao de monopdlios, o que pode prejudicar a inovagao e limitar a diversidade de
opcodes para os consumidores.

Tais empresas se posicionaram estrategicamente no ecossistema que se

formou na internet, promovendo uma estrutura informacional cativante e simplificada.

Alguns atores, ‘gigantes’ da internet. Conseguiram, assim, ocupar uma
posigéo estratégica no ecossistema informacional, permitindo-lhes captar os
seus fluxos a fim de filtra-los e, desse modo, extrair dai uma utilidade social,
além de um valor econémico” (LOVELUCK, 2018, p. 221).

Por outro lado, as pessoas que, inseridas no ambiente digital, acabam nem
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percebendo que seus dados pessoais e comportamentais estdo sendo extraidos, a
partir de suas atividades como usuarios de produtos e servigos tecnologicos. Tal
extragdo € comum nas organiza¢gdes do mundo digital a fim de mapear estratégias
comerciais e emprega-las como ferramentas de disseminagao de produtos e servigos.
Por esse motivo, a aproximagédo da humanidade aos recursos tecnologicos é premida
pelo adequado suporte juridico.

Portanto, é factivel pensar que, no ambiente digital, somos apenas numeros
e resultados, em que as nossas vulnerabilidades, uma vez compiladas, transformam-
se em informagdes estratégicas e valiosas para os conglomerados tecnoldgicos, em
um rompimento com o pleno exercicio de liberdade e de privacidade, em favor de um
capitalismo sem precedentes. O’Neil (2020) sugere que nossa vulnerabilidade vale

ouro.

[...] Vulnerabilidade vale ouro. Sempre valeu. Imagine um charlatao itinerante
num filme antigo de velho-oeste. Ele chega na cidade com sua carroga cheia
de jarros e garrafas estridentes. Quando senta-se com uma cliente idosa
interessada, ele procura pela fraqueza dela. Ela cobre a boca quando sorri, 0
que indica que é sensivel quanto aos seus dentes feios. Ela gira a antiga
alianga de casamento de modo ansioso, que pelo aspecto do n6é no dedo
inchado ficara ali até o fim dos seus dias. Artrite. Entdo quando ele faz a
propaganda de seus produtos, pode focar a feiura dos dentes e as méaos
doloridas dela. Ele pode prometer recuperar a beleza do sorriso e tirar todas
as dores de suas juntas. Com essas informacgoes, ele sabe que ja esta a meio
caminho andado de completar a venda antes mesmo de limpar a garganta
para comecar a falar (O'NEIL, 2020, p. 115).

A pandemia de COVID-19 impulsionou a adogao de plataformas digitais para
consumo, estimulando o crescimento do comércio eletrdnico, servigos de entrega e
entretenimento online. As estratégias utilizadas pelas plataformas para converter o
aumento de trafego em consumo incluem personalizagdao, ofertas, publicidade
direcionada e melhorias na experiéncia do usuario, visando atrair e fidelizar os clientes
em um ambiente cada vez mais digitalizado.

O nosso presente se destaca por estar novamente moldando o ser humano
de amanha, a considerar que este esta muito mais voltado as inovagoes e tecnologias
disponibilizadas no ambiente digital.

As novas geracgdes — exemplificando — Y, Z e Alpha, estdo crescendo em um
mundo altamente conectado e influenciado pela internet, inovacdes e tecnologias.
Essas geragbes possuem uma relacdo intima com a tecnologia e estao
constantemente expostas a novas formas de comunicacdo, entretenimento e

informacdo. A internet tornou-se uma parte essencial da vida diaria das novas
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geragbes, onde a maioria dos jovens esta sempre conectada, seja por meio de
smartphones, tablets ou outros dispositivos moveis. Eles tém acesso instantaneo a
uma infinidade de informacgdes, aplicativos e redes sociais, desempenhando um papel
significativo em suas vidas. Plataformas populares como Facebook, Instagram,
Snapchat e TikTok permitem que eles se conectem com seus pares, compartilhem
experiéncias e expressem sua criatividade.

Além disso, os servigos de streaming, como Netflix, Amazon Prime Video,
Disney+, Spotify e YouTube, sao intensamente populares entre as novas geragoes,
oferecendo uma enorme biblioteca de conteudo sob demanda.

Com papel ativo na definicdo das tendéncias culturais e de consumo, os
"influenciadores digitais" e criadores de conteudo desempenham um papel
fundamental ao impactar novas formas de pensar, agir, consumir e preferir.
Plataformas como o TikTok, YouTube e o Instagram proporcionam uma oportunidade
de atuacao para esses jovens influenciadores.

As novas geracgfes tém abracado um vasto leque de oportunidades para
empreender no ambiente digital, inclusive criando negocios e marcas pessoais nas
redes sociais. Elas estdo completamente imersas em um mundo onde a internet,
inovacdes e tecnologias desempenham um papel central em suas vidas. Nesse
contexto, as novas geragdes estdo moldando profundamente a forma como nos
comunicamos, consumimos, empreendemos € aprendemos. Seu engajamento no
ambiente digital tem um impacto significativo na cultura e na sociedade,
impulsionando novas formas de expressao, colaboracao e participacéo ativa na vida
digital. Com sua criatividade e espirito empreendedor, as novas geragbes estédo
moldando um futuro cada vez mais digitalizado e inovador, redefinindo o cenario dos
negdcios, da educacdo e da cultura. A medida que elas continuam a explorar e
aproveitar as oportunidades digitais, certamente continuarao a liderar o caminho para

uma sociedade em constante evolugao e adaptada ao ambiente digital.

3.1 As CINCO GERACOES INTERAGINDO CoM As BIG TECHS NO AMBIENTE DIGITAL DE

CONSUMO

A mutacao geracional € um fendmeno que ocorre com a evolugao tecnoldgica
e se refere as mudangas significativas nas habilidades, comportamentos,

conhecimentos e expectativas das geragées a medida que sdo expostas a novas
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tecnologias. A medida que a tecnologia avanca rapidamente, cada geracéo é exposta
a um conjunto diferente de ferramentas e recursos digitais, o que influencia sua forma
de se comunicar, aprender, trabalhar e interagir com o mundo.

Com o surgimento de tecnologias disruptivas, como computadores pessoais,
a internet, dispositivos méveis e midias sociais, observamos uma mudang¢a nas
caracteristicas das diferentes geragdes. Por exemplo, a geragdo mais antiga pode ter
experimentado a transigao de maquinas de escrever para computadores, enquanto a
geragao mais jovem cresceu com smartphones e acesso instantédneo a internet.

Essas mudancgas tecnoldgicas tém um impacto profundo na forma como as
geragbes se relacionam com a informagédo, consomem conteudo, se comunicam e
interagem socialmente. A mutagéo geracional ocorre a medida que as geragdes mais
jovens desenvolvem uma maior intimidade com a tecnologia e incorporam suas
habilidades e conhecimentos em suas vidas diarias.

A mutacao geracional também influencia a forma como as geragdes adquirem
conhecimento e aprendem. Por exemplo, a geragdo mais jovem, conhecida como
nativos digitais, cresceu em um ambiente onde a informagdo esta prontamente
disponivel na ponta dos dedos. Eles sdo capazes de pesquisar, acessar e processar
informacdes em tempo real, o que afeta suas expectativas em relacdo ao ensino e a
aprendizagem.

Além disso, a mutagao geracional pode afetar as relagdes interpessoais € a
forma como as geragdes se conectam. Por exemplo, as midias sociais e as
plataformas de mensagens instantédneas alteraram a maneira como as pessoas se
comunicam e interagem socialmente, criando novas formas de relacionamento e
influenciando as expectativas de privacidade e conexao pessoal.

E importante reconhecer que a mutacdo geracional ndo é uniforme, e cada
individuo pode adotar e se adaptar a tecnologia de maneira diferente. No entanto, em
geral, a evolugao tecnoldgica cria uma divisao entre as geragdes e pode levar a uma
lacuna de compreensao e habilidades entre elas.

Em conclusdo, a mutagao geracional € uma realidade presente na sociedade
atual devido a rapida evolucdo tecnoldgica. A medida que as geracdes sdo expostas
a novas tecnologias e recursos digitais, suas habilidades, conhecimentos e
expectativas se transformam. Essas mudangas afetam a forma como as geragdes se
comunicam, aprendem, trabalham e interagem socialmente. E essencial compreender

e abragar essa mutagao geracional para promover uma sociedade mais inclusiva,
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colaborativa e adaptada ao mundo digital em constante evolugéo.

Em um nivel sem precedentes, vivemos a influéncia das inovagdes e das
tecnologias. Nao bastasse, temos cinco geragdes de consumidores convivendo ao
mesmo tempo. Sao cinco tipos de seres humanos coexistindo — com percepgdes e
valores diferentes sobre o mundo — e tudo nele incluso.

As geragdes sao diversas. Baby Boomers (baby boom — explosédo de bebés),
conforme Okido (2021), teve origem apds a segunda guerra, quando os soldados,
avidos por recomegarem suas vidas, tiveram varios filhos. Nascidos entre 1946 e
1964, essa geracado clamava por estabilidade. “Muitos conceitos antiestablishment,
como o ativismo social, o0 ambientalismo e o estilo de vida hippie, surgiram nessa
época” (KOTLER, KARTAJAYA, SETIAWAN, 2021). Em 1947, embora houvesse
poucos recursos de midia, viu-se a evolugao da televisdo — sobressaindo-se ao radio
— capaz de transmitir acontecimentos mundiais e influindo ativamente no cotidiano
dessa geragao.

Os filhos dos Baby Boomers sao a geragao X, correspondendo aos nascidos
entre 1965 e 1980. Essa geragao viveu o desenvolvimento da digitalizagao, tendo
permeado tanto o offline, quanto o online. Marcada pela influéncia dos Boomers, essa
geragdo mantinha caracteristicas de projecao e preparagao do futuro, incluindo sua
carreira profissional. Atualmente, esta na liderangca da maioria das empresas ou
pOSSUi 0 seu proprio negocio.

A geracao X cresceu em um periodo de grandes transformagdes sociais,
econdmicas e tecnologicas. Ela testemunhou avangos significativos, como o
surgimento da televisdo, computadores pessoais e a popularizagdo da internet. No
entanto, muitos membros dessa geragao também viveram parte de sua juventude em
um contexto pré-digital, o que os torna uma ponte entre 0 mundo analdgico e o digital.

Uma caracteristica marcante da geragao X é sua independéncia e autonomia.
Muitos individuos dessa geracédo cresceram em lares onde os pais trabalhavam e,
consequentemente, tiveram que desenvolver habilidades de autoconfianga e
autossuficiéncia desde cedo. Essa independéncia também se reflete em seu estilo de
trabalho, sendo frequentemente vistos como profissionais independentes,
empreendedores e com forte ética de trabalho.

Em termos de valores, a geracdo X valoriza a estabilidade, seguranga
financeira e equilibrio entre trabalho e vida pessoal. Eles geralmente sdo considerados

mais céticos e pragmaticos em relagdo as instituicbes e autoridades. Além disso,
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muitos membros dessa geragao tém uma mentalidade de "faga vocé mesmo" e sédo
adeptos de solucdes praticas.

A geracdo X também enfrentou desafios significativos, como recessdes
econbmicas, 0 aumento da competicado no mercado de trabalho e as mudancgas
rapidas trazidas pela globalizagdo. No entanto, eles tém se adaptado as mudangas
tecnologicas e as demandas do mundo moderno, muitas vezes adotando as novas
tecnologias para facilitar suas vidas pessoais e profissionais.

Em relagcado ao consumo, a geragao X é um grupo significativo e influente. Eles
sao consumidores conscientes, buscando produtos e servicos de qualidade,
valorizando a conveniéncia e pesquisando antes de tomar decisées de compra. Como
estdo em um estagio intermediario de suas carreiras, muitos membros dessa geragao
possuem um poder de compra consideravel.

Em resumo, a geragéo X é uma geragao que viveu a transicdo entre o mundo
analégico e o digital, valoriza a independéncia e a estabilidade, e possui uma
mentalidade pragmatica. Esses individuos tém se adaptado as mudancgas
tecnolégicas e sao consumidores conscientes, com influéncia significativa no
mercado.

A geracdo Y — os Millenials — retrata os nascidos entre 1981 e 1996, tendo
acesso a popularizagdo da Internet e do mundo digital. Cresceram desenvolvendo
uma nova visao de mundo, onde a tecnologia detém um papel fundamental na solugao
dos seus problemas. Comparada as geracdes anteriores, possui maior instrugao e
diversidade cultural (KOTLER; KARTAJAYA; SETIAWAN, 2021).

Acerca dos Millenials mais jovens, Merlin ressalta que:

[...] os chamados ‘milleniuns’, (jovens que nasceram na era da internet) tém
valores, habitos e comportamento especificos quando vao as compras. Eles
sdo altamente conectados e preferem consultar e comprar pela internet.
Adoram esses novos modelos de loja, por exemplo, que eles selecionam o
que desejam pela internet e até mesmo finalizam a compra e/ou pedem aos
pais para buscar (o que chamamos tecnicamente de pick-up store). (MERLIM,
2017, p. 313).

O mundo digital e a tecnologia s&do os campos férteis dessa geragédo. Os
Millenials mais velhos encaram vida pessoal e trabalho separadamente — em face de
terem vivido uma época de grande concorréncia profissional. Entretanto, os Millenials
mais jovens — nascidos apés 1990 — buscam viver intensamente cada instante — tendo

satisfacdo naquilo que fazem — redimensionando a proposta das geragdes anteriores
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de projecdo profissional. Preferem marcas que valorizam questdes sociais e
ambientais e que gerem satisfacéo e intensidade, pelo incremento tecnologico.

Lombardia, Stein e Pin (2008) mencionam que essa geragao tem origem em
familias com poucos filhos, com as maes trabalhando fora de casa. Cresceram ligados
a televisdo e conectados ao mundo digital. “A Geragdo Y € fruto da revolugao
tecnolégica que alguns consideram como geragdo multimidia. Eles trabalham,
estudam, ouvem musica, veem TV, tudo ao mesmo tempo” (OKIDO, 2021).

Essa geragdao cresceu em meio a avangos tecnoldgicos significativos,
testemunhando a popularizagéo da internet, o surgimento das redes sociais e a rapida
evolucao da tecnologia digital.

Uma das principais caracteristicas da geracédo Y € sua conexao e familiaridade
com a tecnologia. Esses individuos cresceram com acesso constante a internet,
smartphones e midias sociais, tornando-os nativos digitais. Eles estdo acostumados
a um ambiente altamente conectado e sdo proficientes no uso de dispositivos
eletrénicos e plataformas online.

A geracao Y valoriza a flexibilidade, a diversidade e a autonomia. Eles sao
conhecidos por buscar um equilibrio entre trabalho e vida pessoal, procurando
carreiras que oferecam propdsito, crescimento pessoal e oportunidades de
desenvolvimento. A geracao Y valoriza a colaboragao, a participagéo ativa e o trabalho
em equipe, buscando um ambiente de trabalho inclusivo e uma cultura organizacional
que promova a diversidade.

Essa geragdo € altamente conectada socialmente e tem uma presenga
significativa nas midias sociais. Eles compartiiham informagdes, experiéncias e
opinides online, influenciando a forma como as marcas se comunicam e
comercializam seus produtos e servicos. A geracdo Y também € conhecida por
valorizar a transparéncia e a autenticidade, buscando marcas que se alinhem com
seus valores e causas.

Em termos de consumo, a geracao Y é altamente influenciada pela tecnologia
e pelo acesso facil a informacgao. Eles valorizam a conveniéncia, a personalizacéo e a
experiéncia do cliente. Além disso, a geragdo Y é mais propensa a adotar novas
tecnologias e esta aberta a experimentar novas formas de consumo, como servigos
de assinatura e compartilhamento.

No entanto, a geragdo Y também enfrenta desafios, como o endividamento

estudantil, a competitividade no mercado de trabalho e a instabilidade econdmica.
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Eles buscam oportunidades de aprendizado continuo e sao adeptos do
desenvolvimento de habilidades técnicas e emocionais para se destacarem em um
ambiente em constante mudanca.

Em resumo, a geracdo Y € uma geragao que cresceu imersa na tecnologia
digital, valoriza a flexibilidade, a diversidade e a autenticidade. Eles sao influentes nas
midias sociais, buscam um equilibrio entre trabalho e vida pessoal e sao
consumidores altamente conectados, valorizando a conveniéncia e a experiéncia do
cliente. A geracdo Y estda moldando a forma como as empresas operam e se
comunicam, impulsionando a inovagao e a transformagao digital.

Os nascidos na geragéao Z, entre 1997 e 2009, ndo conheceram o mundo sem
a internet e, tal qual a geragao anterior, buscam satisfacdo em suas atividades. Em
uma visao disruptiva, ndo possuem nenhuma dificuldade para o trato tecnoldgico,
vendo as mais diferentes alternativas — complexas para muitos — como simples. Trata-
se de uma geragao que possibilita a linguagem direta, acessivel por meios digitais e
ferramentas tecnoldgicas.

Por conta da maior disposi¢ao para compartilhar informagdes pessoais do que
a observada nas geragdes anteriores, a geragdo Z espera das marcas que elas
entreguem conteudo, ofertas e experiéncias de consumo personalizados (KOTLER;
KARTAJAYA; SETIAWAN, 2021).

Assim como a geracao Y, a geracao Z valoriza as questdes sociais,
ambientais e buscam engajamento com as marcas.

A geracao Z refere-se ao grupo de pessoas nascidas aproximadamente entre
meados da década de 1990 e meados dos anos 2000. Também conhecida como
"geracao digital" ou "nativos digitais", essa geragdo cresceu em um ambiente
altamente tecnoldgico, com acesso constante a internet, smartphones e midias sociais
desde tenra idade.

Uma das principais caracteristicas da geragcdo Z é a sua profunda
familiaridade com a tecnologia. Esses individuos ndo conhecem um mundo sem
internet e estdo constantemente conectados, utilizando plataformas digitais para se
comunicar, obter informagdes e consumir conteudo. A geragao Z é conhecida por sua
habilidade multitarefa e capacidade de processar grandes quantidades de
informacgdes de forma rapida.

A geracéo Z valoriza a diversidade, a inclusdo e a igualdade. Eles cresceram

em um ambiente onde questdes como género, raga e orientagdo sexual sdo discutidas
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abertamente, e esperam que essas questdes sejam abordadas de forma inclusiva e
justa. Além disso, a geragéo Z é caracterizada por sua consciéncia social e ambiental,
buscando marcas e empresas alinhadas com suas preocupagbes em relagcao a
sustentabilidade e responsabilidade social.

Os membros da geracdo Z sao altamente criativos e empreendedores. Eles
tém acesso a uma variedade de ferramentas e plataformas online que lhes permitem
expressar suas ideias, criar conteudo e até mesmo iniciar seus proprios negocios. A
geragao Z também é conhecida por valorizar a autenticidade, preferindo marcas e
influenciadores que sejam genuinos e transparentes.

Em termos de consumo, a geragdo Z é altamente influenciada pelas midias
sociais e por seus pares. Eles confiam mais nas recomendagdes de seus amigos e
em influenciadores digitais do que em anuncios tradicionais. A geracdo Z busca
experiéncias unicas e personalizadas, valorizando a conveniéncia, a acessibilidade e
a interatividade.

A geragdao Z também enfrenta desafios unicos, como a sobrecarga de
informacdes e o estresse associado a vida digital. Eles estdo constantemente
expostos a um fluxo constante de informacdes e enfrentam pressdes sociais
relacionadas a sua presenca online. No entanto, eles também sido capazes de se
adaptar rapidamente as mudangas tecnolégicas e estdo dispostos a explorar novas
formas de consumo e interagao.

Um cenario de completa evolugao tecnoldgica envolve os nascidos apos 2010
— até 2025 - chamados de geragdo Alpha. Sdo nativos digitais, conectados as
propostas inovadoras como: Inteligéncia Artificial — IA; Internet das Coisas — IOTs;
Realidade Aumentada — RA; Realidade Virtual — RV e Metaverso.

Kotler, Kartajaya, Setiawan (2021) afirmam que a geragédo Alpha foi criada
pela geragdo Y e influenciada pela geracédo Z e consome conteudos nos celulares
desde muito cedo. “Geragao Alpha é parte de uma experiéncia global, ndo intencional,
em que as telas sdo colocadas na frente deles desde a mais tenra idade” (OKIDO,
2021, p. 62).

A geracgao Alpha refere-se ao grupo de pessoas nascidas a partir do ano de
2010 até o presente. Essa geracao recebeu esse nome por ser a primeira a nascer e
crescer completamente imersa na era digital e tecnolégica.

A geracdo Alpha esta crescendo em um mundo onde a tecnologia é

onipresente, e eles estdo constantemente expostos a dispositivos eletronicos, midias
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sociais e uma ampla gama de informagdes digitais. Desde cedo, esses individuos tém
acesso a tablets, smartphones e outros dispositivos, desenvolvendo habilidades
tecnologicas e de comunicagao desde tenra idade.

Uma das principais caracteristicas da geracdo Alpha & sua proficiéncia
tecnoldgica. Eles sao nativos digitais e estdo acostumados a interagir com interfaces
digitais de forma intuitiva. A geragao Alpha cresce em um ambiente onde a inteligéncia
artificial, a realidade virtual e a internet das coisas sdo cada vez mais comuns, o0 que
influencia sua maneira de aprender, se comunicar e se relacionar com o mundo.

Além disso, a geracdo Alpha €& caracterizada por sua diversidade e
globalidade. Eles tém acesso a uma variedade de culturas, perspectivas e
informacgdes, permitindo-lhes ter uma compreensao mais ampla do mundo. Essa
geracao também € altamente conectada e socialmente engajada, usando as midias
sociais para se expressar, compartilhar experiéncias e se conectar com pessoas de
diferentes partes do mundo.

No que diz respeito ao consumo, a geracédo Alpha esta moldando a forma
como as empresas se relacionam com os consumidores. Eles sdo altamente
influenciados pela tecnologia, pela personalizagdo e pela conveniéncia. As marcas
precisam estar atentas as preferéncias dessa geracao e oferecer experiéncias de
consumo relevantes e adaptadas as suas necessidades.

Apesar de todas as oportunidades que a tecnologia traz, a geracdo Alpha
também enfrenta desafios, como a sobrecarga de informagdes, a exposigao a
contetdo inadequado e a dependéncia excessiva da tecnologia. E importante que os
pais e educadores orientem essa geragdo no uso responsavel da tecnologia,
promovendo o equilibrio entre 0 mundo digital e o mundo real.

Em resumo, a geracdo Alpha é uma geracdo que nasceu e cresceu na era
digital, caracterizada por sua proficiéncia tecnolégica, diversidade e globalidade. Eles
estdo moldando a forma como a sociedade se comunica, consome e se relaciona com
a tecnologia. A medida que essa geragdo cresce, é importante compreender suas
necessidades e adaptar-se as suas preferéncias, aproveitando as oportunidades e
enfrentando os desafios que a era digital apresenta.

As geragdes Y, Z e Alpha estdo ascendendo ao mercado consumidor.
Conhecer e cooptar essas geracdes sao desafios que se estabelecem para as
plataformas digitais de consumo, com rigor para as Big Techs. As Big Techs, como

antevisto, sao projetadas para utilizar, de forma ostensiva, os nossos dados. Morosov
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(2018) destaca que tais plataformas sdo formadas por empresas associadas e, em
sua maior parte, estdo instaladas na América do Norte e na China, considerando que
Google, Apple, Microsoft, Facebook e Amazon sao as cinco principais Big Techs
americanas que empregam a tecnologia com profundidade analitica para o fomento
das suas estratégias comerciais.

As Big Techs possuem plataformas e servigos amplamente utilizados por
milhdes de pessoas em todo o mundo. Através dessas plataformas, como motores de
busca, redes sociais, lojas online e sistemas operacionais, elas coletam uma enorme
quantidade de dados sobre os usuarios.

Esses dados sdo capturados de diversas formas, como buscas realizadas,
interacdes em redes sociais, compras online, uso de aplicativos moveis, entre outros.
Eles incluem informacdes demograficas, preferéncias de consumo, histérico de
navegacao, localizagdo, dados de dispositivos e muito mais. Essas empresas sao
motivadas pela melhoria dos servigos, personalizacdo da experiéncia do usuario,
direcionamento de anuncios relevantes e criagdo de produtos e servigos mais
eficazes. Os dados permitem que elas compreendam melhor o comportamento dos
usuarios, identifiquem tendéncias e oferecam recomendacdes personalizadas,
também chamadas de analises preditivas.

No entanto, tal interagcdo, também tem gerado preocupacgdes relacionadas a
privacidade e a seguranga dos usuarios. O volume e a sensibilidade dos dados
capturados podem levantar questdes sobre o uso adequado e o compartilhamento
dessas informagdes.

Muitas vezes, as Big Techs sao criticadas por praticas consideradas
invasivas, como o rastreamento de atividades online, a venda de dados para fins
publicitarios e a falta de transparéncia na gestao dos dados dos usuarios. Essas
preocupagdes levaram a debates sobre regulamentagdes mais rigidas para proteger
0s consumidores.

Além disso, a concentracédo de poder e influéncia dessas empresas também
€ uma questao importante, ja que elas acumulam enormes quantidades de dados, o
que lhes confere uma vantagem competitiva significativa e pode criar barreiras para a
entrada de novos concorrentes no mercado.

Diante dessas preocupacgodes, tem havido um aumento nos esforcos para
regulamentar as praticas de coleta de dados e proteger a privacidade dos usuarios. A

implementagdo do Regulamento Geral de Protecdo de Dados (GDPR) na Unido
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Europeia e a aprovacgao da Lei Geral de Protegdo de Dados (LGPD) no Brasil séo
exemplos de iniciativas para garantir o controle dos usuarios sobre seus dados e
estabelecer limites para o uso dessas informacgdes pelas empresas.

As Big Techs também se utilizam do Big Data como um recurso estratégico
para impulsionar suas operagdes e modelos de negodcios. Ao analisar grandes
quantidades de dados, elas podem obter informag¢des sobre o comportamento do
usuario, preferéncias, habitos de consumo e tendéncias. Essas informac¢des sao
usadas para personalizar a experiéncia do usuario, oferecer produtos e servigos
direcionados, otimizar suas plataformas e até mesmo desenvolver novos produtos
com base nas necessidades identificadas.

Além disso, o Big Data permite que as Big Techs desenvolvam algoritmos
sofisticados para melhorar a eficiéncia e a eficacia de seus servigos. Por exemplo,
algoritmos de recomendagédo sdo amplamente utilizados para sugerir conteudo,
produtos e anuncios relevantes para os usuarios, aumentando o engajamento e as
chances de conversao. Masseno (2017) traz — de forma simples — a sua contribuicdo

acerca das viabilidades a partir do Big Data:

Em termos simples, a Big Data resulta da confluéncia de trés avancos
tecnolégicos de origem diferente, mas que se reforgaram entre si.
Designadamente, da computagdo em nuvem, a qual passou a possibilitar o
armazenamento de volumes crescentes de dados, com disponibilidade
permanente e uma fiabilidade assegurada pela redundancia, tudo isto com
custos cada vez menores; a que se juntaram as comunicagdes de banda
muito larga, em fibra 6tica ponto a ponto, com velocidades de acesso tais que
deixou de ser necessario manter centros de dados préprios, igualmente com
custos decrescentes; incorporando-se a ambas, a criacdo de algoritmos de
analise assentes em inteligéncia artificial, mais do que em forca bruta
computacional, ainda que distribuida, veio acrescentar a viabilidade de gerir
pacotes cada vez maiores de dados, em tempo real. Finalmente, a
proliferagéo de sensores interligados, a que se tem dado o nome de internet
das coisas, ou de tudo, veio multiplicar a informacédo disponivel, a qual
respeita sempre e em definitiva aos cidadaos-consumidores (MASSENO,
2017, p. 39).

A evolucéao tecnoldgica do Big Data e as ferramentas Data Analytics foram
fundamentais ao nosso designio digital. O Data Analytics € o processo de coleta,
limpeza, transformacao e analise de conjuntos de dados com o objetivo de extrair
informacgdes significativas. Por meio de técnicas estatisticas, matematicas e de
aprendizado de maquina, o Data Analytics permite identificar padrbes, tendéncias e
relagdes nos dados, auxiliando na tomada de decisbes embasadas, na descoberta de
oportunidades de negoécio e na otimizagcdo de processos em diferentes areas e
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setores. Assim, o conhecimento relatado por nossas experiéncias, resulta em analise

preditiva para a aprendizagem da maquina computacional.

N&o se engane! A verdade é que os dados contém uma colegéo valiosa de
experiéncias das quais aprender. Cada procedimento, médico, solicitagdo de
créditos, postagens no Facebook, recomendacéo de filme, ato fraudulento, e-
mail de spam e compra de qualquer tipo — cada resultado positivo ou negativo,
cada ligagdo de venda bem ou malsucedida, cada incidente, evento e
transacdo — esta codificado e arquivado na forma de dados. Essa massa
gigantesca cresce estimados 2,5 quintilhdes de bytes por dia (o que significa
o numero 1 seguido de 18 zeros). E assim um auténtico Big Bang comegou
liberando um gigantesco mar de matéria prima, uma pletora de exemplos em
um numero tao grande que apenas um computador poderia aprender a partir
deles. Usados corretamente, os computadores absorvem avidamente este
oceano como uma esponja (SIEGEL, 2017, p. 5).

No que se podia esperar, as empresas carregam consigo o espectro do
resultado econdmico. Perifericamente, nossas experiéncias treinam a inteligéncia
artificial para essas empresas e, com isso, somos transformados em operarios de
producgao preditiva.

Essas construgbes preditivas ocorrem a partir das movimentacbes e
atividades do humano no ambiente digital de consumo, onde as organizagdes
permeiam suas operag¢des buscando o melhor apoio as decisbes que possam
aumentar sua eficiéncia mercadoldgica e financeira.

O ambiente digital de consumo refere-se ao espaco online onde os
consumidores interagem, pesquisam, compram e consomem produtos e servigos.
Com o avanco da tecnologia e a popularizagao da internet, esse ambiente tornou-se
uma parte essencial da jornada do consumidor.

Nesse ambiente, os consumidores tém acesso a uma ampla gama de opgdes
e podem explorar diferentes produtos, comparar precos, ler avaliagdes e tomar
decisdes de compra de forma conveniente e rapida. Além das transacdes de compra,
esse ambiente também engloba outros aspectos, como conteudo personalizado,
publicidade direcionada e interacdes sociais. As midias sociais desempenham um
papel importante nesse contexto, permitindo que os consumidores compartilhem
experiéncias, recomendagdes e opinides sobre produtos e servigos.

No ambiente digital de consumo, as cinco geracgdes estao interagindo com as
Big Techs de maneiras distintas. Cada geracdo possui diferentes niveis de
familiaridade e preferéncias em relacdo as plataformas e servigos oferecidos pelas

gigantes da tecnologia digital. Os Baby Boomers, por exemplo, podem estar menos
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engajados com as midias sociais e preferir servigos de streaming mais tradicionais. A
Geragao X, por outro lado, ja experimentou a transi¢do da era analdgica para a digital
e tende a utilizar uma variedade de plataformas para diferentes propdsitos.

Os Millennials — Geragao Y —, muitos deles crescendo junto com a ascenséao
das Big Techs, sao frequentemente os primeiros adotantes de novas tecnologias e
estdo fortemente presentes em redes sociais, plataformas de streaming e comércio
eletrénico. A Geragao Z, nativa digital, possui uma conexao quase inata com as Big
Techs, usando as midias sociais de forma intensiva e buscando conveniéncia e
personalizagcdo nas experiéncias online.

Por fim, a Geracao Alpha, que esta nascendo e crescendo em um mundo
totalmente digital, € mais familiarizada com interfaces intuitivas e dispositivos moveis
desde cedo.

As Big Techs enfrentam o desafio de compreender as diversas geracoes e
atender suas necessidades e preferéncias de maneira adequada. E crucial oferecer
interfaces amigaveis, recursos personalizados e conteudos relevantes para manter a
fidelidade de todas as faixas etarias e garantir uma experiéncia positiva no ambiente
digital de consumo. No entanto, as evolugdes tecnoldgicas continuam avangando
rapidamente, especialmente com os constantes progressos da Inteligéncia Artificial.

Nesse contexto dinamico, as Big Techs precisam estar constantemente
atentas as inovagdes da IA e incorpora-las de forma ética e responsavel em seus
produtos e servicos. A |A pode desempenhar um papel crucial na melhoria da
experiéncia do usuario, oferecendo recomendacdes mais precisas e personalizadas,
facilitando a interacao e tornando os processos mais eficientes.

No entanto, ao implementar a IA, é fundamental garantir a transparéncia e a
imparcialidade de seus algoritmos para evitar discriminagdes e preservar a
privacidade dos usuarios. As Big Techs devem ser proativas em entender os impactos

sociais e éticos da |IA e adotar abordagens que beneficiem a sociedade como um todo.

3.2 INTELIGENCIA ARTIFICIAL E APRENDIZADO POR MACHINE LEARNING E DEEP LEARNING

Kai-Fu Lee (2019), aborda de forma abrangente e perspicaz o impacto da
inteligéncia artificial (IA) na sociedade e na economia. O autor explora as implicagées
da IA em diversas areas, desde o avango tecnoloégico e o impacto no mercado de

trabalho até questdes éticas e sociais. Ele discute como a IA esta transformando
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setores como saude, educacdo, transporte e manufatura, oferecendo beneficios
significativos, mas também levantando desafios e dilemas, destacando que a IA esta
se tornando cada vez mais poderosa e capaz de realizar tarefas que antes eram
exclusivas dos seres humanos. Ele argumenta que, embora a IA possa trazer avangos
incriveis em termos de eficiéncia e produtividade, também pode levar a substituicdo
de empregos tradicionais e gerar desigualdades socioecondémicas.

O autor enfatiza a importancia de desenvolver uma nova visdo sobre o
trabalho e a educacgao na era da IA sugerindo que, a medida que a automagao avanga,
é fundamental investir em habilidades complementares as da inteligéncia artificial,
como criatividade, empatia e pensamento critico. Além disso, Lee enfatiza a
necessidade de politicas e programas que garantam uma transi¢ao justa para os
trabalhadores afetados pela automacéo.

No que diz respeito as implicacdes éticas da IA, Lee explora questbes como
privacidade, seguranga e responsabilidade, ressaltando a importancia de
regulamentacdes e padroes éticos para garantir o uso responsavel da tecnologia,
evitando a concentragdo excessiva de poder nas maos de poucas empresas ou
governos.

Nao obstante, Max Tegmark (2017), também faz uma exploragdo a respeito
dos desafios e implicacbes da IA em nossa sociedade, sugerindo o potencial que ela
possui para transformar fundamentalmente a vida humana. Tegmark demonstra
preocupacao de que a superinteligéncia da IA supere a capacidade cognitiva humana
e, no futuro, promova alteragdes em varias esferas, incluindo trabalho, economia,
saude, educacéao e até mesmo a propria existéncia humana.

Um dos principais pontos abordados por Tegmark é a importancia de garantir
que o desenvolvimento e o uso da |IA sejam orientados por valores humanos,
argumentando que, para lidar com os desafios trazidos pela IA, é necessario um
didlogo aberto e inclusivo entre cientistas, fildsofos, lideres politicos e a sociedade em
geral. "Os desafios que a inteligéncia artificial apresenta ndo sao apenas tecnoldgicos,
mas também politicos, econdmicos, éticos e filoséficos" (TEGMARK, 2017). No
ambiente digital, mobilizado exponencialmente pelas apuradas técnicas de machine
learning e deep learning, o aprendizado dos computadores — sem que eles tenham
que ser programados para isso — é otimizado, em fungéo da aprendizagem da IA, que
se viabiliza pelo estudo e pela construgao de algoritmos. Estes algoritmos, baseados

em um conjunto de dados estatisticos, séo utilizados para prever e induzir os habitos
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de consumo dos usuarios das plataformas digitais (SANTAELA, KAUFMAN, 2020, p.
4).

A IA é fundamental para que as grandes empresas de tecnologia se
desenvolvam. A Alphabet (Google), empresa sediada na Califérnia, Estados Unidos,
acumulou tantos dados sobre nés que ja conhece todas as nossas informagdes
aproveitaveis, o suficiente para reiniciar novos e lucrativos negdécios, caso sinta-se
ameacgada em sua rota atual (RUDDER, 2015).

Uma das principais aplicagdes da IA no ambiente de consumo digital € o uso
de algoritmos de recomendagdo. Esses algoritmos analisam o comportamento de
compra e navegagao do consumidor, bem como dados demograficos e preferéncias,
para oferecer recomendacbes personalizadas de produtos e servigos. Isso nao
apenas simplifica o processo de busca e selegdo, mas também aumenta as chances
de os consumidores encontrarem itens que correspondam as suas preferéncias,
aumentando a satisfacao e a fidelidade.

Ao adentrarmos mais nesse tépico, cumpre ressaltar que os algoritmos sao
essenciais para a |IA — sendo treinados quando recebem grandes quantidades de
dados. Contudo, o trabalho dos algoritmos termina quando processam os dados para
os quais foram delimitados para processar — pelos seres humanos —, ao passo que a
IA aprende a realizar uma tarefa, inclusive, construindo os seus préprios algoritmos.

A |A atrela-se a ciéncia da computagdo e interage paralelamente com
multiplas areas de conhecimento, propde-se a reproduzir agdes cognitivas inerentes
aos seres humanos, em especial, tarefas mondétonas, de repeticdo, passiveis de
serem realizadas roboticamente. Peixoto (2020, p. 17) destaca que a inteligéncia
artificial “esta associada a reproducdo artificial da capacidade de organizar uma
solugao aceitavel de um problema”.

Essa capacidade da IA atuar em areas consideradas de cognigao artificial com
diferentes graus de complexidade da a ela uma posi¢cdo destacada na evolugao

tecnoldgica.

[...] Por estar associada ao processamento de dados e a necessidade habitual
de arquiteturas que demandam alta capacidade de armazenagem e
processamento computacional, a IA — mesmo nao sendo em seus
fundamentos uma ciéncia nova — ganhou impulso incrivel nos ultimos anos
(PEIXOTO, 2020, p. 17).

Peixoto (2020) ressalta que IA, apesar de reproduzir parcialmente as agdes

cognitivas do ser humano, ndo € capaz de reproduzir parcialmente do cérebro
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multitarefas humano. A IA pode seguir caminhos diferentes daqueles que um ser
humano seguiria para solucionar uma questao — inclusive mediante uma compreensao
diversa do mesmo tema —, mas chegar a um resultado parecido.

Segundo Peixoto (2020), com a utilizacdo da IA é possivel “a) reconhecer
padrées; b) identificar consisténcias e inconsisténcias sob referenciais de uma
recionalidade; c) melhorar aproveitamento de fluxos informacionais; d) incrementar
organizacdo de agdes estratégicas; e) permitir registros confidveis para sistemas
accountability .

Ainda o mesmo autor trata sobre a IA robusta e IA responsavel, conferindo:

Ha trés caminhos para desenvolvimento da IA na jurisdicdo: um caminho
negacionista, carregado de normatividade para impedir, proibir, reprimir e até
criminalizar usos de IA; outro, no sentido de conferir carga de vantagem
econdmica e posicionamento monetizavel da IA, e outro, mais equilibrado,
compreendendo o carater policontextual da discussao de |IA, encaminhando
com diretrizes regulatérias e estimulo de habitos e comportamentos para
minimizar riscos e enfrentar danos de forma robusta (ética e normativamente
consistente). A estruturagdo de um sistema de responsabilidade
compartilhada nao pde, por si s6, em risco a inovagao. Se o parametro for a
IA robusta, a responsabilidade compartilhada e proporcional por todos os
atores da cadeia de desenvolvimento de uso podera, inclusive, trazer um
ambiente mais receptivo, a inovagao e permitira, também, em um outro viés,
a individualizagao de responsabilidades culposas ou dolosas pelo mal uso.
Assim, todos das linhas de existéncia do desenvolvimento e uso de sistemas
de IA s&o responsaveis, respectivas agdes, por executar os critérios de
robustez.

Por outro lado, aqueles que ndo promovem os respectivos critérios de
robustez ou promovem o0 mau uso, por dolo ou culpa, devem ter sua
responsabilizacdo assegurada. Isso confere credibilidade a inovagao
(PEIXOTO, 2020, p. 36).

Temos uma nogao equivocada de que a |A surgiu recentemente, porém
advém do ano de 1943, onde se realizaram estudos sobre a teoria da computagcao e
o conhecimento fisiolégico do funcionamento dos neurdnios (MCCULLOCH; PITTS,
1943 apud, PEREIRA, 2020).
Nesse sentido, Pereira (2020) menciona que inicialmente as pesquisas sobre
IA foram satisfatérias, contudo, havia limitagées tecnolégicas que dificultavam a sua
evolucdo, o que passou a ocorrer apds o0 aparecimento de novas tecnoldgicas.
O avancgo seguinte da IA deu se com a criagdo de um novo programa por
Newell e Simon, o qual batizaram de GPS (General Problem Solver ou em
portugués Resolvedor de Problemas Gerais). O GPS trazia como inovagao a
imitagdo humana para resolver problemas que surgissem, ou seja, ele foi o
primeiro programa a se assemelhar a forma humana de pensar.

Paralelamente e até como fruto do seminario de Darthmouth College muitos
pesquisadores enveredaram para o aprimoramento da |A, a exemplo do que
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houve na IBM, com Nathaniel Rochester que em 1952 elaborou um programa
de IA com capacidade cognitiva, ou seja, um programa de damas que poderia
aprender e se aprimorar em um nivel amador um pouco mais elevado, quase
como um profissional iniciante. Foi ele, Rochester quem também contestou a
ideia de que um computador apenas realizaria aquilo que Ihe foi comandado,
provando isso com o constante aprimoramento do programa que, inclusive,
chegou a supera-lo (PEREIRA, 2020, p.15).

Sobre o caminho percorrido pela IA, o mesmo autor discorre que, em 1952, a
IBM desenvolveu uma IA com inteligéncia cognitiva, correspondendo a um programa
de damas com capacidade de aprender. Em 1956, foi criada a primeira linguagem de
programacao para IA — representando o primeiro sistema completo para esse tipo de
inteligéncia —, pois, conforme seu exemplo, o sistema com proposi¢gdes simples
poderia, em hipotese, elaborar um plano de acdes que o levaria até o aeroporto e
embarcar. Nao somente isso, se € que se pode dizer dessa forma, mas também
poderia receber novas proposicdes externas, assimila-las e implementa-las sem a
necessidade de reprogramacao. Em 1969, os problemas complexos comegaram a ser
resolvidos pela IA. Em 1986, a IA comecou a ser utilizada comercialmente,
promovendo a economia de processos em diversas empresas. Por exemplo, a Du
Pont passou a utilizar cerca de 100 programas de |A em sua estrutura, economizando
aproximadamente 10 milhdes de dolares.

Depois desses movimentos, diferentes paises compreenderam a importancia
da utilizacao de IA e passaram a utiliza-la. Foi nessa época, meados dos anos 80, que
surgiram as primeiras pesquisas com redes neurais, que visavam desenvolver
algoritmos que podiam aprender e se reprogramar. Como resultado, houve a
ressignificagao da IA — nos anos 90 — conferindo-lhe o status de uma ciéncia com suas
teorias e elementos reguladores, inclusive com a difusdo do tema em inumeras
universidades pelo mundo.

A relagao entre a inteligéncia humana e a inteligéncia da maquina ja constréi
0 nosso imaginario ha bastante tempo. O conto “Eu, robd”, publicado pela primeira
vez em 1950, é uma obra de ficgcao cientifica escrita por Isaac Asimov, em 1942, que
ja projetava uma relacédo entre humanos e maquinas, sugerindo, inclusive, que trés

o ”

regras — leis — fossem respeitadas pelos “rob0s”, sendo: respeitar as ordens dos

humanos, nao os ferir e se proteger, desde que ndo entre em conflito com as regras

anteriores.

Asimov introduz, portanto, ainda nos anos 1940, uma primeira discusséo
sobre ética robdtica, tdo necessaria para o inicio do terceiro milénio, quando
praticamente todas as esferas das vidas humanas sao afetadas por algum
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tipo de inteligéncia artificial. As tramas desenvolvidas em torno das relagdes
entre seres humanos e robds apresentam diversas situagdes em que as leis
da robdtica sdo tanto imprescindiveis e eficientes, quanto questionaveis e
falhas; ja antecipando a complexidade que se revelaria décadas depois e que
ainda ha de se intensificar. Depois de alguns anos, com as leis da robética ja
amplamente desenvolvidas em suas obras, Asimov introduz ainda uma
quarta lei, que prevaleceria sobre as trés primeiras: (Lei Zero) um rob6 nao
pode fazer mal a humanidade e nem, por inagao, permitir que ela sofra algum
mal (FARINACCIO, 2017 apud BORDIGNON, 2022, p. 29).

Essa relagao entre humanos e “rob6s” — maquinas — continua evoluindo, em
funcdo de uma intensa convergéncia tecnoldgica com o machine learning e o deep
learning — pilares do aprendizado da IA.

Machine learning (aprendizado de maquina) € uma subarea da inteligéncia
artificial (IA) que se concentra no desenvolvimento de algoritmos € modelos que
permitem que os computadores aprendam a partir de dados e fagam previsdes ou
tomem decisbes com base nesses dados. Portanto, pode-se dizer que o machine
learning € uma ferramenta fundamental no campo da IA.

A relagdo entre machine learning e |A é estreita, pois trata-se de uma das
principais abordagens utilizadas para alcangar a inteligéncia artificial em diferentes
dominios. Através do uso de algoritmos de aprendizado de maquina, os sistemas de
IA podem aprender padroes complexos, identificar correlagdes e fazer inferéncias a
partir dos dados fornecidos.

O machine learning permite que os sistemas de IA sejam treinados em
grandes conjuntos de dados, capacitando-os a reconhecer padrbes e
comportamentos especificos. Isso os torna capazes de realizar tarefas como
reconhecimento de imagem, processamento de linguagem natural, analise de
sentimentos, deteccao de fraudes e muito mais. O machine learning abrange
diferentes técnicas, como aprendizado supervisionado, aprendizado nao
supervisionado e aprendizado por reforco. No aprendizado supervisionado, os
modelos sao treinados com exemplos rotulados, onde os dados de entrada estéo
associados a rétulos ou resultados conhecidos. No aprendizado nido supervisionado,
os modelos buscam identificar padrbes e estruturas nos dados sem o uso de rétulos.
Ja o aprendizado por reforco envolve a aprendizagem de agentes inteligentes através
de interagdes com um ambiente, onde sdo recompensados ou punidos com base em
suas acoes.

O machine learning € uma parte essencial da IA fornecendo a capacidade de

automacao e aprendizado continuo. A medida que os modelos de machine learning
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sao expostos a mais dados e feedback, eles podem melhorar seu desempenho e se
adaptar a novas situacgdes. Essa capacidade de aprendizado continuo é fundamental
para sistemas de |A mais avangados, como veiculos autdnomos, assistentes virtuais
e sistemas de recomendacéo.

No entanto, € importante destacar que o machine learning € apenas uma das
abordagens dentro do amplo campo da IA. A IA também abrange outras técnicas,
como légica simbdlica, redes neurais profundas, processamento de linguagem natural
e muito mais. Cada uma dessas abordagens tem suas préprias caracteristicas,
vantagens e limitagdes, e a combinagdo delas pode levar a solu¢gdes mais poderosas
e abrangentes no campo da inteligéncia artificial.

O machine leaning corresponde a uma gama de métodos que identificam
automaticamente padrbées em dados, possibilitando proje¢cdes ou implemento de
agdes. Ao interagir com os dados e padrbes fornecidos por “especialistas”, nas
diferentes areas do conhecimento humano, o machine learning amplia suas
usabilidades e contribuicbes em diferentes areas.

O aprendizado de maquina, conforme expde Peixoto (2020), é feito de forma
referencial, quando ela recebe dados contendo rétulos, que identificam o conteudo
daquele dado. Ocorre como o rétulo de um produto disposto em um armario de
mantimentos — pelo rétulo vocé reconhece o produto que esta acondicionado.

Tal aprendizado, ainda pelo mesmo autor, pode ser supervisionado, caso em
que a rotulagem € previamente realizada por humanos — a categoria do dado sera
previamente definida. Pode ser ndo supervisionado e, nesse caso, € a propria
maquina que vai rotular o dado — ao processar o dado, a maquina identifica e
categoriza. Também pode ser por reforco e, nesse caso, considera a introducao de
uma recompensa quando alcangado o éxito e uma desaprovacgao para o insucesso.

Diante dessas técnicas, as maquinas, somando a outros sistemas
inteligentes, estdo realizando tarefas que até entdo eram prerrogativas dos seres

humanos.

Para o bom desempenho do aprendizado da ML sao precisos dados,
identificacdo do meio de aprendizagem e a definicdo do problema, que deve
ser o mais especifico possivel. Assim, os problemas podem ser simples ou
complexos, mas necessariamente especificos. A capacidade de aprender
regras de um jogo de tabuleiro sofisticado (problema complexo) n&o tornara
a maquina “inteligente” para sugerir diagnoésticos médicos, por exemplo — sdo
problemas especificos distintos (PEIXOTO, 2020, p. 19).

Ja as técnicas de deep learning sdo mais complexas, envolvendo, desde a
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década de 1980, estudos acerca de redes neurais artificias profundas. Nesse caso,
objetivando — por modelos matematicos—, a criagdo de neurbnios artificiais, que
aprendam pela experiéncia, como de seres humanos fossem — encontrando no padréao
dos dados as conexdes logicas (BATHAE, 2018 apud PEIXOTO, 2020).

Ha um conjunto de entradas, que geram saidas correspondentes, variaveis
de acordo com parametros ajustaveis. Os modelos compartiham essa
estrutura de entradas, saidas e parametros e isso reproduz em cada camada
subsequente, formando camadas e blocos. Assim, além o conceito de
camada, tem-se também o conceito de bloco que pode auxiliar a sintetizar
essa complexidade. Um bloco pode ser uma Unica camada, varias camadas
ou um modelo inteiro, que podem inclusive ser combinados mesmo em redes
neurais mais complexas, para atender a uma demanda definida. Sob a 6tica
da programagao, um bloco é representado por uma classe e em cada uma
esta definido uma fungdo de programacao, um bloco é representado por uma
classe e em cada uma esta definido uma fungdo de propagacao, isto é, a
transformagéo de entradas em saidas e o registro dos pardmetros (ZHANG
et al., 2020 apud PEIXOTO, 2020, p. 21).

As solugdes proporcionadas pelo deep learning sao utilizadas em contextos
mais complexos, envolvendo, por exemplo: visdo computacional para
desenvolvimento de classificadores; suportes diagndsticos e mecanismos de
recomendacgao em geral (PEIXOTO, 2020).

O deep learning (aprendizado profundo) € uma técnica dentro do campo da
IA que se baseia em redes neurais artificiais profundas para realizar tarefas complexas
de processamento de dados. A relagdo entre deep learning e IA é forte, pois diz
respeito a uma das principais abordagens usadas para alcancar a inteligéncia artificial
em varias aplicacoes.

As redes neurais artificiais ttm como objetivo simular o funcionamento do
cérebro humano, permitindo um maior poder de representacdao e aprendizado de
caracteristicas complexas dos dados. O deep learning é especialmente eficaz em lidar
com grandes quantidades de dados e tarefas de alto nivel, como reconhecimento de
imagem, processamento de linguagem natural, tradu¢do automatica, reconhecimento
de fala e muito mais.

Com o treinamento adequado, as redes neurais profundas podem aprender a
reconhecer padrdes complexos e a tomar decisbes com base nesses padroes,
tornando-se capazes de realizar tarefas que antes eram consideradas exclusivas dos
seres humanos.

Uma das vantagens do deep learning € a sua capacidade de aprendizado

automatico de recursos (feature learning), o que significa que a rede neural € capaz
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de aprender automaticamente as caracteristicas relevantes dos dados, sem a
necessidade de um pré-processamento manual extenso. Isso facilita a aplicagdo do
deep learning em uma ampla variedade de problemas, pois a rede pode aprender a
partir dos proprios dados, adaptando-se a diferentes dominios e contextos.

No entanto, € importante destacar que o deep learning é apenas uma das
abordagens dentro do campo da IA. Embora seja altamente eficaz em certas tarefas
e aplicagdes, possui limitagdes, como a necessidade de grandes conjuntos de dados
de treinamento e poder computacional significativo. Além disso, o deep learning
geralmente requer uma quantidade consideravel de recursos de hardware, como
GPUs, para realizar calculos intensivos.

Portanto, embora desempenhe um papel significativo na |A, &€ necessario
considerar outras abordagens e técnicas, como logica simbdlica, algoritmos genéticos,
l6gica fuzzy, entre outros, para criar solugdes mais abrangentes e eficazes no campo
da inteligéncia artificial. A combinacdo de diferentes abordagens pode levar a
sistemas de IA mais robustos e adaptaveis, capazes de lidar com uma variedade de
desafios e aplicagbes. Um algoritmo de aprendizado profundo € uma maquina de
processamento de informacdo que aprende a partir de dados brutos, em vez de
depender de caracteristicas humanas pré-definidas (GOODFELLOW, BENGIO,
COURVILLE, 2016).

O avanco da tecnologia continua impulsionando diversas empresas a
investirem em pesquisa de IA, gerando inumeros avangos positivos. No entanto,
nesse universo, também encontramos a atuagédo de grandes empresas de pesquisa
de 1A, como Google, Facebook (agora conhecida como Meta), Amazon, Microsoft,
Baidu, Alibaba e Tencent, que tendem a se manter mais autossuficientes,

centralizando talentos e recursos em inovagdes internas.

Os selos em torno da pesquisa corporativa nunca sao totalmente herméticos:
membros da equipe saem para fundar suas proprias startups de IA, e alguns
grupos como Microsoft Research, Facebook Al Research e DeepMind ainda
publicam artigos sobre suas contribuigcdes mais significativas. Mas, no geral,
se uma dessas empresas fizer um avango impressionante — um segredo
comercial que poderia gear grandes lucros apenas para essa empresa —, fara
o possivel para manté-lo sob controle e tentara extrair o valor maximo antes
de divulga-lo (LEE, 2019, p. 114).

De acordo com Lee (2019), o Google € considerado o principal candidato para

liderar o proximo avango no campo do aprendizado profundo no mundo corporativo.
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Especificamente, a Alphabet, empresa controladora do Google e proprietaria da
DeepMind e da subsidiaria de carros autbnomos Waymo, se destaca em relagéo as
outras grandes empresas dessa area. Isso se deve ao fato de ter sido uma das
pioneiras a reconhecer o potencial do aprendizado profundo e a investir recursos
significativos para explora-lo. Cerca de metade dos cem principais pesquisadores e
engenheiros em IA no mundo ja fazem parte da equipe do Google.

Como visto, a IA traz consigo uma série de avangos e oportunidades para
melhorar diversas areas da vida humana. No entanto, também é importante considerar
os riscos associados ao desenvolvimento e a implementagcdo desse campo em nossa
sociedade.

Um dos principais riscos € o potencial de a IA prejudicar o ser humano. Isso
pode ocorrer de varias formas, desde a substituicido de empregos por automacéo,
resultando em desemprego em massa, até o viés algoritmico, onde sistemas de IA
podem perpetuar discriminagao e desigualdade devido a preconceitos presentes nos
dados de treinamento. Além disso, ha preocupacdes sobre a perda de controle
humano, uma vez que sistemas de |A podem se tornar autbnomos e tomar decisées
que afetam diretamente a vida das pessoas, sem a devida supervisao.

Diante desses riscos, € fundamental que haja um cuidadoso desenvolvimento
e implementacdo da IA, com a devida regulamentacédo e supervisdo. E necessario
estabelecer padrdes éticos e legais para o uso responsavel da tecnologia, garantindo
a protecao dos direitos e da segurancga dos individuos.

Nesse sentido, importante considerar os estudos de Fachin, Fachin e Silva
(2022), ao mencionar a necessaria aplicacdo do Principio da Ndo Maleficéncia, a
evolugcdo tecnoldogica da IA. Diante de tal principio — que deve ser aplicado
indistintamente —, as decisbes devem ser tomadas evitando que danos sejam
causados aos seres humanos, voluntariamente ou involuntariamente, devendo ser
avaliados os riscos a sociedade.

N&o menos importante, a consideragao de Peixoto (2020), ao mencionar que
em um sistema de |IA robusto — eticamente estruturado —, é possivel controlar os riscos
de sua aplicagao, ja que ela é projetada para reproduzir o comportamento humano,
sendo que este também produz riscos em sua interacdo. “Se ha uma diferenca entre
o comportamento artificial e humano é que o resultado da atividade cognitiva artificial
pode ser mais facilmente corrigida que os desvios e preconceitos do proprio ser
humano” (PEIXOTO, 2020, p. 28).
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Tais consideragdes sdo muito razoaveis, ja que se sabe que as pessoas
podem causar o mal, mesmo que ndo tenham a intengdo para isso. Os produtos
desenvolvidos pelos humanos no mundo tecnoldgico carregam, mesmo que
minimamente, as suas personificagdes e imperfeicdes, sendo factivel que os
algoritmos produzidos, a IA que treinada, assim como outros produtos que passam
pelas “maos” humanas, possam conter as suas falhas.

A IA é um fato da vida tecnolégica, que se fara presente todo o tempo, em
todos os lugares. Embora possa gerar uma sensag¢ao de bem-estar, também podera
apresentar riscos, sugerindo que o Direito deve compreendé-la melhor, para que se
estabelecam formas de regulacdo adequadas, ja que ela deve se prestar em garantir,
promover e efetivar direitos e liberdades fundamentais da pessoa humana (FACHIN,
FACHIN, SILVA, 2022).

3.3 O DomiNIO DAS VONTADES

Indiscutivel, que os computadores e, especialmente, a Internet ressignificaram
os individuos e a forma como eles se socializam, adicionando novos recursos de
aprendizado e interagdo — novas experiéncias e liberdades. No decorrer da década
de 1980, formaram-se as redes sociais, que, para Loveluck (2018), ao invés de serem
uma construgdo metaférica que sugeriam as relagdes sociais — condizendo a uma
abordagem estrutural das relagbes humanas —, objetivavam compreender os
fendmenos sociais a partir da similaridade das relagdes de um determinado grupo de
individuos, atribuindo-lhes tratamento de natureza matematica inferidos por meio de
graficos, matrizes e algoritmos.

A Internet consiste em uma rede global de computadores e, dela, se aproveita
— vinculada pelos computadores la conectados — a Word Wild Web, significando um
conjunto de paginas com conteudo dos mais diversos — envolvendo textos, imagens,
sons etc. A Web passou por profundas transformacgdes desde o seu surgimento em
1989, quando baseava-se em hiperlinks, sendo utilizada de forma simplificada,
exibindo em sua maior parte conteudos estaticos.

Web 1.0, também conhecida como Web estatica, referia-se a primeira fase da
evolucdo da World Wide Web, que se estendeu aproximadamente de meados da
década de 1990 até o inicio dos anos 2000. Durante esse periodo, a Web era

principalmente uma plataforma de exibicdo de informacgdes estaticas, onde os
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usuarios tinham um papel passivo ao acessar conteudo online.

Em tal contexto, os sites eram principalmente compostos por paginas HTML
basicas e estaticas, com poucas interagdes e funcionalidades avangadas. Os sites
eram desenvolvidos principalmente por especialistas em programagao e 0 acesso a
Internet era limitado a uma parcela relativamente pequena da populacéao.

Os usuarios da Web 1.0 eram principalmente consumidores de informacoes,
acessando sites para ler conteudo e visualizar imagens. As interagdes eram limitadas
a clicar em links para navegar entre paginas e preencher formularios basicos. Nao
havia recursos avangados de personalizagao ou participagao ativa dos usuarios na
criacdo de conteudo.

Empresas e organizagodes utilizavam a Web 1.0 principalmente para fornecer
informacdes estaticas sobre produtos, servigos e noticias. A comunicagao online era
limitada, geralmente por meio de enderecos de e-mail, e ndo havia redes sociais ou
plataformas de compartilhamento de conteudo como temos atualmente.

A Web 1.0 foi marcada por uma abordagem unidirecional de comunicagao,
com os sites atuando como fontes de informagdes e os usuarios apenas consumindo
essas informacdes. A interatividade limitada e a falta de recursos dinamicos
restringiam as possibilidades de colaboragéo e participacdo dos usuarios.

No entanto, apesar das limitacbes da Web 1.0, ela estabeleceu as bases para
o desenvolvimento posterior da Web. A disseminacéo da Internet e o crescimento da
Web 1.0 prepararam o terreno para a Web 2.0, que trouxe recursos avangados de
interatividade, colaboragao e participacdo dos usuarios.

A Web 2.0 representou a segunda fase da evolugdo da World Wide Web e
trouxe uma mudanca significativa na forma como as pessoas interagem e utilizam a
Internet. Ao contrario da Web 1.0, que era principalmente estatica e centrada na leitura
de informacgodes, a Web 2.0 introduziu uma abordagem mais dinémica, participativa e
social da Internet.

Nessa evolugdo, os usuarios deixaram de ser meros consumidores de
conteudo para se tornarem criadores e compartilhadores ativos. Plataformas como
blogs, wikis e redes sociais permitiram que qualquer pessoa criasse e publicasse
conteudo online de forma relativamente facil. Os usuarios podiam expressar suas
opinides, compartilhar fotos, videos e ideias, e interagir com outros usuarios em

comunidades virtuais.
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A personalizagdo também foi um aspecto importante da Web 2.0. Os usuarios
podiam personalizar sua experiéncia online, selecionando e organizando o conteudo
de acordo com seus interesses e preferéncias. Algoritmos de recomendacgéo
comecgaram a ser usados para oferecer conteudo relevante com base no histérico de
navegacao e nas interacdes dos usuarios.

Outro aspecto-chave da Web 2.0 deu-se pela integracdo de aplicativos e
servicos, permitindo que diferentes plataformas e servicos se comuniquem e
compartilhem dados. Isso possibilitou o desenvolvimento de ecossistemas digitais
mais abrangentes, onde os usuarios podiam acessar uma variedade de servigos e
informagdes em um unico local.

A Web 2.0 também trouxe consigo uma maior énfase na usabilidade e na
experiéncia do usuario. Os sites e aplicativos se tornaram mais intuitivos e faceis de
usar, com interfaces amigaveis e recursos interativos que permitiram uma navegagao
mais agradavel.

Essa nova geragcdo da Web democratizou do acesso a informacéo,
conectando ainda mais os individuos no ambiente digital. A Web 2.0 continuou
evoluindo, impulsionando o desenvolvimento de novas tecnologias e servigos na era
digital. Por meio dela, surgiram as comunidades sociais como antevisto e a
popularizagédo dos blogs disseminando informagdes (SANTOS, 2021).

A Web 3.0, também conhecida como Web semantica, representou uma viséo
futura da World Wide Web que buscava tornar a experiéncia online ainda mais
avangada, inteligente e conectada. Embora ndo houvesse um consenso claro sobre o
que exatamente a Web 3.0 significava, ela era frequentemente associada a avangos
tecnolégicos como inteligéncia artificial, aprendizado de maquina, Internet das Coisas
(loT) e blockchain.

A principal caracteristica da Web 3.0 era a capacidade de fornecer
informagdes de maneira mais significativa e personalizada. Ao contrario da Web 2.0,
onde os dados estavam principalmente em formato nao estruturado, a Web 3.0 tinha
como objetivo tornar as informagdes na Web mais compreensiveis para maquinas,
permitindo que elas entendessem o significado e o contexto do conteudo. Isso era
possivel por meio da adogéo de padrdes e tecnologias semanticas, como ontologias,
metadados e linguagens de marcagao avangadas, que ajudavam a descrever 0s
dados e estabelecer relacdes entre eles.

Com a Web 3.0, esperava-se que as maquinas fossem capazes de interpretar
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e processar informagdes de forma mais inteligente, possibilitando uma série de
aplicagbes avangadas. Por exemplo, os mecanismos de busca poderiam fornecer
resultados mais precisos e relevantes, levando em consideragdo o contexto e as
intengbes dos usuarios. Além disso, a Web 3.0 permitiria a criagdo de assistentes
virtuais mais inteligentes e personalizados, que entenderiam e se adaptariam as
preferéncias individuais dos usuarios.

Outro aspecto importante da Web 3.0 foi a interconectividade dos dispositivos
e sistemas. Com a proliferagdo da Internet das Coisas, os dispositivos estariam cada
vez mais conectados a Internet, trocando dados e interagindo entre si. Isso
possibilitaria um ambiente digital mais integrado, onde os dispositivos seriam capazes
de compartilhar informacdes e coordenar agdes de forma autbnoma.

A Web 3.0 buscou criar uma experiéncia online mais inteligente, significativa
e conectada, onde as informacdes seriam compreendidas pelas maquinas e utilizadas
para fornecer servigos mais personalizados e contextuais.

A Web 4.0 ¢é significa mais uma evolugcdo da World Wide Web, que busca
explorar ainda mais a interagdo entre humanos e maquinas, bem como a integragao
entre o mundo fisico e digital. Embora ainda seja uma ideia em desenvolvimento e
nao haja um consenso claro sobre sua definigdo exata, a Web 4.0 é frequentemente
associada a tecnologias emergentes, como inteligéncia artificial avangada, realidade
virtual/aumentada, computacao quantica e Internet das Coisas aprimorada.

Uma das principais caracteristicas da Web 4.0 € a capacidade de criar um
ambiente altamente personalizado e adaptativo para os usuarios. Por meio de
algoritmos avangados de inteligéncia artificial e aprendizado de maquina, a Web 4.0
pode entender melhor as preferéncias e os comportamentos individuais dos usuarios,
oferecendo experiéncias mais personalizadas e contextuais. Isso permite que os
usuarios interajam com a web de maneira mais natural e intuitiva.

Além disso, a Web 4.0 aprofunda a integragao entre o mundo fisico e o digital.
Com o avanco da IA, da Internet das Coisas e das tecnologias de sensores, os objetos
e dispositivos do mundo real estdo sendo conectados a web, compartilhando dados
em tempo real e interagindo com os usuarios. Isso abre um caminho para uma
variedade de aplicagdes inovadoras, como cidades inteligentes, saude digital
avangada e automacao residencial.

Outra questdo importante sobre a Web 4.0 é a utilizagdo de tecnologias

imersivas, como realidade virtual e aumentada, para criar experiéncias envolventes e
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interativas. Essas tecnologias permitem que os usuarios explorem ambientes virtuais,
interajam com objetos digitais e compartilhem informagcbes em tempo real, criando
uma experiéncia mais imersiva e participativa na web — o metaverso.

Contudo, a Web deve atingir o seu ponto mais alto com a Web 5.0. Céspedes
(2020), sugere que vivenciamos esse novo momento, onde a Web 5.0 — denominada
de rede sensorial — projetar-se aos sentimentos dos usuarios, buscando um
entendimento mais conectado ao emocional.

Algumas projegdes e ideias tém sido discutidas em relacdo a possivel
evolucdo da Web. E importante ressaltar que essas projecdes sdo especulativas e
estdo sujeitas a mudangas a medida que novas tecnologias e conceitos emergem.

Uma possivel projecao da Web 5.0 é a ideia de uma web ainda mais integrada
com a IA. Nessa viséo, a |A teria um papel ainda mais central na interagdo com a web,
permitindo uma experiéncia mais personalizada, contextual e adaptativa. A |A poderia
entender e antecipar as necessidades dos usuarios, fornecendo informacodes e
servigos de maneira ainda mais inteligente.

Outra projecao para a Web 5.0 € uma maior integracéo entre o mundo fisico
e o digital, indo além do que ja é explorado na Web 4.0. Isso poderia envolver a
conectividade e a interagdo de objetos do mundo real, como dispositivos loT, veiculos
autébnomos e infraestrutura urbana inteligente, com a web. Essa integracdo permitiria
uma comunicagao e um compartilhamento de dados mais amplos, possibilitando uma
variedade de aplicagdes inovadoras e a criagcdo de ambientes digitais mais imersivos.

Além disso, algumas projegdes sugerem a evolugédo da web para um ambiente
mais descentralizado, mais uma vez baseado em blockchain. Essa abordagem
poderia trazer maior seguranca, privacidade e controle dos dados para os usuarios,
ao mesmo tempo em que permitiia a criacdo de ecossistemas digitais mais
colaborativos e transparentes.

E importante ressaltar que essas projecdes sdo apenas especulacdes e que
a evolugdo da web dependera de uma série de fatores, incluindo avancos
tecnolégicos, mudancas na sociedade e questdes éticas e regulatérias. A medida que
novas tecnologias emergem e as novas geragbdes apresentam novas demandas, €
provavel que surjam novas visdes e projegoes para a Web 5.0. Portanto, é importante
acompanhar os avancos tecnolégicos e as discussdes na area para obter informacgdes
atualizadas sobre as proje¢des da Web 5.0.

Nesse ambiente é que se materializam as plataformas digitais de consumo
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retratadas pelas Big Techs — relevando a imensa capacidade dessas estruturas para
explorar os recursos tecnologicos conforme seus interesses econémicos.
Acerca disso, Lee (2019), faz importantes indagacdes:
Ja se viu um buraco interminavel de videos do YouTube? Os sites de
streaming de video tém uma habilidade incomum para recomendar o proximo
video que vocé precisa conferir antes de voltar ao trabalho? A Amazon parece
saber o que vocé vai querer comprar antes mesmo de vocé?. Se sim, entédo

vocé é beneficiario (ou vitima, dependendo de como valorize o seu tempo,
sua privacidade e seu dinheiro) da IA da Internet (LEE, 2019, p. 132).

Atualmente, basta uma pesquisa em uma pagina na Internet para que
inumeros algoritmos sejam acionados, correlacionando nossos habitos com servigos
ou produtos; todos querem as nossas informagdes. Se estivermos na Internet, alguém
estara nos vigiando — visando lucrar com isso — e nem sempre isso é percebido ja que
a autorregulacao € uma caracteristica das estruturas privadas que atuam na Internet.

Todavia, nem sempre foi assim, ja que no surgimento das plataformas digitais,
a experiéncia do usuario servia para o aperfeicoamento do produto que era
disponibilizado. Os dados dos usuarios das plataformas digitais eram uma fonte de
custo zero sendo utilizados para a melhoria das experiéncias e para o
aperfeicoamento dos servigos prestados (ZUBOFF, 2019, p. 87).

Apesar de inumeras tecnologias se prestarem as Big Techs imprescindiveis

sdo os algoritmos.

Os algoritmos, no sentido figurado, constroem, decidem e percorrem
caminhos digitais, determinando os trajetos de todos os sujeitos no ambiente
digital, por meio da coleta, da comparagdo, de calculos de agdes
automatizadas, algumas mediante especificagdes predeterminadas, outras
por intermédio de permissbes de agbes decorrentes de autoaprendizado do
préprio sistema (SOARES, 2021, p. 44).

Contudo, Sumpeter (2019) sustenta que a consolidagdo matematica de um
algoritmo nem sempre representara aquilo que realmente deveria ser, existindo a
hipétese de que prejuizos possam ser causados, ja que os modelos matematicos nao
sao melhores do que os humanos, quando se trata de entender o mundo ao nosso
redor. Justifica que, enquanto os computadores sao eficientes em agrupar niumeros e
medidas estatisticas, os humanos detém melhor capacidade para compreender essas
medidas.

O’Neil (2020) observa que os padrdes de coleta, compilagdo e organizagao

dos dados, que alimentam as proje¢cdes matematicas dos algoritmos, seguem,
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comumente, o perfil daqueles que os projetaram, sendo comum uma interpretagao
invasiva, ou discriminatoria, ou injusta e, nessa ocorréncia, a inteligéncia algoritmica
tende a ser ajustada para seguir em sua fungao originaria, sem prestar contas de
qualquer mal que ja tenha causado antes da sua reprogramagao. Mesmo diante de
argumentos criveis, ndo se pode recorrer contra a decisdo de um algoritmo.

Ou seja, para O'Neil (2020), a aplicagdo algoritmica, embora envolta em
evidéncias matematicas, invariavelmente, causara problemas graves as suas
“vitimas”, considerando que as decisdes poderiam ser diferentes, se analisadas em
uma visdo mais ampla. Os critérios matematicamente formulados para definir se uma
pessoa seria uma ma contratacdo, um mal pagador, um terrorista, ou um péssimo
professor, se estiverem equivocados, podem pér a vida de alguém de ponta-cabeca e
pouco podera ser feito, ja que, muitas vezes, nao é simples provar a robustez do
prejuizo causado (O'NEIL, 2020, p. 19).

Em tal condi¢do, é possivel que se instalem novas formas de exclusédo e
estratificacdo social, vez que os usuarios das plataformas digitais atuam buscando
aumentar o seu “capital social’, com base em pessoas com o seu mesmo perfil
(LOVELUCK, 2018, p. 80).

Nessa mesma perspectiva, sdo estimuladas: as maneiras ja utilizadas de
dominacdo em determinados publicos com o mesmo perfil, diferindo-os de outras
classes sociais; a divisdo dos que tem acesso a equipamentos e conexao com a
internet, daqueles que nao tém; a separagao dos que sao habeis no uso da tecnologia,
dos que ndo sdo; a desigualdade entre os que possuem uma internet de qualidade,
dos que nao possuem (FURTADO, 2007).

Também nesse ambiente, temos campanhas publicitarias que, embora
legitimas, apresentam aspectos predatérios por meio de anuncios direcionados, que
vendem promessas falsas ou exageradas, ja que os algoritmos podem, por exemplo,
classificar o publico de interesse conforme seus habitos, suas pretensdes, ou mesmo,
suas vulnerabilidades.

Tais imperfeigdes na internet, ocorrem, em boa parte, por conta da sua
arquitetura original. “[...] Isso porque, de uma perspectiva puramente regulatéria, a
Rede contém trés graves “imperfei¢cdes”: ndo permite saber quem o usuario €, onde o
usuario esta, nem o que o usuario esta fazendo [...]” (LEONARDI, 2019, p. 45).

A perspectiva de Hoffmann-Riem (2021) a formacg&o de grandes oligopdlios

exauriu a visao — inicial — da Internet como um meio de liberdade e igualitaria, com
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direitos iguais para todos. Ressalta, que, em seu inicio, a Internet era utilizada nos
servigos publicos, pelos militares e por universidades, havendo, até os dias atuais,
alguma cooperagao governamental no seu desenvolvimento. Porém, apos sua ampla
comercializacdo nos anos 1990, o estado tem se afastado, ficando a Internet mais
concentrada na atuagao privada — em particular, empresarial.

N&o tarde, cumpre ressaltar que embora a Internet tenha sido projetada para
ser um ambiente autorregulavel — sem interferéncias externas —, essa autorregulacao
comegou a ser questionada nos anos 2000, quando se fixou a ideia de que ela nao
era um espaco a parte, mas sim, um lugar de interesses comuns suscetivel de ser
modificado.

Para Loveluck (2018) foram trés eventos que influenciaram nesse
questionamento. O primeiro foi a constatacdo do dominio dos grandes conglomerados
formados pelas Big Techs — como Google e Amazon — concentrando os movimentos
evolutivos na Internet, ao invés da almejada diversidade de empresas, inspiradas pelo
modelo startup. O segundo considerou uma série de processos judiciais envolvendo
violacbes de direitos autorais, exposicdo de pornografia infantil, usurpacéo de
identidade, roubo de dados pessoais e bancarios, dentre outros crimes abarcados
pela cibercriminalidade. Nesse contexto, o Yahoo foi condenado pela justica Francesa
a retirar produtos nazistas que eram negociados em sua plataforma. Apesar de
sustentar que a sua sede estava nos Estados Unidos e n&o tinha, portanto, condigao
de fazer o filtro em todos os seus usuarios, seus argumentos foram rejeitados e o
Yahoo foi obrigado a retirar os conteudos da sua plataforma na Franga. Esse caso
subjugou o ideario de que a territorialidade seria um limitador para punir crimes
praticados na Internet em uma determinada localidade. O terceiro evento se
relacionou aos atentados de 11 de setembro, que culminaram em técnicas mais
acuradas de vigilancia pelo governo americano, inclusive, simplificando o acesso aos
dados pessoais de usuarios de empresas de telefonia, internet ou plataformas digitais.

Hoffmann-Riem (2021), ressalta que ndo existem estruturas regulatorias
publicas — em nivel global — para as empresas que atuam na Internet, oportunizando
que elas elaborem os seus préprios modelos de negdcio.

Também, Leonardi (2019) menciona que a Internet, concebida ao final da
década de 1980 e inicio da década de 1990, surgiu com a ideia de que seria imune a
soberania dos Estados. Um “territério” livre, chamado de ciberespaco, autorregulado.

E nesse ambiente, Alphabet, Facebook e Microsoft demonstraram ao
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mercado digital como seria interessante e rentavel atuar prevendo e direcionando a
atuacdo dos seus usuarios. No mercado americano, onde havia uma menor
perspectiva regulatéria, as empresas dessa area foram se estabelecendo, na esteira
de um negdcio onde a matéria-prima eram os dados pessoais dos usuarios das
plataformas digitais de consumo.

A busca constante pela monetizagdo no ambiente digital também foi
transformando corporagbes como a Verizon, AT&T e Comcast, originalmente
provedores de internet, que se limitavam a cobrar taxas pelos servigos que prestavam,
e foram se colocando em posicao de fazer frente, inclusive, para o Facebook e para a
Alphabet, lucrando com os habitos comportamentais dos contratantes dos servigcos de
internet (ZUBOFF 2021, p. 196).

A Verizon € uma empresa de telecomunicacbes que atua no mercado
americano, sendo considerada a mais capitalizada do mundo, uma gigante. Os
habitos dos usuarios dos seus servigos de internet passaram a ser monitorados em
seus aparelhos de acesso — por rastreamento — e compilados para uso estratégico e
comercial da companhia e dos seus parceiros anunciantes, todos avidos por
disponibilizar produtos e servigos sob encomenda.

Contudo, Zuboff (2021), relata que o ID - identificador — que permitia o
rastreamento por parte da Verizon, n&o tinha autorizacdo do usuario e nao podia por
ele ser desligado. Também, mesmo quando o0 usuario excluia os anuncios, optava
pelo ndo rastreamento, escolhia 0 modo de navegagao incognito ou desejava o
apagamento de cookies, o provedor contornava e desconsiderava a sua intengao.

Embora a Verizon tenha afirmado que seria improvavel que o seu identificador
pudesse ser utilizado por sites e outras empresas no ambito da publicidade digital,
nao demorou que descobrissem que o Twitter estava utilizando o seu identificador de
rastreamento. A empresa, pensando em aprimorar suas estratégias, fez parceria com
a Turn, uma empresa de tecnologia na area de publicidade digital, que possuia um
cookie zumbi, que complicava o bloqueio de anuncios e bloqueio de rastreamento.
Diante dos abusos praticados pela Verizon e pela Turn, a Federal Communications
Commission — FCC, autarquia que regula as telecomunicagbdes nos Estados Unidos,
acabou interferindo, repreendendo as empresas sob alegagdo de que estavam
violando deliberadamente a privacidade do consumidor. A Verizon ja havia provado
do potencial de gerar receitas por meio da manipulagédo de dados dos usuarios da

Internet e assim, em 2015, adquiriu a AOL, portal e provedor de servigos digitais
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reconhecido nos Estados Unidos — uma das pioneiras da internet — em um negécio de
4.4 bilhdes de ddlares (ZUBOFF, 2021, p. 201).

Em margo de 2016, a FCC multou a Verizon em 1,35 milhdo de ddlares por
suas violagbes de privacidade e, em outubro do mesmo ano, aprovou que 0s
provedores poderiam coletar dados dos usuarios para melhoria da seguranga e dos
seus servigos, mas, outras manipulagdes de dados, exigiriam consentimento do
consumidor. Foi uma decisdo inédita em favor do consumidor da Internet. Mas,
tratando-se de um mercado muito valioso e com muitos interesses em jogo, em 2017,
o recém-eleito Congresso republicano, em nome do capitalismo, derrubou as
regulagdes instituidas pela FCC (ZUBOFF, 2021, p. 202).

Esse caso foi de suma importancia para a compreensdo do dilema que
experimentamos na nossa relagdo com o ambiente digital, dominado por gigantes da
tecnologia, em grande parte, estabelecidas no Silicon Valley nos Estados Unidos,
sendo as maiores: Apple, Alphabet (Google), Facebook, Microsoft e Amazon.

Morosov (2018) anota que sdo os nossos dados que subsidiam a operagao
das grandes plataformas digitais que ndo cobram por seus servigos. As organizagdes
menores e as startups, em grande parte, sdo financiadas por investidores — usam
nossos dados para melhorar seus “produtos” — e, na maioria das vezes, desenvolvem-
se com o objetivo de serem negociadas com uma das grandes empresas de
tecnologia. Um exemplo foi o WhatsApp — vendido por 26 bilhdes de doélares ao
Facebook. Assim, basta que as empresas menores mirem nos servigcos que as
grandes plataformas ainda ndo executam satisfatoriamente ou que poderiam se
interessar em integrar ao seu ecossistema.

Com esse modelo, o desejo por reconhecer e induzir nossos comportamentos
tende s6 a aumentar, ja que o consumo das plataformas digitais também aumentara,
diante: de novos produtos e servigos tecnolégicos; da expansao e da acessibilidade
da internet; do aprimoramento da inteligéncia artificial; e da ascensdo das novas
geragdbes ao mercado consumidor. Assim, o0s conglomerados digitais
contextualizados, ao executarem estratégias convergentes aos seus interesses
capitalistas, objetivando o maximo resultado financeiro, utilizando-se de técnicas e de
um aparato tecnolégico que fere e desnivela a relagdo com seus usuarios, acabaram
justificando o sentimento de auséncia de regulagao por parte do Poder Estatal no

ambiente da Internet, como se vera a seguir.
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4 AUTORREGULAGAO DO AMBIENTE DIGITAL

A regulacao juridica no ambiente digital € um tema complexo e em constante
evolugdo que suscita diversas opinides e reflexdes. Como sociedade, temos visées
variadas sobre a necessidade e o escopo dessa regulacgao, considerando os desafios
e oportunidades unicas que a era digital apresenta.

Em primeiro lugar, muitos argumentam que a regulagao juridica é essencial
para proteger os direitos e a privacidade dos usuarios online. Com o crescente uso de
tecnologias digitais e plataformas, surgem preocupag¢des sobre o uso indevido de
dados pessoais, disseminacao de informacdes falsas, assédio online e outras formas
de abuso. A regulacdo adequada pode fornecer um quadro legal para lidar com esses
problemas, garantindo que as empresas sejam responsabilizadas por praticas
inadequadas e que os direitos dos usuarios sejam protegidos.

Por outro lado, ha também a preocupagédo de que uma regulagéo excessiva
possa inibir a inovagao e restringir a liberdade na internet. Alguns argumentam que a
natureza aberta e descentralizada da internet tem sido fundamental para o
desenvolvimento de novas tecnologias e servigos, e que uma regulagéo rigida pode
sufocar a criatividade e a livre expresséo.

Outra questdo importante € a abordagem internacional da regulacdo no
ambiente digital. A internet transcende fronteiras e muitas vezes desafia a aplicagao
das leis nacionais. Isso levanta desafios para encontrar um equilibrio entre
regulamentagdes locais e globais que respeitem as diferengas culturais e politicas
entre 0s paises, mas a0 mesmo tempo garantam a cooperagao e a responsabilizagao
transnacional.

Ainda, alguns defendem a autorregulacdo como uma abordagem mais agil e
flexivel para lidar com questdes do ambiente digital. Acreditam que as proprias
empresas podem desenvolver padrdes e diretrizes que promovam a ética e a
seguranga, sem a necessidade de intervencdo governamental. No final dos anos
1980, predominava o pensamento de que a Internet nao deveria sofrer a interferéncia
legislativa e juridica do estado — seria um lugar para viver em paz, definindo suas
préprias regras.

Leonardi (2019) observa que a autorregulagado proposta nesse ambiente
previa a solugédo de conflitos ou injusticas por meio de um “contrato social”, firmado

entre os participantes ou ainda por meios tecnoldgicos, objetivando se distanciar da
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coagdo de uma sociedade “opressora”. Para Hoffmann-Riem (2021) a Internet foi
recepcionada — por muitos — como um ambiente de liberdades, onde ocorreu a
autoconfiguragdo e a autorregulamentacdo autbnoma, em funcdo de que
tradicionalmente nas culturas ocidentais as empresas, conforme os seus modelos de
negocios, podem conceber com autonomia os seus modelos de negdcio, as suas
estruturas e os seus produtos e servicos. As empresas que se formaram na Internet
evoluiram sem uma propositura reguladora global, apesar de estarem sujeitas as
determinagdes langadas no ordenamento do pais onde estado baseadas.

Adeptos da Internet como um espaco livre, consideram se tratar de um lugar
com especificidades muito divergentes entre o0 ambiente virtual e o fisico, onde seria,

pelo alcance mundial, inviavel a sua regulagao por jurisdicbes separadas.

[...] o surgimento de uma midia eletrénica que ignora fronteiras geograficas
desnorteia o direito, ao criar fendmenos completamente novos que precisam
se tornar o sujeito de normas claras, mas que nao podem ser governadas,
satisfatoriamente por nenhum soberano territorial (LEONARDI, 2019, p. 28-
29).

Assim, afirmava-se que nao seria possivel aplicar com efetividade a soberania
estatal tradicional — considerando as fronteiras fisicas — para o ciberespaco, ja que a
natureza incorporea e as capacidades técnicas da Internet impediriam a atuacao de
governos territoriais. “A Unica regulacao possivel seria desenvolvida ao longo do
tempo, organicamente, com o consentimento da maioria dos usuarios da Internet
(LEONARDI, 2019, p. 29)".

Em virtude dessa onipresenca e do conflito de lei — no espago por ela gerados
—, doutrinadores sugeriram que os governos fossem suplementados ou, até mesmo,
substituidos por entes governamentais globais. “Uma nova midia como a Internet
exigiria novas instituicbes, adequadas as suas caracteristicas unicas: com relagéo a
Rede o modelo governamental talvez se tornaria o ancian régime (LEONARDI, 2019,
p. 29)”.

Essa possibilidade foi, inclusive, apresentada a ONU e seria uma solucao
razoavel, onde: ndo haveria mais conflitos entre leis por causa do espaco territorial;
supriria a caréncia de leis regulatorias em cada nagao; simplificaria a necessidade de
conhecer as leis de todas as nagdes; e evitaria paraisos digitais — onde ndo ha
qualquer regulagdo; entre tantas outras possibilidades positivas. Mas, trata-se

efetivamente de um dilema, sendo muito dificil que na¢des diferentes, divergentes em
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valores culturais, sociais, econémicos e tecnoldgicos, para citar alguns, aprovem uma
mesma regulagéo para a Internet, visto a amplitude desta com o desenvolvimento de
cada sociedade.

Contudo, a autorregulacdo — em larga escala — proporciona desigualdade na
relagdo com os usuarios das plataformas digitais e, possivelmente, sera insustentavel
em breve. Vejamos: a capacidade do Big Data em cooptar, organizar, armazenar e
fornecer um volume jamais pensado de dados sobre aquilo que fazemos; o
desenvolvimento continuo da IA que, utilizando-se do machine learning, ganha tragos
cada vez mais humanos; a evolugéo e o autocondicionamento dos algoritmos, dentre
outras tecnologias, que, somadas a tecnicidade que envolve o ambiente digital,
proporcionam atividades capitalistas que, invariavelmente, se sobrepdem a direitos ja
consolidados nas relagdes humanas, como, por exemplo, o direito a privacidade. A
colisdo com interesses individuais e coletivos ja existe e tende a ser ainda maior.

A revolucao informacional trazida pela Internet através da disseminacao de
dados e informacgbes digitais, impulsionada pelas inovagbes tecnoldgicas, €
inquestionavel. No entanto, esse avango tecnoldgico tem colocado em evidéncia uma
area do Direito ainda pouco explorada, que se relaciona com principios de autonomia
legislativa e doutrinaria. Observa-se um contraste entre os conceitos tradicionais de
publico e privado, e nem sempre a participagao e atuacao do Estado estido presentes,
0 que torna essencial a combinagao de vontades politicas, econémicas, culturais e,
evidentemente, juridicas para estabelecer um alicerce s6lido para esse novo campo.
Uma reflexdo profunda por parte dos Estados Nacionais € indispensavel para
compreender como cada um aborda essa nova realidade desafiadora (BENFATTI,
2021).

Benfatti (2021) também sugere que as inovagdes tecnoldgicas representam
um desafio atual, cujas solugdes ainda néo estdo totalmente previstas. Esse cenario
segue o mesmo padrao de eventos revolucionarios passados que transformaram a
sociedade humana, como a Revolucao Industrial, Francesa e Russa. Cada uma delas
trouxe elementos revolucionarios distintos que modificaram os costumes juridicos e o
préprio Direito, chegando até a alterar a cultura juridica em determinados momentos.

Para considerar a possibilidade de tutelar os direitos dos usuarios na Internet,
€ preciso compreender a capacidade que o sistema juridico — disponibilizado para
regular diretamente a Rede — detém para isso, sendo que a regulagao indireta pode

oferecer resultados melhores em certas situagdes e, nesse sentido, sera exigida uma
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analise diferenciada, que n&o se limite aos dispositivos legais ja estabelecidos e que
observe aspectos regulatorios em um modo amplo, diante de consideragdes técnicas
sobre a Rede.

Contudo, é frequente que juristas demonstrem resisténcia aos vieses técnicos
e a aplicacao de analises interdisciplinares especificas da Internet, afastando a ideia
de que a regulamentagéo da Internet é inviavel e que a prote¢cdo adequada dos direitos
nao € possivel. Diante disso, torna-se indispensavel adotar uma abordagem
interdisciplinar e analisar cuidadosamente certos aspectos fundamentais da
arquitetura original da Internet (LEONARDI, 2019).

Temos os que defendem um “direito do ciberespacgo” — separado do direito
tradicional e dos acordos internacionais — nesse caso, mantendo o entendimento de
que se trata de uma estrutura diferente, em que, por exemplo, as matrizes do direito
regional ndo sao suficientes, ja que o “ciberespago”, por sua caracteristica ubiqua,
descola-se da historia e de cada localidade.

Para os que assim entendem, a abrangéncia global deixa incompleta a
jurisdicdo, prejudicando a soberania estatal — ndo existe uma fronteira fisica. Na
posicdo de Leonardi (2019), se houvesse uma legislacdo global afeta ao tema,
possivelmente as empresas simplificariam seus processos e suas estruturas,
poderiam reduzir confltos com as legislagdes das diferentes nagdes e, ainda,
evitariam os chamados “paraisos digitais”, locais sem regulagaéo — propicios a pratica
de ilicitos digitais.

Hoffmann-Riem (2021) afirma que a area juridica deve acompanhar o ritmo
da evolugdo tecnoldgica, preservando e atualizando os direitos fundamentais.
Ressalta que, embora as liberdades civis sejam aderentes a autonomia da vontade,
devem ser observados o raciocinio do exercicio socialmente aceitavel de liberdade e
o confronto dos interesses particulares com o bem comum.

No decorrer dos anos, surgiram varias correntes doutrinarias a respeito de

como deveria ser regulagcdo da Internet: “a) autorregulagdo, mediante regras e
principios estabelecidos pelos proprios participantes do ciberespago; b) criagdo de um
“direito do ciberespaco”, separado do direito convencional, com apoio em tratados e
convengdes internacionais; c¢) aplicagdo dos institutos juridicos tradicionais, o
emprego da analogia para lidar com a internet; d) abordagem mista, utilizando o
sistema juridico em conjunto com a propria arquitetura da Internet (LEONARDI, 2019,

p. 23). A defesa de disposi¢cdes regulatérias, pondera a natureza complexa e o
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impacto abrangente da rede global destacando que sdo demasiadas as interagdes da
sociedade com o ambiente digital e temas centrais a nossa humanidade sao afetados,
a citar: Protecao dos direitos e liberdades individuais, onde uma interveniéncia seria
necessaria para proteger os direitos e liberdades individuais dos usuarios. Isso
incluiria a protecdo da privacidade online, a liberdade de expressao, o direito a
segurancga cibernética e a prevengao de abusos e violagdes dos direitos digitais dos
usuarios; Seguranga e combate a crimes cibernéticos, com regulagao para combater
crimes cibernéticos, como fraude, hacking, ciberbullying, disseminagao de conteudo
ilegal ou prejudicial, como pornografia infantil ou incitacdo ao odio.

A legislagdo apropriada pode estabelecer mecanismos para investigagao,
responsabilizacdo e puni¢cdo de atividades criminosas na internet; Protecdo do
consumidor digital, visando a inclusao de regulamentag¢des sobre praticas comerciais
desleais, protecdo de dados pessoais, seguranga de transagdes financeiras online e
garantias para compras feitas pela internet; Preservagao da concorréncia e prevengao
do monopoalio, buscando dispositivos juridicos que promovam a concorréncia justa e
prevencao da formacao de monopdlios ou praticas anticompetitivas na internet. Isso
pode incluir medidas para garantir a neutralidade da rede, evitar abusos de posigao
dominante por parte de grandes empresas de tecnologia e promover a inovagao e a
competicdo no ambiente digital; Prote¢cdo da propriedade intelectual, a visualizar a
necessaria protecado dos direitos de propriedade intelectual, bem como direitos
autorais e patentes.

Isso pode incluir a implementagdo de mecanismos para combater a pirataria
online, proteger os criadores de conteudo e promover a remuneragado justa pela
utilizacdo de obras protegidas; e, Garantia da estabilidade e da infraestrutura da
internet, observando a gestdo do sistema de nomes de dominio, seguranga dos
protocolos de comunicacdo e cooperacao internacional para tratar de questdes
transfronteirigas relacionadas a internet.

E importante ressaltar que a regulacdo da internet deve levar em
consideragao a protecao dos dados dos usuarios, visto que o ambiente digital € vasto
e diversificado, e os dados pessoais sdo frequentemente coletados e utilizados pelas
empresas sem o devido consentimento ou compreensdo do usuario; através de
medidas regulatorias, € possivel estabelecer diretrizes claras para a coleta,
armazenamento e compartilhamento de informagdes, garantindo a privacidade e a

seguranga dos individuos, bem como responsabilizando as empresas por praticas
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inadequadas, promovendo assim um ambiente digital mais confiavel e respeitoso dos

direitos dos usuarios.

4.1 Os DADOS NO AMBIENTE DIGITAL CAPITALISTA

No ambiente de consumo da internet, os dados desempenham um papel de
extrema significancia e tém se tornado uma valiosa moeda digital. A coleta e analise
de dados tornaram-se essenciais para as empresas, especialmente para as Big
Techs, que buscam compreender o comportamento, preferéncias e necessidades dos
usuarios de forma cada vez mais precisa. Essa abordagem visa a personalizagéo das
experiéncias do consumidor, com o intuito de oferecer produtos e servigos altamente
relevantes e direcionados, maximizando assim as chances de conversao e fidelizagao
dos clientes.

As Big Techs, com suas plataformas digitais que alcangam milhdes de
usuarios em todo o mundo, tém acesso a enormes quantidades de dados, o que lhes
confere uma vantagem competitiva significativa no ambiente capitalista. Essas
empresas podem explorar o imenso potencial dos dados para obter insights
estratégicos, otimizar suas operagdes e, acima de tudo, maximizar seus lucros. Ao
utilizar algoritmos avangados e inteligéncia artificial, as Big Techs podem prever
tendéncias de consumo, segmentar seus publicos-alvo e aprimorar suas estratégias
de marketing de maneira altamente eficaz.

Nesse contexto, € essencial considerar a questdo da privacidade dos
usuarios. Embora a analise de dados possa oferecer inumeras vantagens para as
empresas e consumidores, também representa um desafio em termos de protecao
dos dados pessoais. A crescente preocupagao com a segurancga e privacidade dos
dados tem levado a debates sobre a necessidade de regulamentagao para garantir
que as informagdes dos usuarios sejam tratadas de forma ética e transparente.

De forma simplificada, tendemos a ver os dados como informagdes, mas, na
realidade, os dados sédo a base fundamental para a criacdo da informacédo. Nesse
sentido, temos a licdo de Hoffmann (2009).

Os dados na sua forma primaria ou bruta, sozinhos, sem propésito e
significado ndo conduzem a sua compreensao, mas seu valor é identificado
até que relagbes sejam realizadas. Com isso, os dados se tornam muito

importantes por serem essenciais e oferecerem a oportunidade para a criagao
da informagao. Os dados podem ser obtidos dependendo do tipo de fonte em
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que foi extraido, seja pela execugdo de um processo de medigdo ou pela
percepgao através dos sentidos, por exemplo, a observagcdo. (HOFFMANN,
2009, p.12).

Como ja vimos, a relevancia do Big Data é indiscutivel no ambito
informacional, contudo Morozov (2018) observa que a qualidade dos dados que

alimentam os sistemas informacionais é crucial.

Da mesma maneira, a adogao do Big Data — a suposigao implicita de que,
quanto maior o conjunto de dados, mais verdade se pode extrair deles —
surpreendentemente contribuiu para a retomada de muitas premissas
simplistas do positivismo, em conjuncdo com efeitos perniciosos sobre o
modo como entendemos o conhecimento (MOROZOV, 2018, p. 178-179).

O autor antevisto ressalta que € preciso delinear uma fronteira entre os dados
e os algoritmos que ele alimenta, sugerindo que a qualidade dos dados pode ser ruim,

0 que causara resultados ruins. Como exemplo, menciona:

Em consequéncia, a atual reabilitagdo e a subsequente formalizagdo do
positivismo em sistemas preditivos provavelmente vao remodelar antigos
vieses culturais, raciais e étnicos como verdades empiricas, agora
incorporados a algoritmos, o que resultara em uma discriminagéo ainda mais
acentuada. Ja constatamos esse positivismo enlouquecido no policiamento
preditivo, nos algoritmos de policiamento facial, nos bancos de dados de
viajantes em aeroportos etc. E veremos isso ainda mais ao encarregarmos
as empresas de tecnologia de controlar o fluxo de “noticias falsas”: a
atribuicdo mecénica de certas categorias como “verdadeiro” ou “falso”
provavelmente ndo vai agucar a capacidade de as pessoas reconhecerem
uma propaganda. No minimo isso pode embotar a nossa capacidade de
pensar criticamente sobre as informagdes que passaram pelo crivo de
verificagc&o algoritmica. Falso consenso, imposto por algoritmos baseados em
dados falhos, é tdo ruim quanto noticias falsas (MOROZOV, 2018, p. 178-
179).

No contexto dos dados digitais, observa-se a predominancia dos conceitos
fundamentais no suporte tecnoldgico. A hierarquia dos dados, licdo de Rezende e
Abreu (2008), ilustra a evolugdo da menor unidade de representagado de um dado para
a maior unidade, um banco de dados. “Os caracteres juntos formam um campo, que
agrupado forma um registro que por sua vez, agrupado, forma um arquivo,
constituindo uma completa base de dados ou banco de dados”.

Por outro lado, o entendimento do conceito de informacgao é tratado por
Hoffmann (2009) como:

A informagdo é uma mensagem com dados que sao compreendidos,
podendo ser audivel, e onde existe um emitente e um receptor. [...] A
informacao é definida como o significado atribuido a um determinado dado
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com base no contexto envolvido, na necessidade identificada e no dominio
do assunto. Considerada tendo uma relagcao direta como os dados dotados
de relevancia e propodsito. Assim, a informacdo passa a ser um dado
interpretado que envolve um processo analitico e que possibilita a tomada de
decisdo ou a tomada de agbes, sendo assim um suporte basico para as
atividades humanas (HOFFMANN, 2009, p.13).

O conceito de informacdo abordado por Hoffmann (2009) possibilita
considerar o trafego de dados ocorridos por meio da tecnologia da rede mundial de
computadores, chamada de Internet, como um produto informacional, aplicado a eles
uma estruturagao. Rezende e Abreu (2008) apresentam uma nogao mercadolégica da
informacéao, que ainda se aplica aos dias atuais. “A informagao nos dias de hoje tem
um valor altamente significativo e pode representar grande poder para quem a possui,
seja pessoa, seja instituicdo. Ela possui seu valor, pois esta presente em todas as
atividades que envolvem pessoas, processos, sistemas, recursos financeiros,
tecnologias etc. (REZENDE, 2008, p.73)”. Quanto mais se sedimenta uma informacéo,
menor se torna o custo das atividades e menores sao o0s recursos e o tempo
necessario para obtencdo de um melhor resultado.

Aos dados e a informagao, em um universo capitalista, atribuem-se valores
mercadoldgicos. Benfatti (2021) caracteriza a analise do capitalismo, em seu carater
revolucionario, ndo como um estudo de cases estanques no tempo e no espaco, o
que causaria muita imprecisdo. Deve ser enfatizado o sistema como um todo,
englobando décadas e séculos, para possibilitar uma visdo nitida e ndo miope do
fendmeno inovacao. “Logicamente, ndo é facil para quem se propde a estudar o
caracter disruptivo do capitalismo analisar os multiplos fatores estando imerso
exatamente nessa mesma realidade. O grau de abstracdo e desprendimento devera
leva-lo longe o suficiente para entender o todo através das partes, e ndo as partes a
partir do todo” (BENFATTI, 2021, p.70).

Ainda nessa perspectiva, surge uma nova espécie de capitalismo, conforme

Carvalho (2019), ao afirmar que:

Além disso, através dos circuitos de alta velocidade do universo digital,
oportunos para a massificagao de um grande fluxo de dados, uma subespécie
totalmente nova do capitalismo surgiu, na qual os lucros derivam da vigilancia
e da modificagdo unilateral do comportamento humano: o capitalismo de
vigilancia. Essa nova modalidade de capitalismo, também conhecida como
capitalismo de dados ou capitalismo de informagédo, monetiza os dados por
vigilancia, de maneira que as informagdes, fornecidas para o acesso a
alguma plataforma digital ou qualquer movimentacao dentro dela, possam ser
vendidas posteriormente (CARVALHO, 2019, p. 11).
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Portanto, o capitalismo de vigilancia atua na captagdo dos dados que circulam
na rede mundial de computadores, conforme preconizado por Carvalho (2019). Todas
as atividades realizadas pelos usuarios nesse ambiente virtual e digital estdo gerando
dados. Isso acontece até mesmo nos momentos inimaginaveis, como o deslocamento
de um local para outro, utilizando-se de um smartphone conectado na internet, visita
a estabelecimentos comerciais, entre outras atividades fisicas realizadas. Por esse
motivo, a quantidade de dados é crescente a cada segundo.

A autora antevista aponta ainda que esses dados armazenados se prestam a
inumeras finalidades, sendo que buscas, mensagens postadas ou uma mera curtida
permanecem como rastros disponibilizados que podem vir a ter utilizacdo capaz nao
s6 de potencializar os recursos para melhorar a vida na sociedade da informagao, mas
também ferir a privacidade dos individuos. Os desafios tornam-se, portanto, muito

grandes e repercutem indistintamente nas esferas publica e privada.

Na realidade, o espaco entre a esfera publica e a privada passa a ndo mais
existir, pois nessa atual sociedade, o espago publico € inundado com
questdes eminentemente privadas, numa invasao a intimidade da pessoa, por
vezes contra a vontade dela (CARVALHO, 2019, p. 37).

A nocao de que a nossa relacdo com a internet se tornou uma matéria prima
para predigbes comportamentais é suscitada por Zuboff (2020), ao afirmar que o
capitalismo de vigilancia demanda uma postura unilateral da experiéncia humana
‘como matéria-prima gratuita para a traducdo de dados comportamentais. Os
capitalistas de vigilancia descobriram que os dados comportamentais mais preditivos
provém da intervengcdo no jogo de incentivar, persuadir, sintonizar e arrebanhar
comportamento em busca de resultados lucrativos”.

Siergel (2017, p.13) afirma que a analise preditiva (AP) é a “[...] tecnologia que
aprende a partir da experiéncia (dados) para prever o comportamento futuro de
individuos a fim de gerar melhores decisées”. Complementa ainda mencionando que
“Baseada na ciéncia da computacdo e na estatistica e fortalecida por dedicadas
convengdes e programas de graduacdo, a AP surgiu como disciplina independente.
Mas, além de um campo da ciéncia, a AP € um movimento que exerce um poderoso

impacto”. E por essa razao que:

Milhbes de decisdes por dia determinam para quem ligar, enviar
correspondéncia, aprovar, testar, diagnosticar, avisar, investigar, prender,
chamar para um encontro e medicar. A AP é o meio de conduzir decisdes
individuais empiricamente, orientada por dados. Ao responder esta montanha
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de questdes menores, a AP pode, na verdade, responder a maior questao de
todas: como podemos aperfeicoar a eficiéncia de todas essas funcdes
macigas no trabalho governamental, de assisténcia médica, de negécios, de
organizacgdes sem fins lucrativos e agentes da lei? (SIEGEL, 2017, p.13)

A hipotese de exposigao ou direcionamento da nossa interagdo com o mundo
digital € um desconforto ao imaginario humano, especialmente quanto a neutralidade
esperada e o exercicio da liberdade. Tal realidade nao se dissocia das midias sociais.
No mundo, temos aproximadamente 7,9 bilhdes de pessoas, sendo que 3 bilhdes sao
usuarias do Facebook (RAMOS, 2021). Youtube, WhatsApp, Instagram, Twitter e
agora o Tik Tok geram interatividade e fluxo comunicacional jamais experimentados
(VITORIO, 2021). No mercado Brasileiro, gigantes da venda online como B2W,
Magazine Luiza, Mercado Livre e Amazon, entre outros, potencializam seus negdcios
disponibilizando todo o tipo de produto, quase sob medida.

Masseno (2017) contextualiza, nesses mercados de e-commerce, a
relevancia de programas informaticos dotados de inteligéncia artificial para suprir a
Big Data e os chatbots, desenvolvendo, a partir de tecnologias da informagéo e

comunicagao, os repositérios de dados desejados.

Ora, com a Big Data e os chatbots, isto é, programas informaticos dotados de
inteligéncia artificial capazes de manter um didlogo com um interlocutor
humano, os custos de transagao reduziram-se até ao ponto em que se tornou
viavel negociar individualmente cada uma das clausulas contratuais. Mais
ainda, o consumidor passou a ter perante si um interlocutor com um
conhecimento muito aprofundado das suas necessidades e aspiragbes,
porventura maior que o préprio tem de si conscientemente, o que vem
desequilibrar, ainda mais acentuadamente, as posi¢cdes das partes nas
relacdes de consumo (MASSENO, 2017, p.43).

Sintetiza-se o contexto do capitalismo com que Benfatti (2021) chama de
Direito da Inovacgao ao tratar da capacidade técnica e tecnoldgica das empresas e
organizagdes que utilizam procedimentos com poder de converter o viés de dados em
resultados lucrativos, corroborando ainda que o corte de gastos e a maximizagéo do
lucro: “podem representar exatamente a extingdo da empresa ou grupo, se, por
exemplo, ela perder a capacidade de inovar ou desenvolver novas tecnologias, seja a
capacitacao de novos funcionarios, a criagao de novas formas de produzir, ou mesmo
substituir a atividade-fim” (BENFATTI, 2021, p. 71). Embora pare¢a um cenario rapido,
tem também a tendéncia a ser de longo prazo.

O grande desafio sera visualizar essas mudangas, e, nesse sentido, o Direito
da Inovagao podera ser ora alavancador dessa mudanga, como também, por
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vezes, ser exatamente o contrario, por ndo deixar a modificagdo do processo
disruptivo. Assim, ndo se deve estudar a concorréncia pelas suas causas ou
pelos seus efeitos, mas sim através de sua inventividade. Nao é apenas pelo
prego que a concorréncia se consolida, mas pela eficiéncia e, principalmente,
pela qualidade, que muda o padrao de concorréncia para outra escala,
aumentando a produgdo (BENFATTI, 2021, p.71).

Nessa esteira, dados humanos sdo analisados a todo instante e
transformados em informagdes estruturadas, que desnudam habitos e gerenciam
parametros influenciadores do comportamento. Assim, um “like”, a despretensiosa
navegagao em uma pagina da internet ou a utilizacdo de um aplicativo de
geolocalizagao geram um padrao que sera administrado para ganhos financeiros, na
maioria das vezes, com o desconhecimento do detentor desse dado.

No ambiente digital estamos experimentando uma “overdose” de tecnologias
que sao aplicadas para identificar — incluindo o comportamento, seduzir e induzir
consumidores. “Vale lembrar que o ser humano também precisa de bens que vao além
das suas necessidades primitivas, muitas vezes denominados de supérfluos, como
aqueles relacionados a diversao, lazer, prazer, distracao, etc.” (MARTINS, BASAN,
2021, p. 343).

Nesse campo, temos a aplicagdo do marketing algoritmico, que se
implementa por meio da oferta aos usuarios da Internet, de servicos ou acessos
aparentemente “gratuitos” a sites, redes sociais, aplicativos de mensagens etc. Nestes
casos, os dados dos usuarios serdo utilizados como forma de pagamento, passando
a produzir informacgdes estruturadas que permitirdo a formulagdo de produtos,

servigos e estratégias sob medida.

E essas corporagdes fazem isso de maneira aparentemente legal, a partir do
consentimento do titular, na celebragdo do contrato eletrénico, de que suas
preferéncias serdo acessadas para fins de perfil publicitario; ou de maneira
ilegal, enviando um spam ou spyware capazes de registra comportamento
online (MARTINS; BASAN, 2021, p. 343).

As analises preditivas promovidas pelos algoritmos das plataformas digitais,
por vezes, extrapolam o minimo razoavel. Biondi (2019) menciona o caso da Target,
empresa americana, que direcionava anuncios de roupas e berco para bebé, para
uma garota que estava gravida — como o pai nao sabia, foi a loja tirar satisfagdes.
Descobriu-se depois que a empresa, por meio de um sistema que fazia cruzamento
de dados pessoais, podia identificar as clientes que estavam gravidas — quando as

vezes nem elas sabiam — para as quais direcionava suas ofertas.
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O problema dessa estratégia € que nem sempre ela esta adequada a
legislacdo vigente e, por vezes, viola a privacidade dos “possiveis clientes”. O que
dizer do Facebook e do Google que sabem tudo sobre aqueles que utilizam suas

plataformas.

O Facebook pode saber que vocé é um dos varios fas de M&Ms e mandar
ofertas de acordo com o seu gosto. Ele também sabe quando vocé terminou
com o namorado, mudou-se para o0 Texas, comegou a aparecer em varias
fotos com o ex e voltou a namora-lo. O Google sabe quando vocé esta
procurando um carro novo € pode mostrar a marca € o modelo pré-
selecionados apenas pelo seu psicografico. E uma pessoa do Tipo B
socialmente consciente, do sexo masculino, entre 25 e 34 anos? Aqui esta o
seu Subaru. O Google também sabe se vocé é gay, esta com raiva, € solitario,
racista ou teme que a mae esteja com céancer. Twitter, Reddit, Tumblr,
Instagram, todas as empresas sado, acima de tudo, negdcios, mas também
sdo demografas em um alcance, em uma precisdo e importancia sem
precedentes. Quase por acidente, os dados digitais agora podem mostrar
como brigamos, amamos, envelhecemos, quem somos e como estamos
mudando (RUDDER, 2015, p. 12).

Basta, portanto, que tenhamos contato com a Internet para que sejamos
desvendados. Contudo, ndo somos adequadamente informados sobre o destino dos
nossos dados e o que sera feito com eles, tampouco se queremos interferéncias que

sugestionem o que devemos fazer.

4.2 JUSTIFICATIVAS PARA REGULAR O AUTORREGULADO

A rapida evolugdo do ambiente digital trouxe inumeros beneficios para a
sociedade, como acesso a informagao, comunicagao global instantédnea e facilidade
nas transagdes comerciais. No entanto, também trouxe desafios significativos que
requerem uma abordagem regulatéria mais efetiva. A autorregulagdo, embora possa
ter seu papel na promog¢ao da inovagao e na flexibilidade do mercado, muitas vezes
se mostra insuficiente para lidar com questdes complexas que surgem na internet.

S&o muitas as razdes que sustentam o ideario de regulagdo do ambiente
digital, como veremos algumas a seguir: Protegao dos direitos e liberdades individuais:
A regulacdo é essencial para proteger direitos como a liberdade de expressao,
privacidade e acesso a informacéo, prevenindo abusos pelas empresas que atuam na
internet; Segurancga cibernética: A regulagao incentiva praticas de segurancga eficazes
para evitar crimes online, protegendo a privacidade dos usuarios e punindo violagdes;
Protecédo dos consumidores: Leis de protegao do consumidor garantem um ambiente

seguro e confiavel para transagdes online, promovendo a confianga dos consumidores
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no comercio eletrénico; Combate a crimes e atividades ilegais: Regulagbes claras
auxiliam no combate a crimes graves como pornografia infantil, trafico de drogas e
violagbes de direitos autorais; Equidade e inclusao digital: Politicas de regulagao
promovem acesso igualitario a internet, especialmente em areas rurais e comunidades
desfavorecidas, tornando a internet mais inclusiva e acessivel para todos; e,
Responsabilidade das plataformas online: A regulagdo impde responsabilidades as
grandes plataformas online, combatendo a disseminagdo de desinformacédo e
conteudo prejudicial, além de garantir transparéncia nas politicas de moderacgao.

E importante ressaltar que a regulacéo da internet deve ser cuidadosamente
equilibrada para garantir que ndo prejudique a liberdade de expressao, a inovagao e
o potencial transformador da internet. O desafio estd em encontrar o equilibrio certo
entre a protecdo dos direitos individuais, a segurancga cibernética e a liberdade na
rede.

Conforme analisado, € comum que empresas atuantes na Internet busquem
a autorregulagdo, uma perspectiva que Hoffman-Riem (2021) considera viavel em
relacdo a liberdade individual de autodefinir produtos, servicos e estratégias. No
entanto, é essencial que o Poder Estatal esteja vigilante em relagéo a possiveis danos
resultantes da interagdo entre usuarios e essas empresas. Embora a autorregulagao
possa trazer beneficios em termos de agilidade e inovagédo, a regulagédo estatal se
torna fundamental para garantir a protegdo dos direitos dos consumidores, a
privacidade dos dados e a concorréncia justa no ambiente digita

Ao longo do tempo, tem havido uma tendéncia em adotar medidas de
desregulamentacgao e privatizagdes, evidenciando a coeréncia dessa abordagem. O
poder publico tem se afastado, permitindo que atores privados tenham autonomia para
definir suas trajetodrias na esfera privada. Esse movimento também tem sido encarado
como uma forma de proteger as liberdades individuais, concedendo aos particulares
a liberdade de escolher os caminhos que desejam seguir (HOFFMANN-RIEM, 2021).

De fato, a autorregulagdo no ambiente digital pode oferecer uma certa
flexibilidade para as empresas e atores privados definirem suas estratégias, produtos
e servigos de acordo com suas proprias necessidades e visdes de mercado. Isso pode
parecer benéfico para a inovagao e a competitividade, mas é importante reconhecer
que nem sempre essa abordagem é suficiente para proteger os interesses dos

usuarios e evitar desvios de conduta.
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Assim, a garantia do exercicio aceitavel da liberdade pode exigir uma
determinacdo legal. “[...] a tarefa do Estado como “Estado garantidor” capaz de
assumir “responsabilidade garantidora” pela salvaguarda do bem individual e comum
também por lei” (HOFFMANN-RIEM, 2021, p.136).

A autorregulagao, por vezes mencionada nesse estudo, embora permita que
regras sejam estabelecidas por particulares, ndo deve abandonar conceitos éticos,
regras sociais — expectativas de comportamento ou cumprimento de determinadas
regras —, que naturalmente tendem a afetar as relagdes dos usuarios, com o0s
possiveis infratores. Hoffmann-Riem (2021) chama esse fenébmeno de autorregulagao
social.

Ainda nesse campo, tem-se a autorregulacao social regulada pelo Estado,
considerando os casos em que particulares atuam em autorregulagado para prestar
servigos publicos, mas o Estado se vé compelido a atuar para garantir que o bem

comum seja preservado.

A agao do Poder Publico visando a contengao legal da autorregulagéo pode
ocorrer de diversas formas, por exemplo, na forma de diretrizes
comportamentais ou incentivos, por meio da criagdo de estruturas — como as
de natureza corporativa — ou viabilizando e apoiando sistemas funcionais
sociais, como o mercado (HOFFMANN-RIEM, 2021, p.137).

E possivel que um grupo de individuos desenvolva em conjunto um processo
de autorregulacdo ou mesmo atuem validando um processo de autorregulagao, no
que se considera uma forma de autorregulamentagao. Em tese, quando isso ocorre,
a sociedade esta aprovando as regras estabelecidas e definindo um padréo a ser
seguido. Todavia, mesmo quando a sociedade regula a si mesmo as autoridades
publicas podem desejar interferir, assumindo preocupacdes do bem comuns em face
da atuagéo de particulares (HOFFMANN-RIEM, 2021).

Essa perspectiva de autorregulacdo das empresas do ambiente digital e o
sentimento de incompletude regulamentar, como visto, persiste pelas caracteristicas
e especificidades técnicas e tecnoldgicas que se apresentam ao ambiente digital e
seus integrantes.

Na década de 2000, houve uma crescente preocupacao e debate em relagao
ao controle estatal sobre a autorregulagédo da internet. Alguns paises comegaram a
adotar medidas mais rigidas para exercer controle sobre o conteudo e as atividades
na internet. Alguns governos passaram a impor restricdes a liberdade de expressao,
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visando controlar e censurar o conteudo online. Isso incluiu o bloqueio de sites, a
censura de informagdes e a perseguigao de ativistas e jornalistas que exprimissem
opinides contrarias ao governo. Essas medidas foram justificadas com base na
seguranga nacional, moralidade publica e outros argumentos.

Diante de preocupacgdes relacionadas a privacidade e protecdo de dados
pessoais, governos passaram a implementar regulamentagbes para proteger os
dados dos usuarios e impor limitagdes ao acesso e uso dessas informagdes pelas
empresas. Isso inclui leis de protecao de dados, exigéncias de consentimento para
coleta e uso de informagdes pessoais, e a criagdo de 6rgaos reguladores.

A responsabilidade dos provedores de servigos online, como redes sociais e
plataformas de compartihamento de conteudo, também foi objeto de
regulamentagdes estatais mais rigidas. Alguns governos exigiram que essas
empresas monitorassem e removessem conteudos considerados ilegais, prejudiciais
ou ofensivos, o que gerou debates sobre a liberdade de expressao e a possibilidade
de censura.

Os interesses nacionais também expandiram programas de vigilancia e
monitoramento da internet, buscando controlar e rastrear as atividades dos usuarios.
Isso levantou preocupacdes com a privacidade, a liberdade de expressao e o potencial
abuso dessas ferramentas de vigilancia por parte do Estado.

E importante destacar que essas medidas variam de pais para pais, pois cada
governo possui suas proprias politicas e abordagens em relagdo a regulacdo da
internet. Algumas nag¢des adotaram uma postura mais liberal, promovendo a liberdade
de expressédo e a autorregulagdo, enquanto outras optaram por um controle mais
estreito, mediante diferentes justificativas.

Essas questdes geram amplo debate sobre os limites do controle estatal sobre
a autorregulacdo da internet, com defensores da liberdade de expressdao e da
privacidade argumentando contramedidas que possam restringir esses direitos
fundamentais. A evolucdo do equilibrio entre autorregulacdo e controle estatal na
internet continua sendo um tépico importante de discussdo em todo o mundo.

Sublinhamos que as tecnologias sao inevitaveis as facilidades da vida e
continuardo a ocorrer de maneira acentuada. Portanto, ndo devemos nega-las, mas
sim vislumbrar a sua correta aplicacédo, de forma que resultados indesejaveis sejam
evitados e o inverso, resultados desejaveis sejam estimulados.

4.3 A REGULAMENTACAO DA PROTECAO DE DADOS NO BRASIL
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No Brasil, a regulamentacdo da protecdo de dados vislumbrou-se,
inicialmente, na Constituicdo Federal de 1988, em seu Art. 5° XIl, ao tratar pela
primeira vez o termo “dados” como sendo comunicacao telegrafica e correspondéncia
(BRASIL, 1988). Nao obstante, o tema continuou a ser tratado com destaque em
nosso arcabougo juridico. A Lei 8.078, de 11 de setembro de 1990 (BRASIL, 1990),
alterada pela Lei 14.181 de 1 de julho de 2021 (BRASIL, 2021) — conhecida como
Caddigo de Defesa do Consumidor — CDC — trouxe no seu Art. 54-D, inciso Il, mencgéao
a protecao de dados.

Alias, o CDC, notadamente nos arts. 39 e 42 trata das praticas abusivas e sao
comumente aplicados as relagdes de consumo na Internet.

A Lei 12.414, de 9 de junho de 2011, que “disciplina a formacéao e consulta a
bancos de dados com informacbdes de adimplemento, de pessoas naturais ou de
pessoas juridicas, para formacao de histérico de crédito” (BRASIL, 2011a). A Lei
12.527, de 18 de novembro de 2011 — Lei de acesso a informagao (BRASIL, 2011b).
A Lei 12.737, de 30 de novembro de 2012 — Lei Carolina Dieckmann (BRASIL, 2012).
As legislagbes foram surgindo a partir de reflexdes dos juristas com a finalidade de
transferir os conceitos e modelagem do mundo fisico para o ambiente digital, onde o
principio da territorialidade tem uma dissolugdo em meios aos avangos tecnoldgicos,
além do elemento tempo que exige respostas emergentes de acordo com as rapidas
mudancgas que ocorrem no meio digital e virtual.

A internet forgou a que o direito a informacao adquirisse a caracteristica de
um direito infinito, “pois os caminhos tragados pelo mundo virtual possibilitariam a
amplitude do direito humano ao saber. Entretanto, através da vigilancia que a Internet
possibilitou, a liberdade adquirida por ela mesma, pode ser desamparada”
(CARVALHO, 2019, p.33).

Efetivamente, buscou-se regular a internet pela Lei 12.965 de 23 de abril de
2014, conhecida como Marco Civil da Internet, a qual tem como finalidade protecao
dos direitos dos usuarios dos recursos digitais que trafegam por meio da rede mundial
de computadores, tem em seu art. 2° a expositiva disciplinar do uso da internet no
Brasil, reconhecendo: a ubiquidade da internet e sua escala mundial; garantias aos
direitos humanos, o desenvolvimento da personalidade e exercicio da cidadania; a
pluralidade e a diversidade; a abertura e a colaboragdo; a livre iniciativa, livre
concorréncia e a defesa do consumidor e a finalidade social da rede (BRASIL, 2014).
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A Lei Geral de Protecdo de Dados — LGPD, aprovada em 2018 (BRASIL,
2018), num reflexo de outros dispositivos legais nacionais e transnacionais,
transversalmente, delimitou a coleta, armazenamento, tratamento e utilizacdo dos
dados de usuarios de produtos e servicos (MALDONADO, 2021). Carvalho (2019) traz

uma reflexdo do elemento tempo na comunicagéo:

Com o avango das comunicagdes e a proliferagdo de dados no ambiente
digital, o direito a privacidade passou por constantes ajustes evolutivos para
acompanhar o contexto em que se vive. Com isso, novas legisla¢des foram
criadas para protegao e tratamento de dados, como o Regulamento Geral de
Protecdo de Dados da Unido Europeia — GDPR no &mbito internacional e a
Lei no 13.709/2018 — Nova Lei Geral de Protecdo de Dados brasileira, no
ambito nacional (CARVALHO, 2019, p.10).

A regulagdo da internet no Brasil € um tema que tem gerado debates e
desafios. Embora o pais tenha adotado algumas leis e iniciativas como antevisto,
ainda existem lacunas e desafios relacionados a uma regulamentacdo mais
abrangente do ambiente digital proporcionado pela internet.

O principio de neutralidade da rede, que busca garantir que todos os dados
transmitidos na internet sejam tratados de forma igualitaria, sem discriminagéo ou
preferéncia por parte dos provedores de servigos. Apesar de o Marco Civil da Internet
estabelecer a neutralidade da rede, sua implementacgao e fiscalizagao tém sido objeto
de debates e controvérsias, o que pode levar a falta de garantia efetiva desse
principio. As Fake News e a desinformacéao estao impregnadas no fluxo informacional
da internet impondo desafio significativo para apurar responsabilidades. Embora
existam leis que tratam de difamacéo e calunia, no ambiente fora da internet, a
regulamentacao especifica sobre o combate as fake news online ainda esta em
discussao. A definicdo clara dos limites entre liberdade de expressao e discurso
prejudicial € um desafio nesse contexto.

Responsabilidade dos provedores de servicos, como redes sociais e
plataformas de compartilhamento de conteudo, também apresenta complexidade. A
interpretacdo da responsabilidade dessas empresas sobre o conteudo gerado por
terceiros nao é simples, especialmente no ambito de discurso de édio, conteudo ilegal
e violagao de direitos autorais.

Privacidade e protecédo de dados, embora o Brasil tenha aprovado a Lei Geral

de Protecédo de Dados, a implementacgao plena e efetiva dessa legislagéo ainda néo
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ocorreu em grande escala. A protegdo da privacidade e dos dados pessoais dos
usuarios da internet requer medidas robustas e um monitoramento adequado para
garantir a conformidade e a seguranga dos dados.

Cooperacao internacional, a regulacao da internet envolve desafios além das
fronteiras nacionais, uma vez que a internet € um ambiente global. A cooperagéo
internacional € necessaria para abordar questdes transnacionais, como crimes
cibernéticos, violagao de direitos autorais e troca de informagdes entre paises.

A falta de regulagao abrangente da internet no Brasil reflete a complexidade
e os desafios associados a esse ambiente. Encontrar um equilibrio entre a liberdade
de expressao, a protecdo dos direitos individuais, a seguranca cibernética e a
responsabilidade dos diversos atores envolvidos € um desafio continuo. A discussao
e a busca por solugdes efetivas sao fundamentais para lidar com essas questdes e
garantir um ambiente online seguro, inclusivo e transparente.

A regulamentacdo da Inteligéncia Artificial € uma questdo complexa e
desafiadora, envolvendo a definicao de padrdes éticos, a responsabilizacdo dos
sistemas de |A e a protegao dos direitos individuais. A rapida evolugao da tecnologia
torna o processo regulatorio ainda mais crucial. O Parlamento Europeu deu um passo
significativo nessa diregdo, com a possibilidade de uma regulamentagéo da IA entrar
em vigor no proximo ano, apos passar pela Comissao Europeia e pelo Conselho
Europeu, e ser aprovada pelos 27 paises-membros do bloco.

No Brasil, o Congresso também se engaja nas discussdes sobre o tema,
buscando abranger todas as aplicagdes da IA. E inegavel que, @ medida que a
tecnologia avanga e seu impacto na sociedade se torna mais evidente, a discusséo
sobre um marco regulatorio para a |IA se intensificara. O objetivo é garantir que a IA
seja utilizada de maneira ética, responsavel e benéfica para toda a sociedade. A busca
por uma regulamentacdo adequada € essencial para lidar com os desafios e

maximizar o potencial positivo dessa tecnologia em constante evolugéao.
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5 CONSIDERAGOES FINAIS

Estamos vivendo uma era de revolugdo do conhecimento, caracterizada por
um intenso fluxo informacional impulsionado pelas tecnologias que tém transformado
significativamente nossas vidas. Atividades que antes eram meramente imaginadas
em cenarios de ficcao cientifica hoje se tornaram realidade, gragas ao continuo
progresso tecnologico. Essa era de mudangas rapidas e disruptivas tem impactado
todos os aspectos da sociedade, abrindo um vasto leque de possibilidades e desafios
em diversos campos, incluindo os mecanismos regulatérios dessas interagbes de
ambito social, econdmico, cultural, relacional e outros.

A Internet é o meio fundamental que possibilita o fluxo continuo das
potencialidades de desenvolvimento da humanidade, impulsionado pela digitalizagao
dos processos comunicacionais e pela utilizagcdo de ferramentas tecnoldgicas
avancadas. Por meio dessa rede global, as fronteiras sdo superadas, permitindo a
troca rapida de informagdes, conhecimentos e ideias entre pessoas e culturas ao redor
do mundo. A digitalizagdo e a tecnologia tém sido os principais impulsionadores do
progresso, oferecendo inumeras oportunidades de inovagdo, colaboragcdo e
crescimento em todas as esferas da sociedade.

Esse pensar buscou o deslinde para o seguinte questionamento: O direito
como instrumento de protecao do ser humano frente a evolucgéo digital: O controle da
informacdo e o poder de autorregulacdo das Big Techs no ambiente virtual de
consumo.

Para tanto, transitou pela relagao interdisciplinar da Ciéncia da Informacéao e
a da Ciéncia Juridica, estabelecendo que a primeira é fonte matricial para as diferentes
areas de estudo, especialmente a area juridica, pois organiza, armazena e
disponibiliza informagdes de diferentes frentes, possibilitando analises e parametros
para constru¢ao da Ciéncia Juridica.

Assim, forneceu uma conexdo entre o intenso fluxo informacional -
proporcionado pelas tecnologias utilizadas no ambiente digital — com as matrizes
juridicas necessarias para proporcionar a regulamentagcéo desse ambiente.

No ambito do tema, abordou a teoria da ciéncia da informagéao e sua influéncia
na epistemologia tradicional, bem como a perspectiva mais aprofundada da
epistemologia complexa. Além disso, enfatizou-se a importancia das capacidades do

Big Data para a evolugdo dos temas em questdo, ressaltando sua relevancia na
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atualidade e o potencial impacto que essa tecnologia tem no campo da informagéao e
do direito.

A partir da analise de Big Data, investigou a evolugdo das relagbes de
consumo no contexto das plataformas digitais. Identificou as diferentes geracdes de
consumidores e sua influéncia nas inovagdes e aplicagdo de tecnologias,
especialmente impulsionadas pelas Big Techs, que se consolidaram como as
principais plataformas de consumo no ambiente digital. Destacando que essas
empresas tém utilizado a inteligéncia artificial, com aprendizado constante — dos
algoritmos — com o objetivo de formular analises preditivas e outras hipéteses que
podem influenciar significativamente a relagéo equilibrada de consumo.

Verificou-se que os algoritmos sdo criados e programados por seres
humanos, e, portanto, estdo intrinsecamente vinculados aos objetivos e perspectivas
de seus criadores. Constatando, porém, que essa programagao inicial ndo é definitiva,
e os algoritmos podem ser aprimorados e ajustados por meio de uma nova
programacgao, que continuara sob a interferéncia e influéncia humana — essa
capacidade de intervengao permite que a programacao seja adaptada para atender
as necessidades em constante evolugcdo da sociedade, bem como para abordar
questdes éticas e vieses potenciais presentes nos algoritmos.

Ao refletir sobre a IA, observou-se que, ao ser alimentada pelas sofisticadas
técnicas de machine learning e deep learning, ela adquire a capacidade de, inclusive
através do deep learning, criar seus proprios algoritmos, proporcionando resultados
ainda mais eficazes ao lidar com questdes humanizadas. Visualizou-se que a IA esta
cada vez mais presente em nossas vidas, permeando o ambiente digital e sendo
utilizada em diversas tecnologias, o que gera legitimas preocupagdes sobre suas
aplicagbes e interacbes com os seres humanos. Nesse contexto, ponderou-se
questodes éticas, transparéncia e responsabilidade no desenvolvimento e utilizagao da
IA, garantindo que seus avangos sejam sempre voltados para o beneficio da
sociedade e o bem-estar coletivo.

As tecnologias mencionadas no estudo ofereceram possibilidades quase
infinitas de um lado, representado pelas Big Techs e outras plataformas atuantes no
ambiente digital. No entanto, apesar de o direito ser chamado para equilibrar a relagao
estabelecendo limites para esse intenso movimento virtual e evolugao tecnoldgica, as
regulamentagdes e legislagbes se mostraram insuficientes. Embora fundamentais

para garantir a protecdo dos direitos dos usuarios, a privacidade, a seguranga
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cibernética e a ética nas praticas digitais, os dispositivos juridicos — nesse campo —
precisam evoluir para acompanhar o ritmo rapido e em constante mudanca do cenario
tecnologico.

No que se refere a predisposi¢ao de autorregulagcéo por parte das empresas
atuantes no ambiente digital, observou-se que, embora algumas praticas
autorregulatérias possam ser adequadas para aspectos estruturais, operacionais e
comerciais, entre outros que assegurem sua existéncia e continuidade, é fundamental
que sua atuacao seja regulada de forma mais abrangente. Visualizou-se que essa
regulagcdo se torna necessaria para garantir os direitos dos usuarios, sendo
incumbéncia do Estado, que abriga esses usuarios, assumir esse papel.

No Brasil, os principais dispositivos legais disponibilizados foram o Marco Civil
da Internet — Lei n° 12.965, de 2014, disciplinando o uso da internet e a Lei Geral de
Protecéo de Dados — LGPD —, Lei n°® 13.709, de 2018, que regulou as atividades de
dados pessoais.

Visualizou-se que, diante do poder das Big Techs, n&o sera simples superar
algumas questdes mesmo com procedimentos de regulagao dos Estados, ao perceber
que: os usuarios ndo se importam de fornecer seus dados para ter acesso aos
beneficios proporcionados; as grandes plataformas digitais estdo nos Estados Unidos,
que ja demonstrou seu desinteresse em acatar decisdes de outros paises para punir
abusos; as tecnologias sao, em grande parte, disponibilizadas no ambiente digital para
consumidores avidos por novas experiéncias; O direito tende a desempenhar um
papel importante na resolugdo das demandas oriundas do ambiente digital da internet,
mas continuara enfrentando desafios significativos devido a natureza global e
constante evolugdo da internet; A regulacdo da internet apresenta desafios
significativos devido a natureza global e descentralizada da rede, bem como a
diversidade de atores e interesses envolvidos. A internet transcende as fronteiras
fisicas, o que torna dificil determinar qual jurisdigdo deve ser aplicada a determinados
casos. Isso gera dificuldades para estabelecer leis e regulamentos especificos que se
apliguem de maneira eficaz e coerente a todas as transacdes e atividades online; A
internet permite que os usuarios atuem de forma anénima, o que pode dificultar a
identificacdo e responsabilizacdo de individuos que praticam atividades ilegais ou
prejudiciais. Isso representa um desafio para a aplicacdo da lei e a protecdo dos
direitos dos usuarios; A regulagdo da internet envolve o equilibrio delicado entre a

liberdade de expressao e a necessidade de combater a disseminagao de conteudo
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prejudicial, como discurso de odio e desinformacdo. Determinar os limites aceitaveis
da liberdade de expressao online € uma tarefa complexa, pois envolve consideracoes
legais, éticas e sociais; A internet evolui rapidamente, com novas tecnologias,
plataformas e praticas surgindo constantemente. Isso dificulta a adaptagdo da
regulagédo para acompanhar essas mudangas. As leis e regulamentos podem se tornar
obsoletos antes mesmo de serem implementados, o que requer abordagens flexiveis
e atualizadas; A regulagao da internet envolve uma ampla gama de atores, incluindo
governos, empresas, organizagdes da sociedade civil e usuarios individuais, que tém
interesses e perspectivas diferentes. Isso pode levar a conflitos e dificuldades para
chegar a um consenso sobre questdes regulatorias; A infraestrutura da internet é
complexa e requer conhecimentos técnicos avangados para compreendé-la. Isso
pode dificultar o desenvolvimento de regulamentagbes eficazes que levem em
consideragao os aspectos técnicos da rede.

Embora ndo seja uma tarefa simples, € imprescindivel que o direito se atente
a complexidade dos ambientes digitais de interacdo, bem como a atuagdo das
plataformas de consumo no cenario digital, a aplicagao das tecnologias e a evolugao
das geragdes que inevitavelmente influenciardo de forma sistémica todos os temas
ora estudados. A regulagcdo adequada nesses contextos é essencial para assegurar
que os direitos dos usuarios sejam protegidos, a privacidade seja respeitada, a
seguranga cibernética seja reforcada e o uso responsavel das tecnologias seja
incentivado.

O direito deve ser aplicado de forma criteriosa para equilibrar a inovacao
tecnolégica com a protegéo dos interesses dos individuos e da sociedade como um
todo. E necessario desenvolver normas que sejam adaptaveis e capazes de
acompanhar o ritmo acelerado das mudangas no ambiente digital, bem como garantir
que as plataformas e empresas atuem de forma ética, transparente e responsavel.

Além disso, € fundamental que o direito esteja alinhado com os avangos
tecnoldgicos e as demandas das novas geracgdes, que estdo cada vez mais imersas
no ambiente digital e moldando a forma como interagem, consomem e se relacionam.
A regulamentacdo deve ser sensivel as necessidades e expectativas dessas
geragoes, incentivando a inovagéao e o desenvolvimento de solugdes tecnoldgicas que
contribuam positivamente para a sociedade.

Esse estudo constatou que o direito deve se aprimorar — pois ainda nao esta

pronto — para desempenhar um papel crucial na governanga do ambiente digital,
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guiando a atuagao das plataformas, protegendo os direitos dos usuarios e garantindo
que a evolugao tecnoldgica seja conduzida de forma ética, inclusiva e sustentavel. A
regulacdo adequada sera fundamental para garantir que o ambiente digital se torne
um espago seguro, responsavel e propicio para o desenvolvimento e a interagéo de

individuos e empresas em um mundo cada vez mais conectado e tecnologico.
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