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PARIZOTTO, F. A. Concretizacao do direito social a saude atraves de
inovagdes tecnologicas e as fronteiras do direito a privacidade: o caso do
assistente virtual SARA em Guarapuava-PR. 2024. 90 f. Dissertacédo (Mestrado em
Direito, Sociedade e Tecnologias) — Faculdades Londrina, Londrina, 2024.

RESUMO

O estudo tem como objetivo analisar como as inovacgdes tecnoldgicas podem efetivar
o direito social a saude no Brasil, preservando a privacidade dos dados dos pacientes.
O estudo divide-se em trés eixos principais: a situacdo do direito a saude no Brasil, a
aplicacdo da tecnologia na saude publica e os impactos dessas inovacdes na
privacidade dos dados de saude. A metodologia inclui revisdo bibliografica,
documental e estudos de casos no Sistema Unico de Salde (SUS). O trabalho
demonstra que as inovacgdes tecnolégicas podem melhorar a eficiéncia e a qualidade
dos servicos de saude, mas ressaltam-se preocupacfes com a seguranca e
privacidade dos dados, exigindo uma estrutura regulatoria robusta e politicas eficazes
de protecdo de dados. A dissertacdo conclui ser possivel harmonizar o uso de
tecnologias avancadas com a preservacdo dos direitos fundamentais, desde que
medidas adequadas garantam a privacidade e seguranca dos dados. A assistente
virtual SARA, implantada em Guarapuava-PR, é apresentada como um exemplo
concreto de gestéo tecnoldgica aplicada a saude publica. Implementada inicialmente
para enfrentar a demanda por atendimentos durante a pandemia de COVID-19, a
SARA demonstrou ser eficaz na triagem, monitoramento e atendimento remoto de
pacientes. Posteriormente, a plataforma foi ampliada para incluir monitoramento de
pacientes cronicos, como agueles com diabetes e hipertensdo, além de
funcionalidades como agendamentos, consultas online, emissdo de atestados de
vacinacao, e suporte via call center. A expansao da SARA também incluiu atendimento
a condicbes de saude menos graves e a implementacao de projetos especificos, como
o atendimento a criangas com sindromes gripais e o rastreamento de autismo em
criancas. A dissertacdo destaca a importancia da continuidade da pesquisa para
explorar os impactos sociais e econbmicos dessas inovacdes e desenvolver
mecanismos mais eficazes de protecao de dados.

Palavras-chave: direito a saude; inteligéncia artificial; privacidade de dados;
assistente virtual SARA.



PARIZOTTO, F. A. Concretization of the social right to health through
technological innovations and the frontiers of the right to privacy: the role of the
virtual assistant SARA in Guarapuava-PR. 2024. 90 p. Dissertation (Master’s degree
in Law, Society and Technologies) — Faculdades Londrina, Londrina, 2024.

ABSTRACT

The study aims to analyze how technological innovations can actualize the social right
to health in Brazil while preserving patient data privacy. The study is divided into three
main areas: the state of the right to health in Brazil, the application of technology in
public health, and the impacts of these innovations on the privacy of health data. The
methodology includes a literature review, documentary analysis, and case studies
within the Unified Health System (SUS). The work demonstrates that technological
innovations can improve the efficiency and quality of health services, but concerns
about data security and privacy are highlighted, requiring a robust regulatory
framework and effective data protection policies. The dissertation concludes that it is
possible to harmonize the use of advanced technologies with the preservation of
fundamental rights, provided that appropriate measures ensure data privacy and
security. The virtual assistant SARA, implemented in Guarapuava, is presented as a
concrete example of technological management applied to public health. Initially
implemented to address the demand for care during the COVID-19 pandemic, SARA
has proven effective in triage, monitoring, and remote patient care. Subsequently, the
platform was expanded to include monitoring of chronic patients, such as those with
diabetes and hypertension, as well as functionalities like scheduling, online
consultations, issuance of vaccination certificates, and call center support. SARA's
expansion also included addressing less severe health conditions and implementing
specific projects, such as care for children with flu syndromes and autism tracking in
children. The dissertation highlights the importance of continued research to explore
the social and economic impacts of these innovations and to develop more effective
mechanisms for data protection.

Key words: right to health; artificial intelligence; data privacy; virtual assistant SARA.
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1 INTRODUCAO

A concretizacdo do direito social a saude no contexto contemporaneo € um
desafio complexo impulsionado pelas inovacdes tecnolégicas que moldam e
redefinem a sociedade. Este trabalho propde uma analise da intersecao entre o
avanco tecnoldgico e o direito a saude, focando no panorama brasileiro, na aplicacao
de tecnologias na saude publica, na insercdo da inteligéncia artificial e nos impactos
na privacidade dos dados de saude. A metodologia utilizada baseia-se em pesquisa
qualitativa, com analise documental, sobretudo legislativa, e revisdo bibliografica,
permitindo uma abordagem critica e aprofundada do tema.

No Brasil, o direito a saude é um dos pilares fundamentais da cidadania,
refletindo a busca por condicdes dignas de vida e bem-estar. Diante das
complexidades do sistema de saude brasileiro, € essencial explorar como as
inovacdes tecnoldgicas podem melhorar a qualidade e o acesso aos servicos de
saude.

A aplicacdo de tecnologia na saude publica tem potencial para otimizar
processos, melhorar diagnosticos e aumentar a eficacia dos tratamentos. A introducéo
da inteligéncia artificial promete transformar a abordagem das questdes de saude
publica, oferecendo solucfes personalizadas e diagndsticos mais rapidos e precisos.

No entanto, esses avancos tecnoldgicos trazem desafios éticos e juridicos,
especialmente no que se refere a privacidade dos dados de salde. A coleta,
armazenamento e compartilhamento de informacBes sensiveis devem ser
equilibradas para garantir a integridade e a confidencialidade dos dados pessoais,
respeitando o direito a privacidade.

Um exemplo significativo de gestao tecnoldgica na saude publica € o assistente
virtual SARA, implementado em Guarapuava-PR. Inicialmente projetado para atender
a demanda durante a pandemia de COVID-19, a plataforma foi expandida para
monitorar pacientes cronicos, agendar consultas, oferecer consultas online, emitir
atestados de vacinacao e fornecer suporte via call center. A SARA também foi utilizada
em projetos especificos, como atendimento a criancas com sindromes gripais e
rastreamento de autismo.

Este estudo apresentara propostas para aprimorar a protecdo de dados,
garantindo que 0s avancos tecnoldgicos sejam acompanhados por estruturas

regulatérias robustas e politicas eficazes de seguranca de dados. A aderéncia do



trabalho ao Mestrado Profissional em "Direito, Sociedade e Tecnologias" evidencia-se
pela analise interdisciplinar dos desafios juridicos e sociais que emergem do uso da
tecnologia no setor de saude. A dissertacdo explora como as inovacgdes tecnoldgicas
podem ajudar a concretizar o direito a saude, respeitando ao mesmo tempo as

fronteiras do direito a privacidade no contexto dos dados de saude.



2 DO DIREITO A SAUDE NO BRASIL

As primeiras acfBes de salude publica implementadas pelos governantes
ocorreram durante o periodo colonial com a vinda da familia real para o Brasil (1808),
com o inicio de um projeto de institucionalizacdo do setor de salude, assim como a
regulamentacdo da pratica médica profissional. Um destaque desse periodo foi a
inauguracdo, no mesmo ano, da primeira faculdade de medicina do pais, conhecida
como Escola Médico-Cirlrgica, estabelecida em Salvador, Bahia (Baptista, 2007).

Contudo, durante a Primeira Republica (1889-1930), a saude comecgou a ser
objeto de intenso movimento intelectual e politico, sendo vista como o “problema vital
brasileiro™ , resultando em esforcos para ampliar o acesso aos servicos médicos,
implementar politicas de prevencao de doencas e promover a higiene publica (Lima;
Fonseca; Hochman, 2005).

A incorporacéo da saude entre os direitos sociais no Brasil foi primordialmente
resultado da influéncia dos movimentos populares durante o periodo de
redemocratizacdo politica no final dos anos oitenta. Nesse periodo marcante da
histéria politica brasileira, a mobilizacao popular desempenhou um papel fundamental
na conquista do reconhecimento da saide como um direito fundamental, refletindo a
importancia atribuida a garantia do bem-estar coletivo. Essa participacdo ativa foi
crucial para a consolidacédo da saude como um direito social, solidificando a base para
o desenvolvimento de politicas publicas voltadas para o setor e demonstrando a
vitalidade do engajamento civico na construcéo das bases fundamentais da sociedade
brasileira (Dallari, 2008).

Os direitos fundamentais formam o alicerce de toda sociedade democratica,
sendo o conjunto de garantias e liberdades essenciais atribuidas a cada individuo.
Tais direitos ndo sdo meros preceitos normativos; sdo assegurados como principios
estruturantes da Republica Federativa do Brasil, permeando todas as esferas da vida
social e estabelecendo as bases para uma sociedade justa e igualitaria.

Nesse contexto, a Constituicdo de 1988 (Brasil, 1988) emerge como um
documento que estabelece um compromisso duradouro com a protecdo dos direitos

inerentes a cada cidadao, independentemente de sua posi¢ao ou status na sociedade.

1 Tal expresséo foi cunhada pelo escritor paulista Monteiro Lobato (1957).
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Na evolucao histérica, os direitos fundamentais séo classificados originalmente
em 3 dimensdes. Insta salientar a existéncia de mais classificacbes, que ndo sao
consenso.

Uma primeira dimensao de direitos fundamentais traz os direitos individuais,
também chamados de “liberdades publicas”. Surgiram com as revolugdes francesa e
americana, e receberam este nome porque foram os primeiros direitos tutelados nas
legislacdes dos povos. O Estado aqui tem uma posi¢cdo de abstencdo com o dever
principal de ndo fazer (n&o agir, status negativo). Na primeira dimenséo encontram-se
os direitos civis e politicos.

A segunda dimensado dos direitos fundamentais trata dos direitos sociais,
focados na igualdade. O Estado ao invés de abster-se tem o dever principal de fazer,
devendo atuar de forma a prover determinadas garantias aos particulares, como
condicBes minimas para uma vida digna. Aqui estao os direitos econémicos, sociais e
culturais.

Na terceira dimensdo dos direitos fundamentais buscou-se concretizar a
prote¢&o dos direitos transindividuais, abordando questdes relacionadas ao bem-estar
social, a igualdade, ao acesso a educacéo, saude, cultura, moradia e outros aspectos
gue véao além das liberdades individuais e dos direitos politicos. Os direitos de terceira
dimensao ja foram utilizados por julgado do STF como parametro na defesa ao meio
ambiente, mostrando a preocupacéo solidaria e fraterna desta dimenséo.

O art. 6° da Constituicdo Federal de 1988 (Brasil, 1988) inseriu o direito a saude
no contexto dos direitos sociais, de segunda dimensdo, exigindo um Estado
prestacional para estabelecer uma isonomia substancial e social.

De acordo com Paulo Bonavides (2004):

N&o se pode deixar de reconhecer aqui 0 nascimento de um novo conceito
de direitos fundamentais, vinculado materialmente a uma liberdade
“objetivada”, atada a vinculos normativos e institucionais, a valores sociais
gue demandam realizacdo concreta e cujos pressupostos devem ser
“criados”, fazendo assim do Estado um artifice e um agente de suma
importancia para que se concretizem os direitos fundamentais da segunda
geracéo.

Destaca-se que antes da promulgacao da Constituicdo Federal de 1988 (Brasil,
1988), o direito a saude no Brasil ndo era expressamente reconhecido como um direito

social na legislacdo. Em termos legais, 0 acesso a saude estava mais vinculado a uma
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visdo assistencialista, tratado em leis ordinarias e regulamentacdes especificas, sem
uma base constitucional solida.

Nas palavras de José Afonso da Silva (2008, p. 308), “é espantoso como um
bem extraordinariamente relevante a vida humana s6 agora é elevado a condi¢édo de
direito fundamental do homem”.

Assim, ao ser elevado ao grau de direito social pelo art. 6° da CF/88 (Brasil,
1988), o direito a saude tornou-se clausula pétrea, assegurando sua estabilidade e
integridade e protegendo-o contra alteracdes que possam comprometer sua estrutura
fundamental.

O Artigo 194 da CF (Brasil, 1988) reconhece a saude como elemento integrante
do sistema de seguridade social. O sistema de seguridade social deve garantir a
protecdo a saude, sendo esta reconhecida como um dos pilares essenciais desse
sistema, juntamente com a previdéncia social e a assisténcia social.

Logo, a inclusédo da saude como componente integral do sistema de seguridade
social reflete a compreensdo de que a protecdo social ndo se limita apenas a
assisténcia médica, mas abrange um conjunto amplo de a¢fes e servicos que visam
garantir o bem-estar e a qualidade de vida da populacéo.

O Artigo 196 da CF (Brasil, 1988) proclama que a saude é direito de todos e
responsabilidade do Estado. Ele destaca a obrigacdo do Estado em garantir acesso
universal e igualitario a servigcos de saude, por meio de politicas sociais e econémicas,
visando a promocao, protecdo e recuperacao da salude da populacéo.

A disposicdo constitucional presente no artigo 196 (Brasil, 1988), quando
interpretada em conjunto com o cabecalho do artigo 6° estabelece uma
responsabilidade vinculada a um agente especifico: o Estado (Unido, Estado e
Municipio). Assim, o Estado possui a obrigacdo de fornecer servicos de saude de
maneira gratuita, universal, equitativa e abrangente a todos os cidadaos (ABREU,
2014).

O art. 197 (Brasil, 1988) desta Constituicdo reconhece a "relevancia publica”
das acdes e servicos de saude e estabelece a competéncia do Poder Publico para
regulamenta-los, fiscaliza-los e controla-los.

O art.198 da CF (Brasil, 1988) destaca a organizacdo do sistema de saude
brasileiro com base em diretrizes que incluem a descentralizacao, a integralidade do

atendimento (com énfase em atividades preventivas) e a participacdo da comunidade.
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Assim, a inclusdo do direito a saude como direito fundamental reflete um
compromisso com a dignidade humana e estabelece bases sélidas para a atuacao do
Estado na promoc¢do de um sistema de salde acessivel, universal e equitativo,

consolidando a satde como elemento central da cidadania e do bem-estar social.

2.1 SISTEMA UNICO DE SAUDE (SUS)

A efetivacdo do direito a saude no Brasil envolve a implementacdo de um
sistema de saude publico, universal e integral. O alicerce desta materializacéo é o
Sistema Unico de Salde (SUS), delineado no Artigo 198 da Constituicdo Federal
(Brasil, 1988).

O SUS é amplamente reconhecido como a politica publica de maior inclusédo
social implementada no Brasil, representando, no contexto constitucional, um
compromisso politico assumido pelo Estado brasileiro em favor de seus cidadaos
(Brasil, 2007).

No dia 19 de setembro de 1990, foi promulgada a Lei n® 8.080 (Brasil, 2011), a
qual estabeleceu as diretrizes para a promocao, protecdo e recuperacao da saude,
além de normatizar a organizacdo e o funcionamento dos servicos correlatos,
culminando na criacdo do SUS. Esta legislacdo, promulgada em meio a um contexto
de redemocratizacdo, reafirmou o compromisso do Estado brasileiro com a garantia
do direito a saude como um bem fundamental e inalienavel de todos os cidad&os.

Os principios fundamentais trazidos nessa legislacdo, como a universalidade
do acesso, a integralidade das acbes e servigos, a equidade na distribuicdo de
recursos e a descentralizacéo das acdes de saude refletem uma concepcéao inovadora
que buscou superar desigualdades histéricas e regionais.

Universalizacé@o: a saude é um direito de cidadania de todas as pessoas e
cabe ao Estado assegurar este direito, sendo que o acesso as acgbes e

servicos deve ser garantido a todas as pessoas, independentemente de sexo,
raca, ocupacao ou outras caracteristicas sociais ou pessoais.

Equidade: o objetivo desse principio € diminuir desigualdades. Apesar de
todas as pessoas possuirem direito aos servigos, as pessoas nao sao iguais
e, por isso, tém necessidades distintas. Em outras palavras, equidade
significa tratar desigualmente os desiguais, investindo mais onde a caréncia
€ maior.

Integralidade: este principio considera as pessoas como um todo, atendendo
atodas as suas necessidades. Para isso, é importante a integracao de agdes,
incluindo a promocéo da saude, a prevencdo de doencas, o tratamento e a
reabilitacdo. Juntamente, o principio de integralidade pressupde a articulacéo
da salde com outras politicas publicas, para assegurar uma atuacao
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intersetorial entre as diferentes areas que tenham repercussao na saude e
gualidade de vida dos individuos. (Sistema Unico de Saude).

Trés meses apoés a aprovacdo da Lei 8.080 veio a Lei 8.142/90 (Brasil, 1990),
promulgada em 28 de dezembro de 1990, a qual dispde sobre a participacdo da
comunidade na gestdo do SUS e sobre as transferéncias intergovernamentais de
recursos financeiros na area da saude.

Entre os pontos mais importantes da Lei 8.142/90 (Brasil, 1990), estdo: a)
necessidade de conselhos e conferéncias de saude para garantir a representatividade
e o0 envolvimento da sociedade na definicdo de politicas e no controle social das acées
de saude; b) destinacdo de recursos para a saude, estabelecendo percentuais
minimos de gastos dos municipios, estados e Unido, garantindo uma base financeira
para a manutencao e expansao do SUS.

N&o obstante a Lei 8.080 ter sido aprovada em 1990, apenas com o Decreto
7.508 (Brasil, 2011), de 28 de Junho de 2011, houve sua regulamentacdo. Entre as
disposicdes principais do decreto, destaca-se a énfase na regionalizacdo da saude e
na criacao de regides de saude, visando uma distribuicdo equitativa e eficiente dos
servicos. Além disso, o decreto aborda a organizacdo das redes de atencdo a saude,
a necessidade de pactuacao entre os entes federativos (Unido, Estados, Municipios e
Distrito Federal), bem como aspectos essenciais relacionados a participacao ativa da
comunidade nos processos de deciséo.

Destaca-se também a Lei Complementar 141, de 13 de Janeiro de 2012 (Brasil,
2012), que regulamenta o 8 30 do art. 198 da Constituicdo Federal. Esta lei especifica
as aplicagcbes minimas de recursos em ac¢fes e servigos publicos de saude, define
critérios para a elaboracdo de planos de salde e estabelece mecanismos para a
fiscalizacdo e controle de recursos destinados a saude. Ainda, reforca a necessidade
de transparéncia nas informacdes sobre o financiamento e a execucéo das acdes de
saude.

A administracdo das acdes e dos servicos de saude deve ser caracterizada
pela solidariedade e participacdo conjunta dos trés niveis federativos: Unido, Estados
e municipios. A rede que integra o SUS é extensa e engloba tanto a¢cdes quanto
servicos de saude (abarcando a atencéo primaria, média e alta complexidade), os
servicos de urgéncia e emergéncia, a atencao hospitalar, as atividades das vigilancias

epidemioldgica, sanitaria e ambiental, bem como a assisténcia farmacéutica.
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Assim, o percurso de pouco mais de 30 anos do Sistema Unico de Salde
brasileiro se caracterizou por importantes mudancas na atencdo a saude da
populacdo. Ao longo das Ultimas décadas, observou-se um notavel aumento e
diversificacdo na oferta de estabelecimentos de saude, com especial destaque para o
aumento significativo de postos de saude publicos. Paralelamente ao aumento da
infraestrutura, houve uma expansao notavel no niumero de profissionais de saude no
pais, sendo que a maioria significativa de médicos e enfermeiros mantém vinculos
com o SUS (Viacava. 2018).

Portanto, o SUS no Brasil é de fundamental importancia para o controle de
doencas, imunizacdo, educacdo em saude, vigilancia epidemiolégica e acesso a
servicos de saude, destacando-se a recente Politica Nacional de Saude Bucal incluida
no ambito do SUS pela Lei 14.572, de 8 de Maio de 2023 (Brasil, 2023).

2.2 PAPEL DO PODER JUDICIARIO NO ACESSO AO DIREITO A SAUDE

Com a expansdo dos direitos conferidos aos cidaddos e a imposicdo da
obrigacdo de pronta observancia desses direitos pela Constituicdo de 1988 (Brasil,
1988), cujas normas adquiriram aplicabilidade direta e imediata, emergiu a
responsabilidade do Poder Judiciario na efetivacédo do direito fundamental a saude.

Nesse contexto, a jurisdicdo passou a desempenhar um importante papel ao
corrigir a inércia do legislador e/ou administrador, incumbindo-se de ordenar a
implementacdo das medidas necessdarias para concretizar as politicas publicas
delineadas pelo artigo 196 da Carta Magna.

O acesso a saude pela via judicial esta na necessidade percebida pelos
individuos de obter, por meio de decisdes judiciais, aquilo que ndo conseguem de
maneira adequada pelo Sistema Unico de Satde (SUS).

As demandas judiciais pelo direito a saude tiveram inicio no pais nos anos
1990, com a ocorréncia de acdes judiciais que pleiteavam tratamentos para individuos
portadores do virus HIV. As decisbOes favoraveis aos pacientes representaram um
avanco significativo na garantia do acesso universal e integral aos servigcos e insumos
de saude. Desde entdo, as demandas passaram por uma diversificacdo e
multiplicacéo (Vieira, 2023).

Destaca-se também o periodo da pandemia de COVID 19, onde as medidas

adotadas nacionalmente mostraram-se descoordenadas, fragmentadas, mal
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direcionadas e negligenciaram as potencialidades do SUS, e diante desse cenario, 0
Poder Judiciario teve que intervir de forma proativa para garantir a efetividade dos
direitos fundamentais (Lucca, 2021).

Atualmente, as demandas judiciais para a efetivacdo do direito a saude no
Brasil refletem a complexidade e a abrangéncia do SUS, bem como as falhas e
desafios enfrentados pelo sistema publico de saude. Essas demandas sao variadas e
podem ser classificadas em varias categorias, cada uma com suas particularidades e
implicagdes legais e sociais.

Uma das principais categorias de demandas judiciais no campo da saude é a
solicitacdo de medicamentos e tratamentos néo fornecidos gratuitamente, geralmente
envolvendo medicamentos de alto custo, tratamentos experimentais ou terapias que
ndo estdo incluidas nas listas oficiais do SUS. Os pacientes que ndo conseguem
acesso a esses medicamentos ou tratamentos recorrem ao Judiciario para garantir
seu fornecimento.

Outra categoria significativa de demandas envolve pedidos de realizacdo de
procedimentos cirargicos e exames diagndsticos, onde os pacientes enfrentam longas
filas de espera no SUS para cirurgias essenciais ou exames criticos, como
ressonancias magnéticas e tomografias. As acdes judiciais visam obter ordens
judiciais que obriguem o Estado a realizar esses procedimentos em tempo habil.

Demandas relacionadas a internacdo hospitalar e ao acesso a unidades de
tratamento intensivo (UTI) também sdo comuns, onde os pacientes buscam ordens
judiciais para garantir leitos hospitalares adequados e cuidados intensivos,
especialmente quando h& superlotacdo nos hospitais publicos.

Além dos medicamentos e cirurgias, hd demandas judiciais para obtencdo de
tratamentos especificos e terapias avancadas, como tratamentos para doencas raras,
terapias genéticas e outros avangos médicos recentes.

Recentemente, observou-se um aumento significativo de pedidos judiciais
requerendo o medicamento canabidiol. Esse aumento esta diretamente relacionado
ao reconhecimento crescente das propriedades terapéuticas do medicamento,
especialmente no tratamento de condicbes médicas como epilepsia refrataria,
ansiedade, dor crénica e outras doencas neuroldgicas.

Dessa maneira, a atuacao judicial ndo se limita apenas a resolucao de litigios,
mas também se estende a promocéao da justica social e a tutela efetiva dos direitos

fundamentais no campo da saude. A imposicdo de medidas por meio de decisdes
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judiciais visa suprir as deficiéncias na implementacao das politicas publicas de saude,
garantindo a observancia integral dos preceitos constitucionais voltados a protecéo da
vida e da dignidade humana.

No entanto, cabe salientar que a judicializacdo excessiva pode também
desorganizar o planejamento e a gestao das politicas publicas de saude. As decistes
judiciais muitas vezes sdo tomadas sem uma visdo geral do sistema de saulde,
levando a uma fragmentacgéo das politicas e dificultando a implementacao de solugfes
integradas e sustentaveis.

Convém destacar que o Supremo Tribunal Federal (STF) definiu recentemente
0S parametros para a concessao judicial de medicamentos registrados na Agéncia
Nacional de Vigilancia Sanitaria (Anvisa), mas nao incorporados ao Sistema Unico de
Saude (SUS), independentemente do custo. Este entendimento foi consolidado no
Recurso Extraordinario (RE) 566471, Tema 6 da Repercussao Geral, julgado em
marco de 2020 e finalizado em 20 de setembro de 2023 (Brasil, 2023).

O julgamento concluiu que, como regra geral, o fornecimento judicial de
medicamentos registrados na Anvisa e nao incluidos nas listas do SUS (Rename,
Resme e Remune) deve ocorrer de forma excepcional. Para o deferimento, o autor da
acao precisa demonstrar, cumulativamente, a falta de recursos para aquisicdo, a
imprescindibilidade do medicamento para o tratamento, a auséncia de alternativas no
SUS, e comprovar a eficacia do medicamento com base em evidéncias cientificas
robustas. A decisdo, quando favoravel, requer comunicag¢do aos 6rgdos competentes
para avaliacdo da incorporacdo do medicamento no SUS.

Trés premissas sustentam essa tese: 1) a limitacdo dos recursos publicos; 2) a
igualdade de acesso aos servicos de saude e 3) o respeito pela expertise técnica
embasada em evidéncias. Os ministros Gilmar Mendes e Luis Roberto Barroso
ressaltaram que a judicializacdo excessiva beneficia individuos, mas pode
comprometer a eficiéncia e a universalidade do sistema de saude. Assim, as
concessoes judiciais devem estar fundamentadas na medicina baseada em
evidéncias, destacando que somente Orgdos técnicos detém o conhecimento
adequado para avaliar segurancga, eficacia e custo-beneficio de medicamentos.

Os requisitos definidos pelo STF exigem, além da negativa administrativa para
o fornecimento do medicamento, a demonstracédo de que a Conitec nao incorporou o
farmaco ou que ha atraso em sua avaliacdo, bem como a impossibilidade de

7

substituicdo por medicamentos disponiveis no SUS. Também €& necessario
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comprovar, por meio de ensaios clinicos randomizados e revisdes sistematicas, a
eficacia e seguranca do medicamento e apresentar laudo médico fundamentado,
demonstrando a imprescindibilidade do tratamento.

A tese de repercussdo geral fixada também estabeleceu que as decisdes
judiciais que deferirem medicamentos fora das listas do SUS devem considerar,
obrigatoriamente, a posicado técnica do Nucleo de Apoio Técnico do Judiciario
(NATJUS) ou de outros especialistas. A decisdo nao pode se basear exclusivamente
em prescricbes médicas do autor da acdo, e deve incluir a andlise do ato
administrativo de ndo incorporacao do medicamento pelo SUS.

Assim, é essencial o dialogo constante entre o Judiciario, os gestores de saude
e os formuladores de politicas. E necessario que as decisdes judiciais sejam
informadas por evidéncias cientificas e pelo conhecimento técnico dos impactos
sistémicos, para assim garantir que a judicializacdo contribua positivamente para a

salde publica, sem comprometer a eficiéncia e a sustentabilidade do sistema.
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3 SAUDE DIGITAL: TECNOLOGIAS E INTELIGENCIA ARTIFICIAL APLICADAS
NA SAUDE PUBLICA

No cenério contemporaneo, a tecnologia assume um papel indispensavel na
metamorfose da salde publica, disponibilizando ferramentas e solu¢des inovadoras
destinadas a abordar os desafios inerentes a essa esfera.

A aplicagdo da tecnologia no ambito da saude tem se expandido globalmente,
abrangendo diversas &areas, como o aprimoramento de procedimentos cirdrgicos e
estéticos, assim como a otimizacéo da realizacdo de exames médicos.

Destaca-se também que a realidade imposta pela pandemia do coronavirus
(Covid-19), com o elevado risco de transmissdo do virus e com a cura ainda em fase
de pesquisa, fez com que a demanda por mecanismos tecnoldgicos que facilitassem
a comunicacao entre o médico e o paciente afetado pela doenca fosse implementada.

Com o advento das novas tecnologias, também surgem oportunidades para
assegurar o direito a satude por meio da aplicacdo da inteligéncia artificial e do uso de
chatbots.

Ressalta-se que a compreensdo do conceito de inteligéncia artificial é
desafiadora, uma vez que ndo existe consenso e nem uma definicdo académica
universalmente aceita. No entanto, de maneira abrangente, a inteligéncia artificial
pode ser caracterizada como a habilidade das maquinas de operarem de maneira
anéloga aos seres humanos: aprender, discernir e tomar decisdes racionais diante de
situacdes especificas. Nao se exige que a maquina possua consciéncia de sua propria
existéncia ou da realidade ao seu redor, mas sim que ela seja capaz de executar
tarefas que anteriormente eram consideradas exclusivamente humanas.

Os chatbots, sistemas de assisténcia digital, sdo produtos da inteligéncia
artificial e desempenham uma funcéo decisiva na concretizacdo do direito & saude.
Essa tecnologia, viabilizada pelos avangos em linguagem natural, possibilita que sites,
aplicativos moveis e quaisquer dispositivos externos sejam capazes de falar com
pessoas como humanos (Quedevez, 2022).

A criacdo de sistemas baseados em decisdes humanas constitui um mi dos
principais desafios no campo da Inteligéncia Artificial, encontrando aplicacéo
frequente na area da Medicina por meio de Sistemas Especialistas (SE). Os softwares
aplicados na area da saude possuem um desenvolvimento inteligente utilizando

Sistemas Especialistas para fornecer respostas a questionamentos especificos. Esses
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sistemas operam por meio de inferéncias baseadas no conhecimento contido em uma
base de conhecimento especializado. Uma caracteristica fundamental desses
sistemas é a capacidade de explicar de maneira transparente ao usuario suas
conclusdes e o raciocinio que levou a essas conclusdes (Guarizi; Oliveira, 2014).

Por meio do Decreto n°® 11.358, de 1° de janeiro de 2023, foi criada a Secretaria
de Informacéo e Saude Digital (SEIDIGI), com a incumbéncia de desenvolver politicas
publicas direcionadas para a administracdo da saude digital.

O estabelecimento da SEIDIGI marca um avanco significativo no progresso da
saude digital no Brasil. A secretaria é responsavel por coordenar as a¢des do governo
federal em diversas areas da saude digital, desde a implementacédo de sistemas de
informacdo em saude até a protecdo de dados e a capacitacdo de profissionais.

Essas atribuicdes sdo essenciais para o desenvolvimento da saude digital no
pais. O uso de tecnologias digitais pode melhorar o acesso, a eficiéncia e a equidade
do atendimento, mas é preciso garantir que essas tecnologias sejam seguras e que
os profissionais de saude estejam preparados para usa-las.

A SEIDIGI tem o potencial de promover uma transformacéo significativa na
saude no Brasil, e esta trabalhando para implementar a Estratégia de Saude Digital
para o Brasil 2020-2028, que visa a melhorar a qualidade, a eficiéncia e a equidade
do atendimento, por meio do uso de tecnologias digitais.

O Ministério da Saude também vem buscando introduzir inovacdes
tecnoldgicas no ambito do Sistema Unico de Saude (SUS), onde uma das ideias é
incorporar a inteligéncia artificial (IA) nos servicos de atendimento a populacédo. Isso
seria feito por meio do programa SUS Digital, que ainda esta em fase de estudos, e
teria como propdsito ampliar o acesso da populagdo a um servico de saude publica
que seja simultaneamente universal, eficiente e de elevada qualidade (CRUZ, 2023).

De acordo com Egues (2023):

Em nosso sistema de saldde a IA poderia auxiliar na triagem de casos,
acompanhamento de pacientes, como aquelas com diabetes, pressao alta ou
até mesmo gestantes e puérperas. Em exames clinicos, a inteligéncia artificial

se mostrou bastante eficaz no rastreio de anomalias em exames laboratoriais,
sejam os de sangue ou de pesquisa genético.

Em UTlIs, sua utilizacdo seria no monitoramento, previsdo de fatores de risco
e chances de agravo. Obviamente, todos o0s processos da IA, seja de
diagnoéstico, previsdo, bancos da dados e afins, estariam sob supervisao
humana.
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Novamente, € uma preocupacao dos pesquisadores, que a IA aprenda de
acordo com a sua area de implementagéo, pois cada regido de nosso pais,
possui particularidades que precisam ser avaliadas individualmente.

A 1A pode ser uma ferramenta robusta para todos os niveis de atencdo em
salide do SUS. Na atenc¢éo primaria, impactaria na agilidade de marcacéo de
consultas com especialistas, por exemplo. Mas ela ndo substitui a forca
humana dos profissionais dessa area.

Portanto, € de suma importancia que o0 governo capacite seus profissionais,
dando incentivo para a continuidade e aprimoramento do seu
conhecimento.lsso impactara de forma significando ndo apenas na
manutencdo da qualidade de nosso servigo gratuito de saude, mas também
na garantia de respeito aos principios do SUS, melhorando como um todo a
vida de nossa populacdo

Cabe destacar o recente Plano Brasileiro de Inteligéncia Artificial (PBIA),
denominado “IA para o Bem de Todos”, que prevé um investimento significativo de R$
23 bilhdes entre 2024 e 2028 e busca promover o desenvolvimento, a disponibilizagao
e 0 uso ético da inteligéncia artificial no Brasil. Especificamente para o setor de saude,
o PBIA propde iniciativas que visam otimizar processos e melhorar o atendimento a
populacdo, e entre as mais de 30 ferramentas previstas, destacam-se o
desenvolvimento de sistemas de IA para suporte a decisdo na compra de
medicamentos, bem como para a otimizacdo de diagnosticos no Sistema Unico de

Saude (SUS), incluindo o diagndstico de cancer, pneumonia e tuberculose.

3.1 PLANO DE ACAO SAUDE DIGITAL

O plano de Acao Saude Digital para o Brasil (Brasil, 2020) 2020-2028 delineia
um conjunto de atividades e os recursos requeridos para efetivar a Visdo de Saude
Digital, seguindo etapas evolutivas. Este planejamento foi concebido com base em
trés grandes eixos de acéo e sete prioridades que, ao serem devidamente atendidas,
conduzirdo progressivamente a realizacéo da referida Viséo.

O primeiro eixo de acéo diz respeito as acdes do Ministério da Saude para o
SUS, reconhecendo e valorizando o Programa Conect SUS, tendo entre as principais
acOes a serem desenvolvidas: fortalecer a Rede Nacional de Dados em Saude
(RNDS), ampliando sua presenca para todos os estados e municipios; Intensificar as
acOes do Informatiza APS para promover a conexao de todas as unidades de saude

a Rede Nacional de Dados em Saude (RNDS); Ampliar e consolidar os servicos do
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SUS, integrando de forma colaborativa a saude publica com a privada e a
suplementar.

J& o segundo eixo diz respeito a definicdo de diretrizes para colaboragéo,
reconhecendo a importancia de expandir e consolidar a governanca e 0s recursos
organizacionais essenciais para sustentar a Estratégia de Saude Digital. Dentre as
principais acdes deste eixo estao a exploracdo de oportunidades de colaboracéo entre
atores como suporte ao Conect SUS, bem como ldentificar e suprir as demandas de
recursos humanos na area da Saude Digital. Além disso, mapear iniciativas de
inovacdo em curso no pais, abrangendo areas como Internet das Coisas (loT), Big
Data, dados abertos e startups, assim como explorar colabora¢des internacionais e
fortalecer parcerias ja estabelecidas.

O terceiro e ultimo eixo aborda a implantacdo do espaco de colaboracdo da
Estratégia de Saude Digital. Esse espaco tem como objetivo facilitar a colaboracéo
entre todos os participantes da Saude Digital, fornecendo definicbes claras de
expectativas, papéis e responsabilidades. A colaboracdo proposta vai além do
aspecto tecnologico, abrangendo modelos, servicos, métodos e conhecimentos
otimizados pelo uso da Saude Digital.

As iniciativas a serem implementadas foram cuidadosamente escolhidas com
base na identificacdo de 7 prioridades estratégicas e fundamentais para a Estratégia
de Saude Digital (ESD), compreendendo-se que o pleno alcance das prioridades
identificadas conduzird a efetivacdo da Visdo Estratégica de Saude Digital para o
Brasil.

Primeiramente, destaca-se a importancia da Governanca e Lideranca para a
ESD, visando desenvolvé-la sob a lideranca do Ministério da Saude, enquanto
incorpora ativamente a contribuicdo dos atores externos por meio de plataformas de
colaboracéo.

Outra prioridade é a Informatizacdo dos Trés Niveis de Atencdo, que busca
acelerar a implementacao de politicas de informatizacdo nos sistemas de saude. I1sso
inclui a rapida ado¢céao de prontuarios eletrénicos e sistemas de gestdo hospitalar,
integrando essas tecnologias como parte essencial dos servicos e processos de
saude.

A terceira prioridade destaca o Suporte a Melhoria da Atencdo a Saude,
alavancando a Rede Nacional de Dados em Saude (RNDS) para oferecer suporte as

melhores préticas clinicas, como servi¢os de telessalde e aplicativos desenvolvidos
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no Ministério da Saude, além de outras aplicacdes provenientes da plataforma de
colaboracéo.

O quarto ponto ressalta a importancia de posicionar o Usuario como
Protagonista, enfocando o0 engajamento ativo de pacientes e cidaddos. Este
envolvimento visa promover a adocdo de habitos saudaveis, gerenciar a saude
pessoal, familiar e comunitaria, ao mesmo tempo em que contribui para a construcao
participativa dos sistemas de informagao que seréo utilizados.

A quinta prioridade concentra-se na Formacédo e Capacitacdo de Recursos
Humanos, buscando capacitar profissionais de saude em Informatica em Saude,
engquanto estabelece o reconhecimento dessa area como uma importante esfera de
pesquisa e a Informética em Salude como uma profissdo relevante.

A sexta prioridade destaca a criagdo de um Ambiente de Interconectividade,
permitindo que a Rede Nacional de Dados em Saude facilite o trabalho colaborativo
em todos os setores da salde. Isso visa colocar em pratica tecnologias, conceitos,
padrbes, modelos de servi¢os, politicas e regulamentacdes de forma eficiente.

Por fim, a sétima prioridade refere-se ao estabelecimento de um Ecossistema
de Inovacdo. Esse ecossistema busca aproveitar plenamente o Ambiente de
Interconectividade em Saulde, posicionando-se como um vasto laboratério de
inovacao aberta, sujeito as diretrizes, normas e politicas estabelecidas pela prioridade
inicial. Essas prioridades coletivas delineiam uma abordagem abrangente para
impulsionar a Saude Digital no Brasil, promovendo a colaboracéo, a inovagédo e o
empoderamento dos usuarios no cenario da saude digital.

Assim, a implementacdo da Estratégia de Saude Digital para o Brasil 2020-
2028 (Brasil, 2020) deve acelerar o uso de tecnologias digitais na satude. No entanto,
ha exemplos concretos de como a tecnologia digital ja esta sendo usada para melhorar
a saude do Brasil, como a utilizagdo da Telesaude, prontuarios eletronicos e

aplicativos de saude.

3.2 DO USO DA TELESSAUDE

Ao longo dos anos, os profissionais da medicina tém aproveitado a tecnologia
das comunicacgfes, como fax e telefones, em prol de seus pacientes. Continuamente,
novas técnicas de informacdo e comunicacao tém sido desenvolvidas, facilitando a

troca de informagdes entre médicos e também entre meédicos e pacientes.



23

Diante da nova realidade imposta pela pandemia do coronavirus (Covid-19),
com o elevado risco de transmissao do virus e com a cura ainda em fase de pesquisa,
a demanda por mecanismos tecnologicos que facilitassem a comunicacdo entre o
médico e o paciente emergiu a telessalde como um recurso indispensavel (Garcia,
Maciel, 2020).

A telessaude, conceituada como um conjunto abrangente de praticas de saude
realizadas remotamente, desempenha um papel fundamental na evolucéo do Sistema
Unico de Salde (SUS) em direcdo a consecugdo dos principios norteadores de
acesso universal e integralidade na atencéo a saude (Lopes; Heimann, 2016).

No contexto atual, a telessaude transcende barreiras geograficas, permitindo
que profissionais de saude alcancem pacientes em areas remotas, contribuindo
significativamente para a diminuicdo das disparidades no acesso aos servigos de
saude. Além disso, essa abordagem inovadora viabiliza a oferta de servicos
especializados a pacientes que, de outra forma, enfrentariam dificuldades para
receber atendimento médico qualificado.

A implementacao da telessaude também promove a integralidade na atencéo
a saude ao facilitar a comunicacdo e colaboracdo entre diferentes profissionais e
servicos de saude. A troca eficiente de informacgdes clinicas, a realizacdo de
teleconsultas e a promocéo de discussdes interdisciplinares contribuem para uma
abordagem mais abrangente no cuidado ao paciente.

A acelerada evolucéo na velocidade de transmisséo de dados nas redes, aliada
ao desenvolvimento de dispositivos cada vez menores e mais sofisticados, geralmente
integrados a smartphones, tém sido determinantes para a consolidacdo da
telemedicina. O avanco tecnolégico tem contribuido significativamente para a reducéo
dos custos operacionais, a diminuicdo dos tempos de internacdo e a melhoria na
gualidade dos cuidados prestados, especialmente para pacientes em regiées remotas
e de dificil acesso (Ciancio; Rossi, 2022).

Ainda, a telessaude surge como um instrumento estratégico para aprimorar a
prevencdo e o0 acompanhamento de condi¢cdes cronicas, proporcionando
monitoramento continuo e intervencdes oportunas, o que se alinha perfeitamente com
a busca pela integralidade no SUS.

A lei 14.510/2022 (Brasil, 2022), de 27 de dezembro de 2022, foi responséavel

por conceituar, autorizar e disciplinar a pratica da telessaude no territério nacional,
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estabelecendo diretrizes que buscam equilibrar a inovacdo tecnolégica com a

seguranca e qualidade na prestacéo de servigcos de saude.

Art. 26-B. Para fins desta Lei, considera-se telessaude a modalidade de
prestacdo de servicos de saude a distancia, por meio da utilizacdo das
tecnologias da informacéo e da comunicacdo, que envolve, entre outros, a
transmissao segura de dados e informagGes de saude, por meio de textos,
de sons, de imagens ou outras formas adequadas (Brasil, 2022).

Os principios trazidos nos incisos do artigo 26-A (Brasil, 2022) sé&o
fundamentais para a integridade e eficacia da telessalde, destacando-se a autonomia
do profissional de saude e o respeito a decisdo do paciente, garantindo a
confidencialidade dos dados e a promocédo da universalizacdo do acesso.

O artigo 26-C (Brasil, 2022) reforca a liberdade do profissional de saude em
decidir sobre a utilizacdo da telessaude, sublinhando a independéncia nas escolhas
relacionadas ao atendimento remoto ou presencial, enquanto o artigo 26-D traz a
importancia dos conselhos federais de fiscalizagcdo do exercicio profissional na
definicdo de normas éticas relacionadas a telessaude.

O artigo 26-F (Brasil, 2022) destaca a necessidade de justificacdo para
restricbes a telessaude, abrindo espaco para uma discussdo sobre os desafios
regulatorios e a busca por equilibrio entre a inovagéo e a seguranca do paciente.

A Resolugéo n° 2.314/2022 (CFM, 2022), aprovada pelo Conselho Federal no
Brasil, regulariza a préatica profissional da telemedicina, abrangendo aspectos
essenciais como o consentimento informado entre médico e paciente, a seguranca
das informacBes, a responsabilidade profissional e a validade juridica dos atos
médicos a distancia (Moraes; Oliveira; Cruz, 2023).

Ressalta-se que além da teleconsulta, a Resolucdo prevé as seguintes
modalidades: 1) Teleinterconsulta; 1) Telediagndstico; Ill) Telecirurgia; 1V)
Telemonitoramento ou televigilancia; V) Teletriagem; VI) Teleconsultoria.

Assim, a telemedicina consolidou-se como uma alternativa viavel no
atendimento meédico no Brasil, sendo que em 2023, mais de 30 milhdes de
atendimentos meédicos foram realizados a distancia no pais, conforme dados da
Federacdo Nacional de Saude Suplementar (Fenasaude). Esse niumero representa
um aumento de 172% em relacdo as 11 milhdes de consultas remotas registradas
entre 2020 e o final de 2022 (Lima, 2024).
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No entanto, a medida que a telessalude ganha destaque, a protecdo da
privacidade do paciente, a seguranca dos dados de saude transmitidos remotamente
e a garantia de equidade no acesso a essas inovagfes sdo aspectos criticos que

demandam atengao.

3.3 CONECTE SUS

A plataforma Conecte SUS, instituida pela Portaria N° 1.434, de 28 de maio de
2020, surge como uma solucdo inovadora e necessaria para a modernizacao e
digitalizacdo dos servi¢cos de saude no Brasil. Disponivel tanto em formato de website
quanto de aplicativo para smartphones, o Conecte SUS visa integrar e facilitar o
acesso a informacbes de saude para diversos publicos, incluindo cidadéos,
estabelecimentos de saude, profissionais e gestores.

O Conecte SUS Cidadao representa uma importante extensdo do Sistema
Unico de Satde (SUS), introduzindo um componente fundamental de interacao direta
com os usuarios. Essa plataforma visa aproximar os cidadados dos servi¢gos de saude,
proporcionando maior autonomia e facilitando o acesso as informacdes relacionadas
a sua saude e aos servicos disponiveis.

Por meio do Conecte SUS Cidadéao, os usuarios podem realizar agendamentos,
acessar resultados de exames, acompanhar seu histérico de atendimentos de forma
digital, além de obter informacgfes sobre vacinagao.

A plataforma desempenha um papel fundamental na disponibilizacdo do
Certificado Nacional de Vacinacdo, especialmente da Covid-19. A capacidade dos
cidadaos de gerar o Certificado Nacional de Vacinacdo por meio dessa plataforma
além de simplificar o processo, estabelece um novo paradigma no qual a tecnologia
desempenha um papel fundamental na documentacao e verificagdo da imunizacgao.
Tal Certificado, agora amplamente conhecido como "passaporte da vacina", tornou-
se requisito obrigatério para a participacdo em eventos em diversos estados e
municipios brasileiros, sendo indispensavel também para a entrada em alguns paises.

Além disso, essa ferramenta contribui para o empoderamento do cidadao,
permitindo que ele participe ativamente na gestdo da sua prépria saude. O acesso
facil a informacdes relevantes promove uma maior conscientizacdo sobre cuidados
preventivos, facilitando a adoc&do de praticas saudaveis e contribuindo para a

promogéao do autocuidado.
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Dessa forma, o Conecte SUS Cidadao representa uma significativa evolucéo
na digitalizacdo dos servicos de saude, destacando-se como um relevante
instrumento para promover transparéncia, participacdo ativa dos cidadaos e
aprimoramento da qualidade dos servigos no SUS. Essa iniciativa reflete o
compromisso em fortalecer a relacéo entre usuarios e o sistema de saude, alinhando-
se aos principios fundamentais de incluséo, acessibilidade e eficiéncia no atendimento

publico.

3.4 E-SUS

O e-SUS (Sistema Eletronico de Informacdes do Sistema Unico de Saude)
representa uma inovacéao significativa na gestdo da saude publica no Brasil. Criado
em 2013 pelo Ministério da Saude, o sistema tem como propdsito modernizar e
informatizar os processos que envolvem o atendimento a saude, a coleta de dados
epidemioldgicos, a gestdo de programas e a tomada de decisbes pelos gestores
publicos. Este sistema é parte integrante dos Sistemas Nacionais de Informacdo em
Saude (SNIS), um conjunto de ferramentas e bases de dados que suportam a gestao
e a formulacao de politicas publicas de saude no Brasil.

A plataforma e-SUS é composta por diversos médulos que abrangem varias
areas da saude, incluindo atencéo basica, vigilancia em saude, salude da crianca,
saude da mulher, entre outros. Cada um desses moédulos €é projetado para facilitar o
registro e o acompanhamento das atividades relacionadas a esses temas,
proporcionando uma gestdo mais eficaz e orientada por dados. A integracdo desses
moédulos permite uma visdo vasta e detalhada das diversas frentes de atuagéo do
sistema de saude, possibilitando um acompanhamento preciso e continuo das
politicas e acdes implementadas.

A tecnologia também vem sendo experimentada na saude publica em
programas como o e-SUS (Sistema Eletrénico de Informacées do Sistema Unico de
Saude), o qual faz parte dos Sistemas Nacionais de Informacdo em Saude (SNIS) e
tem o objetivo de modernizar o registro e a andalise de informagdes relacionadas aos
servicos de saude.

Durante a pandemia de coronavirus, o e-SUS desempenhou um papel
indispensavel para salvar vidas: a rapidez na identificacdo de surtos, o

acompanhamento da evolucdo da doenca e a capacidade de tomar decisbes
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embasadas em informacfes atualizadas foram aspectos essenciais para enfrentar a
crise sanitaria. A plataforma permitiu a centralizacdo e a analise de dados
epidemioldgicos em tempo real, facilitando a coordenacao de acdes entre diferentes
niveis de governo e unidades de saude. A capacidade de gerar relatérios e mapas de
calor de casos de COVID-19, por exemplo, foi fundamental para a alocacédo de
recursos e a implementacédo de medidas de contencédo mais eficazes.

Além de sua importancia em situagbes de crise, o e-SUS se destaca no
gerenciamento rotineiro da saude publica. Ao informatizar o processo de registro e
analise de dados, a plataforma melhora a eficiéncia e a precisdo das operacdes
diarias. Isso inclui desde o agendamento de consultas até o acompanhamento de
tratamentos e a vigilancia epidemiolégica. A digitalizacdo dessas informacodes reduz a
burocracia e os erros humanos, além de permitir que os profissionais de saude
acessem rapidamente o historico dos pacientes, melhorando a qualidade do
atendimento.

Nessa légica, o Ministério da Saude disponibilizou para uso gratuito dos
municipios o Prontuario Eletrénico do Cidadao (PEC), que busca facilitar o processo
de informatizacdo das unidades béasicas de satude (UBS) em todo o territorio brasileiro.
Durante os 10 anos de implementacéo do prontuario, também foram desenvolvidos o
Centralizador Nacional de dados e diversos aplicativos mobile de apoio aos
profissionais, como o e-SUS Atencao Domiciliar, o e-SUS Atividade Coletiva, o e-SUS
Territério, o e-SUS Vacinagédo e o Gestdo e-SUS APS (Celuppi, 2024).

Outro beneficio do e-SUS € a possibilidade de analises epidemiolégicas mais
detalhadas, essencial para a formulacdo de politicas publicas baseadas em
evidéncias. Com dados precisos e atualizados, os gestores podem identificar
tendéncias, monitorar o impacto de intervencdes especificas e ajustar as estratégias
de saude conforme necessério.

Destaca-se que durante o periodo de 2013 a 2018 foram identificados 54
Sistemas Nacionais de Informacédo em Saude (SNIS) em operagcéo no Brasil. Esses
sistemas, mantidos pelo Ministério da Saude, abrangem diversas areas, como
cadastro, notificacdo de doencgas, controle e logistica de insumos e medicamentos,
prontuarios eletrbnicos, gestdo laboratorial, controle contabil da producdo de

procedimentos, entre outros (Coelho Neto; Andreazza; Chioro, 2021).
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3.5 ASSISTENTE VIRTUAL COM INFORMACOES SOBRE VACINAS

A disseminacéo de noticias falsas, ou fake news, sobre vacinas é um problema
crescente no Brasil, com graves implicacBes para a saude publica. A proliferacédo de
informacdes incorretas e enganosas pode diminuir a confianca da populacdo nas
vacinas, resultando em menores taxas de imunizacdo e um aumento na incidéncia de
doencas que poderiam ser evitadas. A disseminacédo rapida dessas noticias falsas é
facilitada pelas plataformas de midia social e aplicativos de mensagens, que permitem
gue desinformacdes se espalhem para um publico vasto de maneira praticamente
instantanea.

Reconhecendo a gravidade dessa situacdo, o Ministério da Saude langcou, em
04 de dezembro de 2023, uma iniciativa inovadora: um assistente virtual operando
através do WhatsApp. Esse chatbot faz parte do programa “Saude com Ciéncia” e tem
como objetivo primordial fornecer informacdes oficiais e precisas sobre vacinacao,
combatendo assim as noticias falsas de forma eficaz.

A ferramenta € projetada para ser acessivel e facil de usar, garantindo que
todos os cidadaos possam obter informac8es confiaveis diretamente do Ministério da
Saude. Isso ndo apenas facilita 0 acesso a dados corretos sobre vacinas, mas também
fortalece a confianca do publico nas campanhas de vacinacao.

O chatbot oferece uma variedade de funcionalidades essenciais. Ele responde
a perguntas comuns sobre vacinas, esclarece mitos e fornece dados atualizados
sobre as iniciativas de vacinacdo em andamento. Além disso, 0s usuarios podem
enviar duvidas e sugerir temas, permitindo que o Ministério da Saude identifique areas
onde h& maior necessidade de esclarecimento e desmentido de desinformacdes.

Um dos aspectos mais significativos desse assistente virtual € sua capacidade
de emitir alertas e andlises sobre fake news. As informacdes falsas identificadas serdo
analisadas e desmentidas, e essas corre¢des serdo amplamente divulgadas através
do portal do programa, nas redes sociais do governo federal e atualizadas diretamente
no chatbot. Esse fluxo continuo de informacdes corretas e atualizadas é crucial para
manter o publico bem-informado e para combater a desinformacdo de maneira

proativa (Ministério da Saude, 2023).
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3.6 SIMI-SP

O Sistema de Informacdes e Monitoramento Inteligente de Sao Paulo (SIMI-
SP) exemplifica a integracdo de solu¢des tecnoldgicas avangadas na administracéo
publica para a vigilancia e gestao de crises de saude publica.

Durante a pandemia de COVID-19, a necessidade de medidas eficazes para
conter a disseminacgdo do virus levou o Estado de S&o Paulo a adotar estratégias
inovadoras baseadas em inteligéncia artificial e analise de dados.

Instituido pelo Decreto n. 64.963 (Sao Paulo, 2020), o SIMI-SP foi desenvolvido
em colaboracdo com quatro das principais operadoras de telefonia mével do Brasil:
VIVO, TIM, CLARO e OI. Este sistema aproveitava dados geograficos referenciais
fornecidos pelas operadoras para monitorar a movimentagcdo e a concentracao de
pessoas em diferentes areas do estado, com o objetivo principal de identificar locais
com alta densidade populacional, que poderiam representar potenciais focos de
transmisséo do virus.

Um dos principais produtos do SIMI-SP foi a criagdo do indice de Isolamento
Social. Este indice permitia ao governo monitorar, em tempo real, o nivel de adeséo
da populacdo as medidas de distanciamento social impostas pelas autoridades
sanitarias. Através da analise dos dados de mobilidade, era possivel avaliar a eficacia
das politicas de isolamento e identificar areas onde as medidas necessitavam ser
reforcadas.

A implementacdo do SIMI-SP exemplifica o conceito de "l6gica dataficada e
plataformizada" mencionado por Nébrega e Girardi Junior (2023). Esta abordagem
refere-se a utilizacdo de dados massivos (big data) e plataformas tecnolégicas para a
tomada de decisdes em politicas publicas. No contexto da pandemia, a capacidade
de coletar, processar e analisar grandes volumes de dados em tempo real permitiu ao
governo de Sado Paulo reagir de maneira mais agil e precisa as dinamicas de
propagacéo do virus.

Contudo, a implementacdo de tais sistemas deve ser acompanhada de um
rigoroso escrutinio ético e juridico para assegurar que os direitos dos cidaddos sejam
respeitados, sendo que a experiéncia de Sdo Paulo com o SIMI-SP péde servir como
um modelo para outras jurisdi¢cdes, ndo apenas em situacdes de emergéncia sanitaria,

mas também em outras areas onde 0 uso da inteligéncia artificial para a gestao de
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grandes volumes de dados pode contribuir para a eficiéncia e eficacia das politicas

publicas de saude.

3.7 ROBO LAURA

O robd Laura foi desenvolvido por Jacson Fressatto, um analista de sistemas
brasileiro, apés a perda de sua filha Laura, falecida devido a uma infeccéo
generalizada aos 18 dias de vida.

A sepse, responsavel por cerca de 56% das mortes hospitalares no Brasil,
conforme estudo da Universidade Federal de Sao Paulo (Unifesp) e do Instituto Latino
Americano da Sepse (llas), levou Fressatto a buscar solu¢gbes. Atuando como
voluntario em um hospital de Curitiba, ele percebeu que, apesar da tecnologia e do
empenho dos profissionais de saude, havia necessidade de melhorias nos processos.

Dessa forma, ele fundou a startup Laura Networks e criou o robd Laura, com o
objetivo de reduzir em 5% as mortes por sepse, salvando até 12 mil vidas por ano.

O rob0 Laura utiliza computacéo cognitiva e machine learning para aprimorar a
identificacdo e o tratamento da sepse nos hospitais. Ele aprende a identificar sintomas
de doencas com base em protocolos internacionais e histéricos de pacientes,
analisando dados operacionais e fornecendo suporte aos profissionais de saude na
gestdo de processos, reduzindo erros operacionais e economizando recursos.
Conectado aos sistemas hospitalares, o rob6 processa informagdes dos pacientes e
emite alertas em caso de risco, permitindo intervencdes rapidas e eficazes.

As principais funcdes do rob6 Laura incluem o monitoramento de dados vitais
para identificar precocemente a sepse, garantindo a conformidade com boas praticas
operacionais, auxiliando na identificacdo de surtos epidemiolégicos, gerenciando
bancos de sangue e monitorando a resisténcia bacteriana e prescricbes médicas.
Além disso, oferece uma visao estratégica de custos ao monitorar o uso de recursos
das institui¢des.

Os beneficios do rob6 Laura para os hospitais séo significativos, ja que otimiza
0S processos ao analisar o fluxo de informagdes dos pacientes, identificando falhas
nas rotinas hospitalares e permitindo melhorias na gestéao e treinamento de equipes.
Reduz custos ao monitorar o uso de recursos e identificar erros, contribuindo para a

sustentabilidade financeira. Melhora o atendimento ao paciente com monitoramento
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constante, alertando as equipes de saude sobre sinais de alerta, como mudancas nos
parametros vitais, possibilitando intervencdes rapidas e eficazes.

Durante a pandemia de COVID-19, a empresa desenvolveu uma tecnologia
chamada PA Digital, voltada para pacientes infectados pelo coronavirus. Esse servigco
digital permite que os pacientes informem seu estado de saude a robd, que entéao
aconselha se € necessario procurar atendimento médico, ajudando a evitar
aglomeracdes e idas desnecessarias ao hospital.

Desde seu langamento, a Laura tem apresentado resultados impressionantes.
Entre outubro de 2016 e maio de 2020, o rob6 atendeu 8,6 milhdes de pessoas e
salvou 24 mil vidas — uma média de 18 vidas salvas por dia. Em termos de numeros,
a taxa de mortalidade nos hospitais que utilizam a Laura é 25% menor, e o tempo de
internacéo de um paciente diminuiu de 103 para 96 horas (Dias, 2021).

3.8 ROBO HUMANOIDE GRACE

Grace € o nome da robd-enfermeira criada para auxiliar nos cuidados médicos
de pacientes. Trata-se de um humanoide, com aparéncia e movimentos projetados
para se assemelhar aos de um ser humano, tornando as interacfes mais naturais e
empaticas.

Embora ndo possua nacionalidade, parte de sua inteligéncia artificial foi
desenvolvida no Brasil. Grace utiliza funcionalidades de inteligéncia artificial (IA), o
gue facilita algumas de suas programacdes. No entanto, a base de sua operacéo € a
inteligéncia artificial geral (AGI), capaz de aprender e executar acdes de maneira
semelhante aos seres humanos, permitindo que Grace se torne progressivamente
mais inteligente.

Grace possui a habilidade de ler sinais vitais e medir a temperatura das
pessoas. Além disso, a robd foi concebida para auxiliar no cuidado cognitivo e oferecer
companhia aos pacientes, especialmente aqueles em cuidados intensivos ou idosos
gue vivem sozinhos.

Além de suas capacidades de monitoramento, Grace pode desempenhar
tarefas cotidianas e burocraticas, como registrar pedidos de refeicfes e coletar dados
diarios para acompanhamento do estado de saude dos pacientes. Essas funcdes
ajudam a aliviar a carga de trabalho dos profissionais de saude, permitindo que

dediguem mais tempo ao contato humano direto com os pacientes.
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Atualmente, Grace esta sendo testada em hospitais no Canada e na Coreia do
Sul.

3.9 USO DA I.LA. NO DESENVOLVIMENTO DE MEDICAMENTOS

O processo de descoberta e desenvolvimento de medicamentos tem sido
tradicionalmente um empreendimento demorado e caro, exigindo entre 10 e 15 anos
desde a pesquisa inicial até a comercializacdo. Este periodo prolongado € resultado
de varias fases de pesquisa, desenvolvimento, testes clinicos e aprovacao
regulamentar, cada uma das quais apresenta desafios significativos e custos
elevados. No entanto, a inteligéncia artificial (IA) esta emergindo como uma solugéo
inovadora que pode transformar este cenario, prometendo inaugurar um novo capitulo
no setor farmacéutico (Weise, 2024).

Empresas farmacéuticas de renome, como Janssen, Sanofi, AstraZeneca e
Bayer, tém estabelecido parcerias com empresas de biotecnologia especializadas em
IA e estdo também desenvolvendo solugdes internas para incorporar essa tecnologia
em seus processos. O uso da IA pode potencialmente reduzir pela metade os prazos
de descoberta de medicamentos, oferecendo uma vantagem competitiva significativa
e trazendo beneficios tangiveis tanto para a industria quanto para os pacientes (Gil,
2024).

Entre as aplicacdes da IA com forte potencial de impacto no curto prazo estéo
a automatizacdo da extracdo e sumarizacdo de informacdes, a identificacdo e
priorizacdo de compostos quimicos, a pesquisa com dados de moléculas complexas,
a determinacédo das condicfes ideais para a eficacia dos medicamentos e a selecao
de participantes para testes clinicos. A IA pode ser utilizada para automatizar a
extracao e sumarizacdo de informacdes de documentos como patentes, publicagdes
cientificas e dados de ensaios clinicos, reduzindo significativamente a carga de
trabalho dos cientistas e permitindo que eles se concentrem em tarefas mais
complexas e criativas.

Utilizando modelos treinados em conhecimento bioquimico, a IA pode acelerar
a identificaco e priorizacdo de compostos quimicos com maior probabilidade de tratar
doencas especificas, um processo que tradicionalmente pode levar anos e pode ser
reduzido a meses ou até semanas. Além disso, a IA é capaz de lidar com dados de

moléculas complexas, como proteinas e enzimas, auxiliando na pesquisa e permitindo
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avancos mais rapidos para os testes in vitro, aspecto crucial para o desenvolvimento
de medicamentos que interajam com alvos bioldgicos especificos. A 1A também pode
analisar rapidamente dados de inumeras fontes para determinar as condic¢oes ideais
em que um medicamento tera o efeito desejado, otimizando a eficacia dos
tratamentos.

Na selecdo de participantes para testes clinicos, a IA pode usar indicadores
biolégicos para selecionar os melhores candidatos, facilitando a condugédo dos
estudos e aumentando a probabilidade de sucesso dos ensaios.

Em conclusdo, a integracdo da IA no processo de descoberta e
desenvolvimento de medicamentos representa uma mudanca de paradigma no setor.
As empresas que adotarem essa tecnologia estardo melhor posicionadas para
enfrentar os desafios da industria, proporcionando tratamentos mais rapidos e

eficazes aos pacientes e contribuindo para a saude global de maneira significativa.
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4 DA ASSISTENTE VIRTUAL SARA

4.1 IMPLANTACAO

A implantacdo do assistente virtual SARA no municipio de Guarapuava €
resultado de uma parceria entre a Secretaria Municipal de Saude e o Instituto Laura
Fressatto de Apoio a Saude, organizacdo sem fins lucrativos reconhecida por sua
capacidade técnica e administrativa, baseada na experiéncia da entidade em
implantar solugbes semelhantes em outros municipios, como Sédo Bernardo do
Campo, Catanduvas e Curitiba.

A assistente virtual SARA foi uma resposta estratégica da Prefeitura de
Guarapuava-PR, por intermédio da Secretaria de Saude, para enfrentar a alta
demanda por atendimentos médicos causados pela pandemia de COVID-19.

Iniciado em 2021, o projeto de saude digital demandou um investimento de R$
4 milhdes, provenientes de programas federais e recursos municipais. Implementada
em 19 de janeiro de 2022, a SARA foi integrada a infraestrutura da Rede Municipal de
Saude, com o objetivo de otimizar os servicos de salude e melhorar o atendimento aos
pacientes, especialmente os afetados pelo coronavirus.

A proposicao inicial da plataforma foi plenamente executada durante o periodo
critico da pandemia. Utilizando um sistema de triagem robusto, a intervencao
especializada de profissionais de saude e a agilidade proporcionada pela teleconsulta,
o robd SARA foi capaz de identificar, monitorar e prestar atendimento remoto,
encaminhando os casos conforme a gravidade para atendimento presencial quando
necessario.

Assim, este sistema desempenhou uma funcdo determinante na significativa
reducéo das filas de espera, notadamente para pacientes suspeitos de infec¢ao pelo
Coronavirus, assegurando a recuperacao dos individuos e desempenhando um papel

essencial na preservacgao de vidas.
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4.2 AMPLICACAO DA ATUACAO DA SARA

4.2.1 Canal Especifico Voltado para Criangcas com Sindromes Gripais

Em maio de 2022, apenas quatro meses ap0s a bem-sucedida implementacao
inicial da plataforma, a Secretaria Municipal de Saude de Guarapuava decidiu
expandir o servigo para atender a um grupo especifico da populacdo: criangas com
sindromes gripais leves e moderadas. Esta decisédo foi motivada pelo sucesso da
SARA no atendimento a adultos durante a pandemia de COVID-19 e pela necessidade
de oferecer um cuidado especializado e seguro as criancas, especialmente
considerando a vulnerabilidade desse grupo em periodos de alta incidéncia de
doencgas respiratérias.

Este novo canal foi desenhado para atender as necessidades especificas das
familias, oferecendo um atendimento conveniente e seguro, reduzindo a necessidade
de deslocamento até as unidades de saude e, consequentemente, diminuindo o risco
de exposicdo a outras doencgas.

Para garantir a qualidade e a eficacia do atendimento, a Secretaria Municipal
de Saude contou com a colaboracdo de médicos do Instituto Laura Fressatto,
proprietario da plataforma que faz a gestdo dos médicos que compdem a rede de
atendimento e a Secretaria de Saulde. Esses profissionais especializados realizaram
consultas online, avaliando os sintomas das criancas e orientando os pais sobre 0s
cuidados necessarios. Esta abordagem permitiu que muitas questbes de saude

fossem resolvidas remotamente, sem a necessidade de atendimento presencial.

4.2.2 Oferecimento de assisténcia e monitoramento a pacientes diagnosticados com

diabetes e hipertensao

Em outubro de 2022, a plataforma SARA passou por mais uma expansao,
estendendo suas capacidades para incluir assisténcia e monitoramento de pacientes
diagnosticados com diabetes e hipertenséo. Esta ampliacdo do escopo do robd SARA
foi uma resposta as necessidades crescentes de cuidado continuo e especializado
para pacientes com doencas cronicas, que requerem acompanhamento regular e

intervencdes adequadas para manter a saude e prevenir complicacoes.
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Para implementar essa nova fase, a Secretaria de Saude de Guarapuava
adotou uma abordagem proativa ao contatar os pacientes previamente cadastrados
nas Unidades Basicas de Saude (UBS). Utilizando o WhatsApp, a Secretaria enviou
mensagens informativas e orientagbes aos pacientes, explicando 0s novos servigos
oferecidos pela plataforma SARA e como poderiam se beneficiar do monitoramento
continuo.

A integracgdo dos servigos de monitoramento de diabetes e hipertenséo ao robd
SARA trouxe inumeros beneficios significativos para a gestdo da saude dos pacientes
cronicos. Entre as funcionalidades inovadoras, destaca-se a triagem inicial e a
avaliacdo continua, onde os dados clinicos e histéricos médicos dos pacientes sao
coletados e monitorados periodicamente. A SARA envia lembretes regulares sobre a
importancia da adesdo ao tratamento, incluindo a ingestdo de medicamentos e a
realizacdo de atividades fisicas. Em casos de parametros anormais ou alarmantes,

sao enviados alertas aos profissionais de saude para intervencdes rapidas.

4.2.3 Expanséao de capacidade de atendimento para qualquer condicao de saude que

permita a assisténcia virtual.

Em 2023, a assistente virtual SARA passou por uma evolucdo significativa,
expandindo sua capacidade de atendimento para abranger qualquer condicdo de
salde que permita a assisténcia virtual. Esta ampliagdo marcou uma nova fase na
utilizacdo da tecnologia de salude em Guarapuava, potencializando ainda mais a

eficiéncia e a abrangéncia dos servicos de saude oferecidos a populacao.

Nessa nova versdo da plataforma digital, os usudrios terdo disponiveis novas
funcdes, como:

° Agendamentos;

Consultas online;

Atestado de vacinacao;

Call center;

Atendimentos de enfermagem e psicologia (critérios especificos);
Agendamento de preventivos procedimentos;

Atestado de vacinacao direto no app;

Escala M-CHAT para rastreamento de autismo;

Projeto mées em rede (grupos de atendimento remoto a gestantes).
(GUARAPUAVA, 2023)

A plataforma passou a permitir que 0s pacientes agendem consultas e

procedimentos médicos diretamente, facilitando o planejamento dos cuidados de
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salude e garantindo que ndo percam seus compromissos. As consultas online
possibilitam que médicos e outros profissionais de saude atendam remotamente,
reduzindo a necessidade de deslocamentos e oferecendo conforto aos pacientes.
Além disso, os usuérios podem acessar e obter seus atestados de vacinacdo
diretamente na plataforma, mantendo seus registros atualizados de maneira
conveniente.

Outra funcionalidade importante € a integracdo de um call center, que oferece
suporte adicional aos usuarios, respondendo a perguntas e fornecendo orientagfes
rapidas e eficientes. A SARA também passou a incluir atendimentos de enfermagem
e psicologia, sujeitos a critérios especificos, garantindo um cuidado holistico que
abrange aspectos fisicos e emocionais da saude dos pacientes. O agendamento de
procedimentos preventivos, como exames de rotina, € outro recurso disponivel,
incentivando a pratica de cuidados preventivos e a deteccéo precoce de problemas
de saude.

A plataforma incorpora ainda a Escala M-CHAT (Modified Checklist for Autism
in Toddlers), utilizada para o rastreamento precoce de sinais de autismo em criangas,
permitindo intervencbes mais rapidas e eficazes. O Projeto Maes em Rede, que
oferece grupos de atendimento remoto a gestantes, proporciona suporte continuo e
informacd@es valiosas para futuras maes, promovendo uma gestacdo mais saudavel e
tranquila.

Conforme a gravidade de cada usuario, o préprio sistema direciona a pessoa
para o atendimento presencial. Além disso, a ferramenta funciona 24 horas por dia,
todos os dias da semana.

Essas novas funcionalidades trazem inimeros beneficios, como a ampliacdo
da acessibilidade aos servicos de saude, proporcionando uma experiéncia mais
conveniente e economizando tempo e recursos. O cuidado integrado e o0 suporte
especializado garantem que os pacientes recebam atendimento completo e adequado
as suas necessidades. A presenca de um call center e a coordenacéo eficiente de
servigos através da plataforma contribuem para um atendimento mais rapido, preciso

e satisfatorio.
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4.3 A UTILIZACAO DA SARA PARA DESAFOGAR OS ATENDIMENTOS NAS
UNIDADES DE SAUDE DE GUARAPUAVA

A implementacéo da assistente virtual SARA em Guarapuava, municipio com
aproximadamente 180.000 habitantes, representa uma estratégia inovadora para
aliviar a sobrecarga nas Unidades Béasicas de Saude (UBS) e nos servi¢os de urgéncia
e emergéncia. A plataforma SARA, que permite a conexao de pacientes com médicos
por meio de consultas online, tem sido essencial para atender pessoas com problemas
de saude considerados leves e moderados, sem a necessidade de deslocamento até
as unidades de saude.

As Unidades de Pronto Atendimento (UPA) do Batel e as Unidades de Urgéncia
e Emergéncia do Trianon e Primavera tém enfrentado uma situacdo critica de
superlotacdo. Em abril de 2023, essas unidades registraram 24.803 atendimentos, dos
quais 74% nao eram classificados como urgentes. A UPA do Batel, em particular,
atendeu mais de 10 mil pacientes apenas naquele més. Nos primeiros dias de maio
do referido ano, mais de 6.800 pessoas receberam atendimento nas unidades de
saude, sendo que 4.990 desses casos ndo eram graves. De acordo com a Secretaria
de Saude, Chayane Andrade Ceroni, esse aumento nos atendimentos é esperado
nesta época do ano devido ao crescimento dos casos de sindrome gripal e,
atipicamente, pelos casos de dengue. Embora os casos de urgéncia e emergéncia
sejam priorizados, 0s casos leves acabam aguardando mais tempo para serem
atendidos (Nascimento, 2024).

Neste contexto, a plataforma SARA atua como um canal de triagem digital,
permitindo que pacientes com sintomas leves facam uma avaliacao inicial de forma
rapida e segura, sem sair de casa. Através do aplicativo Fala Saude, os pacientes
podem acessar a opcdo "Fale com a Sara" e realizar a triagem digital.
Alternativamente, podem acessar o chat da SARA pelo site da Prefeitura de
Guarapuava.

ApoOs a triagem inicial, baseada nos sintomas relatados, a SARA classifica o
risco do paciente. Em seguida, uma equipe de enfermeiros entra em contato via
WhatsApp para conduzir a consulta até um médico, se necessario, ou para fornecer
demais orientagcdes. Este processo permite que 0s casos leves sejam gerenciados

eficientemente sem sobrecarregar as UBS e o0s servicos de emergéncia. O



39

atendimento pode ser realizado por teleconsulta ou presencialmente, dependendo da
gravidade da situacéao.

Convém destacar também que em meio ao aumento de casos de dengue em
todo o Brasil no ano de 2024, a utilizacdo da assistente virtual SARA se tornou uma
ferramenta essencial na abordagem precoce e eficaz dos casos, facilitando o acesso
e a triagem de casos suspeitos de dengue.

Assim, a utilizacdo da SARA tem demonstrado ser uma solucéo eficaz para
desafogar os atendimentos nas unidades de salde de Guarapuava. Ao permitir que
muitos pacientes com condicbes menos graves recebam cuidados adequados
remotamente, a SARA libera recursos e tempo para que as UBS possam se

concentrar em casos mais criticos.

4.4 RESULTADOS ALCANCADOS

Da implantacé@o do assistente virtual SARA em janeiro de 2022 até o més de
agosto de 2024, foram realizadas 16.550 consultas médicas, evidenciando o impacto
significativo desta ferramenta na prestacao de servicos de saude.

O numero de atendimentos variou consideravelmente ao longo dos meses, com
um inicio marcado por flutuagdes, como os 561 atendimentos em janeiro de 2022 e
uma reducdo acentuada para 136 em mar¢co do mesmo ano. A partir da metade de
2023, observou-se uma estabilizacdo em torno de uma média mensal de
atendimentos, que ganhou forca ao longo de 2024.

De acordo com Relatorio Técnico de Monitoramento e Avaliagcéo elaborado pela
Secretaria Municipal de Saude de Guarapuava, durante o periodo de monitoramento
de junho de 2023 a janeiro de 2024, a Assistente Virtual Sara demonstrou resultados
significativos que evidenciam sua relevancia e impacto positivo na prestagdo de
servigos de saude publica.

Durante o periodo indicado, foram estabelecidas metas especificas para a
Sara, com 0 objetivo de garantir a eficacia e a qualidade dos servicos de saude
prestados a populacdo. As principais metas incluiam: a oferta de atendimento de
saude virtual para toda a populacdo, o treinamento e a capacitacdo das equipes de
atencao primaria e de urgéncia, e o suporte continuado a operagao da plataforma.

Para alcancar essas metas, uma seérie de atividades estratégicas foi realizada.

Entre elas, destaca-se a fiscalizagdo continua e a avaliagao do trabalho prestado pela
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equipe responsavel pela operacdo do Assistente Virtual Sara. Esse processo envolveu
a conferéncia regular dos relatérios de atendimentos médicos por meio de auditorias
mensais, cujo propoésito era identificar inconsisténcias e areas que demandassem
melhorias. As inconsisténcias identificadas foram comunicadas ao Instituto Laura
Fressatto, que promoveu as correcdes necessarias e enviou relatorios ajustados, bem
como os recibos correspondentes para pagamento.

Além disso, o Instituto foi responsével por receber, apurar e resolver eventuais
queixas e reclamacodes apresentadas pela populacéo ou pelos profissionais de saude
envolvidos. Esse processo de gestdo de feedback foi fundamental para ajustar
continuamente o servico e aprimorar a experiéncia do usuario, garantindo a satisfacao
dos pacientes e a confianca da comunidade na utilizagdo do Assistente Virtual Sara.

Outra atividade essencial realizada durante o periodo de monitoramento foi o
treinamento e a capacitacdo das equipes de saude envolvidas. Essas acfes visaram
assegurar que os profissionais da atencéo primaria e de urgéncia estivessem aptos a
utilizar a plataforma com eficiéncia, contribuindo para a disseminacdo do uso da
tecnologia e o fortalecimento da sua integragdo com o sistema de saude local.

O numero de atendimentos realizados pelo Assistente Virtual Sara durante o
periodo Junho de 2023 a janeiro de 2024 evidenciou a crescente demanda e adesao
da populacéo aos servicos de saude virtual.

Neste Ultimo ano, o numero de consultas apresentou um crescimento
substancial, atingindo um pico de 2.000 atendimentos em maio de 2024. ApGs este
ponto, houve uma queda para cerca de 1.084 atendimentos em junho e julho, e uma

diminuicdo mais acentuada em agosto de 2024.
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Gréfico 1 — Atendimentos mensais realizado pelo assistente virtual Sara

Atendimentos Mensais Realizados pelo Assistente Virtual SARA
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Fonte: Secretaria Municipal de Saude de Guarapuava (2024)

Esses numeros refletem ndo apenas a capacidade do Assistente Virtual Sara
de atender a uma grande quantidade de pacientes de maneira eficaz, mas também a
confianca depositada pela populacdo na tecnologia como uma alternativa viavel e
segura para o atendimento de saude.

Além disso, o volume de atendimentos revela a eficacia do Assistente Sara em
fornecer suporte a saude publica, atendendo desde condicfes leves a moderadas, e
funcionando como um complemento ao sistema de saude local. Ao facilitar o acesso
a consultas, orientacdes médicas e telemonitoramento, a plataforma contribuiu
significativamente para reduzir a sobrecarga das unidades de saude presenciais e
otimizar os recursos disponiveis, garantindo que o atendimento presencial pudesse

ser direcionado para casos mais graves e complexos.
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5 A PRIVACIDADE E OS DESAFIOS DA SAUDE DIGITAL

E certo o potencial da IA na area de satde para o fim de revolucionar o setor,
transformando a forma como os servicos de saude operam, buscando melhorar a
qualidade dos cuidados oferecidos e alcancando resultados mais eficazes a custos
mais acessiveis. No entanto, cabe destacar que este cenario suscita questdes éticas,
sociais e econd6micas significativas (Sousa, 2020).

A OMS também ressalta que a integracdo da IA na préatica médica enfrenta
diversos desafios éticos, legais e sociais, entre eles 0 acesso equitativo, a privacidade
dos dados, o uso adequado das tecnologias e a responsabilizacdo em relacéo a esses
aspectos (Lucas; Santos, 2021).

Um dos principais desafios da IA na saude é o custo de desenvolvimento e
implantacdo, ja que os sistemas sdo complexos e requerem grandes quantidades de
dados e recursos computacionais, 0 que pode tornar seu desenvolvimento e
implantagao relativamente caros.

A infraestrutura necessaria para suportar sistemas de IA em salde é robusta,
incluindo hardware especializado e servidores de alta capacidade. Além disso, a
infraestrutura precisa de atualiza¢des constantes para acompanhar 0s avanc¢os da
tecnologia e as crescentes necessidades de processamento.

O desenvolvimento de IA envolve algoritmos sofisticados e técnicas avancadas
de aprendizado de maquina e deep learning, que séo intrinsecamente complexos e
caros. Esses sistemas requerem grandes quantidades de dados para serem
treinados, geralmente envolvendo informacbes de salde que precisam ser
devidamente protegidas.

Ainda, o treinamento e qualificacéo dos profissionais para uso seguro e eficaz
do sistema também representam um custo elevado, ja que a IA exige que profissionais
da saude estejam preparados para utiliza-la de maneira adequada.

A qualificacéo dos profissionais de saude para operar sistemas de IA é onerosa,
uma vez que exige cursos especificos, certificacdes e até treinamento internacional.
Além disso, as instituicbes de saude devem alocar tempo e recursos para essas
atividades, o que pode prejudicar outras areas em que 0S recursos sao igualmente
escassos.

Relatorio da Organizacdo Mundial da Saude (OMS), datado de 2021, destaca
a necessidade de cautela ao avaliar os beneficios e riscos associados a



43

implementacédo de tecnologias avancadas na area da saude. O documento salienta
trés questdes preponderantes que demandam especial atencdo: a reproducédo e
amplificacdo de discriminagfes por meio dessas tecnologias, 0s potenciais perigos a
seguranca dos pacientes e do meio ambiente, e o recolhimento e uso nédo ético de
dados sensiveis e relacionados a saude (Bruno; Pereira; Faltay, 2023).

O viés racial no atendimento IA é uma questdo complexa, onde um sistema que
deveria atender de forma parcial e inclusiva acaba por reproduzir e até amplificar

preconceitos e estereotipos raciais presentes nos dados ou algoritmos.

Casos que materializam esses riscos se avolumam a medida que a IA se
dissemina na area de saude. Um grave viés racial foi relatado por Obermeyer
et al. (2019), ao analisarem o algoritmo usado para orientar decisdes de
gestdo e administrativas no sistema de salde dos Estados Unidos. Orientado
a otimizar custos, o sistema automatizado presumia incorretamente que
pacientes brancos precisavam de maior cuidado que pacientes negros com o
mesmo nivel de necessidade de atendimento, alocando assim menos da
metade dos recursos para pacientes negros do que para brancos, segundo
estimativa dos pesquisadores. Outro estudo concluiu que ferramentas de IA
treinadas para a detecgéo de cancer de pele tém dificuldade de diagnosticar
pessoas nao brancas (Lashbrook, 2018 apud Bruno, Pereira; Faltay, 2023).

A questdo da ética também se destaca, uma vez que a implementacdo de
sistemas de IA pode levar a decisOes automatizadas que afetam diretamente a vida e
a saude dos pacientes. Esses sistemas devem ser programados para agir de acordo
com principios éticos rigorosos, garantindo que os direitos dos pacientes sejam
respeitados e que as decisdes sejam transparentes e justificaveis (Doneda, 2018).

Apesar dos desafios, o uso da inteligéncia artificial (IA) no Brasil esta crescendo
rapidamente para melhorar a eficiéncia e a eficacia dos servicos em geral e também

de saude, principalmente na automatizacdo de tarefas de gestéo e atendimentos.

5.1. IMPACTO DA TECNOLOGIA NA PRIVACIDADE DOS DADOS DE SAUDE

O uso de tecnologias na saude utiliza a coleta de dados para permitir
gerenciamento e planejamento nos casos de emergéncia sanitaria, como também
produzir um alargamento nas expectativas de combater as doencas, uso de
aplicativos que colaboram para tratamentos e realizacdo de atendimentos e

procedimentos médicos e até cirargicos por meio da telemedicina (Rodrigues, 2023).



44

Embora benéfico, o uso das tecnologias apresenta riscos significativos a
privacidade dos dados dos pacientes. Os principais desafios incluem a seguranca da
informacgé&o, onde a prote¢édo contra acessos ndo autorizados, vazamentos de dados
e ataques cibernéticos é fundamental, pois a vulnerabilidade dos sistemas pode
resultar em exposicoes de dados sensiveis, causando danos aos pacientes e violando
sua privacidade; compliance com leis e regulamentacdes, onde a conformidade com
a Lei Geral de Protecdo de Dados (LGPD) e outras regulamentacdes especificas de
saude é um desafio continuo, sendo necessario garantir que todos 0s processos e
sistemas estejam alinhados com o0s requisitos legais para a protecdo de dados
pessoais; e capacitacdo de profissionais, pois a falta de treinamento adequado dos
profissionais de saude e de Tl pode comprometer a seguranca dos dados, sendo
essencial que todos os envolvidos estejam cientes das melhores praticas de
seguranca da informacao e da importancia da privacidade dos dados.

A integracdo de tecnologias no SUS oferece oportunidades significativas para
a melhoria dos servicos de saude, mas também impde desafios consideraveis para a
privacidade dos dados dos pacientes. Abordar esses desafios de forma proativa,
através do fortalecimento da seguranca da informacdo, conformidade com leis e
regulamentacdes, e capacitacdo de profissionais, € essencial para garantir que 0s
beneficios das inovacBes tecnolégicas sejam plenamente alcancados sem

comprometer a privacidade e a seguranca dos dados pessoais.

5.2 DO DIREITO A PRIVACIDADE

5.2.1 Contexto histérico

A preservacdo dos direitos a intimidade e a vida privada sempre foi uma
guestdo fundamental no desenvolvimento das sociedades humanas. Esses direitos
emergiram como uma necessidade intrinseca ao progresso humano, diretamente
ligados a busca pela dignidade e pela autonomia individual. Historicamente, a
protecdo da privacidade agiu na resisténcia contra opressdes e arbitrariedades,
configurando-se como um elo na promog¢éo de uma sociedade justa e equitativa.

Na Antiguidade, a concepcéo de privacidade era bastante diferente da que
temos hoje. Nas sociedades gregas e romanas, a vida publica e privada era menos

separadas do que sdo atualmente, com a vida doméstica frequentemente exposta aos
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olhos da comunidade. No entanto, havia uma certa prote¢cdo dos assuntos pessoais
dentro das estruturas familiares e domésticas.

Na transicAo em direcdo a ldade Média, observa-se um lento e gradual
reconhecimento da necessidade de isolamento, ainda que o0 conceito de
individualidade estivesse longe do que conhecemos hoje. Durante esse periodo, a
privacidade comecou a ser cada vez mais valorizada, especialmente entre os mais
abastados, como a nobreza e o clero (Doneda, 2006).

O Renascentismo, periodo que se estendeu aproximadamente do século XIV
ao XVII, trouxe uma valorizacdo do individuo e, com isso, um crescente
reconhecimento da importancia da privacidade. Filésofos e pensadores comecaram a
enfatizar a dignidade humana e a necessidade de proteger a vida pessoal contra
interferéncias externas. No lluminismo, que seguiu 0 renascentismo, essa ideia foi
ainda mais desenvolvida, com tedricos como John Locke e Jean-Jacques Rousseau
argumentando a favor dos direitos naturais e da autonomia individual. A protecdo a
privacidade comegou a ser vista como essencial para a liberdade e a dignidade
humanas.

No século XIX, com o advento da Revolucdo Industrial, a urbanizacdo e as
mudancas sociais trouxeram novos desafios para a privacidade. As cidades em
crescimento e a vida em sociedade aumentaram a necessidade de proteger os direitos
individuais contra a vigilancia e a intruséo. Nesse contexto, o artigo de Samuel Warren
e Louis Brandeis, "The Right to Privacy" (1890), foi um marco, defendendo o direito de
ser deixado em paz como um direito fundamental.

No século XX a dinamica desse cenario comecou a transformar-se de maneira
mais marcante ao longo da década de 1960, impulsionada, sobretudo, pelo aumento
exponencial na circulacdo de informacdes, decorrente do avanco significativo das
tecnologias de coleta e sensoriamento (Cancelier, 2017).

Inicialmente centrado na discussdo sobre violagbes do direito de
personalidades publicas, notadamente quando fotografadas em situacfes intimas ou
embaragosas, o debate evoluiu consideravelmente. Atualmente, a atengéo sobre o
direito a privacidade concentra-se nos riscos para a personalidade de iniumeros
cidadaos, cujos dados pessoais sao coletados, processados e transferidos por
entidades governamentais e privadas, utilizando modernas tecnologias da informacao
(Joelsons, 2021).
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O avanco tecnologico e a crescente coleta, processamento e compartilhamento
de dados pode levar a criacao de perfis detalhados das pessoas, 0s quais podem ser
usados para fins diversos como marketing, publicidade, vigilancia e até controle social.

Nesse contexto, observou-se tanto na doutrina quanto na pratica juridica uma
nitida evolucdo no entendimento do direito a privacidade. Esse direito transcende a
concepcao puramente negativa de ser deixado em paz, transformando-se em uma

prerrogativa que engloba o controle ativo dos dados pessoais pelo préprio individuo.

5.2.2 Direito A Privacidade E Protecdo Dos Dados Pessoais Como Direitos

Fundamentais

Consagrado no artigo 5° da Constituicdo Federal de 1988 (Brasil, 1988), o
direito a privacidade representa um dos pilares fundamentais dos direitos individuais
no ordenamento juridico brasileiro. Essa prerrogativa assegura ao cidadao a protecao
de sua esfera mais intima, resguardando-o contra ingeréncias indevidas por parte do
Estado ou de terceiros.

No contexto constitucional, o direito a privacidade se manifesta como uma
salvaguarda essencial para a preservacao da dignidade humana, permeando diversas
dimensdes da vida cotidiana, desde as relacdes familiares até as interacfes digitais
na era da informacéo, ja que a interpretacdo e aplicacao desse direito tém evoluido
para acompanhar os desafios impostos pelas transformacdes sociais e tecnoldgicas.

Esse direito vem assumindo paulatinamente maior relevo, com a continua
expanséao das técnicas de virtualizacdo do comercio, de comunicagdo, como
defesa natural do homem contra as investidas tecnolégicas e a ampliagéo,
com a necessidade de locomocgdo, do circulo relacional do homem,
obrigando-o a exposi¢cao permanente perante publicos os mais distintos, em
seus diferentes trajetos sociais, negociais ou de lazer. E fato que as esferas
da intimidade tem-se reduzido com a internet e 0s novos meios eletrdnicos
(Bittar, 2015).

Ganha destaqgue a recente Emenda Constitucional 115, de 10 de fevereiro de
2022 (Brasil, 2022), a qual acrescentou 3 dispositivos na Constituicdo Federal

relacionados a protecdo de dados pessoais, principalmente nos meios digitais:

Art. 1° O caput do art. 5° da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso LXXIX:
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"Art. 5°, LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos
dados pessoais, inclusive nos meios digitais.”

Art. 2° O caput do art. 21 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXVI:

"Art. 21, XXVI - organizar e fiscalizar a protecdo e o tratamento de dados
pessoais, nos termos da lei." (NR)

Art. 3° O caput do art. 22 da Constituicdo Federal passa a vigorar acrescido
do seguinte inciso XXX:

"Art. 22, XXX - protecdo e tratamento de dados pessoais.” (Brasil, 2022).

Ao constar expressamente no rol do art. 5° (Brasil, 2022), passa o direito a
protecdo de dados pessoais a dotar de prerrogativas inerentes as garantias
constitucionais, com status de clausula pétrea, sendo mais um instrumento de suma
importancia e necessario para a protecéo ao direito da privacidade.

Ainda, no art. 21, inc. XXVI (Brasil, 2022), o legislador conferiu a Unido a
competéncia para organizar e fiscalizar a protegéo e tratamento dos dados pessoais.
Essa escolha € motivada pelo fato de que os dados, especialmente quando
armazenados em meios digitais, ndo estao restritos a limites geograficos especificos,
sendo necessario implementar medidas de protecéo e fiscalizacdo em nivel nacional
para assegurar um tratamento uniforme do assunto (Souza; Acha, 2022).

Por fim, o inciso XXX do artigo 22 (Brasil, 2022) reforca a competéncia privativa
da Unido para legislar sobre a protecao e o tratamento de dados pessoais, garantindo
gue as regras sobre protecéo de dados sejam uniformes e aplicaveis aos demais entes
federativos, facilitando a implementacao de politicas nacionais de protecao de dados
e assegurando que todos os cidaddos brasileiros estejam sujeitos as mesmas

protecdes e obrigacdes

5.2.3 Cadigo Civil e a Salvaguarda da Esfera Privada

No ambito infraconstitucional, o direito a vida privada € reconhecido também no
art. 21 do Cadigo Civil de 2002 (Brasil, 2002): “A vida privada da pessoa natural é
inviolavel, e o juiz, a requerimento do interessado, adotard as providéncias
necessarias para impedir ou fazer cessar ato contrario a esta norma” (Brasil, 2015).

Ao referir-se & "vida privada”, o Codigo Civil imediatamente reflete a disposi¢éo
constitucional de protecéo a vida privada, conforme estipulado no artigo 5°, inc. X, da
CF. Esta disposi¢cao nao apenas resguarda a vida privada, mas também a intimidade,

a honra e a imagem (Doneda, 2008).



48

Assim, o CC, ao reiterar essa protecao, estabelece um mecanismo claro para
qgue o individuo possa buscar reparacao judicial em casos de violacdo. Isso inclui a
possibilidade de responsabilizacao civil daqueles que, de alguma forma, violem a
esfera privada do individuo, causando-lhe dano moral ou material.

No contexto do ordenamento juridico brasileiro, os elementos constitutivos da
responsabilidade civil estdo dispostos no artigo 186 do Cddigo Civil (Brasil, 2002).
Adicionalmente, a Lei Geral de Protecdo de Dados (LGPD) estabelece diretrizes
especificas para a responsabilidade civil dos agentes de tratamento de dados
pessoais em sua Secao Il - Da Responsabilidade e do Ressarcimento de Danos,
abrangendo os artigos 42 a 45 (Brasil, 2018).

N&o obstante a protecdo a vida privada ser um direito fundamental que
encontra respaldo tanto na Constituicdo Federal quanto no Cadigo Civil, para que essa
protecdo seja efetiva, € necessario um esforco conjunto que inclua a aplicacéao
rigorosa da legislacéo, a educacao da populacédo, o uso de tecnologias de protecéo e
a criacdo de mecanismos de fiscalizacdo, para ser possivel garantir uma tutela
abrangente e eficaz da privacidade dos individuos, preservando sua dignidade e

autonomia.

5.2.4 Politica Nacional de Ciberseguranca (Decreto 11.856/23)

O Decreto n°® 11.856 (Brasil, 2023), de 26 de dezembro de 2023, institui a
Politica Nacional de Ciberseguranca (PNCiber) e o Comité Nacional de
Ciberseguranca (CNCiber), reforcando a protecéo a privacidade dos dados pessoais,
sendo indispensavel nos dias atuais para garantir a seguranca cibernética no Brasil,

protegendo informacgdes sensiveis contra ameacas digitais.

A ciberseguranca, ou seguranca cibernética, refere-se a pratica de proteger
sistemas, redes e programas de ataques digitais. Esses ataques geralmente
visam acessar, alterar ou destruir informacdes sensiveis, extorquir dinheiro
de usuarios ou interromper processos empresariais.

Implementar medidas eficazes de ciberseguranca € particularmente
desafiador, pois atualmente ha mais dispositivos do que pessoas nho pais e
os hackers se tornam cada vez mais inovadores. A PNCiber e o CNCiber
surgem como respostas essenciais a esses desafios, buscando elevar o nivel
de protecédo e seguranca de dados no Brasil. (SERPRO, 2023)
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Conforme exposto na Nota Técnica SSIC/GSI N.° 01/2023 (Brasil, 2023), que
justifica o projeto de lei para o estabelecimento da PNCiber, esta é uma iniciativa
destinada a unificar a fragmentada regulacao existente no pais, minimizar o crescente
namero de incidentes que afetam o Brasil, gerando consideraveis prejuizos para a
sociedade brasileira, reduzir o déficit tecnolégico nacional no setor e aumentar a
participacdo do Brasil na cooperacao internacional sobre o tema.

Implementar medidas eficazes de ciberseguranca é particularmente desafiador,
pois atualmente ha mais dispositivos do que pessoas no pais e os hackers se tornam
cada vez mais inovadores. A PNCiber e o CNCiber surgem como respostas essenciais
a esses desafios, buscando elevar o nivel de protecao e seguranca de dados no Brasil.

Entre os principios da PNCiber, destacam-se a garantia dos direitos
fundamentais, incluindo a protecdo dos dados pessoais e da privacidade. Estes
principios sao essenciais para a seguranca dos dados de pacientes, que contém
informacdes extremamente sensiveis e privadas.

A criacdo do Comité Nacional de Ciberseguranca (CNCiber) € um passo
significativo para a coordenacao das a¢fes de ciberseguranga no pais. O comité tem
a responsabilidade de propor atualizacbes e medidas para incrementar a seguranca
cibernética, formular propostas para a prevencao e resposta a incidentes cibernéticos,
e promover a educacdo em seguranca cibernética.

Além disso, a PNCiber incentiva o desenvolvimento de tecnologias de
seguranca cibernética e a adocao de medidas de gestao de riscos, que sdo essenciais
para proteger a integridade, a confidencialidade e a disponibilidade dos dados
pessoais.

A educacdo e a capacitacdo técnico-profissional em seguranca cibernética,
previstas pela PNCiber, também séo igualmente importantes.

Assim, a implementacdo da PNCiber assegura que, no setor de saude, as
instituicbes adotem medidas de seguranca adequadas para proteger dados sensiveis

contra acessos nao autorizados, vazamentos e atagues cibernéticos.

5.3 CASOS DE VAZAMENTOS E PROBLEMAS ENVOLVENDO A PRIVACIDADE
DOS DADOS DE PACIENTES

Os casos de vazamento de dados pessoais, quando se tornam publicos, geram

uma sensacao de desconfianga significativa entre os cidaddos e consumidores em
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relacdo as instituicbes que permitiram a difusdo dessas informacdes. A exposicao de
dados sensiveis pode incluir detalhes sobre condi¢cdes de saude, histérico médico, e
outros dados pessoais que os individuos esperam manter confidenciais.

Ainda, a difusdo indevida de dados pode causar danos concretos aos
individuos, incluindo discriminacdo, especialmente no caso de dados sensiveis. Por
exemplo, a exposicao de informacdes sobre doencas transmissiveis, condi¢cdes de
saude mental ou status sorologico pode levar a discriminagdo no local de trabalho,
perda de emprego, ou estigma social.

Outro risco significativo envolve a transferéncia de dados pessoais sem o
consentimento dos titulares ou a utilizacdo desses dados para fins distintos daqueles
que legitimaram sua coleta. Esse tipo de transferéncia levanta sérias preocupacdes
sobre a privacidade e a seguranca das informaces pessoais, além de ilustrar os
potenciais abusos no uso de dados sensiveis.

A esfera da saude constitui uma das areas mais férteis em geracao de dados,
abrangendo desde as informacfes dos pacientes e seus registros meédicos até os
dados provenientes de ensaios clinicos, pesquisas e estudos.

Muitos sistemas de salde estdo interconectados para facilitar o
compartilhamento de informacdes entre hospitais, clinicas, laboratérios e outras
instituicdes. Ainda, a infraestrutura de tecnologia da informac&o em organiza¢des de
saude por vezes inclui sistemas mais antigos que ndo acompanham a evolucdo
tecnoldgica, criando lacunas em termos de seguranca cibernética.

Diversos vazamentos de dados relevantes no contexto da saude ja foram
noticiados. Merecem destaque alguns destes incidentes de seguranca, incluindo a
divulgagdo nao autorizada de informacdes da Anvisa relacionadas a pacientes
autorizados a utilizar canabidiol e episodios de violagdes de seguranga no Ministério
da Saude entre os anos de 2020 e 2021 (Silva; Cunha, 2023).

Em 2020, a Agéncia Nacional de Vigilancia Sanitaria (Anvisa) enfrentou uma
situacdo delicada relacionada a exposicéo inadvertida de informacgdes pessoais de
1.900 pacientes que utilizam medicamentos a base de canabidiol (CBD) para fins
terapéuticos. Este incidente ocorreu durante o envio de uma mensagem aos pacientes
e empresas do setor, onde, em vez de utilizar a funcionalidade de cépia oculta (BCC),
a agéncia usou a copia aberta (CC), expondo assim os enderecos de e-mail dos

destinatarios.
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Em 2020, o Hospital Israelita Albert Einstein confirmou um grave incidente de
seguranca envolvendo o vazamento de dados de aproximadamente 16 milhdes de
pessoas que tiveram suspeita ou diagndstico confirmado de Covid-19. Este
vazamento ocorreu devido a exposicdo de senhas de sistemas do Ministério da
Saude, resultando na disponibilizacdo de dados pessoais e médicos na internet por
guase um meés.

Também no ano de 2020 uma nova falha do Ministério da Saude expbs dados
de cerca de 243 milhdes de brasileiros na internet. De acordo com "O Estado de S.
Paulo" (Sao Paulo, 2020), o vazamento foi causado pela exposicéo indevida de login
e senha de acesso ao sistema do Ministério da Saude, mesma falha que expbs 16
milhdes de pacientes que tiveram Covid-19.

No ano de 2021 registrou-se um incidente em que o Sistema Unico de Salde
(SUS) no Brasil foi alvo de um ataque cibernético. A equipe de seguranca do Ministério
da Saude detectou prontamente a intrusao e reportou-a imediatamente as autoridades
competentes. Segundo informacdes do préprio Ministério da Saude, o ocorrido
configurou-se como um ataque de ransomware, uma técnica empregada por hackers
para criptografar os arquivos do sistema, demandando o pagamento de um resgate
em contrapartida a chave de descriptografia. Como desdobramento dessa acéao,
alguns sistemas foram impactados, resultando na interrup¢do drastica de alguns

servicos de saude em pleno contexto de pandemia (Silva, Cunha. 2023):

Um grupo hacker assumiu a autoria do ataque. Os invasores publicaram no
site do Ministério da Saude e no ConecteSUS que 50 terabites de dados
foram copiados e excluidos, e cobraram um contato do governo para devolver
as informacgdes. Pouco antes das 7h, a mensagem foi retirada.

O ataque gerou uma série de problemas. Em varios locais de vacinacao
acabou provocando aumento nas filas e demora no atendimento. Em Goiania,
por exemplo, o registro da aplicacdo das doses estava sendo feita
manualmente. Em Teresina, a prefeitura registrou a aplicacdo das doses em
um site alternativo. Em Salvador, alguns passageiros foram impedidos de
embarcar em 6nibus intermunicipais porque, com aplicativo fora do ar, ndo
conseguiram mostrar o comprovante de vacinacdo (G1, 2021).

O crescimento exponencial na velocidade, diversidade e volume de dados (BIG
DATA) também suscita sérias preocupacdes relacionadas a privacidade. As grandes
empresas de tecnologia (BIGTECHS) assumem a lideranca nesse cenario de big data

e estdo cada vez mais coletando e processando dados pessoais (Zuboff, 2021).
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O conceito de "big data" oferece vastas oportunidades para o progresso do
conhecimento em no ambito da saude publica na medida em que, a minuciosa coleta
de dados por meio de prontuérios meédicos eletrénicos resulta em um extenso conjunto
de informacdes. Esses dados, quando devidamente analisados, apresentam o
potencial de antecipar necessidades e guiar a implementacéo de acfes planejadas
com estratégias mais precisas e eficazes. No entanto, sdo levantadas preocupacdes

sobre o potencial uso de tais informacdes (Alves Filho, 2023).

Uma das principais ferramentas de discussdo de casos clinicos entre
profissionais de salde tem sido o WhatsApp, aplicativo pertencente a
empresa Meta (ex-Facebook). O app também estd sendo utilizado em larga
escala para comunicacdo entre médicos e seus pacientes. Apesar de a
empresa afirmar que os dados séo criptografados ponta a ponta, informacgdes
recentes levantam suspeitas de que equipes internas e ferramentas
autdbnomas (tipo inteligéncia artificial) tém, sim, tido acesso ao contetdo das
mensagens (PROPUBLICA, 2012). Além disso, a empresa Meta também vem
sofrendo denuncias de ex-funcionarios por questfes éticas relacionadas a
analise de conteudo de sua principal rede social, o Facebook (BBC BRASIL,
2021). Tal problema pode inclusive ser mais grave em outras plataformas de
redes sociais, como o Telegram, que deliberadamente possui regras elasticas
de protecao dos dados e moderacédo de contetdo (Caetano, 2021 apud Silva;
Cunha. 2023)

Vale destacar também que as grandes empresas de tecnologia mantém centros
de dados em diferentes partes do mundo para otimizar a eficiéncia e a disponibilidade
de seus servicos, onde do ponto de vista da seguranga, O armazenamento
internacional de dados implica em desafios adicionais, uma vez que diferentes
jurisdicdes podem ter diferentes padrbes de seguranca cibernética.

Neste contexto ganha forca o conceito de soberania digital, o qual refere-se a
capacidade de um pais em gerenciar seus proprios dados e informacdes dentro de
sua jurisdicdo, sem interferéncias externas de outros paises ou corporacdes (Silva;
Cunha, 2023).

Assim, entende-se que a disponibilidade generalizada de informacdes de saude
para as grandes empresas de tecnologia pode resultar em sérias violacdes éticas e
abalar a confianca dos pacientes no sistema de saude digital. Ainda, a falta de
transparéncia nas praticas das Big Techs em relacdo a coleta, armazenamento e uso
de dados agrava a preocupacdo, sendo fundamental estabelecer solugbes

tecnologicas internas, juntamente com regulamentacdes claras que garantam a
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protecdo da privacidade dos pacientes, a seguranca dos dados e a transparéncia nas

praticas das Big Techs.

5.4 DIRETRIZES QUE BUSCAM O SIGILO DOS DADOS DE PACIENTES

O direito a privacidade dos dados médicos garante ao individuo a manutencao
das informacdes a seu respeito e seus problemas de saude inacessiveis a outros
individuos. Toda informacdo decorrente de interacdes médicas é considerada
confidencial, e o acesso a ela deve ser protegido (Carvalhal et al., 2017).

A privacidade e sigilo de informacdes sdo abordadas em diversas normas
setoriais e éticas. O Codigo de Etica Médica (CEM) (CFM, 2019), ferramenta
normativa essencial que orienta o exercicio ético da profissdo, em seu capitulo IX trata
do sigilo profissional e do dever de confidencialidade de informacfes médicas
relacionadas ao paciente.

A Portaria 1.820, de 13 de agosto de 2009 (Brasil, 2009), publicada pelo
Ministério da Saude e que dispde sobre os direitos e deveres dos usuarios da saude,
ja trazia em seu texto a garantia das pessoas nas consultas e em diversos tipos de
procedimentos a confidencialidade de toda e qualquer informacéo pessoal.

A Politica Nacional de Informacéo e Informatica em Saude (PNIIS) de 2016
representa um importante marco regulatério no contexto da saude no Brasil, e
estabelece diretrizes e principios para a gestdo de informacBes nesse setor. Em
consonancia com as preocupacdes contemporaneas sobre privacidade e protecao de
dados, a PNIIS também aborda questbes relacionadas ao direito a privacidade dos
individuos.

No ambito da PNIIS, o direito a privacidade € reconhecido como um elemento
essencial na gestdo da informacdo em saude. A politica estabelece medidas
especificas para garantir a confidencialidade e a seguranga das informacdes pessoais
dos pacientes, reconhecendo a sensibilidade dos dados relacionados a salude e a
necessidade de protecéo especial.

O Plano Nacional de Saude 2016-2019, aprovado pelo Conselho Nacional de
Saude, apoiou em seu “objetivo 11”7 a promog¢ao de acbes para assegurar a
preservacao dos aspectos éticos, de privacidade e de confidencialidade em todas as

etapas do processamento das informacdes.
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O fortalecimento dos canais de interacdo com os usuarios do SUS ocorrera
mediante apoio a criagcdo de estruturas descentralizadas de ouvidoria em
salide; da implementacgéo de politicas de estimulo a participagdo de usuarios
e entidades da sociedade no processo de avaliacdo dos servigos prestados
pelo SUS; da promocéo de a¢fes para assegurar a preservacédo dos aspectos
éticos, de privacidade e confidencialidade em todas as etapas do
processamento das informagBes decorrentes; da disseminacdo de
informacdes aos cidaddos sobre o direito a salde e as relativas ao exercicio
desse direito; da realizacdo de estudos e pesquisas visando a producédo do
conhecimento, no campo da ouvidoria em saude, para subsidiar a formulacao
de politicas de gestdo do SUS (PNS. 2016)

Especialmente apds a crise desencadeada pela pandemia de Covid-19,
iniciada em marco de 2020, foram registradas inUmeras instancias de vazamento de
informacdes relacionadas a certificacdo da populacdo e aos casos positivos da
doenca. Diante disso, percebe-se que o setor da satde emergiu como um dos campos
com maior susceptibilidade a violacbes de dados e sua subsequente divulgacéo
(Zaganelli; Binda Filho, 2022).

Apesar das garantias a privacidade estabelecidas por varias normas na area
da saude, a coleta e o tratamento de dados no ambito da saude publica
permaneceram desprovidos de legislacdo ou regulamentacdo especifica por um

periodo significativo.

5.5 LGPD

As conversas em torno da preservagédo da privacidade dos dados pessoais
ganharam maior destaque com o aumento do uso de tecnologias nas atividades
cotidianas e a expansao da internet para a transmissao de informacdes, noticias e
outros meios de comunicagao (Lima; Gongalves; Costa, 2021).

Estima-se que mais de uma centena de nacdes tenha promulgado legislacéo
voltada para a protecédo de dados pessoais (Consumers International, 2018). Dentre
essas regulamentacdes destaca-se a General Data Protection Regulation (GDPR),
uma norma que estabelece e orienta as principais diretrizes para a preservacédo da
privacidade de informagdes pessoais no ambito da Unido Europeia. Inicialmente
publicada em 2016, a GDPR entrou em vigor em 2018, impondo a necessidade de
conformidade as suas exigéncias legais para paises que mantém relacbes comerciais

com a Europa (Ferreira, 2023).
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A promulgacao do Marco Civil da Internet em 2014 (Lei n. 12.965/14) marcou
um avanco significativo na legislacao brasileira, proporcionando uma base legal sélida
para a regulagéo do uso da internet e a salvaguarda da privacidade, estabelecendo
um arcabouco legal ao definir principios destinados a proteger a privacidade e o0s
dados pessoais dos usuarios, tais como a garantia da inviolabilidade e sigilo das
comunicacdes privadas.

Seguindo essa diretriz e inspirado no Regulamento Geral de Protecdo de
Dados da Unido Europeia, em agosto de 2018, foi sancionada a Lei n° 13.709/18
(Brasil, 2018), chamada de Lei Geral de Protecdo de Dados Pessoais (LGPD).

E possivel afirmar que a concreta e talvez mais importante consequéncia da
EC 115/2022 seja a de emprestar forca normativa e efetividade a Lei Geral
de Protecdo de Dados em seus termos. Isso porque, além da aplicabilidade
imediata respaldar a incidéncia deste dispositivo a todos os casos concretos,
uma vez que é a norma disponivel e voltada a regulagdo do tratamento de
dados no Brasil, o texto do novo inciso LXXIX, ao dispor que “é assegurado,
nos termos da lei, o direito fundamental a prote¢cdo de dados pessoais...”,
prevé e também confirma que trata-se a LGPD do instrumento normativo que
assegura o exercicio do direito a protecdo de dados. (Franco, 2022).

Dentre os 65 artigos presentes na LGPD (Brasil, 2018), identifica-se 5 pilares
fundamentais em torno dos quais se estrutura a protecdo do individuo detentor de
dados: i) universalidade e abrangéncia da aplicacdo da LGPD; ii) legitimidade do
tratamento de dados mediante a aplicacdo de condi¢cdes legais especificas; iii)
principios e direitos garantidos aos titulares; iv) deveres impostos aos agentes
responsaveis pelo tratamento; e v) responsabilizacdo dos agentes envolvidos no
tratamento de dados pessoais (Mendes, 2018).

N&o obstante a abrangéncia da LGPD se estender sobre todos os setores, sua
relevancia € ainda mais pronunciada no contexto da saude publica. Isto porque trés
em cada quatro brasileiros dependem exclusivamente do Sistema Unico de Salde
(SUS), e no contexto da relagdo médica, € pertinente considerar que os dados
inerentes a essa interacdo sao classificados como "dados sensiveis”, onde sua
violagéo pode acarretar sérios danos.

Dados pessoais, de acordo com a LGPD, sdo informagdes que permitem
identificar direta ou indiretamente uma pessoa. Isso inclui uma variedade de
informagdes, como CPF, RG, data e local de nascimento, localizacdo em GPS,

prontuéario de saude, entre outros.
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Ja dados pessoais sensiveis, conforme estabelecido pelo art. 5°, inc, Il, da
LGPD, sdo aquele gue abrangem informacfGes sobre origem racial ou étnica,
conviccgdao religiosa, opinido politica, filiacdo a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, bem como dados referentes a saude ou a vida sexual,
além de dados genéticos ou biométricos quando vinculados a uma pessoa natural.

A legislacdo estabelece regras especificas para o tratamento de dados
pessoais sensiveis, exigindo maior cuidado e consentimento explicito por parte do
titular. Tal abordagem visa garantir que informacdes delicadas sejam manuseadas
com responsabilidade e respeito a privacidade, reduzindo o risco de uso inadequado
ou discriminacéo.

E importante destacar que as informacdes sensiveis de salde n&o estio
restritas ao contexto da telessalde, uma vez que existe a possibilidade de
armazenamento desses dados por instituicées de saude, como hospitais ou clinicas,
em outras modalidades, incluindo a presencial. A protecdo aos dados pessoais
sensiveis de salde busca ndo apenas a preservacao da intimidade do paciente, mas
também objetivam o auxilio as instituicdes publicas na gestdo dos dados.

Ainda, ressalta-se que as disposi¢des abrangentes da Lei Geral de Protecdo
de Dados (LGPD) sdo de interesse nacional, requerendo aderéncia por parte dos
Orgaos Gestores em Saude em nivel federal, estadual, distrital e municipal (Aragao;
Schiocchet, 2020).

5.5.1 Autoridade Nacional de Protecdo de Dados (ANPD)

Com a LGPD, surgiu também a sua agéncia reguladora, a Autoridade Nacional
de Protecao de Dados (ANPD).

A ANPD é um érgéo brasileiro criado em 2019 pela Lei 13.853 (Brasil, 2019),
tendo um papel que vai além da mera fiscalizagdo e imposi¢éo de sanc¢des em casos
de violagdes a LGPD. Além do carater fiscalizatério e sancionatério, a ANPD
desempenha um papel normativo e deliberativo significativo.

A missdo da ANPD é zelar pela protecéo dos dados pessoais no Brasil, visando
proteger os direitos fundamentais de liberdade, privacidade e o livre desenvolvimento
da personalidade das pessoas naturais, conforme estabelecido no decreto que regula

a autoridade.
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A ANPD é também responsavel pela interpretacdo da LGPD, podendo
estabelecer normas e diretrizes para a implementacdo eficaz da legislacdo. Essa
atuacao é determinante para assegurar a protecdo dos titulares de dados pessoais,
ao mesmo tempo em que proporciona seguranca juridica aos agentes de tratamento
em suas atividades cotidianas.

A ANPD possui uma estrutura organizacional bem delineada, composta por
diversos o6rgdos que desempenham papéis especificos na implementacdo e
fiscalizagdo da Lei Geral de Prote¢cdo de Dados (LGPD). O Conselho Diretor,
composto por cinco diretores, figura como o 6érgdo central de tomada de decisGes
estratégicas.

O 6rgao consultivo, denominado Conselho Nacional de Protecdo de Dados
Pessoais e da Privacidade, € composto por 23 representantes, incluindo membros da
sociedade civil, proporcionando uma perspectiva plural na orientacdo das politicas
relacionadas a protecdo de dados.

Os orgéos de assisténcia direta e imediata ao Conselho Diretor incluem a
Secretaria-Geral, a Coordenacao-Geral de Administracdo e a Coordenagéo-Geral de
Relacdes Institucionais e Internacionais, desempenhando papéis cruciais no suporte
operacional e na gestéo de relacdes institucionais.

Orgaos seccionais, como a Corregedoria, a Ouvidoria e a Procuradoria-Federal
especializada, tém responsabilidades especificas, como a apuracdo de infracbes
internas, o recebimento de feedback da sociedade e o suporte juridico,
respectivamente.

Os 6rgdos especificos singulares, tais como a Coordenacao-Geral de
Normatizacdo, a Coordenacdo-Geral de Fiscalizagdo e a Coordenacao-Geral de
Tecnologia e Pesquisa, desempenham funcdes especializadas relacionadas a
elaboracdo de normas, a fiscalizacdo das atividades de tratamento de dados e a
promocao de tecnologias e pesquisas no contexto da prote¢éo de dados.

Essa estrutura organizacional abrangente reflete o compromisso da ANPD em
abordar de maneira abrangente os desafios e oportunidades associados a protecao
de dados pessoais, garantindo a eficacia na implementagédo da LGPD e promovendo
uma cultura de respeito a privacidade no cenario nacional.

Caso a ANPD identifique praticas em desacordo com a LGPD, cabe a ela a
aplicacao de sancfes administrativas previstas na Lei (Brasil, 2018), com o intuito de

garantir a conformidade e promover a protecdo dos direitos dos titulares dos dados.
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Entre as sancfes estdo a adverténcia, multa, suspensao do tratamento de dados e a
eliminacao dos dados.

Conforme estabelecido no art. 55-J da lei 13.709/18 (Brasil, 2018), a atuacao
da Autoridade Nacional de Protecdo de Dados vai muito além da simples imposi¢do
de penalidades, abrangendo aspectos normativos, interpretativos e educativos.

Quanto aos dados de saude, a ANPD se torna fundamental na protecédo da
privacidade dos pacientes, tendo também o poder de fiscalizar as organizacdes que
lidam com tais, incluindo instituic6es de salde publica, laboratoérios, e outras entidades
do setor.

Por fim, destaca-se que ao estabelecer um ambiente regulatorio claro e
equilibrado, a ANPD promove a inovacao responsavel no setor da saude, contribuindo
para a manutencao da confianca da populacao no sistema de saude publica.

5.5.2 Desafios e Oportunidades da LGPD nos Dados do SUS

O sistema de saude brasileiro apresenta desafios, especialmente por adotar
um modelo de acesso universal, equitativo e descentralizado. A complexidade é
evidenciada pela participacdo de diversos atores e organizacdes, publicas ou
privadas, no processo de saude-doenca dos cidadaos brasileiros. Isso demanda
estratégias de organizacdo e articulacdo na rede de atencdo a saude, tanto para
encaminhamento assistencial quanto para a transmissdo de dados de saulde.
(Fantonelli et al., 2021)

Na protecdo de dados pessoais conforme estabelecido pela LGPD, as
principais partes envolvidas sdo as seguintes: a) Titular de Dados: pessoa fisica que
fornece seus dados pessoais ao consumir um produto ou servi¢o; b) Controlador:
pessoa fisica ou juridica que recebe os dados pessoais de um titular para realizar
algum tratamento desses dados; c) Operador: pessoa fisica ou juridica contratada
pelo controlador para operar os dados dos titulares, executando atividades especificas
de tratamento; d) Encarregado: individuo contratado pelo controlador, responsavel por
intermediar a comunicacdo entre as demais partes envolvidas, assegurando a
conformidade com a LGPD; e) Autoridade Nacional de Protecdo de Dados (ANPD):
orgao governamental encarregado de fiscalizar e garantir a conformidade com as

disposicdes da LGPD, promovendo a protecao efetiva dos dados pessoais.
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Neste cenario, a implementacédo da Lei Geral de Protecdo de Dados (LGPD)
(Brasil, 2018) é composta por diversos artigos que estabelecem principios, direitos e
obrigagbes relacionadas a coleta, armazenamento, processamento e
compartilhamento de dados pessoais.

O artigo 6° da LGPD (Brasil, 2018) define principios que devem nortear o
tratamento de dados pessoais. Entre eles estdo a finalidade, adequacéao,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranga,
prevencgao, nao discriminagao e responsabilizacao.

Os arts. 7° e 11° da LGPD (Brasil, 2018) delineiam as circunstancias em que
os dados pessoais e dados pessoais sensiveis podem ser utilizados no contexto da

saude:

Art. 7° O tratamento de dados pessoais somente poderd ser realizado nas
seguintes hipéteses [...] VIII — para a tutela da salde, exclusivamente, em
procedimento realizado por profissionais de saulde, servicos de saude ou
autoridade sanitaria. (Brasil, 2018)

Art. 11. O tratamento de dados pessoais sensiveis somente podera ocorrer
nas seguintes hipéteses [...] f) tutela da salde, exclusivamente, em
procedimento realizado por profissionais de saulde, servicos de salde ou
autoridade sanitaria;

Destaca- se, no entanto, que a legislacado nédo estabelece uma definicédo clara
para "tutela da saude", nem fornece delineamentos precisos sobre quem sé&o
considerados profissionais de saude, a natureza dos servicos de saude e a autoridade
sanitaria, criando uma margem para potenciais usos inadequados.

Ainda quanto ao art. 11, o seu paragrafo 4° (Brasil, 2018) traz a proibicdo do
uso de dados com o intuito de obter vantagem econdmica, exceto quando se destinar
a prestacao de servigos de saude ou assisténcia farmacéutica.

J& o paragrafo 5° do art. 11 (Brasil, 2018) veda as operadoras de planos
privados de assisténcia a saude o tratamento de dados de saude para a pratica de
selecéo de riscos na contratacao de qualquer modalidade, assim como na contratacao
e exclusdo de beneficiarios. Essa restricdo visa mitigar os riscos associados a tais
praticas, que poderiam potencialmente ampliar situagbes de discriminagdo e
desigualdade  social, particularmente  prejudicando  grupos  socialmente

marginalizados.
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O capitulo 11l da lei em seus artigos 17 e 18 confere aos titulares dos dados
diversos direitos, como acesso as informacdes, correcdo de dados incompletos ou
imprecisos, a exclusdo de dados desnecessarios ou tratados em desconformidade
com a lei, além de informagbes sobre o compartilhamento.

No ambito do SUS, o titular dos dados de saude tem o direito de obter, a
qualquer momento, informacdes claras e transparentes sobre quais dados estéao
sendo coletados, para quais finalidades e como estdo sendo tratados.

O capitulo IV da LGPD (Brasil, 2018) trata especificamente sobre o tratamento
dos dados pessoais pelo Poder Publico, onde o art. 23 destaca que as pessoas
juridicas de direito publico tém permisséo para realizar o tratamento de dados, desde
que esteja alinhado com sua finalidade publica, dentro das atribuicdes e competéncias
legais. Para cumprir essa prerrogativa, é necessario informar ao cidaddo sobre a
finalidade, procedimentos e praticas adotadas no tratamento desses dados.
Adicionalmente, o artigo institui a obrigacdo de designar um Encarregado, responsavel
por esclarecer duvidas dos titulares e orientar os profissionais quanto ao manejo
adequado dos dados.

O art. 25 da Lei (Brasil, 2018) trata da necessidade de manter os dados em
formato interoperavel e estruturado para uso compartilhado, o que possibilita a
execucao de politicas publicas, prestacao de servigcos publicos e a disseminacéo e
acesso das informacdes pelo publico em geral.

De acordo com o artigo 7° (Brasil, 2018), a administracdo publica esta
autorizada a processar dados quando isso visa a execucao de politicas publicas
previstas em leis, regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. Nesse contexto, o consentimento do titular dos dados torna-
se dispensavel. Entretanto, para a comunicacdo e o compartilhamento de dados é
exigida a obtencdo do consentimento do titular, a menos que haja previsao legal para
tal excecdo, como no caso de dados publicos ou na execugdo descentralizada
respaldada contratualmente e com um fim especifico, conforme estabelecido no artigo
27 (Brasil, 2018).

No contexto da saude publica, pode haver situagdes em que 0 processamento
de dados pessoais sensiveis é necessario para fins de interesse publico, como o
monitoramento e controle de epidemias, a implementacao de politicas de vacinacao

ou a conducéo de pesquisas cientificas relacionadas a saude. Em tais casos, o artigo
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27 pode oferecer bases legais especificas para o tratamento desses dados, mesmo
sem o consentimento explicito do titular.

Ao observar os principios e agir em conformidade com a LGPD (Brasil, 2018)
h& uma oportunidade para promover a confianga dos titulares de dados e manter a
reputacdo e a integridade das instituicbes, demonstrando 0 compromisso com a
protecdo dos direitos dos individuos.

No entanto, para atuar em conformidade com a LGPD, a rede de saude publica
deve adotar uma abordagem que va desde a coleta até o armazenamento e 0
compartilhamento de dados. Isso leva a implementacdo de politicas claras
relacionadas a privacidade e seguranca da informacéo, juntamente com investimentos
substanciais em tecnologia e no aprimoramento da capacitacdo dos profissionais
envolvidos (Lima; Gongalves; Costa, 2021).

5.5.3 Da previsdo de Anonimizacao e Pseudonimizacdo dos dados

A Lei Geral de Protecao de Dados (LGPD) incorpora a seguranga como um dos
seus dez principios gerais (Brasil, 2018), estabelecendo que os agentes de tratamento
devem implementar medidas técnicas, administrativas e de seguranca capazes de
resguardar os dados pessoais contra acessos ndo autorizados e situacdes acidentais
ou ilicitas, tais como destruicdo, perda, alteracdo, comunicacao, difusédo ou qualquer
outra forma de tratamento inadequado ou ilicito (Brasil, 2018).

Uma das estratégias para salvaguardar a privacidade de individuos em bases
de dados reside na utilizacdo de técnicas de anonimizacdo e pseudonimizacao, as
quais podem ser compreendidas como a alteracao ou eliminacao de informacdes nas
bases de dados, tornando impossivel a identificagéo dos individuos.

Estes métodos sdo comumente executados por meio de trés abordagens
distintas: 1) supressédo, que implica na remogéo de categorias especificas de dados
sensiveis da base de dados; 2) substituicdo, que engloba a troca de dados sensiveis
por informacdes ndo sensiveis ou ficticias; e 3) generalizacdo, que se concretiza pela
substituicdo de dados particulares por categorias mais abrangentes. A titulo de
exemplo, a idade dos individuos pode ser representada por intervalos, como "entre 20
e 30 anos" (Souza; Coutinho; Albuquerque, 2020).

A anonimizacdo de dados, de acordo com o art. 5°, inc. XI da LGPD (Brasil,

2018), envolve o0 uso de meios técnicos razoaveis e disponiveis no momento do
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tratamento com o objetivo de garantir que os dados percam a possibilidade de
associacao direta ou indireta a um individuo. Ainda, de acordo com o art. 12 da Lei
(Brasil, 2018), salvo excecbes, os dados que passaram pelo processo de
anonimizacao néo sao mais considerados pessoais para os fins da Lei.

Assim, um dado s6 é considerado anonimizado quando perde definitivamente
a possibilidade de identificar uma pessoa natural, sendo tal processo irreversivel.

No contexto de dados de saude, a prética da anonimizacdo é especialmente
significativa na medida em que permite que informagfes sensiveis sejam utilizadas
para pesquisa, estatisticas e politicas de saude, ao mesmo tempo em que preserva a
identidade dos titulares.

Destaca-se que a auséncia de procedimentos de anonimizagéo dos dados que
trafegam entre instituicdes de satude em todas as instancias federativas, sobretudo
em municipios ou comunidades com populacdes reduzidas, configura uma situacao
potencialmente probleméatica. Em contextos nos quais o nimero de titulares é limitado,
os riscos de identificacdo dos individuos tornam-se consideravelmente mais
significativos (Aragao; Schiochchet, 2020).

O Artigo 13 da LGPD (Brasil, 2018) também é de extrema importancia na
medida que incorpora a pseudonimizacdo como uma ferramenta alternativa para a
conducdo de estudos em saude publica. A pseudonimizacdo de dados refere-se a
pratica de tornar impossivel a associacdo direta ou indireta de um dado a um individuo,
utilizando informacdes adicionais ou suplementares mantidas pelo controlador em um
ambiente seguro e controlado, conforme estipulado pelo paragrafo 4°.

Assim, a pseudonimizacao requer a exclusdo dos identificadores pessoais dos
dados, sendo substituidos por identificadores artificiais, elementos que codificam e
dissociam as informacdes do titular. Essa técnica ndo se limita a pseudonimizacao de
nomes, podendo ser aplicada a qualquer tipo de dado. Tal procedimento ndo apenas
preserva a confidencialidade dos dados, mas também facilita a gestdo eficaz da
privacidade, abrangendo um espectro mais amplo de informacdes sensiveis além dos
nomes.

Por ser a pseudonimizacdo uma forma de simulagédo de apagamento pode
haver um processo de reversdo. Caso aconteca a reversao, o titular € exposto e o
tratamento adequado deve ser colocado em prética.

Embora a anonimizagdo e a pseudonimizacdo sejam técnicas de

mascaramento de dados, existem contextos em que a escolha entre uma e outra é
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determinante para a adequacéo do processo. A opcao pela anonimizacéo revela-se
mais apropriada quando o controlador ndo necessita mais conduzir o tratamento de
dados pessoais, mas busca realizar andlises sobre as atividades dos titulares de
maneira genérica, sem envolver qualquer dado que possa identificar individualmente
o titular. Por outro lado, a pseudonimizacdo demonstra utilidade ao aumentar a
seguranca dos dados durante o seu tratamento pelo controlador, ocultando
informagdes de identificacdo para operadores que nao necessitam desses detalhes.
(Xavier, 2021).

Tendo em vista que o mascaramento de dados usando anonimizacdo ou
pseudonimizacdo pode ser um grande aliado na protecdo de dados pessoais, a
Autoridade Nacional de Protecdo de Dados (ANPD) manifestou a intencdo de
aprofundar-se nesses temas e 0s incluiu como uma das principais areas de foco na

Agenda Regulatéria para o biénio 2023-2024.
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6 PONDERACAO ENTRE O DIREITO A SAUDE E O DIREITO A PRIVACIDADE
DOS DADOS

A harmonizacédo do direito a saude com o direito a privacidade dos dados
pessoais € um desafio contemporaneo que exige uma abordagem equilibrada e
cuidadosa. As inovacdes tecnoldgicas na area da saude trazem inUmeros beneficios,
como a melhoria na precisdo dos diagndsticos e a eficiéncia nos tratamentos, mas
também envolvem a coleta e o tratamento de dados pessoais sensiveis, 0 que
demanda uma protecao rigorosa para evitar abusos e violacdes da privacidade.

A Lei Federal n° 8.080/1990, a qual regulamenta o direito a saude, inclui o
direito & informacéo do cidadéo e o dever do Estado de fundamentar suas politicas e
acOes em informacdes sanitarias e evidéncias cientificas, legitimando assim a coleta
e uso de informacdes pessoais (Ventura; Coeli, 2018).

O direito a privacidade € um direito fundamental de natureza individual, que se
revela no conjunto de informacdes que a pessoa opta por manter em seu controle ou
comunicar apenas a quem lhe aprouver, sem sujeicao legal, abrangendo, inclusive,
as relacdes familiares e afetivas, habitos, imagem e pensamentos (Silva, 2014, p.
208).

Por sua vez, o direito fundamental a saude é caracterizado como um direito
coletivo, sendo um dever do Estado assegura-lo a populagéo. Essa garantia se efetiva
por meio da implementacao de politicas publicas, promoc¢éo de acesso indiscriminado
a todos e prestacdo de servicos voltados para a reducao de doencas.

Os dados pessoais ha area da saude desempenham uma funcdo que
transcende a mera protecdo da privacidade, visando a protecdo de um bem comum.
A nocdo de bem comum na saude esta intrinsecamente ligada ao interesse coletivo,
delineando os valores e parametros que devem guiar o uso e a divulgacao dos dados
pessoais como um bem juridico protegido. Isso visa assegurar, predominantemente,
a satisfacdo das necessidades coletivas, estabelecendo um equilibrio entre a protecao
da privacidade individual e a promocao do bem-estar da comunidade como um todo.

Assim, direitos fundamentais que coexistem de maneira harménica podem, no
contexto democratico e pluralista, gerar antinomias, tal como na colisao entre o direito
a privacidade e o direito a saude. Ambos os direitos sado de igual importancia e se

dirigem ao mesmo fim: a promoc¢ao do bem-estar e da dignidade humana.
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Ignorar a importancia da privacidade em nome da saude significa deixar de
enfrentar o verdadeiro problema. Pacientes que desconfiam da protecdo de seus
dados podem omitir informacfes determinantes para o diagnéstico e tratamento.
Normalmente, a falta de uma politica robusta de protecdo de dados e a omisséo ou
conivéncia do Poder Publico agravam a situacao, ja que a alternativa — desenvolver
sistemas seguros e transparentes — € mais complexa e onerosa.

Percebe-se que a colisdo entre esses direitos fundamentais tem como principal
raiz a ineficiéncia do Estado em promover politicas publicas adequadas tanto para a
protecdo da saude quanto para a privacidade dos dados. Isso leva o Judiciario a
intervir para solucionar o problema no caso concreto, considerando a ponderacéo de
valores e interesses.

Esta ideia é trazida pelo constitucionalista Fernandes (2019, p. 158), que assim

expoe:

Destarte, em face de uma colisdo entre principios, o valor decisdrio sera dado
a um principio que tenha, naquele caso concreto, maior peso relativo, sem
gue isso signifique invalidacdo daquele compreendido como de peso menor.
Para Alexy, nesses termos, teriamos que observar a lei da ponderagéo:
“Quanto maior é o grau de nao satisfagdo ou de afetacdo de um principio,
tanto maior deve ser importancia da satisfagdo do outro”. Em face de outro
caso, portanto, o peso dos principios podera se redistribuido de maneira
diversa, pois nenhum principio goza antecipadamente de primazia
(precedéncia incondicionada) sobre os demais.

A abordagem tedrica de Robert Alexy (2008), renomado jurista alemdo, surge
como uma referéncia solida. Fundamentada na jurisprudéncia da Alemanha, sua
proposta enfatiza o uso da técnica da ponderacgéo e do principio da proporcionalidade
como meios eficazes para enfrentar o desafio da colisdo entre direitos fundamentais,
especialmente quando estes sé@o estruturados como principios.

Alexy (2008) sustenta que todos os principios, em sua abstragdo, possuem
igual relevancia. Em situagfes de conflito entre esses principios, preconiza-se a
analise minuciosa das circunstancias faticas e juridicas do caso em questéo, a fim de
determinar qual principio deve ser privilegiado ao final do processo de ponderacéo.

Se dois principios colidem - o que ocorre, por exemplo, quando algo é proibido
de acordo com um principio e, de acordo com o outro, permitido -, um dos
principios tera que ceder. Isso ndo significa, contudo, nem que o principio

cedente deva ser declarado invalido, nem que nele devera ser introduzida
uma clausula de excecéo. Na verdade, o que ocorre é que um dos principios
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tem precedéncia em face do outro sob determinadas conducdes. Sob outras
condi¢cdes a questdo da precedéncia pode ser resolvida de forma oposta. Isso
€ 0 que se quer dizer quando se afirma que, nos casos concretos, 0S
principios tém pesos diferentes e que 0s principios com maior peso tém
precedéncia. (Alexy, 2008, p. 95)

A resolucdo de conflitos entre principios ndo exige a exclusdo de nenhum
principio, mas sim uma ponderac¢ao proporcional de seus valores ou pesos, conforme
definido por Alexy (2015) na "lei de colisdo". Segundo Alexy (2015), conflitos de
interesse baseados em principios sao resolvidos através de um sopesamento entre
os principios conflitantes, sem que haja uma prioridade intrinseca entre eles. No caso
concreto, essa colisdo de principios é resolvida pela ponderacdo, onde se busca
otimizar os principios para alcancar um bem maior para a sociedade. O Principio da
Proporcionalidade € frequentemente utilizado como critério de ponderacdo para
determinar qual principio é mais justo na situacao especifica (Martins, 2017).

A técnica de balanceamento, sopesamento ou ponderacédo foi pioneiramente
aplicada pelo Tribunal Constitucional Aleméao, tendo sua estreia registrado no caso
Luth em 1958. Assim decidindo, o Tribunal Constitucional Aleméo estabeleceu dois
postulados que tém sido seguidos até hoje: 1|) os direitos fundamentais garantidos
pela Constituicdo exercem influéncia em toda a legislacao ordinaria, implicando que
toda interpretacédo da ordem juridica deve ser conduzida a luz da Constituicdo, mesmo
em casos envolvendo relacbes entre particulares (eficacia horizontal dos direitos
fundamentais constitucionais); 2) a ponderacao é um método de resolugéo aplicado a
casos complexos nos quais normas constitucionais, estruturadas como principios,
entram em conflito (Cardoso, 2016).

Essa abordagem de ponderacdo e proporcionalidade entre principios tém
encontrado eco no Brasil, sendo amplamente adotada ndo apenas pela doutrina
juridica, mas também pelo Poder Judiciario, como instrumento essencial ha busca por
solugbes que conciliam interesses divergentes, preservando a coeréncia do
ordenamento juridico e garantindo a efetiva protecdo dos direitos fundamentais dos
cidadaos.

Na prética judicial, a aplicacdo da técnica de ponderacdo exige uma analise
detalhada e contextualizada do caso concreto. O julgador deve considerar todas as
circunstancias relevantes, os valores em jogo e as consequéncias das diferentes

solucbes possiveis. A decisdo deve ser bem fundamentada, demonstrando
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claramente como os principios da proporcionalidade e da concordancia pratica foram
aplicados para alcancar uma solucao justa e equilibrada.

Entretanto, o Supremo Tribunal Federal, ao analisar os casos que lhe sao
apresentados, ndao vem mantendo a coeréncia na adocdo da tese alexyana,
frequentemente empregando-a sem critério metodolégico adequado e de maneira
equivocada. Esse uso inadequado resulta em uma interpretacdo das premissas
tedricas do autor como uma possibilidade inadequada de ato de escolha do julgador,
caracterizando um verdadeiro solipsismo judicial. Dessa forma, o balanceamento é
utilizado como um "artificio magico"”, uma espécie de "método coringa" de motivacao
judicial (Pedron; Rodrigues, 2022).

A técnica de ponderacao, quando aplicada a protecéo de dados pessoais e ao
direito de acesso a informacéo publica, envolve um teste de dano e interesse publico.
Trata-se de sopesar o interesse publico na transparéncia contra o interesse na
protecdo da privacidade e da autodeterminacao informativa dos titulares dos dados. A
legislacéo espanhola reconhece a importancia de diferentes niveis de protecdo de
dados pessoais, de acordo com a sensibilidade das informagdes e o grau potencial de
dano a esfera privada decorrente de seu acesso publico. Esse modelo pode servir de
referéncia para o Brasil, ao definir critérios de ponderacdo que promovam um
equilibrio justo entre transparéncia e privacidade, assegurando que nenhum direito
seja sacrificado além do necessario para proteger o outro (Bento, 2020).

Assim, a harmonizacgé&o do direito a saude com o direito a privacidade dos dados
pessoais € essencial para assegurar que as inovacdes tecnologicas em saude
beneficiem a sociedade sem comprometer a dignidade e a autonomia dos individuos.
A adocéo de politicas e praticas robustas de protecao de dados, juntamente com uma
abordagem ética e transparente, pode promover um ambiente onde ambos os direitos

fundamentais coexistam de maneira equilibrada e eficaz.

6.1 A PROTECAO DE DADOS DOS PACIENTES NO CONTEXTO DA SARA

Conforme o Plano de Trabalho da implantagéo do assistente virtual SARA em
Guarapuava, a protecdo dos dados dos pacientes é considerada uma prioridade,
seguindo estritamente os principios da Lei Geral de Protecdo de Dados Pessoais

(LGPD) e demais normativas vigentes.
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O plano estabelece que a ferramenta SARA deve atender a todos os principios
da LGPD, garantindo a privacidade e o anonimato dos pacientes atendidos. Os dados
coletados serdo anonimizados para evitar qualquer associagdo direta com o0s
individuos, a menos que seja necessario para fins especificos de atendimento médico,
assegurando que sejam utilizados exclusivamente para finalidades relacionadas ao
atendimento de salude e nunca para outros fins ndo autorizados.

O acesso aos dados dos pacientes é restrito as equipes imediatas de operacéo
vinculadas a Secretaria de Saude, controlado e limitado exclusivamente a finalidade
de prestacdo de assisténcia a saude, evitando qualquer uso indevido ou néo
autorizado.

Além disso, o uso da ferramenta exigira que os pacientes aceitem os termos de
uso, incluindo o consentimento informado para o tratamento de seus dados conforme
a LGPD, assegurando que eles estejam cientes de como suas informacfes serdao
utilizadas, protegidas e mantidas. O plano também reforca que os dados coletados
serdo usados exclusivamente para prestar assisténcia médica e melhorar a gestdo da
saude publica no municipio.

O plano de trabalho prevé ainda a utilizacdo de um painel de gestdo em tempo
real para monitoramento dos atendimentos, priorizando casos de maior risco
aparente, sempre dentro dos limites de privacidade estabelecidos pela LGPD.

Conforme informac6es da Secretaria de Saude de Guarapuava, todos os dados
transmitidos entre o assistente SARA e os sistemas de salude séo protegidos por
criptografia TLS (Transport Layer Security), o que impede a interceptacao ou alteracao
das informacdes durante a transferéncia. Além disso, os dados armazenados nos
servidores sédo protegidos por criptografia AES-256, garantindo que, mesmo que
alguém consiga acessar os servidores sem autorizacdo, esses dados permanecam
inacessiveis sem as chaves de criptografia corretas.

A autenticagcdo multifator (MFA) e o gerenciamento de acessos baseado em
funcdes (RBAC) sdo medidas implementadas para assegurar que apenas individuos
autorizados tenham acesso aos dados dos pacientes. No SARA, médicos e demais
profissionais de saude que necessitam acessar informacdes sensiveis devem passar
por um processo de autenticacdo que exige mais de uma forma de verificacdo de
identidade, como uma combinacéo de senhas, tokens fisicos ou biometria. O SARA
também utiliza um sistema de gerenciamento de acessos baseado em funcdes

(RBAC), onde cada usuario possui permissdes especificas de acordo com suas
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responsabilidades. Isso assegura que os profissionais s6 tenham acesso as
informacdes necessarias para realizar suas tarefas, minimizando o risco de acesso
indevido.

O compromisso do SARA com a privacidade dos dados dos pacientes é
refletido em suas politicas de privacidade rigorosas, orientadas pelo principio da
minimizacdo de dados, que prevé a coleta e o processamento apenas dos dados
estritamente necessarios para os fins pretendidos. A politica de privacidade também
garante que os pacientes sejam informados de maneira transparente sobre o uso de
seus dados. Antes de qualquer dado ser coletado ou processado, € necessario que o
paciente forneca consentimento explicito, alinhando-se aos requisitos das legislacées
de protecédo de dados, como a LGPD e a GDPR.

Ainda, o sistema SARA é submetido a auditorias regulares de seguranca e a
um monitoramento continuo destinado a identificar atividades suspeitas, assegurando
a conformidade com as normas de protecao de dados.

Percebe-se entdo que tais medidas visam proteger os direitos dos pacientes e
criar um ambiente seguro e confiavel para o uso de tecnologias de saude digital,

promovendo um atendimento eficiente e seguro, centrado no cidadao.

6.2 PROPOSTAS PARA O APRIMORAMENTO DA PRIVACIDADE DOS DADOS
SEM COMPROMETER O DIREITO A SAUDE

A protecédo a privacidade dos dados pessoais no setor de saude € um desafio
crescente em um cenario onde a tecnologia se torna cada vez mais essencial para o
atendimento de qualidade e a gestéo eficiente.

O uso intensivo de sistemas digitais, inteligéncia artificial, e 0 armazenamento
massivo de informac¢des médicas proporcionam uma série de beneficios, como a
personalizacdo do atendimento, a melhoria dos processos de diagndstico, e a
otimizacao de recursos.

O setor de saude lida com dados sensiveis, como histéricos meédicos,
resultados de exames e informacgfes genéticas, cujo uso ou divulgacdo inadequada
pode levar a discriminagdes, estigmatiza¢do ou até mesmo consequéncias financeiras
para os individuos.

O aprimoramento da privacidade dos dados pessoais no setor de saude é

essenciais para garantir a confianga dos pacientes e a eficiéncia dos servicos de



70

saude. Para alcancar esse equilibrio, é necessario implementar politicas de
governanca de dados que estabelecam diretrizes claras para a coleta,
armazenamento, uso e compartilhamento de informacg6es de saude.

Essas politicas devem ser éticas e estar em conformidade com a legislagéo
vigente, como a Lei Geral de Protecdo de Dados (LGPD), garantindo que todas as

operacdes com dados pessoais sejam conduzidas de maneira responsavel.

6.2.1 Conscientizag&o dos cidadéaos sobre a privacidade individual

A coleta e o0 processamento em massa de dados pessoais expdem os cidadaos
a diversos riscos, incluindo o uso indevido das informacgfes e ataques cibernéticos.

E necessario que todos compreendam seus direitos a privacidade e saibam
como exercé-los. A conscientizacdo € o primeiro passo para a protecao individual e
coletiva, promovendo um ambiente digital mais seguro e responsavel.

Para efetivar a conscientizacdo, € necessario um esforco conjunto que inclua
campanhas de educacdo publica, utilizando diversos meios de comunicagdo para
disseminar informacfes sobre a LGPD e os direitos de privacidade. Também é
essencial investir em programas de capacitacdo em seguranca digital para diferentes
publicos, como estudantes, profissionais e idosos, abordando praticas seguras de
navegacéao e protecdo de dados. Além disso, deve-se incentivar as organizacoes a
serem claras e transparentes sobre suas praticas de coleta e uso de dados, facilitando
o entendimento e a confianca dos consumidores. Por fim, a colaboracdo entre
governo, setor privado e ONGs é fundamental para desenvolver e distribuir materiais
educativos acessiveis e de facil compreenséo.

Assim, um processo educativo, continuo e abrangente, deve ser visto como um
investimento na protecao dos dados pessoais e na constru¢cao de uma cultura de

privacidade no Brasil.
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6.2.2 Do Consentimento Informado

O Guia de Boas Préticas Clinicas adotado pela OMS em 1995 apresentou
solugbes importantes para a protecdo da privacidade dos pacientes e dos
participantes de ensaios clinicos. Tal documento foi criado com o objetivo de
harmonizar os padrées de ensaios clinicos em diversos paises das Américas, e
aborda vérias diretrizes e responsabilidades relacionadas a conducdo de ensaios
clinicos, enfatizando a importancia de garantir a integridade cientifica e ética dos
estudos.

Segundo o guia, o consentimento informado é o processo pelo qual o sujeito
confirma voluntariamente sua participacdo apés ser informado sobre os aspectos
relevantes do estudo, consistindo em um documento escrito que deve ser claro e
compreensivel para o participante.

O processo de consentimento inclui fornecer informacdes claras, precisas e
compreensiveis, garantindo que o sujeito entenda o propésito do estudo, o0s
procedimentos, riscos, beneficios, alternativas e seus direitos. O consentimento deve
ser obtido antes da participacéo e deve cumprir as exigéncias regulatérias aplicaveis
e os principios éticos da Declaracdo de Helsinki?>. Novas informacgGes relevantes
devem ser comunicadas ao sujeito de forma oportuna. O consentimento deve ser
voluntario, sem coercdo, e deve garantir a privacidade dos dados do sujeito. Em
situacOes de emergéncia, o consentimento do representante legal pode ser solicitado,
e, em caso de alteracdes significativas no estudo, o consentimento deve ser
atualizado e novamente obtido.

Os principais propdsitos deste processo sao assegurar que o sujeito controla a
deciséo de participar ou ndo da pesquisa clinica e garantir que este participe apenas
guando a pesquisa for consistente com seus interesses, valores e preferéncias.

Nesse contexto, o titular dos dados deve ter acesso amplo e claro as ah ta
informacgdes sobre o tratamento dos seus dados, de modo a visualizar, de forma
transparente, a legalidade, a legitimidade e a seguranca deste tratamento, conforme

seu proposito, adequacdo e necessidade. Esse acesso capacita o titular a refletir

2 A Declaragao de Helsinque foi criada pela Associagdo Médica Mundial e disp8e sobre ética em
procedimentos de pesquisas clinicas com seres humanos. Cita a protecédo da salide do paciente como
primeiro dever do médico em pesquisas deste tipo e a importancia da consciéncia ética por parte dos
pesquisadores.
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sobre o tratamento dos seus dados e a tomar decisfes informadas, alinhadas com
seus direitos. A transparéncia no tratamento de dados pessoais deve ser diretamente
proporcional & sua magnitude (tanto qualitativa quanto quantitativamente) e a
capacidade de compreensao dos titulares em relagéo aos novos e dinamicos produtos
e servicos oferecidos para seu uso. (Maldonado; Blum, 2019).

Assim, a transparéncia promovida pelo consentimento informado fortalece a
confianga dos pacientes, enquanto a conformidade com regulamentacées como a
LGPD assegura a legalidade do processamento de dados. A seguranca dos dados &
aprimorada, pois o consentimento define claramente as responsabilidades das partes
envolvidas, estabelecendo medidas de protecdo, garantindo que os dados sejam

utilizados de forma ética e apropriada.

6.2.3 Das Técnicas de Anonimizacao e Pseudonimizacao

As técnicas de anonimizacdo e pseudonimizacdo sSdo essenciais para a
protecdo de dados de pacientes no setor de saude, oferecendo solugbes praticas e
eficazes para preservar a privacidade e a seguranca das informacfes pessoais. Tais
métodos previstos na Lei Geral de Protecdo de Dados (LGPD) reduzem 0s riscos
associados a vazamentos de dados e ciberataques, contribuindo para um ambiente
mais seguro e confiavel no setor de saude.

A anonimizacao transforma os dados pessoais de forma que a identificacdo do
individuo se torne impossivel, garantindo que a privacidade dos pacientes seja
mantida. Por ndo serem mais considerados dados pessoais sob a LGPD, os dados
anonimizados estdo isentos de diversas exigéncias legais, o que simplifica a
conformidade regulatéria e permite seu uso em pesquisas sem comprometer a
privacidade dos pacientes.

A pseudonimizagé&o, por sua vez, trata os dados pessoais de maneira que eles
nao possam ser associados diretamente a um individuo especifico sem informacdes
adicionais que sado mantidas separadas. Essa técnica aumenta a seguranca dos
dados ao dificultar a identificacdo direta dos pacientes, a0 mesmo tempo em que
permite que os dados sejam utilizados de forma controlada e revertidos para sua forma
original quando necessario. Isso € particularmente util em ambientes de saude onde

a identificacéo do paciente pode ser imprescindivel em determinados contextos.
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Em suma, a aplicacdo dessas técnicas no setor de saude ndo apenas atende
as exigéncias da LGPD, mas também promove um uso ético e seguro dos dados dos
pacientes, protegendo suas informac¢des contra acessos nao autorizados e
ciberataques. Dessa forma, a anonimizacao e a pseudonimizagdo sédo ferramentas
vitais para criar um ambiente de confianca e seguranca, essencial para o avanco das

pesquisas e a prestacao de servicos de saude de qualidade.

6.2.4 Realizacao de auditorias

A Realizacdo de auditorias regulares também se faz necessaria para garantir
que as praticas de gestao de dados estejam em conformidade com as politicas de
privacidade e seguranca.

Independentemente de suas diversas modalidades, a auditoria consiste em um
processo sistematico, critico e continuo, que analisa as a¢des e decisfes de pessoas
e instituicbes que prestam servigos na area de saude, visando a otimizag&o da gestao
administrativa por meio da verificacdo e controle dos processos e resultados. Seu
objetivo € garantir o maior beneficio, 0 menor risco e a maxima eficiéncia possiveis,
buscando assegurar que os beneficios estejam em conformidade com as disposicdes
planejadas, normas e legislacfes vigentes. (Melo; Vaistman, 2008).

Durante as auditorias, sdo avaliados os sistemas e processos utilizados para a
gestao de dados, com o objetivo de identificar quaisquer vulnerabilidades ou falhas de
seguranca. Isso pode incluir a deteccdo de configuracBes incorretas, software
desatualizado, ou praticas inadequadas de gerenciamento de acesso.

Assim, as auditorias regulares ajudam a assegurar que todas as préticas de
gestdo de dados estejam alinhadas com as politicas estabelecidas de privacidade e
seguranca. Isso inclui verificar se os procedimentos de coleta, armazenamento,
processamento e compartilhamento de dados estdo sendo realizados de acordo com

as regulamentacdes vigentes, como a Lei Geral de Protecdo de Dados (LGPD).
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6.2.5 Mecanismos de fiscalizacéo e aplicacao de sancoes

A elaboracdo de mecanismos de fiscalizag@o continua permite uma resposta
rapida e eficiente a potenciais incidentes de seguranca, minimizando o risco de
vazamentos de dados e outras violacbes de privacidade, podendo incluir sistemas
automatizados de monitoramento que detectam atividades suspeitas ou anémalas em
tempo real, como tentativas de acesso ndo autorizado ou movimentagdes incomuns
de dados.

A Lei Geral de Protecdo de Dados (LGPD) estabeleceu um sistema de
monitoramento e punicdo, visando assegurar a conformidade com os padrbes de
protecdo de dados definidos e responsabilizar aqueles que violam as regras, sendo a
ANPD a agéncia encarregada de supervisionar a conformidade no Brasil, possuindo
autoridade para conduzir investigacbes, monitorar praticas corporativas, receber
reclamacdes, aplicar sancdes e desenvolver diretrizes de protecao de dados pessoais.

Além das sancbes administrativas que vdo de adverténcia até multas
significativas (Brasil, 2018) a LGPD também possibilita a¢des judiciais individuais ou
coletivas em casos de violacdo de dados pessoais. Os usuarios tém o direito de buscar
indenizacao por danos materiais, morais ou coletivos decorrentes da violacdo de seus
dados pessoais. Essa oportunidade de acéo judicial refor¢a a importancia da protecao
de dados e oferece aos usuarios meios para buscar reparacdo em caso de violacao
de sua privacidade.

No entanto, se torna imprescindivel a existéncia de uma infraestrutura robusta
e eficiente para a implementacéo pratica do regulamento e sua efetiva utilidade, ja que
a mera existéncia da legislacao nao é suficiente, sendo necessario um sistema eficaz

de aplicacao e fiscalizacao.

6.2.6 Infraestruturas De Seguranca Cibernética

A vulnerabilidade da estrutura cibernética € agravada pelo uso de senhas
fracas, falhas em softwares, servigos de rede instaveis, interfaces inseguras, falta de
atualizacdo, componentes desatualizados e protecdo de privacidade insuficiente. A
transferéncia inadequada de dados, controle deficiente de dispositivos, configuracdes

padrao vulneraveis e seguranca fisica insuficiente expdem os sistemas a acessos hao
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autorizados, comprometendo a privacidade, autenticidade e acessibilidade das
informacdes sensiveis (Tenaglia, 2024).

Entre os mecanismos de fiscalizacdo, a criptografia € uma técnica fundamental
para proteger dados sensiveis durante a transmissdo e 0 armazenamento. Ela
assegura que somente individuos autorizados possam acessar e interpretar esses
dados.

Quando os dados séo criptografados, eles sédo transformados em um formato
ilegivel para qualquer pessoa que ndo possua a chave de decriptagédo apropriada. Por
exemplo, se um registro médico foi interceptado durante a transmissao entre um
hospital e um laboratorio, ele ndo podera ser decifrado sem a chave correta.

Apesar dos beneficios, a criptografia também apresenta desafios, onde a perda
das chaves decriptagcdo forem perdidas poderdo tornar os acessos aos dados
inacessiveis permanentemente.

Investir em medidas de seguranca cibernética, como firewalls, sistemas de
deteccdo de intrusao e praticas rigorosas de controle de acesso também é importante
para proteger os sistemas de Tl das instituicbes de saude contra-ataques cibernéticos.
Firewalls atuam como barreiras de seguranca que controlam o trafego de rede entre
diferentes zonas de seguranca, monitorando e filtrando o trafego com base em regras
predefinidas.

Existem diversos tipos de firewalls, incluindo os de rede, que protegem redes
inteiras, e os de aplicacdo, que monitoram o trafego de dados de aplicacdes
especificas. A implementacao de firewalls previne acessos ndo autorizados e contra-
ataques cibernéticos, como tentativas de invasdo e disseminacao de malware.

Os sistemas de deteccéo de intrusdo (IDS) monitoram a rede ou sistemas em
busca de atividades suspeitas ou violagdes de politicas de seguranca, alertando os
administradores quando detectam comportamentos andmalos ou potencialmente
maliciosos. Existem IDS baseados em assinaturas, que detectam ataques conhecidos
ao comparar padroes de trafego com uma base de dados, e 0s baseados em
anomalias, que identificam atividades an6malas ao comparar o comportamento atual
da rede com um perfil esperado. IDS sdo fundamentais para a deteccao precoce de
ameacas e permitem respostas rapidas a incidentes de seguranca, minimizando
danos potenciais.

Préaticas rigorosas de controle de acesso garantem que apenas usuarios

autorizados possam acessar informacgdes sensiveis. Métodos como a autenticacéo
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multifatorial (MFA), que requer multiplas formas de verificacéo, e o principio do menor
privilégio, que concede aos usuarios apenas 0s privilégios necessarios para suas
funcdes, sédo essenciais. O gerenciamento de identidades e acessos (IAM) permite
controlar de forma centralizada as identidades digitais e os direitos de acesso dos
usuarios. O controle de acesso adequado impede que individuos ndo autorizados
obtenham acesso a dados sensiveis, protegendo a confidencialidade e a integridade
das informagoes.

Assim, medidas de seguranca cibernética que protegem a privacidade e a
integridade dos dados dos pacientes asseguram a continuidade e a eficiéncia dos

servicos de saude e reforcam a confianca dos pacientes.

6.2.7 Treinamento Adequado Dos Profissionais

O comportamento humano € um dos fatores criticos quando se trata de
seguranca dos dados, onde erros humanos, praticas inadequadas e até mesmo a falta
de conhecimento podem gerar possiveis viola¢gdes, aumentando a vulnerabilidade dos
sistemas e das informacdes.

Para diminuir esses riscos, a educacdo e o treinamento continuos dos
profissionais de salde sdo fundamentais para garantir a protecéo dos dados pessoais
dos pacientes e a eficiéncia dos servicos de saude. Capacitar esses profissionais
sobre a importancia da privacidade dos dados e as melhores préticas para protegé-
los é essencial em um cenario onde a tecnologia e a digitalizacdo dos sistemas de
salude estdo em constante evolucéao.

Profissionais de saulde, incluindo médicos, enfermeiros, administradores e
técnicos, lidam diariamente com uma quantidade significativa de informacoes
sensiveis. Sem o devido treinamento, eles podem estar vulneraveis a erros que
comprometam a privacidade dos pacientes. A conscientizagcdo sobre a legislacao
vigente, como a Lei Geral de Protecdo de Dados (LGPD), e a compreensao dos
principios basicos de seguranca da informacdo sao passos essenciais para prevenir
incidentes de seguranca.

Ainda, a criacdo de normas, formais ou informais, € essencial para orientar os
colaboradores de uma instituicdo de saude quanto a privacidade das informacoes,
tanto da instituicdo como um todo quanto das informacfes especificas dos pacientes

contidas nos prontuarios eletrénicos. Essas normas podem ser internas,
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desenvolvidas pela propria instituicdo, ou podem incorporar normas externas
reconhecidas. Exemplos de documentos normativos que abordam questdes legais e
éticas da profissdo incluem os codigos de ética médica e de enfermagem, os quais
fornecem diretrizes fundamentais para a conduta dos profissionais de salude em
relacdo a privacidade da informacéo (Magnano, 2015).

Assim, a implementacao de uma cultura de privacidade e seguranca dentro das
instituicbes de saude fortalece a confiangca dos pacientes no sistema de saude.
Quando os pacientes sabem que suas informacgdes estédo sendo tratadas com cuidado
e respeito, eles sdo mais propensos a compartilhar informacgdes completas e precisas,

0 gque € essencial para um diagndstico e tratamento eficazes.
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7. CONSIDERACOES FINAIS

A presente dissertacdo analisou a relacdo entre o avancgo tecnolégico e a
concretizacao do direito social a saude, enfatizando a aplicagédo de tecnologias como
a inteligéncia artificial (IA) na saude publica brasileira. A pesquisa demonstrou que as
inovacdes tecnoldgicas tém o potencial de transformar significativamente a gestéo e
a prestacdo de servicos de saude, proporcionando melhorias substanciais na
eficiéncia, precisdo dos diagndsticos e personalizacdo dos tratamentos.

Entre as inovacdes tecnoldgicas analisadas, destacou-se o papel da assistente
virtual SARA, um sistema baseado em inteligéncia artificial que foi projetado para
apoiar a gestao de saude publica na cidade de Guarapuava-PR.

Ao analisar as propostas apresentadas neste trabalho para o aprimoramento
da privacidade dos dados sem comprometer o direito a saude, € possivel observar
gue a plataforma SARA atende a diversos aspectos fundamentais, embora ainda
existam pontos que demandam melhorias. A SARA implementa um sistema que
informa os pacientes sobre os termos de uso e privacidade antes da utilizac&o, aplica
técnicas de protecdo de dados, como a anonimizacao de informacdes pessoais em
relatorios e a pseudonimizacdo para acesso interno por profissionais de saude, e
promove a capacitacao dos profissionais de salde para o uso seguro da plataforma.
A plataforma também conta com mecanismos de seguranca digital, como sistemas de
autenticacdo e criptografia, alinhados as boas praticas de protecdo de dados
sensiveis, e realiza auditorias regulares para garantir conformidade com legislacées
como a LGPD.

Contudo, ainda falta um programa abrangente de educacgdo digital para
conscientizar os cidadaos sobre a importancia da privacidade e os riscos associados
ao compartilhamento de dados pessoais. Além disso, ndo esta plenamente
documentado se a plataforma inclui mecanismos de fiscalizacdo e aplicacdo de
sang¢des em caso de violagbes ou ndo conformidade as normas, e ainda carece de
integracdo com um ecossistema mais amplo de governanca de dados para garantir
gue as diretrizes nacionais sejam implementadas de forma integral e eficiente.

Assim, embora a SARA seja um modelo de sucesso na aplicacéo de tecnologia
para melhorar o acesso a saude, respeitando em grande parte os principios de

protecdo de dados e privacidade, avancos adicionais sdo necessarios.
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Por fim, recomenda-se a realizacdo de estudos futuros que explorem mais
detalhadamente os impactos sociais e econémicos da integracao de tecnologias como
a SARA na saude publica, bem como o desenvolvimento de mecanismos mais
eficazes para a protecédo de dados e privacidade. A continuidade da pesquisa nessa
area € essencial para garantir que as inovacoes tecnologicas contribuam de forma
positiva e sustentavel para a concretizacdo do direito a satude no Brasil.

Assim, conclui-se que a gestdo tecnoldgica na saude publica, exemplificada
pelo uso da assistente virtual SARA, representa um caminho promissor para a
concretizacdo do direito social a salude, desde que acompanhada de uma robusta
estrutura de protecdo de dados e um compromisso continuo com o0s principios éticos

e legais.
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