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RESUMO

A pesquisa trata do acesso aos servicos de saude por meio das tecnologias mais
avancadas. Considera que 0 acesso a saude é um direito fundamental social,
expressamente previsto na Constituicdo brasileira de 1988. Tem por objetivo estudar os
impactos que as tecnologias, especialmente a Inteligéncia Artificial (1A), podem gerar no
direito a satde. Admite que o uso de tecnologias, como a IA, pode ampliar e tornar mais
eficaz 0 acesso das pessoas aos servicos de saude. Distingue dados pessoais de dados
pessoais sensiveis, reconhecendo que a estes a Lei Geral de Protecdo de Dados Pessoais
(LGPD) oferece uma protecdo juridica qualificada. Adota 0 método hipotético-dedutivo,
com a utilizacdo de livros, artigos cientificos legislacdo. O estudo aponta para a
necessidade de se regular a aplicacdo das tecnologias, especialmente da Inteligéncia
Artificial (1A) na area da saude.

PALAVRAS-CHAVE: Direito fundamental a saude; tecnologias; inteligéncia artificial



HIRATA, Anabela. UNIVERSAL ACCESS TO HEALTH CARE IN BRAZIL IN
THE CONTEXT OF THE APPLICATION OF NEW TECHNOLOGIES. 2022.
Master's Degree Dissertation (Professional Master's Degree in Law, Society and
Technology from Faculdades Londrina. 2022).

ABSTRACT

The research deals with access to health services through the most advanced technologies.
It considers that access to health is a fundamental social right, expressly provided for in
the Brazilian Constitution of 1988. It aims to study the impacts that technologies,
especially Artificial Intelligence (Al), can generate on the right to health. It admits that
the use of technologies, such as Al, can expand and make people's access to health
services more effective. Distinguishes personal data from sensitive personal data,
recognizing that to the latter the General Law on Personal Data Protection (LGPD) offers
qualified legal protection. It adopts the hypothetical-deductive method, with the use of
books, scientific articles legislation. The study points to the need to regulate the
application of technologies, especially Artificial Intelligence (Al) in healthcare.

KEYWORDS: Fundamental right to health; technologies; artificial intelligence
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1 INTRODUCAO

A pesquisa tem aderéncia a Area do Concentragdo do Programa do Mestrado
Profissional em “Direito, Sociedade ¢ Tecnologias”. Ao tratar de aspectos tecnologicos e
a forma como o Direito procura regular a matéria, fica claro que essa aderéncia esta
presente.

A aderéncia da pesquisa também se verifica em relacéo a Linha de Pesquisa 1, que
versa sobre “Direito, Praxis e Sociedade da Informagao e do Conhecimento”. Isto ocorre
porque o Direito procura regular o uso das tecnologias no ambito da Sociedade da
Informagédo e do Conhecimento.

Do mesmo modo, a pesquisa tem aderéncia ao Projeto de Pesquisa “Impactos das
Inovagdes Tecnologicas e seu Papel na Efetivacdo dos Direitos Fundamentais Sociais”,
vinculado a Linha 1 do Programa, visto que a satde é um direito fundamental e o uso das
tecnologias contribui para a sua efetivagéo.

A pesquisa versa sobre o direito fundamental a saude e a aplicagdo de novas
tecnologias, especialmente da Inteligéncia Artificial, na execucéo de servicos de saude.

O objetivo do trabalho € estudar os impactos da aplicacdo da Inteligéncia Artificial
no setor da saude. Considera que a Lei Geral de Protecdo dos Dados Pessoais (LGPD),
ao tratar dos dados pessoais e dos dados pessoais sensiveis, tem normas que podem ser
aplicadas para regular as relacdes virtuais intersubjetivas no setor da salde.

O estudo justifica-se pela importancia do tema pesquisado. A saude € um direito
intrinseco a vida humana, constitucionalmente assegurado e necessario para proteger o
direito a vida. O atendimento a este direito, por parte do Estado, encontra obstaculos de
varias espécies, tais como limitacGes orcamentarias e o timido uso de tecnologias. Trata-
se de um importante debate que segue ocupando espacos, tanto do setor publico quanto
do setor privado. Tem sido recorrente a necessidade de reducdo de gastos e aumento da
produtividade com eficiéncia no fornecimento de servicos.

O direito a saude, no Brasil, padece das mesmas caréncias de uma pluralidade de
outros direitos sociais: a falta de efetividade ou, pelo menos, o baixo grau de efetividade.
Atender a este direito fundamental exige disponibilidade de orcamentos publicos, o que,
todavia, ndo pode se constituir em obstaculos a sua efetivacdo para o maior nimero de
pessoas possivel.

O conflito torna-se evidente quando o judiciario autoriza medidas judiciais para o

fornecimento de medicamentos ou de tratamentos especificos e, de outro lado, resta para
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0 Estado o desafio de ponderar os gastos publicos e limites orcamentarios. Assim, surge
0 problema que diz respeito a auséncia de politicas em salde, 0 que acarreta prejuizos ao
préprio Estado, submetido a crescente demanda judicial.

O século XXI encontra-se plenamente inserido na chamada Era Digital, marcada
pela mudanca da revolucéo industrial para um novo dominio econémico e social baseado
na tecnologia da informagdo. Esse novo modelo vem transformando intensamente o
préprio conhecimento humano, influenciando a comunicacdo entre as pessoas, as
interacOes sociais, a organizacdo da sociedade civil e da prépria democracia, bem como
a circulacdo de ideias, servicos e produtos relacionados com a satde individual e coletiva.

Neste sentido, a sociedade tecnoldgica reflete diretamente no setor da salde,
desempenhando papel essencial em novas perspectivas de acesso universal. Diante de
relevantes avancos tecnologicos em diversas areas do segmento, faz-se necessario o
aprofundamento das pesquisas, investimento e gerenciamento, de forma a garantir a
aplicacdo de novas tecnologias eficazes para o cumprimento das normas juridicas que
garantem o direito fundamental a saude.

As inovagOes tecnologicas que atingem o setor da saude sdo percebidas de
diferentes maneiras, tais como Big Data, telessatde, Inteligéncia Artificial, equipamentos
com capacidade de realizar cirurgias complexas apenas com a supervisdo humana,
dispositivos laboratoriais de diagnostico que se utilizam da nuvem de dados digitais e da
Inteligéncia Artificial para laudos diagndsticos, aplicativos de internet que captam
dados sensiveis e prescrevem dicas ou orientacbes de comportamentos no campo
da salde fisica e mental, entre outras inovacgdes ja em pratica no Brasil.

Esse conjunto abrangente de produtos e servigos de saude que se utilizam das
novas tecnologias digitais vem formando um campo de estudo que, genericamente, esta
sendo denominado como “saude digital”. No ambito da satde digital, a IA destaca-se
como um dos grandes temas a ser compreendido e regulado.

O problema da pesquisa esta em saber se o uso de novas tecnologias,
especialmente a Inteligéncia Artificial, traz beneficios as pessoas ou se, ao lado disso,
pode acarretar também impactos negativos.

Avaliar as hipdteses de implementacdo e padronizacdo dos novos recursos
tecnoldgicos é tarefa essencial dos drgdos responsaveis pela garantia do direito a satde.
As pesquisas acerca dos recursos proporcionados pela era da informagdo devem ser

realizadas por uma perspectiva de eficiéncia, de acesso universal e igualitario e, ainda,
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pela possibilidade do equilibrio orgamentério diante da escolha de ferramentas adequadas
para cada realidade e modelo de negdcio na rea da satde.

As funcbes regulatérias do Estado se impdem de forma inequivoca, desde a
segurancga dos equipamentos médicos e hospitalares que se utilizam da satde digital,
passando pela garantia de acesso as inovacgdes tecnoldgicas incorporadas ao sistema de
salde, até o enigmético ambiente no qual se desenvolvem e sdo testados os algoritmos de
Inteligéncia Artificial.

No Brasil, a Lei Geral de Protecdo de Dados (LGPD) configura um importante
avanco institucional e regulatério em relacdo a satde digital. Contudo, seguem incipientes
tanto a regulacdo como a legislacdo vigente sobre o tema. Some-se a esse cendrio a fragil
organizacdo institucional e de governanca estatal para o eficiente exercicio do poder
regulatorio no campo da saude digital.

Constata-se a imperiosa necessidade de se construir um ambiente regulatorio que
seja capaz de, a0 mesmo tempo, oferecer as bases necessarias para o desenvolvimento de
novas tecnologias benéficas a sociedade e aos pacientes e estabelecer os limites destas
novas tecnologias no que se refere a plena protecdo dos direitos fundamentais do ser
humano, notadamente a integridade fisica e psicoldgica, a intimidade, a privacidade, a
salde e a liberdade.

O trabalho esta divido em quatro partes. Na primeira, trata da saide como direito
fundamental social previsto na Constituicdo brasileira de 1988, abrangendo a prestacédo
desse servico pelo poder publico e pela iniciativa privada. Na segunda, analisa a forma
como a LGPD tratou da saude, compreendida como um dado pessoal sensivel. Na
terceira, abordou diversos aspectos do uso da Inteligéncia Artificial no setor da saude,
considerando riscos e beneficios decorrentes de sua aplicacdo. Por fim, tratou dos desafios

da regulacdo da aplicacdo da Inteligéncia Artificial no setor da saude.
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2 O DIREITO A SAUDE NA CONSTITUICAO BRASILEIRA DE 1988

2.1 HISTORICIDADE DOS DIREITOS FUNDAMENTAIS E O DIREITO A SAUDE

Em um breve delineamento histdrico, registra-se que a salde teve sua primeira
previsdo Constitucional no texto de 1934 (art. 10, II), com a premissa de que a
responsabilidade em salde e assisténcia publica competia, concorrentemente, a Unido e
aos Estados. Neste contexto, se verifica que ndo ha mengdo sobre a competéncia do
Distrito Federal, Territérios e Municipios.

Ainda nas Constituigdes de 1937 (art. 16, 1), 1946 (art. 5°, XV, b) e 1967 (art. 8°,
incisos X1V e XVII, c) a previsdo dizia respeito tdo somente a competéncia exclusiva da
Unido para legislar sobre o tema. Embora existentes as disposi¢des sobre salde, percebe-
se a auséncia de normas mais abrangentes, tal como prevé a Constituicdo de 1988, cujo
texto elevou a saude ao status de dever estatal, com a mencdo em capitulo especifico
sobre a Seguridade Social. Conforme preconiza o art. 196 da Constitui¢do de 1988, trata-
se de um direito de todos e dever do Estado, sendo um direito social de competéncia
comum a todos os entes federados (art. 23, 11).

E importante mencionar que o direito & satide percorreu um longo caminho até
atingir o seu status de direito fundamental, humano e social. Isso se mostra, inclusive,
pelo reconhecimento da sadde publica em um ministério especifico e préprio somente em
1953 (Lei n.° 1.920, de 25 de julho de 1953), ao se separar do Ministério da Educacao
para possibilitar a atencdo em pautas atinentes a saide humana. Anteriormente, o Poder
Legislativo pleiteava a transformacdo do Departamento de Salde Pudblica em um
Ministério da Saude Publica. No entanto, somente em 1930 a salde constituiu um
Ministério especifico, ainda que em divisdo com o Ministério da Educacdo, denominado
como Ministério da Educacdo e Saude Publica (MESP).

O direito a saude, por integrar o rol previsto na segunda dimensao de direitos
fundamentais, exige prestac@es ativas por parte do Estado, sendo considerado um direito

de caréater positivol. Em breve explicacéo, as dimensdes dos direitos fundamentais séo a

1 Ingo Sarlet ressalta que ao contrario do que acredita a visio dominante, a segunda dimensdo dos direitos
fundamentais ndo pode ser caracterizada como limitada aos direitos de carater positivo. Isso porque,
“tais direitos ndo englobam apenas direitos de cunho positivo (direitos a prestacdes sociais), mas também
abarcam as assim denominadas “liberdades sociais”, tal como atestam os exemplos da liberdade sindical,
do direito de greve, bem como o reconhecimento de direitos fundamentais aos trabalhadores, tais como
o direito a férias e ao repouso semanal remunerado, a garantia de um salario minimo, a limitagdo da
jornada de trabalho, apenas para citar alguns dos mais representativos”. (SARLET, 2016, p. 503).
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base dos direitos conquistados pela humanidade, que historicamente se complementaram
e de forma gradativa foram classificados em direitos de primeira, segunda, terceira e
quarta dimensdo. Sabe-se, portanto, que as dimensdes de direitos fundamentais séo
consequéncias de crises e transformagdes nas concepcoes legitimadoras da posi¢cdo do
Estado (PIVETTA, 2013, p. 22).

Em outros termos, quando a mera liberdade individual, ocasionada pela posigdo
abstencionista do Estado, torna-se insuficiente para a resolucao das aflicdes cotidianas do
homem, faz-se essencial uma posicao intervencionista, capaz de propiciar um "direito de
participar do bem-estar social” (LAFER, 1991, p. 127).

Sob a perspectiva de Norberto Bobbio:

Do ponto de vista tedrico, sempre defendi — e continuo a defender, fortalecido
por novos argumentos — que os direitos do homem, por mais fundamentais que
sejam, sdo direitos historicos, ou seja, nascidos em certas circunstancias,
caracterizadas por lutas em defesa de novas liberdades contra velhos poderes,
e nascidos de modo gradual, ndo todos de uma vez e nem de uma vez por
todas.” (BOBBIO, 2004, p. 05).

Ressalta-se que o objetivo da presente pesquisa ndo € a analise e verticalizacéo
das dimensdes dos direitos fundamentais, tdo somente a valoracdo do direito a saude
como direito fundamental de segunda dimenséo, razao pela qual tratar-se-a apenas das
defini¢cdes fundamentais para o objeto da pesquisa.

Nesse cenario, ainda sob o ensinamento de Bobbio:

Como todos sabem, o desenvolvimento dos direitos do homem passou por trés
fases: num primeiro momento, afirmaram-se os direitos de liberdade, isto é,
todos aqueles direitos que tendem a limitar o poder do Estado e a reservar para
o individuo, ou para os grupos particulares, uma esfera de liberdade em relagéo
ao Estado; num segundo momento, foram propugnados os direitos politicos,
0s quais — concebendo a liberdade ndo apenas negativamente, como ndo-
impedimento, mas positivamente, como autonomia - tiveram como
consequéncia a participacao cada vez mais ampla, generalizada e frequente dos
membros de uma comunidade no poder politico (ou liberdade no Estado);
finalmente, foram proclamados os direitos sociais, que expressam o
amadurecimento de novas exigéncias — podemos mesmo dizer, de novos
valores -, como os do bem-estar e da igualdade ndo apenas formal, e que
poderiamos chamar de liberdade através ou por meio do Estado. (BOBBIO,
1992, p. 32).

Verificado o surgimento da primeira geracdo, cujos direitos fundamentais estéo

relacionados com as liberdades e garantias civis e politicas, revela-se a segunda geragao
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de direitos fundamentais, que agregados por seu carater social?, sdo os direitos essenciais
para promover o desenvolvimento de uma vida digna em sociedade. S&o conhecidos por
direitos fundamentais de segunda geracdo e denotam uma posi¢do intervencionista do
Estado nas relagdes privadas (SARLET, 2012, p. 47-48).

E importante entender que o direito & salde se encontra cercado de inlmeras
imprevisibilidades, tais quais 0s avangos tecnoldgicos que acarretam em tratamentos mais
modernos e eficiente e o surgimento de epidemias que reclamam respostas velozes da
Administracdo Publica. Por tal razdo, considera-se que os direitos sociais foram dispostos
de maneira aberta pelo constituinte de 1988 por uma opcao juridicamente fundamentavel,
considerando que a natureza dos direitos sociais pressupde uma redacdo mais flexivel,
para que possam ser aplicados sob a influéncia de inumeros fatores (PIVETTA, 2013, p.
51).

Quanto aos direitos de 3% dimensdo, sdo aqueles que se caracterizam pela sua
titularidade, coletiva ou difusa, como o direito do consumidor e o direito ambiental. Sob
a Gtica de Ingo Sarlet (2016, p. 504), a distin¢do dos direitos de terceira dimens&o reside
na sua titularidade, muitas vezes indefinida e indeterminavel, direitos que reclamam
novas técnicas de garantia e protecdo. Sdo também denominados de direitos de
fraternidade ou de solidariedade e se desprendem, em principio, da figura do homem-
individuo como seu titular, destinando-se a protecéo de grupos humanos (familia, povo,
nagdo) (SARLET, 2016, p. 504).

Por fim, apenas a titulo exemplificativo, a doutrina realiza uma anélise gradativa

dos direitos de quarta dimenséo®, a qual, segundo Paulo Bonavides (2015), constitui-se 0

2 Na licdo de Vidal Serrano Nunes Junior, os direitos tidos como sociais, por apresentarem naturezas
distintas, sdo de dificil conceituacdo, uma vez que alguns requerem apenas uma prestacdo negativa por
parte do Estado, uma abstencéo, como € o caso do direito de greve, enquanto outros direitos exigem,
obrigatoriamente, uma prestagdo positiva por parte do Estado, como é o caso do direito & salde e a
educagdo. Assim, aduz o autor: “Fincados nestes pressupostos, podemos conceituar direitos sociais como
0 subsistema dos direitos fundamentais que, reconhecendo a existéncia de um segmento social
economicamente vulnerdvel, busca, quer por meio da atribui¢do de direitos prestacionais, quer pela
normatizacdo e regulacdo das relacdes econdmicas, ou ainda pela criacdo de instrumentos assecuratorios
de tais direitos, atribuir a todos os beneficios da vida em sociedade.” (NUNES JUNIOR, 2009, p.70).

% Limitando-se as contribuices de autores brasileiros, ha quem sugira a existéncia de uma quarta, quinta,
e até mesmo de uma sexta dimenséo de direitos fundamentais. A quarta dimenséo seria integrada pelo
direito & democracia direta, bem como pelos direitos & informac&o e a o pluralismo. A quinta dimensdo
diz respeito ao direito & paz; mas ainda sem consenso, ha quem diga (José Alcebiades de Oliveira Janior
e Antonio Wolkmer) que tal dimenséo trata dos direitos vinculados aos desafios da sociedade tecnoldgica
e da informacdo, do ciberespaco, da internet e da realidade virtual em geral. Por fim, h4 quem defenda a
existéncia de uma sexta dimensdo, representada pelo direito humano e fundamental de acesso a agua
potavel, baseando-se na gradual consagracao de tal direito no cenério do direito internacional dos direitos
humanos e na relevancia inequivoca da dgua potavel para a vida, a satide e mesmo o desenvolvimento
humano (Zulmar Fachin e Deise Marcelino da Silva). (SARLET, 2016, p. 507).
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direito & democracia, ao pluralismo e a informacdo, ou seja, direitos fundamentais
pautados, inicialmente, na ideia da globalizagdo politica e econdmica.

Em relacéo a eficacia das normas supramencionadas, a Constituicdo Federal de
1988 prevé, em seu art. 5° 81° que as normas definidoras de direitos e garantias
fundamentais tém aplicagéo imediata. No entanto, ainda se discute sobre a aplicabilidade
imediata para as normas definidoras de direitos sociais prestacionais, como o direito a
salde, tendo em vista que demandam de uma atuacdo intervencionista do Estado. Ingo
Sarlet (2018, p. 342-343) aduz que tal dispositivo constitucional expressa uma espécie de
mandado de otimizacdo ou maximizacdo, estabelecendo ao poder publico a tarefa de
reconhecer e atribuir a maior eficacia possivel aos direitos fundamentais.

Nessa perspectiva, hoje prevalece o entendimento de que a salde é um direito
subjetivo e fundamental e ndo mais um direito enunciado de modo eminentemente
programatico (SARLET, 2018, p. 342-343).

A Constituicdo Federal de 1988 caracteriza o direito a saude como universal e
gratuito. Verifica-se, portanto, um dos principais entraves para a efetivacdo do acesso a
salde, considerando que contempla um sistema amplo e envolve todos os entes da
federacdo, com o fornecimento desde as garantias mais basicas, COmo 0 acesso aos
medicamentos, até a realizacdo de procedimentos cirurgicos. Trata-se de uma estrutura
pautada no principio da dignidade da pessoa humana, que propde um sistema Unico de
salde universal e gratuito para toda a populacéo.

E importante mencionar que o art. 198, inciso Il, da CF/1988 caracteriza o
principio do atendimento integral a saude, a respeito do qual se tem uma verdadeira
diretriz para o Sistema Unico de Satde (SUS), pois o que define o atendimento é a mera
necessidade das pessoas. Ou seja, todo cidaddo tem o direito de ser atendido e assistido
sempre que necessitar, em qualquer situacao de risco ou agravo (doenca), utilizando ou

ndo insumos, medicamentos, equipamentos, entre outros (SCHWARTZ, 2004).

2.2 ATUACAO DOS PODERES ESTATAIS E DO PODER PRIVADO NA AREA
DA SAUDE

No que concerne a satde no Brasil, a assisténcia médica publica é fornecida pelo
Sistema Unico de Satde (SUS), que opera ao lado da livre iniciativa do setor privado

quando as suas disponibilidades sdo insuficientes para garantir a cobertura assistencial,
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conforme disposto no art. 24 da Lei n.° 8.080/90, regulamentadora do funcionamento das
acOes e servigos de salde.

Neste ponto, o art. 2°, §1°, da lei do SUS, delimita que o dever do Estado em
relacdo a salide consiste em formular e executar politicas econdmicas e sociais que visem
a reducdo de riscos de doencas, bem como estabelecer condi¢des que assegurem acesso
universal e igualitrio as acOes e aos servicos para a sua promogdo, protecdo e
recuperagio®. Assim, esta ndo é uma obrigacéo exclusiva do poder publico®, como reforca
0 82° do mesmo dispositivo ao enfatizar que o dever do Estado ndo exclui o das pessoas,
da familia, das empresas e da sociedade (LEITAO; SOUZA; SILVA, 2018, p. 773). Em
outros termos, 0s prestadores de servicos privados na area da saude tém atuacdo limitada
pelo Estado, exclusivamente responsavel por direcionar e estabelecer diretrizes e
parametros sobre as prestacdes de servigos e acdes de saude.

Na licdo de Zulmar Fachin e Jeéssica Fachin:

Vale ressaltar que a positivacdo dos direitos humanos (de resto, qualquer
direito) gera consequéncias importantes para as pessoas que o0s titularizam. Um
direito humano positivado gera o dever de ser observado ndo apenas pelo
Estado, mas também pelo poder privado e, de um modo geral, por todas as
pessoas, ao tempo em que passa a ter mais forca normativa. Isto ocorre em
razdo da densidade normativa que adquire um direito a partir do momento em
que ele passa a ter status de norma constitucional. (FACHIN; FACHIN, 2020,
p. 111).

Diante da opc¢éo do Estado brasileiro por incluir a saide como direito fundamental
social, um conjunto de a¢es em ambito administrativo — leis e portarias ministeriais —
buscaram efetivar a estrutura politica de protecdo social desenhada na Constitui¢do
Federal. Em contrapartida, é necessario considerar o aumento do niumero de demandas
judiciais relativas ao direito a salde, situacdo que revela a inconsisténcia e
imprevisibilidade no ambito normativo do SUS e em politicas de salude em razdo dos

entraves a efetivacdo do disposto no texto constitucional, de tal forma que questiona a

4 A Lei 8.080/90 dispGe em seu artigo 4°, que esse conjunto de agdes e servicos de saude, prestados por
orgdos e instituicBes publicas federais, estaduais e municipais, da Administracdo direta e indireta e das
fundagBes mantidas pelo Poder Publico, constitui o Sistema Unico de Saude (SUS). Ainda, a lei
acrescenta no §1°, que estéo incluidas no disposto neste artigo as instituicdes publicas federais, estaduais
e municipais de controle de qualidade, pesquisa e produgdo de insumos, medicamentos, inclusive de
sangue e hemoderivados, e de equipamentos para sadde. Por fim, o §2° dispde que a iniciativa privada
podera participar do Sistema Unico de Satde (SUS), em carater complementar.

> Registra-se que o art. 7° inciso IX, da Lei 8.080/90, dispGe sobre a descentralizagdo politico-
administrativa das acles e servigcos publicos de salde, a partir de dois critérios: a) énfase na
descentralizagdo dos servigos para os municipios; b) regionalizagdo e hierarquizacdo da rede de servigos
de saude.
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atuacdo do Poder Executivo e cria demandas por novas legislagcdes. Ha, portanto, um
desafio que envolve o equilibrio entre os poderes estatais.

A desarticulagé@o entre os Poderes revela a importancia do aprimoramento dos
mecanismos de "pesos e contrapesos" na salde e dos canais de didlogo entre as
instituicGes publicas que operam na garantia dos principios do SUS. Ainda que tenham
ocorrido avangos, permanece como grande desafio do Estado, entendido de forma ampla,
garantir a democracia e exercer o papel mediador de interesses e demandas, estabelecendo
prioridades e atuando de forma equilibrada, visando ao bem-estar coletivo e ndo
simplesmente atendendo aos interesses de grupos especificos (BAPTISTA; MACHADO,;
LIMA, 2009, p. 838).

Nesse contexto, José Afonso da Silva ressalta que consiste em severa violagcdo ao
principio da dignidade da pessoa humana uma sociedade na qual se preponderam grandes
desigualdades sociais, econdmicas e culturais. Dessa forma, € incabivel dizer em vida
digna em uma comunidade na qual milhdes de homens e mulheres so diariamente
torturados pela falta de condicdes basicas de satde (medicamentos, hospitais, saneamento
basico, etc.) (SILVA, 2002, p. 106).

S@o as condicbes precarias e a auséncia de politicas publicas eficazes ao
cumprimento do direito a satde que desarticulam a relacdo entre os poderes, resultando
no acionamento do Poder Judiciario para a aplicacdo de medidas judiciais adequadas ao
cumprimento da prestacdo. Na licdo do Ministro Gilmar Mendes, em decisdo proferida
na STA 175 — AgR/CES®:

O fato é que o denominado problema da “judicializagdo do direito a saude”
ganhou tamanha importancia teérica e pratica, que envolve ndo apenas 0s
operadores do direito, mas também os gestores publicos, os profissionais da
area de salde e a sociedade civil como um todo. Se, por um lado, a atuagdo do
Poder Judiciario é fundamental para o exercicio efetivo da cidadania, por outro,
as decisfes judiciais tém significado um forte ponto de tensdo entre os
elaboradores e os executores das politicas publicas, que se veem compelidos a
garantir prestacbes de direitos sociais das mais diversas, muitas vezes
contrastantes com a politica estabelecida pelos governos para a area de salde
e além das possibilidades orcamentarias.

A medida em gue o direito a satde inclui-se no rol de direitos fundamentais de 22
geracdo, pressupde-se a atuacao estatal para a garantia efetiva de tal direito, sendo dever

do Estado dispor de recursos financeiros, ainda que pautado pela reserva do possivel e

& Disponivel em: http://www.stf.jus.br/arquivo/cms/noticianoticiastf/anexo/stal75.pdf. Acesso em 11
nov. 2021.
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minimo existencial, balizas que regem o sistema de garantias constitucionais. Assim,
diante de um limite orgamentario, se verifica a auséncia de garantia imediata e indistinta,
posto que a demanda do Poder Judicidrio aumenta gradativamente com o objetivo de
exigir do Poder Publico as prestacdes das quais carecem o Estado.

Em relacdo a reserva do possivel, deve-se considerar o bindmio necessidade-
possibilidade ao processo de concretizacdo dos direitos de segunda geracdo, traduzidos
em: a) razoabilidade da pretensdo individual/social deduzida em face do Poder Publico e;
b) existéncia de disponibilidade financeira do Estado para tornar efetivas as prestacoes
positivas dele reclamadas. Segundo o entendimento proferido pelo Ministro Celso de
Mello na ADPF 45 MC/DF’, os elementos componentes de tal bindmio devem
configurar-se de modo afirmativo e cumulativo, pois, ausente qualquer desses elementos,
descaracterizar-se-a a possibilidade estatal de realizacio pratica da prestagao®.

Para a compreensdo sobre 0 minimo existencial, Ricardo Lobo Torres conceitua
0 termo como uma regra juridica, ndo como principio:

O minimo existencial ndo ¢ um valor nem um principio juridico, mas o
conteldo essencial dos direitos fundamentais. Nada obstante esta impregnado
pelos valores e principios juridicos 0s mais relevantes. O minimo existencial
ndo € um valor, por ndo possuir a generalidade e a abstracdo de ideias como as
de liberdade, justica e igualdade. Além disso, 0 minimo existencial pode se
traduzir, para a sua garantia, em regra juridica, o que jamais acontece com 0s
valores. Mas 0 minimo existencial se deixa tocar e imantar permanentemente
pelos valores da liberdade, da justi¢ca, da igualdade e da solidariedade. O
minimo existencial também ndo é principio juridico, por ndo exibir as
principais caracteristicas dos principios, que sao as de ser objeto de ponderacéo
e de valer prima facie. De feito, 0 minimo existencial ndo pode ser ponderado
e vale definitivamente porque constitui o conteldo essencial dos direitos
fundamentais, que é irredutivel por definicdo e insuscetivel de sopesamento. O

minimo existencial é regra, porque se aplica por subsuncéo, constitui direitos
definitivos e néo se sujeita & ponderacdo. (TORRES, 2008, p. 313-339).

" Disponivel em: http://www:.stf.jus.br/arquivo/informativo/documento/informativo345.htm. Acesso em
11 nov. 2021.

8 Importante mencionar o entendimento do Ministro Celso de Mello ao acrescentar na ADPF/45 que: “Nio
obstante a formulacéo e a execucéo de politicas publicas dependam de op¢des politicas a cargo daqueles
que, por delegacéo popular, receberam investidura em mandato eletivo, cumpre reconhecer que nao se
revela absoluta, nesse dominio, a liberdade de conformacéo do legislador, nem a de atuagdo do Poder
Executivo. E que, se tais Poderes do Estado agirem de modo irrazodvel ou procederem com a clara
intencdo de neutralizar, comprometendo-a, a eficacia dos direitos sociais, econémicos e culturais,
afetando, como decorréncia causal de uma injustificivel inércia estatal ou de um abusivo comportamento
governamental, aquele ndcleo intangivel consubstanciador de um conjunto irredutivel de condicfes
minimas necessarias a uma existéncia digna e essenciais a propria sobrevivéncia do individuo, ai, entéo,
justificar-se-4, como precedentemente ja enfatizado - e até mesmo por razdes fundadas em um
imperativo ético-juridico -, a possibilidade de intervencao do Poder Judiciario, em ordem a viabilizar, a
todos, 0 acesso aos bens cuja fruicdo lhes haja sido injustamente recusada pelo Estado.”. Disponivel em:
http://mwww.stf.jus.br/arquivo/informativo/documento/informativo345.htm. Acesso em 11 nov. 2021.
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Por ndo se sujeitarem a ponderacdo, tais balizas constitucionais ndo devem
constituir justificativa para afastar a efetiva prestacdo do direito fundamental & saude.
Assim se compreende pelo voto do Ministro Celso de Mello, proferido na deciséo
supramencionada (ADPF 45 MC/DF)®:

E que a realizacdo dos direitos econdmicos, sociais e culturais - além de
caracterizar-se pela gradualidade de seu processo de concretizacao - depende,
em grande medida, de um inescapavel vinculo financeiro subordinado as
possibilidades orcamentarias do Estado, de tal modo que, comprovada,
objetivamente, a incapacidade econémico-financeira da pessoa estatal, desta
ndo se podera razoavelmente exigir, considerada a limitacdo material referida,
a imediata efetivacdo do comando fundado no texto da Carta Politica.

Né&o se mostrara licito, no entanto, ao Poder Publico, em tal hipétese - mediante
indevida manipulacdo de sua atividade financeira e/ou politico-administrativa
- criar obstaculo artificial que revele o ilegitimo, arbitrario e censuravel
proposito de fraudar, de frustrar e de inviabilizar o estabelecimento e a
preservacdo, em favor da pessoa e dos cidaddos, de condi¢cBes materiais
minimas de existéncia.

Cumpre advertir, desse modo, que a clausula da "reserva do possivel" -
ressalvada a ocorréncia de justo motivo objetivamente aferivel - ndo pode ser
invocada, pelo Estado, com a finalidade de exonerar-se do cumprimento de
suas obrigacOes constitucionais, notadamente quando, dessa conduta
governamental negativa, puder resultar nulificacdo ou, até mesmo, aniquilacdo
de direitos constitucionais impregnados de um sentido de essencial
fundamentalidade.

A atuacdo dos Poderes Estatais €, portanto, legitima e necessaria, nao
configurando violagdo ao principio da separacdo dos poderes, posto que cumpre a
finalidade de exercer a fungéo jurisdicional afim de efetivar o cumprimento do direito
fundamental a satde, de forma universal e igualitaria, conforme preconiza o art. 196 da
Constituicdo Federal/1988.

2.3 ACESSO A SAUDE COMO DIREITO FUNDAMENTAL

Ja ndo subsiste na doutrina qualquer davida de que o acesso a salde € um direito
fundamental. Trata-se de um direito marcado pela sua fundamentalidade, tanto formal
como material, visto que desfruta formal e materialmente do status de direito fundamental

e, nesta condicdo, recebe multipla protecéo juridica.

° Disponivel em: http://www.stf.jus.br/arquivo/informativo/documento/informativo345.htm. Acesso em
11 nov. 2021.
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Utiliza-se a expressao direitos fundamentais para designar um conjunto de direitos
essenciais para a coexisténcia social. Quando eles estiverem positivados em um
ordenamento juridico, passam a ser compreendidos como triunfos dos quais as pessoas
podem lancar mdo. O lucus especifico de protecdo dos direitos fundamentais é a
Constituicao.

Na sistematica da Constituicdo brasileira de 1988, os direitos fundamentais tém
larga abrangéncia, contemplando os direitos e garantias individuais, os sociais, 0s de
nacionalidade, os politicos e os partidos politicos (arts. 5° a 17). Vale registrar, neste
sentido, que ndo se pode confundir a expressao direitos fundamentais com direitos sociais,
visto que “a expressao direitos sociais se justifica porque seu objetivo ¢ a melhoria de
vida de vastas categorias da populacdo, mediante politicas publicas e medidas concretas
de politica social” (DIMOULIS; MARTINS, 2014, p. 52).

Cumpre ressaltar a necessidade da positivacdo dos direitos fundamentais no
ordenamento juridico estatal, frente as constantes violagdes sofridas em face dos direitos
intrinsecos a existéncia humana. Assim, em decorréncia do entendimento de que o Estado
é garantidor dos direitos positivados, foram criados, progressivamente, tanto os direitos
como os mecanismos de sua defesa.

Na acepc¢do de Fabio Konder Comparato (2015, p. 71-79), um direito € humano
por ser inerente a propria condicdo humana; fundamental quando esse direito humano é
reconhecido expressamente pela autoridade politica e positivado no ordenamento juridico
de um Estado; e social, por ser garantido pelo Estado a uma coletividade determinada ou
determinavel, a quem o poder publico executa uma série de politicas publicas, que visam
garantir o amparo e protecdo social aos mais fracos e mais pobres, tais como educacéo,
seguridade social e trabalho, que estdo expressamente previstos no art. 6° da CRFB/88.

Nessa perspectiva, o direito a satde, como direito fundamental de natureza social,
estd protegido no direito interno de uma pluralidade de paises, bem como no Direito
Internacional. No ambito internacional, recebe protecéo tanto no sistema universal quanto
nos sistemas regionais de protecdo dos direitos humanos.

A Constituicdo brasileira de 1988 estabeleceu um rol de direitos sociais, entre 0s
quais, esta o direito a satde (art. 6°). Mais adiante, no titulo da ordem social, estabeleceu,
em capitulo especifico, um sistema de seguridade social, composto por salde, previdéncia

social e assisténcia social.
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Na perspectiva universal de protecdo dos direitos humanos, a salde esta protegida
na Declaragdo Universal de Direitos Humanos (arts. 222° e 25%), no Pacto Internacional
de Direitos Econdmicos e Culturais (art. 121%) e na Organizacdo Mundial da Salde (art.
1'%). Ja nos sistemas regionais, a salide esta protegida na Convengdo Americana de
Direitos Humanos (arts. 4°1* e 5°%°), na Convencao Europeia de Direitos Humanos (art.
2°16) e na Carta Africana dos Direitos Humanos e dos Povos (art. 16*). Poder-se-ia
identificar, ainda, ampla protecédo do direito a saide em uma pluralidade de Constituicdes
de paises dos mais variados matizes ideologicos.

A Constituicdo Federal incluiu o direito a saude, a educacdo, a moradia e a
assisténcia social na categoria dos direitos fundamentais, os quais, segundo a propria
Constituicdo, possuem eficacia imediata (art. 5°, 81°). Assim, aduz Dirceu Pereira
Siqueira que, inicialmente, para que se entenda a saude como direito fundamental, é
necessario que isso se faca frente a Constituicdo Federal, sendo o ponto de partida de

todas as normas que, posteriormente, se referem a saude, isto porque:

A Constituicdo é o nascedouro das normas inerentes a satde. E nela que
encontramos a previsao maior alcance quanto a esse direito e nela repousam
seus mais profundos alicerces; acima de tudo, é por meio dela que todos 0s
cidaddos podem e devem exigir o cumprimento de seus direitos fundamentais.
(SIQUEIRA, 2010, p. 43).

10" Art. 22. Toda a pessoa, como membro da sociedade, tem direito a seguranca social; e pode legitimamente
exigir a satisfacdo dos direitos econdmicos, sociais e culturais indispensaveis, gracas ao esforco nacional
e & cooperagdo internacional, de harmonia com a organizacéo e os recursos de cada pais.

1 Art. 25. 1. Toda a pessoa tem direito a um nivel de vida suficiente para lhe assegurar e a sua familia a
salide e o bem-estar, principalmente quanto a alimentacéo, ao vestuario, ao alojamento, a assisténcia
médica e ainda quanto aos servicos sociais necessarios, e tem direito & seguranca no desemprego, na
doenga, na invalidez, na viuvez, na velhice ou noutros casos de perda de meios de subsisténcia por
circunstancias independentes da sua vontade.

12 Art. 12. 1. Os Estados Partes do presente Pacto reconhecem o direito de toda pessoa de desfrutar o mais
elevado nivel possivel de salde fisica e mental.

13 Artigo 1. O objetivo da Organizacdo Mundial da Sadde (daqui em diante denominada Organizagio) sera
a aquisicao, por todos os povos, do nivel de satde mais elevado que for possivel.

14 Artigo 4. Direito a vida. 1.Toda pessoa tem o direito de que se respeite sua vida. Esse direito deve ser
protegido pela lei e, em geral, desde 0 momento da concep¢do. Ninguém pode ser privado da vida
arbitrariamente.

15 Artigo 5. Direito a integridade pessoal. 1. Toda pessoa tem o direito de que se respeite sua integridade
fisica, psiquica e moral.

16 Artigo 2.° Direito a vida. 1. O direito de qualquer pessoa a vida €é protegido pela lei. Ninguém podera
ser intencionalmente privado da vida, salvo em execucdo de uma sentenca capital pronunciada por um
tribunal, no caso de o crime ser punido com esta pena pela lei.

17 Artigo 16°. 1. Toda pessoa tem direito ao gozo do melhor estado de salde fisica e mental que for capaz
de atingir. 2. Os Estados Partes na presente Carta comprometem-se a tomar as medidas necessarias para
proteger a satde das suas populacgdes e para assegurar-lhes assisténcia médica em caso de doenca.
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Por conferir énfase aos direitos e garantias do ser humano, o texto constitucional
¢ “o documento mais avangado, abrangente ¢ pormenorizado sobre a matéria na histdria
constitucional do Pais” (PIOVESAN, 2013, p. 473). Nesse contexto, a Constitui¢do
Federal de 1988 é essencial e, principalmente, marco da transi¢cao do Estado Democratico
de Direito com a positivacdo dos direitos fundamentais.

Vale ressaltar, no que tange a satide como direito fundamental, que a Constituicao
Federal se refere a todo e qualquer direito fundamental em um mesmo nivel, sem elencar
uma categoria de direitos que prevalece sobre outros. Em outros termos, na hipotese de
todos os direitos fundamentais encontrarem-se em uma mesma hierarquia e em idéntica
relevancia, ocorreria que todos deveriam ser garantidos e efetivados com idéntico vigor.

A saude, em sua definicdo mais utilizada, indicada em 1946 pela Organizacao
Mundial da Saude, teve seu conceito expandido a medida em que passou a abordar a
salde para além de uma visdo biomédica e patoldgica, para conceitua-la em seu aspecto
mais intimo, sob a perspectiva do bem-estar. Portanto, “A satide ¢ um estado de completo
bem-estar fisico, mental e social, e ndo consiste apenas na auséncia de doenca ou de
enfermidade” (OMS, 1946).

Para além de uma modificacdo formal no texto, a nova conceituacdo de salde
buscou enquadra-la como direito fundamental, ja previsto no ato constitutivo da OMS
como direito de todo ser humano, sem distincdo de raca, religido, credo politico ou
condicao econémica ou social. Neste sentido, se é certo dizer que ha envolvimento social
e mental para o que se considera saude, é igualmente certo dizer que sdo os fatores
econémicos, sociais, ambientais e bioldgicos que contribuem para a efetivacdo, ou ndo,
deste estado de bem-estar. Constata-se, portanto, que se trata de dever do Estado garantir
o funcionamento dos coeficientes para o efetivo e indistinto acesso a um direito

fundamental.

2.4 SISTEMA UNICO DE SAUDE NO BRASIL

A Constituicdo de 1988 estabeleceu um amplo sistema de seguridade social
composto por saude, previdéncia social e assisténcia social. No que diz especificamente

ao direito a saude, ela instituiu o SUS, envolvendo todos os membros do pacto federativo.
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Neste sentido, unido, estados, Distrito Federal e municipios devem convergir esforgos
para o atendimento ao direito fundamental a satde.

O sistema Unico de satde tem diversas atribuicdes estabelecidas pela Constituicéo
e pelas leis. Dentre as atribui¢Ges principais constitucionais, estdo: a) controlar e fiscalizar
procedimentos, produtos e substancias de interesse para a salde e participar da producao
de medicamentos, equipamentos, imunobiolégicos, hemoderivados e outros insumos; b)
executar as ac¢Oes de vigilancia sanitaria e epidemioldgica, bem como as de salde do
trabalhador; c) ordenar a formacéo de recursos humanos na area de saude; d) participar
da formulagdo da politica e da execucdo das a¢des de saneamento basico; f) incrementar,
em sua area de atuacdo, o desenvolvimento cientifico e tecnoldgico e a inovacao; g)
fiscalizar e inspecionar alimentos, compreendido o controle de seu teor nutricional, bem
como bebidas e aguas para consumo humano; h) participar do controle e fiscalizacdo da
producdo, transporte, guarda e utilizacdo de substancias e produtos psicoativos, toXicos e
radioativos; i) colaborar na protecdo do meio ambiente, nele compreendido o do trabalho
(art. 200).

A salde € um direito de todos e, a0 mesmo tempo, dever do Estado. Este direito
deve ser garantido por meio de politicas sociais e econémicas que visem a reducao do
risco de doenga e de outros agravos, bem como ao acesso universal e igualitario as acoes
e Servigos para sua promocao, protecao e recuperacdo (art. 196).

Pode-se notar, neste tema, bem como em uma pluralidade de outros, que a
Constituicdo revela a face do Estado de bem-estar social'®, embora, em verdade, este
modelo de Estado jamais tenha existido no Brasil.

A Constituicdo Federal espera que os operadores do Direito deem amparo a uma
concreta interpretacdo das normas de direitos fundamentais, tarefa que incumbe a
doutrina juridica. Neste sentido, entendem Dimitri Dimoulis e Leonardo Martins (2014)
que existem duas posturas quanto a interpretacao dos direitos fundamentais. Inicialmente,
uma abordagem de cunho retorico, pautada tdo somente na prevaléncia das normas de

direitos humanos. Todavia:

Tal tipo de abordagem s6 produz discursos politicos repetitivos e, afinal de
contas, estéreis, sem indicar, de forma juridicamente fundamentada, quais

18 "Q Estado de bem-estar social teve inicio no século XIX, porém foi no século XX que atingiu seu ponto
mais elevado. A Constitui¢do do México (1917), a Declaracdo de Direitos do Povo Trabalhador e
Explorado da Unido Soviética (1918) e a Constituicdo alema de Weimar (1919) foram os primeiros
documentos normativos que asseguraram direitos proprios do Estado social" (FACHIN, Zulmar.
SAMPAR, Rene. Teoria do Estado. 4. ed. Rio de Janeiro: Lumen Juris, 2019, p. 78).
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direitos e por que prevalecem em cada caso concreto e quais as formas de sua
implementacéo [...] (DIMOULIS; MARTINS, 2014, p. 5).

Em um segundo momento, tem-se a abordagem de cunho “superficial ou
supostamente democratica”. Nessa visdo, os direitos fundamentais sdo impossiveis de
serem garantidos em idéntico tempo a todos os individuos, razao pela qual, sendo normas
programaticas, carecem de solugdes pelo proprio legislador. Neste contexto, esclarecem

0S autores:

Tais posicionamentos desprezam o valor juridico do texto constitucional,
apresentando-o como espécie de manifesto ou programa politico (dai serem
suas normas denominadas “programaticas”) e atribuindo relevancia somente
as normas infraconstitucionais que sdo caracterizadas por terem maior
concretude (DIMOULIS; MARTINS, 2014, p. 5).

Em outros termos, quanto ao ponto especifico da saide como direito fundamental,
a medida em que tais direitos sdo relativizados, é importante compreender que a salude se

enquadra como direito primordial e essencial. Nas palavras de Julio César de Sa Rocha:

A conceituacdo da salde deve ser entendida como algo presente: a
concretizacdo da sadia qualidade de vida. Uma vida com dignidade. Algo a ser
continuamente afirmado diante da profunda miséria por que atravessa a
maioria da nossa populacdo. Consequentemente a discussao e a compreensao
da saude passa pela afirmacéo da cidadania plena e pela aplicabilidade dos
dispositivos garantidores dos direitos sociais da Constituicdo Federal.
(ROCHA, 1999, p. 43).

A vida com dignidade, principio basico inerente a todos 0s seres humanos,
constitui-se mediante a garantia do direito a saude, necessario para que se obtenha a
cidadania plena. Por esta razao, € que se tem a saide como objetivo principal do presente
estudo.

O discurso segundo o qual o custo financeiro inviabiliza a efetivacdo de direitos
sociais, como o direito & salide, mostra-se inadequado. E verdade que atender a demandas
da salde exige acdes orcamentarias. A inverdade, porém, esta em ndo reconhecer que
outros direitos - cuja efetivacdo ndo se questiona - também custam.

Neste sentido, a licdo de Stephen Holmes e Cass Sunstein:

Tanto o direito ao bem-estar quanto o direito a propriedade privada custam
dinheiro para o publico. O direito & liberdade contratual tem custos publicos,
assim como o direito a assisténcia médica; o direito de liberdade de expressdo
tem custos publicos, do mesmo modo que o direito a uma habitagdo decente.
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Todos os direitos impdem exigéncias ao tesouro publico (HOLMES;
SUNSTEINI, 2019, p. 5).

O oferecimento de adequados servigos de saude exige a construcdo de variadas
politicas publicas. Os governos, de todas as esferas, devem conceber e executar politicas
publicas para o atendimento de qualquer pessoa, visto que a Constituicdo de 1988 falaem
acesso universal e igualitario.

Na licdo de Aveléds Nunes:

Estas politicas publicas (policies) no ambito do direito a satde devem ter por
objetivo ndo apenas o tratamento da doenca, porém, mais amplamente, a
reducdo do risco de doencas e outros agravos, através de agdes e servicos que
promovam, protejam e recuperem o almejado estado de salde de todos
(NUNES; SCAFF, 2011, p. 79).

Vale registrar que, nas ultimas trés décadas, ocorreu, no Brasil, intenso processo
de judicializacdo dos servicos de saude. Tornou-se comum levar a apreciacdo do Poder
Judiciario pedidos de concessédo de beneficios relativos a saude.

Tal procedimento ndo se verifica em outros paises. Destaca-se a licdo de Avelds
Nunes, professor de Portugal, que informa que naquele pais, ao contrario do que ocorre

no Brasil, ndo se conhece o fendmeno da judicializacdo da saude. Afirma:

Né&o conhego nenhuma sentenga de um tribunal portugués sobre o pedido de
um cidaddo no sentido de um tribunal condenar o Executivo a adoptar as
medidas adequadas a efectivacdo do direito (individual) & satide do requerente
(fornecimento de medicamentos, recursos aos meios de diagndstico, realizacéo
de cirurgia ou outro tipo de tratamento) [...] O universo portugués é, pois, a
este respeito, radicalmente diferente do brasileiro (NUNES; SCAFF, 2011, p.
11).

Em razdo da auséncia de prestacdo estatal suficiente para garantia dos direitos
fundamentais, os tribunais passaram a assumir uma postura proativa, efetivando os
direitos que pelo Estado ndo sdo prestados devido a sua incapacidade orcamentaria,
especialmente, quanto ao fornecimento de medicamentos.

Em sintese, ndo obstante ser a salde um direito necessario para garantia do direito
a vida, a prestacao ocasionada pelo Estado € relativizada por diversos fatores. Para além
do limite de um planejamento orcamentario, pauta-se nas teorias da reserva do possivel,
baliza constitucional, e do minimo existencial, descricdo do minimo necessario para a

subsisténcia e dignidade da pessoa humana. Tais teorias, quando aplicadas
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indistintamente, contribuem como parte dos motivos que resultam na judicializacdo da
saude.

Conforme as atribuicbes do SUS, principalmente, no que diz respeito a
incrementar, em sua area de atuacéo, o desenvolvimento cientifico e tecnolégico, os itens
elencados tratam de obstaculos a serem observados como hipotese para a efetiva
propagacdo da salde coletiva. De acordo com a OMS, as tecnologias existentes nessa
area constituem um componente essencial dos sistemas de salde, sendo que um sistema
de saude eficaz deve garantir o acesso equitativo as tecnologias que tém qualidade,
seguranga, eficacia e custo-efetividade comprovados, devendo sua utilizacdo estar
baseada em evidéncias cientificas de qualidade (OMS, 2007).

Vale mencionar que, tratando-se de tecnologias em saude, inclui-se, além dos
equipamentos medicos, 0s produtos para a saude, medicamentos, vacinas, testes
diagnosticos, Orteses e proteses e, ainda, inUmeros materiais e sistemas informacionais de
aplicagéo na assisténcia a saude (PETRAMALE, 2011). Em igual sentido, de acordo com
a Portaria do Ministério da Saude que instituiu a Comisséo para Elaboracdo da Politica
de Gestdo Tecnoldgica no ambito do SUS, “consideram-se tecnologias em salde o0s
medicamentos, materiais e procedimentos, sistemas organizacionais, informacionais,
educacionais e de suporte, e 0s programas e protocolos assistenciais, por meio dos quais
a atencao e os cuidados de satde sao prestados” (BRASIL, 2005, s.p.).

Como ferramenta de auxilio na gestdo das tecnologias em saude, ha, atualmente,
a utilizacdo da Avaliacdo de Tecnologias em Saude (ATS), responsavel por pesquisar as
consequéncias técnicas, econdmicas e sociais, de forma a orientar decisées ndo somente

aos gestores, como também aos medicos e pacientes. Sdo objetivos da ATS:

1) assegurar que as tecnologias sejam seguras e evitem danos a salde; 2)
garantir que as tecnologias sejam eficazes, no sentido de trazerem beneficios
com seu uso; 3) asseverar que as tecnologias sejam utilizadas de maneira
apropriada; 4) assegurar que os beneficios decorrentes do uso das tecnologias
compensem 0s custos incorridos; e 5) prover os formuladores de politicas de
informacdes sobre as diferentes alternativas tecnoldgicas, auxiliando na
tomada de decisdes relacionadas, entre outros, com o desenvolvimento de
legislacbes e regulagBes especificas; deliberagBes sobre a aquisi¢do de
tecnologias e o reembolso de procedimentos e servigos, e a alocagdo de fundos
de pesquisa e desenvolvimento (CONASS, 2007, s.p.)

A Politica Nacional de Ciéncia, Tecnologia e Inovacdo em Saude, formalizada em
2004, incluiu a ATS entre as suas estratégias como instrumento que contribui para o

aprimoramento da capacidade regulatéria do Estado na incorporacdo de tecnologias nos
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sistemas de salde (NOVAES; ELIAS, 2013). A Lei n. 12.401, de 28 de abril de 2011,
instituiu a Comissdo Nacional de Incorporagdo de Tecnologias no SUS (CONITEC),
0rgdo de assessoramento do Ministério da Saude, responsdvel pela avaliagdo e
autorizacdo da incorporacao de ferramentas tecnoldgicas no SUS.

A regulamentacdo do CONITEC é fundamental para a efetividade da aplicacéo de
novas tecnologias, isso porque, com a constante evolucdo tecnoldgica em sadde, é
responsabilidade do Estado oferecer tratamentos de forma segura a populagéo,
selecionando as tecnologias de salde que se mostrem mais adequadas, conforme
diretrizes estipuladas na referida lei (art. 19-Q, §2°°).

Por outro lado, ndo se pode ignorar que deve existir um planejamento financeiro
para a implementacdo de tecnologias em saude nos estados brasileiros e que, atualmente,
ha uma grande preocupacdo com o0s custos, efetividade e garantia dos servigos.
Entretanto, salienta-se que os gastos em satde, quando bem direcionados por politicas de
regulamentacdo, sdo investimentos para o proprio Estado, que garantem o0 acesso
universal e igualitario a um direito fundamental, com seguranca, assisténcia e alta
probabilidade de prevencdo de doencas.

Embora a prestacdo de adequados servigos de saude demande da construcdo de
variadas politicas publicas, é possivel verificar que as politicas de desenvolvimento e
inovacdo nao alcancam todos os lugares do Brasil, situacdo que tem levado ao
desenvolvimento seletivo por determinados territorios. Por essa perspectiva, ha a
necessidade de que a politica de saude, modelo de politica social, seja vista ao lado da
politica econémica, pois 0 SUS ¢ efetivo enquanto norma em todo territorio brasileiro,
mas nao se efetiva enquanto acesso paratoda a populacéo, ou seja, com a disponibilizacao

de servicos, equipamentos, profissionais e recursos financeiros (VIANA, 2011).

19 Art. 19-Q, 82°. O relatério da Comissdo Nacional de Incorporagdo de Tecnologias no SUS levara em
consideracdo, necessariamente: | - as evidéncias cientificas sobre a eficacia, a acurécia, a efetividade e
a seguranca do medicamento, produto ou procedimento objeto do processo, acatadas pelo 6rgdo
competente para o registro ou a autorizacdo de uso; Il - a avaliacdo econ6mica comparativa dos
beneficios e dos custos em rela¢do as tecnologias ja incorporadas, inclusive no que se refere aos
atendimentos domiciliar, ambulatorial ou hospitalar, quando cabivel.”
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3 LGPD E A PROTECAO DE DADOS PESSOAIS NO AMBITO DA SAUDE:
AVANCOS LEGISLATIVOS (INSUFICIENTES) E A BUSCA DE EFETIVACAO

3.1 DADOS PESSOAIS E DADOS PESSOAIS SENSIVEIS

A Lei Geral do Protecdo de Dados Pessoais foi publicada em 14 de agosto de
2018. O seu inicio de vigéncia, porém, deve ser analisado em momentos distintos. Foi
necessario perfazer diversos caminhos e superar varias etapas, até que a totalidade da lei
entrasse em vigor. Esse caminho pode ser assim explicitado:

a) em 14 de agosto de 2018: publicacdo da Lei 13.709, que instituiu a protecédo

dos dados pessoais no Brasil.

b) em 28 de dezembro de 2018: entrada em vigor do art. 55-A a L, criando a

Autoridade Nacional de Protecdo de Dados (ANPD);

c) em 28 de dezembro de 2018: entrada em vigor dos artigos 58-A e 58-B,

disciplinando o Conselho Nacional de Protecdo de Dados Pessoais e da

Privacidade (CNPD);

d) em 18 de setembro de 2020: a propria lei entrou em vigor, mas parcialmente,

pois ainda ndo tiveram vigéncia os arts. 52 a 54, que tratam das sancdes

administrativas;

e) em 1° de agosto de 20021: entrada em vigor dos arts. 52 a 54, o que implicou

no inicio da vigéncia completa da lei.

A LGPD, apesar de ser uma lei ordinaria (Constituicdo Federal, art. 47), ndo pode
ser compreendida como uma lei simples ou corriqueira. Além de versar sobre temas muito
importantes para as pessoas naturais, empresas, instituicbes e governos, ela transporta
uma vasta experiéncia humana, projetando-se para o futuro como um verdadeiro
monumento juridico.

Em sintese, a lei arrebata a experiéncia humana em sua totalidade, do material
ao imaterial, do fisico ao eletrénico. Protege os titulares de dados pessoais
sobre documentos armazenados em nuvens, em servidores, em memoria de
computadores, ou mesmo em pendrives, bem como em fichas fisicas, livros de
atas, formularios e prontuarios em papel, inclusive aqueles guardados nos

antigos armarios cinzas, que marcaram época em escritorios e reparticdes
(COLOMBO, 2022, p. 3).
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Embora o Brasil tenha demorado para adotar uma lei especifica de protecdo de
dados pessoais — quando a LGPD foi publicada, em 2018, mais de uma centena de paises
ja tinham legislado especificamente sobre o tema —, a importancia da lei tem sido
reconhecida pela doutrina.

A LGPD néo é apenas uma lei de carga normativa. Ela carrega uma série de
regras relacionadas a seguranca da informacdo e, com isso, medidas de
protecdo técnicas e administrativas passam obrigatoriamente a fazer parte do
cotidiano dos agentes de tratamento de dados [...]. Trata-se de uma lei de
alcance harizontal, exclusivo e homogéneo no que tange a protecao de dados
pessoais, 0 que ilustra simultaneamente sua abrangéncia de aplicagdo e sua
relevancia tematica (PALMEIRA, 2022, p. 150).

A LGPD distingue dois tipos de dados, atribuindo a cada um a protecéo juridica
necessaria. Os dados pessoais consistem na informacéo relacionada a pessoa natural, seja
identificada, seja apenas identificavel (art. 5°, inciso I). J& os dados pessoais sensiveis
abrangem o “dado pessoal sobre origem racial ou ética, convic¢ao religiosa, opiniao
politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico”,
bem como o “dado referente a satide ou a vida sexual, dado genético ou biométrico,
quando vinculado a uma pessoa natural” (art. 5, inciso II).

Em face do que estabelece esse dispositivo legal, os dados pessoais sensiveis
podem ser classificados em quatro categorias: a) dados pessoais sensiveis de origem,
referentes a origem racial ou étnica; b) dados pessoais sensiveis de crencas, relativos as
informacGes sobre as convicgdes religiosas, opinides politicas e a filiacdo a sindicatos ou
a organizacOes de carater religioso; ¢) dados pessoais sensiveis corporais, que sdo dados
referentes a saude, dados genéticos e dados biométricos; d) dados pessoais sensiveis
sexuais, relativos a vida sexual das pessoas (TEFFE, 2022, p. 128).

Neste capitulo, serdo estudados os dados pessoais relativos a satde, que é um dos
dados sensiveis relacionados na LGPD. Nota-se que o legislador optou por um conceito
exemplificativo dos dados pessoais sensiveis, pretendendo oferecer um rol taxativo, ndo
deixando, em principio, margem para outras ilacdes. Pode-se extrair, também, da
amplitude do dispositivo legal, que a salde é uma categoria de dado pessoal sensivel,
recebendo, por isso, tratamento especifico do legislador.

A doutrina tem advertido que a distin¢cdo entre essas duas espécies de dados

pessoais ndo é meramente conceitual, mas tem aptiddo para gerar consequéncias praticas,
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visto que a propria lei estabeleceu regimes juridicos diversos. Neste sentido, esclarece
Konder:

A distingdo entre dados pessoais em geral e dados pessoais sensiveis ndo €
puramente conceitual, j& que a lei prevé disciplina normativa diversa: ao
tratamento dos dados pessoais sensiveis se aplicam normas distintas daquelas
aplicadas ao tratamento dos dados pessoais ndo sensiveis, justamente com o
objetivo de impedir a utilizagdo desses dados para fins discriminatdrios
(KONDER, 2020, p. 452).

A LGPD contém diversas normas juridicas relativas a satde, categoria de dados
pessoais sensiveis, desse modo: a) define a saide como dado pessoal sensivel (art. 5°); b)
estabelece as formas de tratamento dos dados pessoais sensiveis (art. 11); ¢) prevé estudos
e pesquisas em saude publica (art. 13); d) trata da responsabilidade civil do controlador e
do operador (art. 42); e) estabelece medidas de seguranca e de sigilo (art. 46); f) exige
requisitos a serem observados pelos sistemas utilizados para tratamento de dados pessoais
sensiveis (art. 49); g) estabelece sangdes administrativas aos agentes de tratamento de
dados pessoais sensiveis (art. 52).

A saude é uma categoria de dados pessoais sensiveis. Abrange a satde individual,
a ser usufruida em beneficio de cada pessoa e a saude publica, a qual diz respeito a saude
da populacdo em geral e requer atuacdo dos governos, 0os quais devem desenvolver
politicas publicas visando ao estabelecimento do bem-estar social.

Os dados sensiveis constituem uma espécie de “nucleo duro” dos dados protegidos
pelo Direito e, especialmente, pela LGPD. Além disso, é preciso haver compromisso com

a efetivacdo do direito protegido.

Os dados sensiveis necessitam, mais do que nunca, de uma tutela diferenciada
e especial, de forma a se evitar que informagdes dessa natureza sejam vazadas,
usadas indevidamente, comercializadas ou sirvam para embasar preconceitos
e discriminagdes ilicitas em relacdo ao titular. Todavia, a mera proibicdo do
tratamento de dados sensiveis é invidvel, pois, em alguns momentos, o0 uso de
tais dados serd legitimo e necessario, além de existirem determinados
organismos cuja propria razdo de ser estaria comprometida caso ndo pudessem
obter informacdes desse género, como, por exemplo, algumas entidades de
carater politico, religioso ou filoséfico (VIOLA, 2021, p. 145).

A salde, assim como a vida sexual, por ser um dado pessoal sensivel, necessita
receber especial protecdo do legislador, das instituicGes publicas e privadas, bem como

das pessoas juridicas e fisicas que tratam de dados pessoais.
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Na perspectiva da protecdo da privacidade — compreendida ndo apenas no
isolamento, mas também em uma dimensdo coletiva —, Rodota trata do caso especifico da

salide, compreendida como dado pessoal sensivel.

Este é um tema que pode ser examinado com referéncia a certos dados
sensiveis, como os relacionados a salide. Antes se mencionou que a prote¢do
especial atribuida a esses dados ndo se justifica somente por se referirem a
fatos intimos, mas também, e as vezes sobretudo, pelo risco que seu
conhecimento possa provocar discriminages. Partindo desta consideracéo,
podem ser corretamente enfrentadas algumas questdes surgidas em torno da
Aids e dos dados relativos as caracteristicas genéticas de uma pessoa
(RODOTA, 2008, p. 106).

Os dados pessoais sensiveis, assim como qualquer dado pessoal, podem ser
submetidos o tratamento. Neste sentido, o tratamento desses dados podera ocorrer em
apenas duas hipoteses expressamente previstas na LGPD: a) quando o titular do dado ou
seu representante legal emitir o consentimento, sendo que este devera ocorrer de forma
especifica e destacada, para finalidades que devem ser particularmente definidas; b) sem
0 consentimento do titular em algumas hipdteses em que isso for indispensavel para
finalidades especificas, como é o caso da protecéo a saude, quando o procedimento for
realizado, exclusivamente por profissionais da saude, servicos de saude ou autoridade
sanitaria (art. 11, incisos I e II, “f”).

Segundo a LGPD, o consentimento € a manifestacdo livre, informada e
inequivoca por meio da qual o titular concorda com o tratamento de seus dados pessoais,
sensiveis ou nao, para uma finalidade determinada (art. 5°, inciso XII). Como se pode
notar, o tratamento de dados pessoais sensiveis pode ser realizado mediante o
consentimento do seu titular ou, em algumas hipdteses, sem o seu consentimento. O titular
desses dados pode manifestar seu consentimento por si mesmo ou por meio do seu
responsavel legal (art. 11, I).

Vale reafirmar que esse consentimento deve ter forma especifica e destacada e
deve ser direcionado para finalidades especificas. Segundo a doutrina, especifico é o
consentimento manifestado em relacdo aos propositos concretos e claramente
determinados pelo controlador, antes mesmo do tratamento dos dados, ao passo que
destacado diz respeito ao fato de ser importante que o titular tenha pleno acesso ao
documento que informara todos os fatos relevantes sobre o tratamento de seus dados
pessoais. Em outras palavras, o consentimento deve vir destacado, atendendo as

disposicdes da lei, para que possa ter validade juridica. “Além de se referir a dados
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determinados e haver declaracdo de vontade que esteja ligada a objetivo especifico, a
manifestacdo de vontade devera vir em destaque no instrumento de declaracdo que
autoriza o tratamento” (TEFFE, 2022, p. 137).

Vale ressaltar que, em relacdo ao consentimento do titular dos dados, aplicam-se
também os requisitos de validade do negdcio juridico, exigindo-se a presenca de agente
capaz, objeto licito, possivel, determinado ou determinavel e forma prescrita ou ndo
defesa em lei (Cddigo Civil, art. 104, incisos I, Il e 111). Desse modo, o consentimento do
titular dos dados pessoais precisa obedecer aos critérios estabelecidos ndo apenas na
LGPD, mas também no Codigo Civil brasileiro.

Por outro lado, pode haver situacbes em que ocorrera o tratamento de dados
pessoais sensiveis sem que haja a necessidade do consentimento do titular desses dados
(art. 11, I1). Isso ocorrera, de modo excepcional, quando o tratamento dos dados for
indispensavel para a “tutela da satde, exclusivamente, em procedimento realizado por
profissionais da salde, servicos de salde ou autoridade sanitaria” (art. 11, inciso II, alinea
“).

Sob o entendimento de Fabio Konder Comparato:

Afasta-se a possibilidade de tratamento ndo consentido de tais dados para a
execucdo de contrato, para interesse (ainda que legitimo) de controlador ou de
terceiro ou ainda para a prote¢do de crédito. Em se tratando de dados relativos
a salde, a normatividade ainda é mais rigorosa, a corroborar a interpretacéo de
que a categoria dos dados sensiveis se destina prioritariamente a tutela dos
aspectos existenciais da pessoa humana” (KONDER, 2020, p. 456).

E necessario destacar que todos os dados sdo importantes. N&o existem dados
pessoais desprovidos de valor. Por essa razdo, todos os dados devem receber tratamento

adequado. Contudo, os dados pessoais sensiveis tém importancia mais elevada.

Naturalmente, contudo, o tratamento de dados sensiveis deve ser precedido de
cautelas ainda maiores (com especial atengdo aos principios da lei e direitos
dos titulares), uma vez que eventual incidente de seguranca com os dados em
referéncia pode trazer consequéncias mais gravosas aos direitos e as liberdades
dos titulares (LIMA, 2021, p. 209).

A violacdo de um dado pessoal sensivel, como é o caso da salde, gera danos mais
intensos ao seu titular, o que exige mais cuidado e protecdo dos agentes de tratamento.
Em outras palavras, o controlador e o operador devem atuar com mais zelo, quando o

tratamento tiver por objeto dados pessoais sensiveis.
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No que tange a realizagdo de estudos em salde publica, os 6rgdos de pesquisa
estdo autorizados por lei a terem acesso as bases de dados pessoais. Essa autorizagdo se
justifica pela necessidade de prevenir ou evitar danos de proporgdes coletivas.

Orgao de pesquisa, segundo a LGPD, com redagio dada pela Lei n. 13.853, de 8
de julho de 2019, é o:

orgdo ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as
leis brasileiras, com sede e foro no Pais, que inclua em sua misséo institucional
ou em seu objetivo social ou estatutario a pesquisa basica ou aplicada de carater
historico, cientifico, tecnoldgico ou estatistico (art. 5°, inciso XVIII).

Os dados colhidos pelo 6rgdo de pesquisa na realizacdo de estudos em salde
publica ndo poderdo ser tratados por outros 6rgédos ou utilizados para qualquer finalidade,
mas exclusivamente dentro do orgao que os detiver e estritamente para a finalidade de
realizacdo de estudos e pesquisas, devendo, ainda, serem mantidos em ambiente
controlado e seguro. Neste sentido, devem ser observadas as préaticas de seguranca
previstas em regulamentos especificos sobre o tema, 0 que pode incluir a anonimizagédo
ou a pseudonimizacdo dos dados, sempre com a observacdo dos devidos padrdes éticos
relacionados a estudos e pesquisas. A seguranca da informacéo devera ser garantida pelo
proprio 6rgdo de pesquisa, ndo se permitindo, em nenhuma hipdtese, a transferéncia dos
dados a terceiros, seja pessoa fisica ou juridica, seja esta de direito privado ou publico.

Vale registrar, ainda, que, havendo divulgacdo dos resultados ou de qualquer
excerto do estudo ou da pesquisa, ndo se podera mencionar, em hipotese alguma, dados
de natureza pessoal (art. 13, § 1° e 2°). E necessario, portanto, garantir um certo grau de
sigilo e seguranca em relacdo aos dados obtidos em razdo de pesquisas realizadas no
ambito da satde publica.

A atuacdo desses Orgdos deve estar, adstritamente, vinculada aos diversos
principios estabelecidos pela LGPD, especialmente ao da finalidade. Esse principio é
definido como “a realizagdo do tratamento para propodsitos legitimos, especificos,
explicitos e informados do titular, sem possibilidade de tratamento posterior de forma
incompativel com essas finalidades” (art. 6°, inciso II). Nota-se da defini¢cdo do principio
que os propositos do tratamento dos dados devem ser legitimos, especificos, explicitos e
informados. Em outras palavras, os agentes de tratamento (controlador e operador) estéo

vinculados a esses propoésitos.
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As condicOes estabelecidas para a realizacdo de estudos em saude publica foram
sintetizadas por Konder (2020, p. 445):

Reitera-se, de plano, a incidéncia do principio da finalidade, ao determinar que
o tratamento dos dados se restrinja a finalidade do estudo. Em prote¢do a
seguranca dos dados, determina-se que o tratamento somente ocorra dentro do
orgdo, imp0Oe-se o respeito a praticas de seguranca previstas em regulamentos
especifico e imputa-se ao drgdo de pesquisa a responsabilidade pela seguranca
da informacgéo, néo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiros. Impde-se, ainda, que o tratamento deve respeitar os padrdes
éticos relacionados a estudos e pesquisas, como aqueles impostos pelo Comité
de Etica em Pesquisa (CEP) da instituicAo.

Os estudos em saude publica podem ser realizados por diversos sujeitos, por
Orgdos publicos pertencentes a administracdo direta ou indireta de qualquer ente
federativo, instituigdes privadas e, também, mediante parceria publico-privada.

A atuacdo desses 0rgaos deve estar, adstritamente, vinculada a diversos principios
estabelecidos pela LGPD, especialmente ao da finalidade. Esse principio é definido como
“a realizacdo do tratamento para propdsitos legitimos, especificos, explicitos e
informados do titular, sem possibilidade de tratamento posterior de forma incompativel
com essas finalidades” (art. 6°, inciso II). Nota-se da definicdo do principio que o0s
propésitos do tratamento dos dados devem ser legitimos, especificos, explicitos e
informados. Em outras palavras, os agentes de tratamento (controlador e operador) estdo

vinculados a esses propositos.

O principio da finalidade conta com grande relevancia prética, pois, por meio dele, é
garantido ao titular, mediante informacéo prévia, as fronteiras da legalidade do tratamento
de seus dados, delimitando os prop6sitos do tratamento, desde que licitos, e de terceiros
gue poderdo ou nao ter acesso aos dados. Visa mitigar o risco de uso secundario a revelia
do titular. (VAINZOF,2021, p. 145)%°.

A LGPD protege adequadamente os dados pessoais sensiveis. Contudo, adverte
para a necessidade de os agentes de tratamento, bem como empresas, instituicGes e
governos, estarem comprometidos com a efetivacdo das suas hormas.

Neste sentido, vale ressaltar que o controlador e operador, habilitados a realizarem

tratamentos de dados pessoais, especialmente os de natureza sensivel, assumem enormes

20 VANZOF, Rony. Disposicdes Preliminares. In: MALDONADO, Viviane Ndbrega; OPICE BLUM,
Renato. LGPD: Lei Geral de protegdo de Dados Comentada. 3. ed. S&o Paulo: Thomson Reuters Brasil,
2021, p.145.
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responsabilidades na protecdo desses dados, podendo ser compelidos a responderem
pelos danos decorrentes de suas atividades.

3.2 SEGURANCA E SIGILO DE DADOS, BOAS PRATICAS E GOVERNANCA

A LGPD impde deveres aos agentes de tratamento (controlador e operador). Eles
devem adotar medidas de seguranca, técnicas e administrativas com aptidao para proteger
os dados pessoais de acessos ndo autorizados e de situacGes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicagdo ou qualquer outra forma de tratamento de
dados feita inadequadamente ou de forma ilicita.

As medidas de seguranca a serem adotadas pelos agentes de tratamento devem
contemplar o principio da seguranca estabelecido na LGPG. Esse principio consiste na
“utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de
acessos nao autorizados e de situacfes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicagdo ou difusao” (art. 6°, inciso VII). As medidas tecnicas, por outro
lado, sdo as adotadas em Tecnologia da Informacdo, mediante a utilizacdo de recursos
informaticos dotados de funcionalidade e objetivando garantir a seguranca da informacao.
Ja as medidas administrativas sdo atividades desenvolvidas pelos agentes de tratamento,
ou seja, aquelas medidas que consubstanciam o poder gerencial, envolvendo, portanto, a
pratica de atos juridicos (JIMENE, 2021, p. 355-356).

Essas medidas a serem tomadas pelos controladores deverdo ser observadas desde
a fase de concepcdo do produto ou do servico até o final da fase de sua execucéo (8§ 2°),
isto é, nas etapas relativas a concepcdo, ao desenvolvimento, a aplicacdo e a avaliacao.
Neste sentido, em relacdo a protecdo de dados pessoais — portanto, também os dados
pessoais sensiveis, como a saude —, deve-se reconhecer que o Brasil adotou o conceito
privacy by design, seguindo a trilha do Regulamento Geral de Protecdo de Dados da
Europa. Esse conceito foi criado em 1990 por Ann Cavoukian, entdo Comissaria de
Informacao e Privacidade da Provincia de Ontario, no Canada.

De acordo com o conceito privacy by design:

[...] a privacidade deve ser protegida desde a concepcdo de um produto ou
Servico, e que esta preferéncia deve ser mantida da mesma forma por todos os
ciclos de desenvolvimento e inovacdo e ao longo das interagBes entre
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controladores e operadores e titulares de dados pessoais, como na obtengdo de
consentimento, na determinacdo de mecanismos de controle de dados e na
delimitagio das finalidades e do escopo do processamento (ARBIX, 2020, p.
56).

Para que esse objetivo seja alcangado, materializando a protecdo dos dados
pessoais sensiveis, compete a autoridade nacional estabelecer padrdes técnicos minimos,
mas levando em consideragcdo a natureza das informacGes tratadas, as caracteristicas
especificas do tratamento e o estado atual de desenvolvimento da tecnologia,
especialmente, quando se tratar de dados pessoais sensiveis. Ademais, a autoridade
nacional devera observar os principios inspiradores da LGPD, quais sejam: os principios
da boa-fé, finalidade, adequacdo, necessidade, livre acesso, qualidade dos dados,
transparéncia, seguranca, prevencdo, ndo discriminagéo e responsabilizacdo e prestacdo
de contas (art. 46, § 1°).

Os sistemas informatizados utilizados para realizar o tratamento de dados
pessoais, incluindo os dados pessoais sensiveis, como a saude, devem ser estruturados
com o objetivo de atender a diversas exigéncias, relativas aos requisitos de seguranca, aos
padrdes de boas préaticas e de governanga, aos principios gerais estabelecidos na LGPD e
as demais normas que possam incidir sobre esses casos (art. 49).

Os requisitos de seguranca sao capazes de proteger os dados pessoais de acesso
ndo autorizados, bem como de situacBes acidentais ou ilicitas de destruicdo, perda,
alteracdo, comunicacao ou qualquer outra forma de tratamento inadequado ou ilicito. Os
padrdes de boas préaticas e de governanca devem levar em consideracdo a qualidade, a
eficiéncia, a transparéncia e a ética de todo o processo de tratamento dos dados pessoais.

Neste sentido, cabe a Autoridade Nacional de Protecdo de Dados (ANPD) zelar
pela manutencdo de padrdes elevados na protecdo de dados pessoais, estabelecer
diretrizes para a Politica Nacional de Dados Pessoais e da Privacidade, bem como editar
regulamentos e procedimentos sobre protecéo de dados pessoais e privacidade (art. 55-J,
incisos I, 111 e XIII). Ja os principios a serem observados sdo 0s que estdo estabelecidos
no art. 6 da LGPD, acima referidos. Por Gltimo, as normas regulamentares sdo as que
estdo em vigéncia ou que venham a ser publicadas, com o propdsito de ampliar e melhorar
a disciplina juridica sobre o tema.

Nesse contexto, o incidente de seguranca € um acontecimento capaz de gerar

consequéncias danosas aos dados pessoais, especialmente, os de natureza sensivel:
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Em uma interpretacdo harménica da LGPD, pode-se interpretar ‘incidente de
seguranga’ como um acontecimento indesejado ou inesperado, que seja habil
a comprometer a segurancga dos dados pessoais, de modo a expd-los a acessos
ndo autorizados e a situacBes acidentais ou ilicitas de destruicdo, perda,
alteragdo, comunicacao ou qualquer forma de tratamento inadequado ou ilicito
(JIMENE, 2021, p. 369-370).

Vale ressaltar que, diante da possibilidade de o incidente de seguranga acarretar
risco ou dano relevante aos titulares de dados pessoais, inclusive os de natureza sensivel,
o controlador deverd comunicar a situacdo a ANPD e ao titular dos dados. Todavia, ndo
é qualquer incidente que obriga o controlador a praticar esse ato, mas um incidente de
seguranca grave, qualificado, com potencial para causar dano aos titulares dos dados

pessoais.

A identificacdo do incidente de seguranca gerador do dever de informar é feita
mediante a avaliagdo dos riscos eventualmente decorrentes do evento adverso.
Devem-se considerar a gravidade das lesbes potenciais aos direitos dos
individuos e a probabilidade de ocorrerem. Logo, ndo é qualquer
acontecimento adverso que impde ao controlador a obrigacdo de comunicacao
a autoridade nacional e ao titular dos dados pessoais, mas, sim, o incidente de
seguranca qualificado, isto é, aqueles cuja probabilidade e gravidade dos
riscos para os direitos e liberdades das pessoas naturais sejam aferiveis
objetivamente a partir de consideracdes sobre a natureza, o ambito, o contexto
e as finalidades do tratamento, bem como sobre as caracteristicas dos dados e
de seus titulares (MODENESI, 2022, 452).

A comunicacdo devera ser feita pelo controlador em prazo razoavel e devera
conter, dentre outros, os seguintes dados e informacdes: a) a descricdo da natureza dos
dados pessoais afetados; b) as informag6es sobre os titulares envolvidos; ¢) a indicacao
das medidas técnicas e de seguranca utilizadas para a protecao dos dados, observados 0s
segredos comercial e industrial; d) os riscos relacionados ao incidente; €) os motivos da
demora, no caso de a comunicacdo ndo ter sido imediata; e f) as medidas que foram ou
que serdo adotadas para reverter ou mitigar os efeitos do prejuizo (art. 40, § 1°, incisos |
aVl).

Ao constatar a gravidade do incidente e objetivando proteger os direitos dos
titulares dos dados, a ANPD podera determinar que o controlador adote, imediatamente,
algumas providéncias, tais como fazer ampla divulgacdo do fato em meios de
comunicacdo e reverter ou mitigar os efeitos do incidente (art. 40, § 2°, incisos I e 11).

A violacdo de dados pessoais, especialmente os de natureza sensivel, pode
acarretar responsabilidades aos agentes de tratamento. Essa responsabilidade pode ser de

natureza administrativa, civil ou penal.
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3.3 RESPONSABILIDADES ADMINISTRATIVA, CIVIL E PENAL

Os agentes de tratamento de dados desempenham papel fundamental e devem
zelar pelos dados pessoais sensiveis. Todavia, quando violarem as normas previstas na
LGPD, podem ficar sujeitos as san¢Ges administrativas, civis e penais. As duas primeiras
espécies de san¢do estdo previstas na LGPD, ao passo que a san¢es penais pertencem a
outros corpos legislativos.

As sancOes administrativas sdo a adverténcia, a multa simples, a multa diéria, a
publicizacdo da infracdo, o blogueio dos dados pessoais e a eliminagdo dos dados pessoais
(art. 52).

A adverténcia pode ser verbal ou por escrito. Trata-se de uma sangéo de natureza
leve, que transporta um carater pedagdgico. Ela ndo pode ser indefinida no tempo, mas
conter um prazo determinado para que o infrator realize as medidas corretivas (art. 52,
inciso ).

A multa simples pode chegar até 2% (dois por cento) do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado. O percentual deve levar em
consideracdo o ultimo exercicio financeiro, excluidos os tributos. A multa deve ser
limitada, por infracdo, ao valor de R$ 50.000.000,00 (cinquenta milhdes de reais). No
calculo da multa, a autoridade nacional podera considerar o faturamento total da empresa
ou grupo de empresas em trés hipdteses: a) quando ndo dispuser do valor do faturamento
no ramo da atividade empresarial em que ocorre a infracdo; b) quando o valor for
apresentado de forma incompleta; c¢) quando o valor ndo for demonstrado de forma
inequivoca e idénea (art. 52, inciso I, § 4°).

A multa diaria, também conhecida como astreinte, deve ter como limite total o
valor de R$ 50.000.000,00 (cinquenta mil reais) (art. 52, inciso IlI).

A publicizacdo da infracdo cometida pelos agentes de tratamento de dados pode
se dar de varias formas, atendendo ao principio constitucional da publicidade dos atos da
administracdo publica (art. 37). Contudo, somente sera admitida essa publicizacdo, apos
a realizacdo de processo administrativo, com todas as garantias que este exige. Em outras
palavras, para que seja aplicada essa sancdo, é necessario que a infracdo tenha sido

apurada, mediante procedimento regular, e que sua ocorréncia resulte confirmada.

40



O bloqueio dos dados pessoais € de dificil ocorréncia no campo pratico, visto que
o0s dados estdo disponibilizados no espaco virtual. Parece ndo ser possivel evitar que 0s
dados sejam acessados.

Em relacdo a sancdo que objetiva eliminar os dados pessoais, as dificuldades sao
semelhantes. Eliminar significa apagar, assegurando-se que os dados ndo serdo
recuperados. Se os dados pessoais ja foram replicados, todavia, a sua eliminagdo podera
ter efeitos bastante limitados.

Qualguer uma das sanc¢Ges acima referidas somente podera ser aplicada ap6s a
realizacdo do adequado procedimento administrativo, no qual se tenham asseguradas as
garantias processuais. A sancdo deve ser aplicada de acordo com as peculiaridades do
caso concreto, levando-se em consideracdo 0s seguintes parametros e critérios: a) a
gravidade e a natureza das infracdes e dos direitos pessoais violados; b) a boa-fé do
infrator; c) a vantagem auferida ou pretendida pelo infrator; d) a conducéo econdmica do
infrator; e) a reincidéncia; f) o grau do dano; g) a cooperacdo do infrator; h) a adogéo
reiterada e demonstrada de mecanismos e procedimentos internos capazes de minimizar
0 dano; i) a adogéo de politica de boas praticas corretivas; j) a proporcionalidade entre a
gravidade da falta e a intensidade da sancéo (art. 53, § 1°).

Em sintese:

A LGPD, portanto, tutela o tratamento de dados pessoais (inclusive os relativos
aos meios eletrdnicos), realizados por qualquer pessoa. E dizer, a LGPD tutela
dados tanto em meios fisicos como digitais, dentro ou fora da internet,
aplicando-se para entes publicos e particulares, sejam eles pessoas fisicas,
sejam juridicas, que realizam o tratamento de dados pessoais (VALIATI,
BARRETO & PINTO, 2020, p. 916).

As sancOes administrativas podem ser aplicadas pela autoridade administrativa
competente ou pelo Poder Judiciario. No ambito administrativo, a Autoridade Nacional
de Protecdo de Dados (ANPD) tem competéncia para fiscalizar e aplicar sangdes em caso
de tratamento de dados realizado em descumprimento a legislacdo, o que devera ser feito
mediante um processo administrativo que assegure todas as garantias constitucionais,
entre elas, o contraditorio, a ampla defesa e o direito de recurso” (art. 55-J, inciso 1V). E
importante ressaltar que a competéncia atribuida a ANPD para aplicar sancdes previstas
na LGPD, no que tange a protecdo de dados pessoais, incluindo os de natureza sensivel,

tem preferéncia em relacdo a outras entidades ou 6rgaos da administracdo publica (art.
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55-K), tais como o CADE — Conselho Administrativo de Defesa Econdmica e o
PROCON — Orgéo de Defesa e Protecio do Consumidor.

A importancia do papel desempenhado pela ANPD, especialmente, o de fiscalizar
e sancionar, tem sido destacada pela doutrina:

De grande importincia a atividade fiscalizatdria e, de conseguinte,
sancionatéria. Esta prevista no inciso 1V do art. 55-J da LGPD, incidindo na
hipotese de descumprimento dos dispositivos desta. Manifesta-se mediante
procedimento administrativo, no qual assegurados o contraditdrio, a ampla
defesa e o direito de interpor recursos (NOBRE JUNIOR, 2020, p. 577).

No exercicio de atividade de tratamento dos dados pessoais sensiveis, tanto o
controlador como o operador podem causar danos ao titular desses dados. Em ocorrendo
0 dano patrimonial ou moral, em dimensdes individual ou coletiva, impde-se o dever de
reparé-los, visto que cada qual responde por seus atos. Todavia, 0 operador responde
solidariamente com o controlador pelos danos causados em virtude do tratamento dos
dados, em duas hipoteses: a) quando descumprir a legislacdo de protecdo de dados; b)
quando ndo tiver seguido as orientacOes licitas dadas pelo controlador. No mesmo
sentido, o controlador ira responder solidariamente com o operador pelos danos causados
ao titular dos dados, quando estiver diretamente envolvido no tratamento dos dados (art.
42,8 1° inciso | e 11). Vale ressaltar, todavia, que, nos casos acima referidos, ndo incidira
a responsabilidade civil dos agentes de tratamento, nas hipoteses em que a LGPD prever
a exclusdo de responsabilidade (art. 43).

A LGPD néo foi explicita no que tange a natureza da responsabilidade civil,
abstendo-se de indicar se é objetiva ou subjetiva. Acredita-se, inclusive, que ela o fez
deliberadamente, deixando para o intérprete e aplicador do direito identificar em outros
campos do ordenamento juridico brasileiro qual tipo de responsabilidade civil devera ser
adotada. Assim, € necessario localizar a solu¢do em diversos corpos normativos, tais
como o Codigo de Defesa do Consumidor (art. 14) Cddigo Civil (art. 186) e a
Constituicdo Federal (art. 37, par. 6°).

E preciso distinguir a responsabilidade civil dos estabelecimentos de satde
(hospitais, laboratérios de analises clinicas) da responsabilidade civil do profissional
liberal. Na primeira hipdtese, a responsabilidade sera objetiva, aplicando-se o art. 14 do
CDC. Portanto, o dever de indenizar decorre do risco da atividade, ndo sendo exigivel a
comprovacdo da culpa (negligéncia, imprudéncia, impericia). Na segunda hipdtese, em

que o dano € causado por profissional liberal, a responsabilidade sera subjetiva, incidindo
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a norma especifica do art. 14, par. 4° do CDC. Nesta hipdtese, o dever de reparar o dano
somente ird incidir se ficar demonstrado que o profissional liberal procedeu com culpa.

Neste sentido, segundo a licdo da doutrina:

Por exemplo, um vazamento de prontuarios médicos de um hospital ou dos
resultados de exames realizados por um laboratério, resta evidente que a
responsabilidade destes estabelecimentos sera objetiva. Entretanto, 0 mesmo
vazamento de dados de prontuarios armazenados por um médico em Seu
consultorio resultara em apuracéo da culpa, por ser este um profissional liberal
(THOMASEVICIUS FILHO, 2021, p. 214).

Contudo, se ndo houver relacdo de consumo, as normas do CDC néo seréo
aplicadas. Pode ocorrer, entdo, que, na afericdo de existéncia de responsabilidade civil do
causador do dano, tenha que ser aplicada a norma do Cddigo Civil que trata da
responsabilidade civil subjetiva, isto &, devera haver a comprovacao da culpa (art. 186).

Por outro lado, quando o tratamento dos dados pessoais sensiveis for realizado no
ambito do poder publico (no SUS, por exemplo), a responsabilidade serd objetiva
(FACHIN, 2001, p. 109-115). Nessa hipotese, a responsabilidade sera objetiva em face
da relacdo titular dos dados e poder publico, cabendo a este o direito de regresso em
relacdo ao causador do dano (prestador de servigo publico), exigindo-se, nesta hipotese,
a prova de dolo ou culpa, por forca da norma inserida no art. 37, par. 6°, da Constituicéo
Federal.

A acdo de indenizacdo deve ser ajuizada pelo titular do direito lesado, que é o
titular dos dados pessoais sensiveis. No polo passivo, deverdo figurar o operador e o
controlador. Entre esses, a responsabilidade é solidaria, por expressa previsao da LGPD
(art. 42, § 1° incisos | e Il). Sendo a responsabilidade solidaria, qualquer um dos
causadores do dano respondera pela integralidade do valor a ser indenizado. Em outras
palavras, o autor da acdo de indenizacdo poderd exigir de qualquer dos agentes de
tratamento (operador e controlador) a totalidade do débito apurado.

Observa-se que o dano indenizavel ndao € apenas o de efeito individual, mas,
também, o coletivo. Neste contexto, a acdo de reparacdo de danos pode ser exercida
coletivamente em juizo, observando-se a Constituicdo Federal, legislacdo especifica
sobre o processo coletivo e a propria LGPD (art. 42, § 3°).

Deve-se acrescentar, ainda, que o dano a ser indenizado pode ser material ou
moral, ou ambos, conjuntamente. Em situagdes especificas, tendo em vista que a satde é

um dado pessoal sensivel, pode ser que, além dos danos material e moral, ocorratambém
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um dano a imagem, compreendida como imagem-reputacao, capaz de atingir a honra da
pessoa titular dos dados violados (Constituicdo Federal, art. 5°, inciso V).

Ademais, vale registrar que, no &mbito do processo civil, o juiz podera inverter o
onus da prova a favor do titular dos dados supostamente violados, quando se apresentar
uma das seguintes circunstancias: a) a alegacdo de dano e autoria for verossimil; b) houver
hipossuficiéncia para fins de producdo de prova; c) a produgdo de provas por parte do
titular dos dados for excessivamente onerosa (art. 42, § 2°). Um aspecto importante a ser
destacado é que o titular dos dados pessoais sensiveis deve ser considerado, sempre, como
hipossuficiente, visto que ndo tem qualquer poder em face dos agentes de tratamento
(operador e controlador).

A LGPD estabelece o direito de regresso. Por esse instituto, aquele que reparar o
dano ao titular podera acionar, regressivamente, 0os demais responsaveis, observando-se
a responsabilidade de cada devedor solidario (art. 42, par. 4°). Contudo, parece ndo se
tratar de caso de direito de regresso, mas de hipotese de sub-rogacéo, incidindo as normas
do Cadigo Civil brasileiro (arts. 304, par. Gnico, e 346, inciso I11).

Por outro lado, ressalta-se que o controlador e o operador poderdo provar a
existéncia de exclusdo de ilicitude, caso em que ndo serdo responsabilizados
patrimonialmente. Em outras palavras, nenhum deles respondera pelos danos materiais
ou morais ao titular dos dados pessoais sensiveis, se provarem a existéncia de uma das
seguintes excludentes: a) ndo realizaram o tratamento de dados pessoais que lhes é
atribuido; b) embora tenham realizado o tratamento de dados a eles atribuido, ndo ocorreu
violacdo a legislacdo de protecdo de dados pessoais; c¢) o dano decorreu por culpa
exclusiva do titular dos dados ou de terceiro (art. 43).

Vale registrar, ainda, que a LGPD ndo estabeleceu o tempo de prescri¢cdo do
direito de acdo. Diante desse siléncio, duas hipdteses podem ser analisadas: a) ndo incide
a prescricdo; b) a prescri¢do incide, devendo ser aplicadas normas do CDC, do Codigo
Civil ou do Cadigo Penal, conforme o caso.

O Cadigo Civil fixa em trés anos 0 prazo de prescricdo para ajuizar a acdo de
reparacao de danos (art. 206, par. 3°, inciso V). Essa norma tem carater geral. Tratando-
se de relacdo de consumo, o prazo prescricional para o ajuizamento da acdo de reparacdo
por fato do produto ou do servico sera de cinco anos, contados da data do conhecimento
do dano ou de sua autoria (CDC, art. 27).

Vale registrar que, além da responsabilidade administrativa e civil, os agentes de

tratamento causadores de ato ilicito poder&o sofrer também san¢des penais. Isto significa
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reconhecer que os agentes de tratamento de dados pessoais gerais ou sensiveis podem ser
penalmente responsabilizados por condutas que se amoldem a tipos penais. Tornou-se
comum, no &mbito do ciberespaco, a pratica de delitos. Em outras palavras, esse espaco
virtual “vem se tornando cada vez mais sitio de conflitos, que por muitas vezes terminam
em difusdo de um ato ilicito civil ou até mesmo delitos tipificados no Codigo Penal”
(LOSSIO; SANTOS, 2020, P. 402).

Pode-se afirmar que se estd diante de uma nova realidade do Direito Criminal,
pois se trata de um Direito Criminal Digital Difuso, visto que essa criminalidade digital
é pluriofensiva e transnacional (FULLER, 2020, p. 379-399). Vale ressaltar que, embora
a LGPD ndo tenha tratado de matéria penal, os atos praticados no espaco virtual podem
ser subsumidos a tipos penais descritos em outros corpos normativos, especialmente, o
Caodigo Penal brasileiro.

Diante dessa nova realidade, o legislador brasileiro introduziu algumas inovacdes
no ambito da cibercriminalidade. Por exemplo, a Lei 9.459, de 13 de maio de 1997,
acrescentou 0 8 2° ao artigo 20 da Lei 7.716/1989 (delito de praticar, induzir ou incitar a
discriminacdo ou preconceito de raca, cor, etnia, religido ou procedéncia nacional), que
traz uma nova qualificadora quando as condutas descritas no caput forem praticadas por
“intermédio dos meios de comunicagdo social ou publicagdo de qualquer natureza”.
Ainda com relacdo a tal delito, a Lei 12.735, de 30 de novembro de 2012, deu nova
redacdo ao § 3° inciso Il, do citado art. 20, conferindo ao juiz a possibilidade de
determinar, na hipdtese de crime cometido por intermédio dos meios de comunicacao
social ou outra publicacdo, a “cessacao das respectivas transmissoes radiofonicas,
televisivas, eletronicas ou da publicacdo por qualquer meio”.

Na mesma data, foi publicada a Lei 12.737/2012, denominada “Lei Carolina
Dieckman”, que alterou alguns dispositivos do Codigo Penal. A modificagdo de maior
destaque foi a tipificacdo do artigo 154-A do Cddigo Penal (invasdo de dispositivo
informético). Este artigo, recentemente alterado pela Lei 14.155/2021, incrimina a
conduta de “invadir dispositivo informatico de uso alheio, conectado ou ndo a rede de
computadores, com o fim de obter, adulterar ou destruir dados ou informacgdes sem
autorizacdo expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades
para obter vantagem ilicita”. As penas atualmente previstas sdo a recluséo, de um a quatro
anos, e a multa.

Além desses dispositivos, alguns outros crimes podem ser destacados. Por

exemplo, no delito de inser¢do de dados falsos em sistema de informag0es (art. 313-A,
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incluido pela Lei 9.983/2000), tipifica-se a conduta de “inserir ou facilitar, o funcionario
autorizado, a insercdo de dados falsos, alterar ou excluir indevidamente dados corretos
nos sistemas informatizados ou bancos de dados da Administracdo Publica com o fim de
obter vantagem indevida para si ou para outrem ou para causar dano”. AS penas
cominadas séo a recluséo, de dois a doze anos, e a multa.

Nesse mesmo contexto, 0 CAodigo Penal prevé ser crime de violacdo de sigilo
funcional a realizacéo das seguintes condutas: a) revelar fato de que tem ciéncia em razdo
do cargo e que deva permanecer em segredo, ou facilitar-lhe a revelagdo; b) permitir ou
facilitar, mediante atribuicdo, fornecimento e empréstimo de senha ou qualquer outra
forma, 0 acesso de pessoas ndo autorizadas a sistemas de informacdes ou banco de dados
da Administracdo Publica; c) utilizar-se, indevidamente, do acesso restrito. As penas
previstas sdo de detencdo, de seis meses a dois anos, ou de multa (art. 325, CP).

Muitas das condutas tipificadas nas leis acima referidas, uma vez realizadas pelos
agentes de protecdo de dados pessoais, podem violar dados pessoais sensiveis, inclusive,
o relativo a saude.

Conclui-se, entéo, que o controlador e o operador, agentes de tratamento de dados
pessoais sensiveis, podem se submeter a triplice responsabilidade: administrativa, civil e
penal.

Em sintese, constata-se que a LGPD estabeleceu ampla protecdo dos dados
pessoais e faz distincdo entre dados pessoais gerais e dados pessoais sensiveis. Os
primeiros sdo qualquer dado relativo a pessoa humana, ja 0os dados pessoais sensiveis
referem-se aos aspectos especificos da existéncia humana, tais como origem racial ou
ética, conviccdo religiosa, opinido politica, filiacao a sindicato ou a organizacao de carater
religioso, filoséfico ou politico, a saide ou a vida sexual, bem como aos dados genéticos
ou biométricos, quando vinculados a uma pessoa natural. Esses dados, por seu carater
essencial, devem receber protecao juridica mais qualificada e eficaz.

A mencionada lei tratou de uma pluralidade de temas, especialmente, da
seguranca e do sigilo dos dados pessoais sensiveis e dos padrdes de boas praticas e de
governanca. Essas normas precisam ser observadas pelos agentes de tratamento (operador
e controlador), sob pena de responsabilizacéo.

O consentimento do titular dos dados pessoais tem valor extraordinariamente
importante no processo de tratamento desses dados. Salvo excecdes estabelecidas pela

propria LGPD, ndo pode haver tratamento de dados pessoais gerais sem o consentimento
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do seu titular. No que tange aos dados pessoais sensiveis, 0 legislador foi ainda mais
restritivo.

O controlador e operador, habilitados a realizarem tratamentos de dados pessoais,
especialmente os de natureza sensivel, assumem enormes responsabilidades na protecdo
desses dados, podendo ser compelidos a responderem pelos danos decorrentes de suas
atividades.

Neste sentido, os agentes de tratamento estdo submetidos a triplice
responsabilidade: administrativa, civil e penal, ainda que a responsabilidade penal ndo
decorra da LGPD, mas de outros corpos normativos. Essas trés reponsabilidades,
inclusive, podem incidir de modo cumulativo.

Desse modo, a pesquisa reconhece que a LGPD protege adequadamente os dados
pessoais sensiveis. Contudo, adverte para a necessidade de os agentes de tratamento, bem
como empresas, instituicdes e governos, estarem comprometidos com a efetivacdo das

suas normas.
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4 INTELIGENCIA ARTIFICIAL APLICADA A SAUDE

4.1 ORIGEM E DESENVOLVIMENTO DA INTELIGENCIA ARTIFICIAL

O processo continuo de transformacéo digital esta sendo realizado em parte com
0 uso da Inteligéncia Artificial (IA). Trata-se de tecnologia interdisciplinar que visa
utilizar grandes conjuntos de dados (Big Data), poder de computacdo adequado e analises
especificas e procedimentos de tomada de decisdo para permitir que os computadores
realizem tarefas que aproximam as habilidades humanas e até as excedem em certos
aspectos (LENZEN, 2018).

A 1A é utilizada, por exemplo, em ferramentas de busca, em plataformas de
comunicacgdo e robds, em sistemas inteligentes de controle de trafego, para tomada de
decisdes administrativas ou judiciais, em sistemas automatizados de assisténcia veicular,
em diagnosticos médicos e terapia, e até mesmo no campo militar (HOFFMANN-RIEM,
2017).

Vale destacar que a expansao de algoritmos analiticos e sistemas de tomada de
decisdo que funcionam com a implementacdo de 1A facilitam também novas formas de
vigilancia e controle de comportamentos.

A 1A ¢é dominada por técnicas de aprendizado de maquina, termo que refere-se a
programas de computador que sdo capazes de aprender com registros de conduta
armazenada (SURDEN, 2014). O aprendizado de maquina é usado para propositos
especificos como identificar padrdes, avaliar e classificar imagens, por exemplo, com a
traducdo da linguagem em textos e gerando audios automaticamente. Também séo
possiveis aplicacdes ainda mais avancgadas de IA, as vezes chamadas de deep learning, as
quais, usando redes neurais, sdo capazes de aprender por conta propria, como aprimorar
programas digitais criados por humanos e, assim, evoluir independentemente de
programacdo humana.

Embora a Inteligéncia Artificial seja um dos campos mais recentes da pesquisa
cientifica, historicamente, a idealizacdo de mecanismos capazes de raciocinar e, por
consequéncia, atuar de forma autbnoma permeia o imaginario coletivo desde os
primérdios da humanidade. Os primeiros registros de agentes artificias capazes de simular
habilidades humanas tem origem nas histdrias miticas e lendarias, ndo sendo possivel

observar uma separagdo nitida entre imaginagao e realidade (NILSSON, 2009, p. 19-25).
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Neste cenério, 0 que antes estava inserido num contexto hipotético e ficcional, nas
ultimas décadas passou a configurar uma realidade cada vez mais palpéavel. Estudos das
mais diversas areas comecaram a trilhar este novo caminho na década de 1940, marcada
pela Segunda Guerra Mundial, periodo no qual houve a necessidade de desenvolver
tecnologias mais sofisticadas, voltadas para a industria bélica. (RUSSELL; NORVIG,
2013, p. 15).

A partir de entdo, em razdo do continuo desenvolvimento da &rea computacional,
em meados de 1943, os pesquisadores Warren McCulloch e Walter Pitts propuseram um
modelo de neurdnios artificiais, baseando-se em 3 fontes: a) o conhecimento da fisiologia
basica e da funcdo dos neurbnios do cérebro; b) uma analise formal da logica
proposicional criada por Russel e Whitehead; e c) a teoria da computacdo de Alan Turing
(RUSSELL; NORVIG, 2013, p. 15).

Por meio de um modelo matematico, McCulloch e Pitts foram os primeiros a
teorizar sobre redes neurais e estruturas de raciocinio artificiais que imitam o sistema
nervoso do ser humano, além de sugerirem que redes neurais definidas adequadamente
seriam capazes de aprender.

Em 1950, Alan Turing, matematico pioneiro em teorizar sobre a capacidade de
computadores digitais imitarem a inteligéncia humana, publicou seu artigo intitulado
“Computing Machinery and Intelligence”, no qual descreveu como ocorre a criagdo de
maquinas inteligentes e, em particular, sobre como realizar os testes de inteligéncia dessas
maquinas.

Turing propés uma espécie de simulacdo denominada de “jogo da imitagao”,
conhecida, posteriormente, como o teste de Turing. A simulacdo € utilizada para
identificar a inteligéncia de um determinado sistema, investigando se uma maquina
realmente pensa como um ser humano (RUSSELL; NORVIG, 2013, p. 3).

Em sintese, o teste de Turing consiste em uma espécie de desafio no qual um ser
humano, intitulado de “interrogador” ao iniciar a conversa em linguagem natural com
outro ser humano e também com uma maquina, sera testado para conseguir distinguir, ou
ndo, se esta conversando com a maguina ou com o ser humano.

Na hipdtese de ndo conseguir distinguir a conversa, realizada via teclado, é um
indicativo de que o sistema € inteligente. Assim, o que se verifica € que a aprovacao no
teste de Turing exige a capacidade de a maquina manifestar uma forma de pensar tipica

do ser humano.
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No mesmo artigo, Alan Turing analisa os principais argumentos contrérios a
possibilidade de se desenvolver computadores inteligentes e propde algumas ideias de
por onde essa busca poderia comegar, pressupostos estes que impulsionaram as pesquisas
na area.

Destarte, verifica-se que o conceito de Inteligéncia Artificial, bem como o
desenvolvimento da &rea, comegou de maneira mais significativa no ano de 1956, tendo
como marco historico a conferéncia de verdo em Dartmouth College, New Hampshire,
USA (LOPES; OLIVEIRA; PINHEIRO, 2014, p. 2).

Na proposta, escrita por John McCarthy (Dartmouth), Marvin Minsky
(Hardward), Nathaniel Rochester (IBM) e Claude Shannon (Bell Laboratories),
posteriormente submetida a fundagdo Rockfeller, consta a intencdo dos autores de realizar

um estudo durante 2 meses sobre o topico “Inteligéncia Artificial”, nestes termos:

Propomos que se leve a cabo uma revisdo da inteligéncia artificial de dois
meses e dez homens, no Dartmouth College de Hanover, New Hampshire. A
revisdo é para fazé-la seguir adiante, baseado na conjectura de que qualquer
aspecto do aprendizado ou qualquer outro fendmeno da inteligéncia pode em
principio ser descrita de forma tdo precisa que pode permitir a uma maquina
simula-los.?!

O objetivo da conferéncia era reunir pesquisadores de diversas areas para criar um
campo de pesquisa voltado para a construcdo de maquinas capazes de simular o intelecto
humano, tendo como base o compartilhnamento de estudos e pesquisas em redes neurais,
na teoria dos autdmatos e no estudo da inteligéncia. Talvez, o grande acontecimento da
conferéncia tenha sido o trabalho apresentado pelos cientistas Alan Newell e Herbert
Simon (NEWELL; SIMON, 1961, p. 109-124), que introduziram o processamento
simbdlico, outro marco importante no desenvolvimento da IA. Ao contrario de construir
sistemas baseados em numeros, Newell e Simon tentaram construir sistemas que
manipulassem simbolos.

Apesar de todos os esforcos dos autores envolvidos no projeto, o seminario nao
teve grandes avangos, assim como nao permitiu uma evolucdo mais concreta dentro do

tema.

21 Texto original: “We propose that a 2 month, 10 man study of artificial intelligence be carried out during
the summer of 1956 at Dartmouth College in Hanover, New Hampshire. The Study is to proceed on the
basis of the conjecture that every aspect of learning or any other feature of intelligence can in principle
be so precisely described that a machine can be made to simulate it.” J. McCarthy, M. L. Minsky, N.
Rochester e C.E. Shannon. A Proposal for the Dartmouth Summer Research Project on Artificial
Intelligence.
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Em 1970, Marvin Minsky deu uma entrevista a Life Magazine na qual afirmou
que uma maquina com a inteligéncia geral de um ser humano médio poderia ser
desenvolvida dentro de 3 a 8 anos. No entanto, infelizmente, ndo foi esse o caso, iSso
porque 3 anos depois, em 1973, o Congresso dos EUA comecou a criticar fortemente 0s
altos gastos com pesquisas em IA.

No mesmo ano, 0 matematico britanico James Lighthill publicou um relatério
encomendado pelo British Science Research Council no qual questionava a perspectiva
otimista dada por pesquisadores de IA. Lighthill afirmou que, as maquinas atingiriam
somente o nivel de "amador experiente" em jogos como xadrez e que o raciocinio ético
sempre estaria além de suas habilidades. Em resposta, 0 governo britdnico encerrou o
apoio a pesquisa de IA em quase todas as universidades, exceto nas universidades de
Edimburgo, Sussex e Essex, e o governo dos EUA logo seguiu o exemplo britanico
(LIGHTHILL, 1973).

Desde entéo, as diferentes correntes de pensamento em IA tém estudado formas
de estabelecer comportamentos "inteligentes” nas maquinas. Portanto, o grande desafio
das pesquisas em 1A, desde a sua criacdo, pode ser sintetizado com a indagacéo feita por
Minsky em seu livro "Semantic Information Processing”, ha quase 30 anos: "Como fazer
as maquinas compreenderem as coisas?" (MINSKY, 1986, p. 76).

Assim, apesar de 0 campo da 1A ser estudado academicamente desde o0s anos 50,
SO recentemente tem gerado um interesse crescente, em razao do surgimento de aplicacfes
comerciais praticas. Um fator decisivo para o sucesso desta transi¢cdo da academia para a
indistria sdo 0s enormes avangos tecnoldgicos dos equipamentos computacionais
ocorridos nas Ultimas duas décadas.

Inicialmente, se faz necessario salientar que ndo ha um conceito univoco sobre o
que é exatamente a IA, isso porque sua definicdo é objeto de discussdo entre 0s
pesquisadores e estudiosos da area, ndo havendo uma conceituacdo especifica sobre o
termo, mas sim varios paradigmas conflitantes.

Nesse contexto, pode-se inferir, em linhas gerais, que a auséncia de consenso
sobre o conceito de IA decorra do fato de que ainda tentamos compreender a inteligéncia
humana e seu modo de raciocinar, e parte da pesquisa em IA deriva justamente desse
questionamento (KAPLAN, p. 1).

Assim, desde sua concepcao inicial a A teve que lidar com o conflito de que ndo
h& uma definicdo clara e Unica sobre inteligéncia, inclusive, Howard Gardner, psicologo

cognitivo estadunidense, propds a teoria das inteligéncias multiplas, identificando que
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existem diferentes tipos de inteligéncia humana (ALMEIDA; CAETANO; LAZILHA,
2016, p. 42-43).

A abordagem proposta por Alan Turing, por meio do teste de Turing, no ano de
1950, forneceu uma definicdo operacional satisfatéria de inteligéncia, com o objetivo de
descobrir se uma maquina podia ou ndo emular o pensamento humano, tal corrente tinha
como maxima principal avaliar a inteligéncia de uma maquina a partir da forma como ela
age, isto é, averiguar se a maquina agiria de maneira semelhante ao ser humano.

Russell e Norvig observam, ainda, que para uma maquina passar no Teste de
Turing e, desse modo ser considerada inteligente, precisaria ter pelo menos as seguintes
capacidades: a) processamento de linguagem natural para se comunicar com 0 USUArio;
b) representacdo de conhecimento para armazenar o que sabe ou aprende; ¢) raciocinio
automatizado para usar o conhecimento armazenado com a finalidade de responder
preguntas ou tirar novas conclusoées; d) aprendizado de maquina para se adaptar a novas
circunstancias e para detectar e extrapolar padrdes; e) visdo computacional para perceber
objetos; e f) Robdtica para manipular objetos e movimentar-se. (RUSSELL, NORVIG,
2013, p. 3).

As 6 disciplinas descritas anteriormente, além de serem entendidas como
necessarias para que uma maquina passe no teste de Turing sdo responsaveis por compor
as principais areas de pesquisa da IA. Assim, as primeiras definicGes de IA tém origem
na engenharia de maquinas inteligentes.

No que se refere as defini¢des relacionadas ao “pensar” de forma semelhante aos
seres humanos, Russell e Norvig mencionam que é imprescindivel que tenhamos,
primeiro, uma teoria da mente para, posteriormente, podermos expressar tal teoria como
um programa de computador. Assim, pesquisadores deste tipo de abordagem usam a
introspeccdo e as experiéncias psicoldgicas como teorias para desenvolver os sistemas de
IA.

Allen Newell e Herbert Simon, desenvolvedores do General Problem Solving
(GPS), foram um dos percussores da abordagem cognitiva, haja vista que ndo buscavam
apenas que o programa resolvesse os problemas de forma correta, para eles era mais
importante comparar 0s passos de raciocinio seguidos pelo programa com 0s passos
seguidos por varias pessoas na resolucdo dos mesmos problemas (NEWELL; SIMON, p.
2).

Ressalta-se que, ndo se deve concluir que determinada abordagem seja correta e

as demais incorretas, pois, conforme asseveram Russell e Norvig, todas as 4 estratégias
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tém sido empregadas e “[...] cada grupo tem ao mesmo tempo desacreditado e ajudado o
outro”.

Apos tecer algumas consideragdes sobre os principais enfoques das pesquisas
relacionadas a IA, nota-se que o conceito € amplo e recebe inimeras defini¢des, que, por
algumas vezes, até se contrapdem. Contudo, conforme referido por Marvin Minsky, “[...]
ndo podemos nos privar de buscar uma definigéo para as coisas, no sentido de entender o
que elas sdo [...]".

Para tanto, refere-se que 0s conceitos mais tradicionais apontam que a expressao
“Inteligéncia Artificial” diz respeito as funcdes cognitivas associadas a mente humana,
como a solucdo de problemas e o aprendizado, de forma que o aprendizado de maquina é
um pré-requisito para o desenvolvimento da IA.

Definigdes mais recentes apontam que o termo “Inteligéncia Artificial” tem
relacdo com a habilidade de um sistema de interpretar corretamente dados externos,
aprender a partir desses dados e usar o aprendizado para alcancar objetivos e tarefas
especificas por meio da adaptagéo flexivel.

Por estas raz0es, nesta pesquisa define-se a 1A seguindo o conceito estabelecido
por Ernesto Costa ¢ Anabela Simdes, os quais indicam que “[...] podemos definir a
Inteligéncia Artificial como a disciplina que tem por objetivo o estudo e construgdo de
entidades artificiais com capacidades cognitivas semelhantes as dos seres humanos”
(COSTA; SIMOES, 2008, p. 3). Assim, podemos concluir que, a expressio “Inteligéncia
Artificial” diz respeito as fungdes cognitivas associadas a mente humana, ou seja, na
pratica, o campo cientifico da IA estuda a forma de pensar dos seres humanos com o
objetivo de criar modelos e elaborar teorias para programar a inteligéncia do computador.

Ainda, no tocante ao conceito de 1A, Juarez Freitas e Thomas Bellini Freitas
(2020, p. 27) ressaltam a dificuldade de se formular um conceito preciso da IA, isso
porque ainda representa um grande desafio para quem se envereda no universo das
inovacgOes tecnoldgicas. Por se tratar de dialogos multidisciplinares, com cientistas de
dados e desenvolvedores de softwares, longe esta de haver uma acepcao pacifica. Neste

sentido:

Convenciona-se, de plano, que a IA, na abordagem proposta, é distinta da
automacao e da operagdo simbodlica incapaz de aprendizagem. A automac&o
envolve maquinas operadas sem qualquer autonomia, como exemplo, 0s
bragos robéticos que montam produtos numa fabrica.

De fato, a automacdo ndo inclui a capacidade de aprendizagem, uma das
caracteristicas nucleares da I A. Trata-se de processo estritamente mecanico, ao
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passo que a IA, no sentido adotado, alberga aspectos que a aproximam da
inteligéncia humana (FREITAS; FREITAS, 2020, p. 27).

Por esta perspectiva, 0s autores entdo complementam o conceito, observando que
a 1A é um conjunto de algoritmos programados para cumprir objetivos especificos. O
ponto critico estd na seguinte questdo: os algoritmos de aprendizagem na IA séo
organizados com maior complexidade do que na automacéo, isto porque ndo seguem
regras tdo somente, como também tomam decisdes ao aprenderem com os préprios dados
ali inseridos. “Implica dizer que, no ambito da IA, a maquina ¢ um sistema dotado de
relativa autonomia. Grife-se: a IA toma decisdes. Tal fendmeno ndo pode ser ignorado”
(FREITAS; FREITAS, 2020, p. 29).

No contexto da programacéo de dados e softwares, cumpre registrar a importante

licdo abordada por Meredith Broussard:

Néo obstante os dados poderem ser gerados por diferentes modos, ha uma coisa
que todos os exemplos possuem em comum: todos os dados sdo gerados por
pessoas. Isso é verdade para todos os dados. Em Ultima instancia, os dados
sempre se reduzem a pessoas contando numericamente coisas. Se nhdo
pensarmos de modo critico sobre isso, poderiamos imaginar que os dados
jorram no mundo completamente formados a partir da cabeca de Zeus. Nés
presumimos que, em razdo de haver dados, eles devem ser verdadeiros. Friso
0 primeiro principio desse livro: os dados sdo construidos socialmente.
Abandone qualquer no¢do de que dados sdo produzidos por qualquer coisa que
ndo sejam pessoas (BROUSSARD, 2018, p. 18).

Trata-se, portanto, de uma das questBes centrais em torno dos desafios para
implementacao de IA. Considerando que a IA é capaz de tomar decisdes pautadas no que
aprende pela base de dados nela programados, quais sdo 0s riscos de envolver tantos
profissionais na programacdo de softwares? Isto é, quais sdo 0s riscos da auséncia de
definicdo da autoridade legal, bem como da possibilidade de se ocultar a responsabilidade

das decisdes?

4.2 APRENDIZADO DE MAQUINA E APRENDIZADO PROFUNDO

Como visto anteriormente, mecanismos dotados de Inteligéncia Atrtificial
possuem capacidade de adaptacdo, aléem de aprendizado constante e de forma auténoma.

Diante disso, o0 aprendizado de maquina (AM, ou ML para machine learning) € uma das
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vérias subareas da IA, uma vez que sem a capacidade de aprendizado por meio do
processamento de dados, ndo teriamos uma maquina inteligente.

Nessa via, refere-se que existem diversas definicbes de AM na literatura
especializada. A que utilizaremos para este trabalho é apresentada por Tom Mitchell, o
qual conceitua o0 AM como: “A capacidade de melhorar o desempenho na realizagiao de
alguma tarefa por meio da experiéncia”. A partir disso, podemos compreender que o
ponto central em AM esta diretamente ligado a habilidade de aprender de um determinado
agente sem ser explicitamente programado, ou seja, tal aprendizado pressupde o acimulo
de conhecimento e de extracéo de significado por meio de determinado conjunto de dados
(SALVADOR; NEUMANN; LENZ; SANTARELLLI, 2020, p. 18).

Russell e Norvig mencionam que existem 3 tipos de feedback que determinam as
3 principais categorias de aprendizagem de maquina. A primeira forma de aprendizagem
¢ a “aprendizagem nao supervisionada”, nessa abordagem os dados ndo sao rotulados,
devendo o agente encontrar padrGes e tentar categorizar os dados em fungdo de conceitos
genéricos de agrupamento. Por outro lado, na “aprendizagem supervisionada” os dados
sdo rotulados, o agente, por meio de verificacao de pares de entrada e saida, aprende uma
funcdo que faz 0 mapeamento da entrada para a saida (RUSSELL, NORVIG, 2013, p.
593).

No caso da “aprendizagem por refor¢o” nao € possivel indicar uma saida correta
para cada dado, o agente, basicamente, aprende por meio de uma série de reforcos que
S80 ou recompensas ou punicdes, isto é, 0s erros sdo punidos e 0s acertos recebem um
retorno na forma de recompensas que reforcam o aprendizado feito anteriormente.

Desse modo, de forma geral, o aprendizado de maquina € a area da ciéncia da
computacdo que permitiu tornar a Inteligéncia Artificial real, isso porque o objetivo do
AM ¢é a construcdo de modelos computacionais que descrevam sistemas complexos a
partir da observacdo do comportamento do sistema (LORENA; CARVALHO; GAMA,
FACELI, 2020, p. 341). Alem disso, as tendéncias futuras para area do aprendizado
automatico apontam para sistemas cada vez mais autbnomos que podem incorporar 0
conhecimento, aprender a partir de dados ndo estacionarios distribuidos em ambientes
dindmicos, com capacidade de transferir conhecimentos entre os problemas de
aprendizado.

Outra subarea da IA é o Aprendizado Profundo (AP, ou DL para deep learning),

inclusive, entende-se que, na prética o deep learning € a evolu¢do do machine learning
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(DENG; YU, 2014, p. 198), haja vista que o AP é baseado em redes neurais, enquanto o
AM ¢é linear, aprendendo a partir de dados sem programacé&o.

Assim, verifica-se que o AP detém varias definicGes ou descri¢cdes, porém a que
estabelece o conceito de forma mais geral é a apresentada por Deng Li e Yu Dong, 0s
quais entendem que o deep learning ¢ “[...] um subcampo dentro do aprendizado de
maquina que se baseia em algoritmos para aprender varios niveis de representacéo, a fim
de modelar relacionamentos complexos entre os dados” (DENG; YU, 2014, p. 202).

Além disso, a maioria dos modelos atuais de aprendizado profundo sdo baseados
em redes neurais artificiais, especificamente, Rede Neural Convolucional (Convolutional
Neural Networks — ConvNet), embora também possam incluir férmulas proposicionais ou
variaveis organizadas. Logo, em cada nivel do AP seus dados de entrada s&o
transformados em uma representacdo um pouco mais abstrata e composta.

Uma Rede Neural Convolucional (ConvNet) € um algoritmo de aprendizado
profundo que pode captar uma imagem de entrada, atribuir importancia (pesos e vieses
que podem ser aprendidos) a varios aspectos/ objetos da imagem e ser capaz de
diferenciar um do outro. O pré-processamento exigido em uma ConvNet é muito menor
em comparagcdo com outros algoritmos de classificacdo. Enquanto nos métodos
primitivos os filtros sdo feitos a mdo, com treinamento suficiente, as ConvNets tém a
capacidade de aprender esses filtros e caracteristicas.

A arquitetura de uma ConvNet ¢é anéloga aquela do padréo de conectividade de
neurdnios no cerebro humano e foi inspirada na organizacdo do Visual Cortex. Os
neurdnios individuais respondem a estimulos apenas em uma regido restrita do campo
visual conhecida como Campo Receptivo. Uma colecdo desses campos se sobrepde para
cobrir toda a area visual (DATA SCIENCE ACADEMY, 2022).

De forma sucinta, pode-se concluir que, o AP consiste na reunido de algoritmos
complexos constituidos, basicamente, de um amontoado de diversas camas de neurdnios
artificias, alimentados por uma quantidade significativa de dados, que sdo capazes de
reconhecer imagens e fala, processar a linguagem natural e aprender a realizar tarefas
extremamente avancadas de forma totalmente autdnomos.

Segundo o relatério de Etica e Governanca da Inteligéncia Avrtificial para a Satde
da OMS, os sistemas de aprendizado de maquina podem promover € a0 mesmo tempo
prejudicar as normas fundamentais de direitos humanos. O Gabinete do Alto
Comissariado para os Direitos Humanos emitiu varios pareceres sobre a relagdo da 1A

com a realizagdo dos direitos humanos. Em orientagdo emitida em marco de 2020, o
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Escritdrio observou que IA e Big Data podem melhorar o direito humano a saide quando
“novas tecnologias sdo projetadas de forma responsavel” e poderia garantir que certas
populacBes vulneraveis tenham cuidados individualizados, como dispositivos assistivos,
aplicativos ambientais integrados e robotica.

O Escritério também observou, no entanto, que tais tecnologias podem
desumanizar cuidados, prejudicar a autonomia e a independéncia das pessoas idosas e
colocam riscos significativos para a privacidade do paciente — todos contrarios ao direito
a salde.

Em meados de 2019 e 2020, o Conselho da Europa estabeleceu 0 Comité Ad-hoc
sobre 1A para realizar amplas consultas multissetoriais para determinar a viabilidade e os
elementos potenciais de uma estrutura legal para o projeto e aplicacdo de 1A de acordo
com os padrfes do Conselho da Europa sobre Direitos Humanos, Democracia e Estado
de Direito. Em 2019 divulgou diretrizes sobre 1A e protecdo de dados, também baseadas
em protecdo da dignidade humana e a salvaguarda dos direitos humanos e liberdade.
Ainda, a carta etica da Comissdo Europeia para a eficiéncia da justica inclui cinco
principios relevantes para o uso da IA para a saude.

Em sintese, mesmo com padrdes robustos de direitos humanos, organizacoes e
instituicbes reconhecem que é necessaria uma melhor definicdo de como as normas e
salvaguardas dos direitos humanos se relacionam e se aplicam a 1A e que novas leis e

jurisprudéncia sdo necessarias para abordar a interacdo de IA e direitos humanos.

4.3 AGENTES ARTIFICIAIS AUTONOMOS

A evolucdo das técnicas de aprendizado de maquina e aprendizado profundo
aliados ao desenvolvimento do Big Data?? estdo permitindo que mecanismos inteligentes
se tornem cada vez mais autbnomos. Em vista disso, temos no campo de pesquisa da 1A
a figura do agente artificial autbnomo, inclusive, tal agente tem sido inserido de modo
frequente nas interacdes sociais e econdmicas, representando uma continuacgéo logica da
adocdo de tecnologias de automacdo e aprimoramento de capacidades e habilidades
humanas (LOPES, 2020, p. 24).

22 Atualmente, em termos simples, define-se Big Data como uma quantidade de dados suficientemente
grande que leve a uma mudanca nas formas tradicionais de analise de dados (Oxford English Dictionary,
2015).
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O termo agente ¢ definido por Russel e Norvig como: “[...] tudo o que pode ser
considerado capaz de perceber seu ambiente por meio de sensores e de agir sobre esse
ambiente por intermédio de atuadores”. A partir do aludido conceito, podemos entender
que a gente é, essencialmente, para a ciéncia da computagdo um sistema computacional
que se encontra situado num dado ambiente, sendo que este ambiente pode ser real ou
simulado. Contudo, o que é essencial na definicdo de a gente, é a capacidade desses entes
de assimilarem o ambiente em que estdo inseridos e nele agir de forma autbnoma
(LOPES, 2020, p. 25). A autonomia, por outro lado, € um conceito descrito
fundamentalmente na moral, na politica e na filosofia, porém, no que tange aos entes
artificias, autonomia tem relagdo com a possibilidade de agentes poderem agir baseados
em suas proprias regras de decisdo, sem existir, em regra, a necessidade de supervisdo
por seres humanos.

Portanto, o agente artificial autbnomo € aquele que possui a capacidade de
interagir com o0 ambiente e extrair informac6es sobre 0 mundo, pois possui conhecimento
inicial embutido em seu programa, bem como detém a habilidade de inferir ou aprender
novos conhecimentos a partir de suas proprias experiéncias, tendo ainda a possibilidade
de executar determinadas acdes ndo antecipadas por seus criadores, muitas delas com
consequéncias danosas.

Muitas das questdes que se colocam em torno da problematica por danos
derivados da IA partem da constatacao de que os sistemas dotados de 1A sdo constituidos
a partir dos modelos de machine learning, no qual “a maquina tem capacidade de adquirir
aprendizado a partir de suas proprias experiéncias” (TEPEDINO; SILVA, p. 63).

A 1A é uma revolucdo tecnologica resultante da denominada Quarta Revolugéo
Industrial, a qual consiste em processos industriais descentralizados, controlados
autonomamente por sistemas cyber-fisicos e pela Internet das Coisas (FARIA;
DAMASCENO, p. 239-261).

Os computadores passam a ser criativos, desempenhando acGes que 0S seus
programadores ou criadores sequer seriam capazes de prever ou alcancar, assim, difere
de um algoritmo convencional porque “pode acumular experiéncias proprias e extrair
delas aprendizado, como um autodidata”. Essa capacidade de aprender (machine
learning) é assemelhada a experiéncia humana. (PIRES; SILVA, p. 242).

Por meio de um algoritmo inspirado no funcionamento do cérebro humano,

denominado deep learning, ndo ha limitac&o tedrica para a aprendizagem da IA, por esse
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motivo as possibilidades de realizar tarefas sdo infinitas, ndo se tendo como controlar ou
limitar qual sera o “comportamento” do ente dotado de IA.

Diversas aplicagdes da 1A podem ser vistas na atualizada, podendo ser aplicada
nos mais variados ramos como nas areas juridica, médica, agricultura, transportes,
experimentos cientificos, entre outros.

Para o Direito, a |A pode ser utilizada na pratica juridica por meio da criacdo de
robds para otimizar o desenvolvimento do trabalho juridico na administracdo da Justica
com processos mais céleres para, por exemplo, “separacdo e classificacdo das pecas
processuais com o reconhecimento dos principais conteidos de repercussdo geral no STF
(Supremo Tribunal Federal)”. Para se ter uma no¢do do que representa essa revolucao
tecnoldgica, basta citar o rob6 Victor utilizado pelo STF, que tem a aptiddo de fazer um
exame de documentos em 5 segundos, enquanto 0 mesmo exame feito por um humano
demoraria em torno de 30 minutos. (FARIA; DAMASCENO, p. 239-261).

As autoridades publicas envolvidas no projeto Victor afirmam que no Brasil as
ferramentas de 1A ndo serdo usadas para tomada de decisdes ou julgamento de mérito dos
processos. No entanto, a doutrina questiona sobre os riscos de que no futuro essas
ferramentas possam ser utilizadas com essa finalidade, a exemplo do que ja ocorre nos
Estados Unidos e no Canada.

Em particular, no que se refere aos Estados Unidos, é feito o alerta a respeito dos
algoritmos utilizados no Sistema Criminal norte-americano para definir a dosimetria da
pena, a fixacdo de regimes de cumprimento, execucao de penas e liberdade condicional.
O sistema de 1A utilizado calcula, por meio de algoritmos implantados em computadores,
0 risco que um individuo traz a sociedade. A confiabilidade, imparcialidade e
infalibilidade do sistema foram objeto de critica, pois a ferramenta ndo considerava a
capacidade de transformacdo da pessoa ao longo da vida, sendo que o risco pessoal ndo
poderia ser avaliado somente considerando o seu historico. (SANSEVERINO;
MARCHIORI).

Vale ressaltar que a aplicacdo da IA na administragdo da justica ndo €
exclusividade ou ineditismo brasileiro, também ocorre em outros paises e o risco na sua
utilizacdo é objeto de questionamento. A esse respeito, a doutrina alerta que a sua
utilizacdo pode prejudicar as necessidades de eficiéncia, responsabilidade e transparéncia
na administracdo da justica, especialmente se for usada para prever ou orientar a deciséo

do chamado Juiz 4.0.
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Nesse aspecto, sem deixar de reconhecer a potencialidade da tecnologia que
oportuniza a anélise de documentos, revisdo de contratos, due dilligence, descoberta,
previséo de resultados, formulacdo de julgamentos — especialmente quando a rapidez e
precisdo sdo essenciais, Virgina Zambrano tece varias consideracfes a respeito do mau
uso e dos limites da machine learning que: 1) segue uma estrutura predefinida pelos
computadores, porém é substancialmente desprovida de um ‘nivel meta critico’ e 2)
apresenta o risco de influenciar na estrutura da sentenca, direcionando a uma apreciagao
de fato, em consonancia com o que geralmente é praticado em um Tribunal ou
considerado pelo juiz (ZAMBRANO, p. 50).

Por uma perspectiva inicial, a aplicacdo de ferramentas tecnoldgicas no setor
publico, principalmente no que diz respeito as decisdes automatizadas, apresentam
vantagens no quesito de aumento da eficiéncia, celeridade, custo e em razdo do excesso
de demandas no Poder Judiciario, que acabam por gerar a morosidade e dificuldade de
acesso a justica. Neste contexto, a “dinamizagdo da funcao judicial tem sido possivel com
0 uso da tecnologia, permitindo-se o solucionamento rapido e preciso de litigios gracas a
busca de informacdes de plataformas digitais diante do uso facilitado de softwares e
hardwares.” (DE SANCTIS, 2020, p. 18).

No que diz respeito a Inteligéncia Artificial ocupando papel central no debate, sob

o entendimento de Fausto Martin de Sanctis:

A Inteligéncia Artificial trata-se de ferramenta atualmente disponivel para um
mundo conectado e avido por solucfes rapidas e menos custosas. Quando
aplicada a Justica, varios beneficios podem ser obtidos diante do elevado
numero de casos que se repetem nas hip6teses em que se esta diante de
discussdes meramente econdmicas em casos civeis. Mesmo que o debate seja
na éarea criminal, os beneficios podem ser obtidos também pela aplicacdo a
casos semelhantes, notadamente na admissdo de recursos, havendo hoje
disposicdo de ampliacdo de suas habilidades. (DE SANCTIS, 2020, p. 17).

Segundo Tania Sourdin (2018), existem trés principais niveis de mudancas
tecnoldgicas que ja estdo reformulando o sistema de justica: a) tecnologias que servem
como ferramenta para informar, apoiar e aconselhar as pessoas envolvidas no sistema
judicial, é a chamada tecnologia de apoio; b) a tecnologia pode substituir as funcdes e
atividades que eram anteriormente realizadas por seres humanos, sdo as tecnologias de
substituicdo e, por fim, c) a tecnologia pode mudar a forma como os juizes trabalham e
fornecem diferentes formas de justica, trata-se da tecnologia disruptiva. A autora destaca,
ainda, que o terceiro nivel é particularmente onde os processos mudam significativamente

e a anélise preditiva pode reformular o papel de adjudicacéo, e € justamente no segundo
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e no terceiro nivel que os problemas surgem em termos de impacto da tecnologia sobre o
papel e funcdo de um juiz no que diz respeito a funcéo jurisdicional?®.

Em raz&o de seu impacto, a partir do momento em que softwares sdo tomados pelo
setor publico, novas questbes devem ser observadas. Sdo diversas as hipdteses que
sugerem a implementacdo de 1A para substituir algumas funcées dos juizes, de modo que
uma das questbes a serem discutidas é a delimitacdo das circunstancias em que
substituicdo é apropriada e em que circunstancias os juizes devem reter suas funcées.

Quanto mais a transformacdo digital afeta o sistema juridico, mais essencial se
torna a analise de conceitos e principios formadores do Direito. Assim como ha também
a necessidade de adequacao dos profissionais da area juridica adquirirem habilidades em
ciéncia de dados, considerando que a digitalizagéo torna-se a cada dia mais avancada e
os desafios de implementacdo de novas tecnologias ao Direito serdo respondidos, em sua
maioria, pelos profissionais que atuam com a lei.

Nesse cenario, tem lugar a reflexdo a respeito da responsabilidade pelos danos
causados a partir de IA, seja pelo mau uso da machine learning ou por seu funcionamento

incorreto.

4.4 INTELIGENCIA ARTIFICIAL E SAUDE: RISCOS E BENEFICIOS

A sociedade da informagcéo, caracterizada como uma sociedade complexa por seu
acelerado desenvolvimento tecnologico, é considerada um marco histérico da mesma
importancia da Revolucdo Industrial do século XVIII, isso porque induz um padrdo de
descontinuidade nas bases materiais da economia, sociedade e cultura (CASTELLS,
2002, p. 68). Na perspectiva de Manuel Castells:

Ao redor deste nucleo de tecnologias da informacdo, definido em um sentido
mais amplo, houve uma constelacao de grandes avancos tecnol6gicos, nas duas

Gltimas décadas do século XX, no que se refere a materiais avancados, fontes
de energia, aplicacbes na medicina, técnicas de producdo (ja existentes ou

23 “As T have noted in previous work, there are three main ways in which technology is already reshaping
the justice system. First, and at the most basic level, technology is assisting to inform, support and advise
people involved in the justice system (supportive technology). Second, technology can replace functions
and activities that were previously carried out by humans (replacement technologies). Finally, at a third
level, technology can change the way that judges work and provide for very different forms of justice
(disruptive technology), particularly where processes change significantly and predictive analytics may
reshape the adjudicative role.lt is at these second and third levels that issues emerge in terms of the
impact of technology on the role and function of a judge insofar as the adjudicative function is
concerned.” (SOURDIN, 2018, p. 1117).
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potenciais, tais como a nanotecnologia) e tecnologia de transportes, entre
outros. (CASTELLS, 2002, p. 67)

Assim, diferentemente de qualquer outra revolucdo, o cerne da transformacao
vivida na revolugdo atual refere-se as tecnologias da informacdo, processamento e
comunicacdo (CASTELLS, 2002, p. 68). A sociedade tecnoldgica revolucionou as
descobertas cientificas em diversas areas do conhecimento, como por exemplo na area da
salde. Nesse contexto, sdo diversas as inovacgdes apresentadas no campo da salde, tais
como a telemedicina, a descoberta de novos tratamentos, a possibilidade da prevencéo de
doencas e, mais tarde, ampliando o termo telemedicina, o Mobile Health (MHealth).

Como principal objetivo, 0 MHealth foi desenvolvido para promover o acesso a
informacdo e servicos de salde, a partir de aplicativos para smartphones, geralmente
gratuitos, que permitem os cuidados preventivos, gestdo de doencas cronicas, bem como
a promocao do bem-estar pessoal. A utilizagédo de aplicativos de celulares para monitorar
doencas como diabetes, por exemplo, é um passo para garantir que 0s pacientes tenham
mais controle sobre suas particularidades, prevenindo que picos da doenca causem
fatalidades que poderiam ser evitadas diante do conhecimento do paciente acerca daquele
estado.

Outrossim, a utilizacdo de tecnologias que permitem a disponibilidade de
informacGes sobre inlmeros pacientes e respectivas doencas, com o compartilhamento de
sintomas e registros médicos, possibilitam que o diagndstico seja direcionado por
protocolos de atendimento on-line, evitando a repeticdo desnecessaria de exames que
possuem um alto custo para os hospitais. Um exemplo deste compartilhamento de dados
é 0 caso do startup Guardant Health, localizada em uma cidade no estado norte-
americano da California, que estd desenvolvendo exames de sangue para detec¢do
precoce do cancer e para 0 monitoramento recorrente em sobreviventes da doenca.

Desse modo, tecnologia pode ser definida, de uma forma muito simples e
genérica, como conhecimento aplicado, sendo que, no caso da salde, é o conhecimento
aplicado que permite a prevencdo, o diagnostico e o tratamento das doencas, bem como
a reabilitacdo de suas consequéncias (CONASS, 2007). Neste cendrio, para que 0 uso da
tecnologia seja implementado, dentre diversos obstaculos a serem enfrentados,

especialmente nos paises subdesenvolvidos, cita-se:

[...] uma distribuicdo mais isondmica das especialidades médicas, em
particular em regides mais afastadas das capitais; cobertura de rede com
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qualidade garantindo que os servicos serdo entregues ou oferecidos com
confianca; resisténcia a inovacdo, sendo necessaria uma mudanca de cultura
em relacdo a utilizacdo de novas tecnologias; interoperabilidade e
heterogeneidade de dispositivos e plataformas; seguranca dos
dados/informacdes; barateamento de alguns equipamentos; custo da
implantacdo das novas tecnologias, mudanca de comportamento dos pacientes
passando a ter uma atitude mais ativa frente aos cuidados necessarios; melhoria
da infra-estrutura dos hospitais, entre outros fatores (MEDEIROS; LEITE;
GUERREIRO; ROSA, 2017, p. 108).

Diante da vasta possibilidade de incorporagdo de novas tecnologias, é necessario
fazer uma andlise por fatores como seguranca, eficiéncia e diminuicdo de custos. Em
resumo, sdo decisdes complexas que devem repousar em mecanismos de regulacéo, sendo
que as instancias reguladoras publicas responsaveis pelo registro de tecnologias e pela
aprovacdo para uso comercial devem administrar conflitos de interesses econdémicos
nacionais, conflitos das empresas, dos gestores e profissionais, € 0s da populacéo
(VIANA, 2011).

Considerando as novas tecnologias como potencial ferramenta para 0 acesso
universal e integral a saude, vale destacar o entendimento de Claudio Maierovitch
Pessanha Henriques, no sentido de que referido acesso

ndo pode ser interpretado como “todas as tecnologias oferecidas no mercado
para todas as pessoas”, o que além de inviavel em qualquer sistema de saude,
multiplicaria os riscos de procedimentos de indicacdo duvidosa. A sociedade e
0s gestores da salde tém procurado identificar necessidades reais de saude,

avaliar as tecnologias existentes, eleger prioridades e organizar 0 acesso aos
servigos e produtos. (HENRIQUES, 2009, s.p.)

A 1A também é utilizada na medicina, campo que se mostra muito eficiente pela
possibilidade de processar uma quantidade significativa de informagdes que constituem
a base de dados para tomada de decis6es em diversas funcdes. Exemplo disso € o Deep
Patient, um software desenvolvido com a capacidade de prever as futuras doencas dos
pacientes de um hospital a partir dos dados armazenados nos prontuarios eletrénicos. O
sistema de 1A tem condicGes de antecipar o aparecimento de doengas como esquizofrenia,
diabetes e alguns tipos de cancer.

Além desse sistema, € possivel citar ferramentas como DeepMind do Google e
WatsonPath da IBM, tecnologias que auxiliam os médicos a tomarem decisbes mais
precisas para diagnostico e para prever o comportamento humano. Essas ferramentas
utilizam de uma base de dados constituida de uma quantidade consideravel de
informacgGes e prometem garantir maior seguranca nas decisdes, pois ndo ficariam sujeitas

as variaveis de resultado proprias das condic6es subjetivas do médico.
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Na éarea da saude ainda, a IA pode ser utilizada para auxiliar na delimitacdo de
estratégias e medidas para contencdo de contagio de doencas como a Covid-19. Nessa
seara, a doutrina alerta sobre os riscos derivados do erro do algoritmo, mais
especificamente no caso de dados preditivos gerados por modelos computacionais
dotados de IA que produziram e produzem reflexos na contencao da epidemia de Covid-
19. Em estudo sobre o assunto, Mafalda Miranda Barbosa questiona quem deve ser
responsabilizado se as medidas de contencdo da epidemia ou a falta delas for baseada
nesses dados preditivos.

A autora refere que as medidas de conten¢éo da Covid-19 podem inviabilizar ou
prejudicar a atividade econdmica, mas pondera que, no &mbito da responsabilidade civil
do Estado, a responsabilidade por esses danos deveria, em principio, ser afastada, pois
essas medidas sdo tomadas com o objetivo de diminuir o risco. No caso concreto, €
necessaria aferir se as medidas tomadas s@o necessarias e proporcionais, 0 que somente
podera ser definido por meio de “critérios cientificos mais ou menos objetivaveis”
(BARBOSA, 2020, p. 581).

Além dessa hipoOtese, a autora alerta para a possibilidade de cogitar a
responsabilidade ao produtor por erro desse algoritmo, ndo somente pelo produto
defeituoso, que abrange a responsabilidade pelo dano resultante de morte ou lesdo pessoal
e danos a coisa diversa do produto defeituoso, conforme previsdo Diretiva da 85/372 da
UE, mas também pelo dano “puramente patrimonial” que se tornou possivel na UE pela
Diretiva 770/2020 (BARBOSA, 2020, p. 588).

A responsabilidade poderia ainda ser cogitada no &mbito contratual, relacionando-
a ao “sujeito que desenvolve o algoritmo e aquele que se serve das informacdes para
tomar as medidas de conten¢ao da pandemia” e os danos que este poderia ocasionar a
terceiros.

Além dessas tecnologias, para pessoas que sdo portadoras de doencas cronicas,
portadoras de deficiéncia ou que estejam de alguma forma dependentes de cuidados de
terceiros, a robotica ja se coloca a disposicao da assisténcia a satde. Nessa direcao, o rob6
Pepper, primeiro robd autdonomo humanoide, foi projetado para “interagir por meio de
conversas e da sua tela touch screen, reconhecer expressdes faciais e ler emogdes”. Ao
interagir com o paciente, o rob6 monitora a saude emocional e repassa informacGes aos
médicos e a equipe de assisténcia (KFOURI NETO; NOGAROLL, p. 8).

A caracteristica de autonomia da IA possibilita desempenhar a¢cdes autbnomas e

independentes, sem que tenha sido treinada ou programada para tomar essas decisdes. As
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novas tecnologias executam cada vez mais tarefas, com escasso ou por vezes nenhum
controle ou supervisédo humana.

A IA ndo executa apenas comandos pré-programados, ela também tem a
capacidade de interpretar “um contexto e atuar sem prévia defini¢do, apenas de acordo
com a representacdo que estabeleca sobre a agdo mais adequada para intervir em certa
situacdo”. A TA tem condigdes de interpretar a realidade e, a partir dela, adotar uma
postura decisiva autdbnoma, independente de comandos anteriores definidos por
programacéo.

Essa possibilidade de autonomia e independéncia gera uma sensacdo de
imprevisibilidade em relacdo ao que a IA pode fazer. A imprevisibilidade esté relacionada
a propria sofisticacdo da 1A na qual os sistemas sdo projetados para responder a estimulos
predefinidos e também a novos estimulos, e isso gera uma reacdo que nao é pré-
programada. Essa capacidade dos sistemas se auto processarem torna “dificil prever o
impacto preciso que eles terdo uma vez em operacdo” (MONTEIRO FILHO;
ROSENVALD, p. 25). Por isso, pode acontecer que decisédo tomada pela A pode nédo ser
a desejavel ou prevista pelos programadores e a imprevisibilidade dessas agdes torna-se
especialmente problematica quando é fonte geradora de danos.

Nesse sentido, Virginia Zambrano alerta sobre a inviabilidade de considerar que
uma maquina possa ser infalivel, pois o erro da maquina € inevitavel e, no contexto da
IA, esse quadro ndo sera diferente, restando a alternativa de questionar sobre a incidéncia
de responsabilidade civil para reparar 0s possiveis danos.

Devido as melhorias na ciéncia médica e ao aumento relacionado da expectativa
de vida em todo o mundo, os sistemas de salde estdo enfrentando uma demanda crescente
por seus servicos, levando a custos crescentes e uma forca de trabalho lutando para
atender as necessidades dos pacientes. Esses desafios estimulam a utilizacdo de
tecnologias, como a IA, tornando a salde uma das areas de aplicacdo mais promissoras
para novas fronteiras tecnologicas.

O mercado global de 1A (América do Norte, Europa, Asia-Pacifico, América
Latina e Oriente Médio e Africa) em satde foi de aproximadamente US$ 1,4 bilhdo em
2018 e deve atingir aproximadamente US$ 17,8 bilhdes até 2025, com uma taxa de
crescimento anual composta de 43,8% entre 2019 e 2025 (ZION MARKET RESEARCH,
2019). Na América do Norte, o tamanho do mercado de IA na area da salde ultrapassou
US$ 1,15 bilhdo em 2020 e deve aumentar mais de 44,2% de 2021 a 2027. No entanto,

no contexto europeu, o tamanho do mercado de 1A no mercado de sadde ultrapassou US$
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700 milhdes em 2020 e prevé-se uma taxa de crescimento de 43,9% de 2021 a 2027
(GRAPHICAL RESEARCH REPORT, 2021).

Inicialmente, a 1A na &rea da saude dependia do conhecimento médico
especializado e da formulacdo de regras de deciséo robustas. Atualmente, a 1A utiliza
métodos de aprendizado de maquina, que respondem por interacdes complexas, para
identificar e avaliar dados de satde (DEO, 2015). Na éarea da salde, o local mais comum
em que o aprendizado de maquina € usado é na medicina de precisdo, que prevé que 0s
protocolos de tratamento serdo bem-sucedidos em um determinado paciente, com base
em dados anteriores do paciente.

A utilizagdo da IA pode liberar os profissionais de saude de tarefas rotineiras e
salvar vidas ao detectar de forma oportuna e eficiente quais sdo as condi¢des de risco. Da
mesma forma, 0s modelos preditivos podem ser ferramentas de gerenciamento poderosas
para apoiar o planejamento e a programacéo de assisténcia médica. Em resumo, como em
outras areas, a utilizacdo da IA na area da saude pode introduzir novas fontes de
crescimento, mudar a maneira como as pessoas trabalham e melhorar sua eficacia no
trabalho.

A maioria dos estudos se concentra nos potenciais beneficios da implementacgéo
da 1A enquanto apenas alguns explicam o processo racional de tomada de decisdo para
implementar novos tecnologias no sistema de satde. Aqui, pretende-se preencher essa
lacuna investigando como a IA apoia o gerenciamento eficaz e eficiente do sistema de
salde, analisando riscos e beneficios.

A A na medicina pode ser dicotomizada em dois subtipos: virtual e fisica. A parte
virtual varia de aplicativos como sistemas de registro eletronico de salde a orientacédo
baseada em rede neural nas decisdes de tratamento. A parte fisica trata de rob6s
auxiliando na realizacdo de cirurgias, préteses inteligentes para pessoas com deficiéncia
e atendimento a idosos (Tremblay, 2017).

A base da medicina baseada em evidéncias é estabelecer correlacdes clinicas e
insights por meio do desenvolvimento de associactes e padrées a partir do banco de dados
de informacdes existente. Os computadores aprendem a arte de diagnosticar um paciente
por meio de duas técnicas: fluxogramas e abordagem de banco de dados.

A abordagem baseada em fluxograma envolve a traducdo do processo de
anamnese, ou seja, um médico faz uma série de perguntas e, em seguida, chega a um
diagndstico provavel combinando o complexo de sintomas apresentado. 1sso requer

alimentar uma grande quantidade de dados em redes de nuvem baseadas em maquina,
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considerando a ampla gama de sintomas e processos de doencas encontrados na pratica
médica de rotina. Os resultados dessa abordagem s&o limitados porque as maquinas ndo
sdo capazes de observar e coletar pistas que s6 podem ser observadas por um médico
durante o encontro com o paciente.

A abordagem de banco de dados utiliza o principio de deep learninig ou
reconhecimento de padrdes que envolve ensinar um computador por meio de algoritmos
repetitivos para reconhecer como sao determinados grupos de sintomas ou certas imagens
clinicas/radiol6gicas.

Nos ultimos anos, houve desenvolvimentos significativos no uso de abordagens
de aprendizado de maquina para auxiliar os profissionais de satde no diagnéstico médico
e na tomada de decisdo clinica. O Brasil ndo é excecdo, pois pesquisadores locais tém
contribuido para o desenvolvimento de aplicativos usando a IA para classificar relatorios
clinicos e fornecer diagndsticos automatizados. Embora as substanciais desigualdades em
salde no pais fagam com que tais tecnologias ainda estejam longe da vida de muitos
brasileiros, a 1A ndo se restringe aos ambientes académicos, com aplica¢des tanto na
saude privada, como na publica (LANDMANN-SZWARCWALD; MACINKO, 2016).

Embora grande parte do entusiasmo pela IA seja recente, alguns aplicativos ja
atingiram um grau consideravel de maturidade tecnolégica, e 0 FDA?2?* americano aprovou
pelo menos 29 algoritmos baseados em aprendizado de maquina para uso clinico
(BENJAMENS; DHUNNOO; MESKO, 2020). Em alguns casos, 0s sistemas de
aprendizado de maquina sdo apresentados como tendo desempenho comparavel ao de
médicos certificados em tarefas praticas (ESTEVA, 2017).

No entanto, a automacdo ndo exige necessariamente um desempenho super-
humano: se um sistema mostra um desempenho bom o suficiente em uma tarefa
especifica, sua implantacdo pode ser mais rapida e eficiente do que designar um
profissional de salde treinado para essa tarefa, liberando-o para tarefas que ndo séo téo
facilmente automatizaveis (RIGBY, 2019). Assim, tem-se que a maioria das ferramentas
visa principalmente ndo substituir, mas auxiliar o profissional, como forma de

inteligéncia aumentada no sistema de salde.

24 Também conhecido como Federal Drug Administration, o FDA ¢ o érgdo governamental dos EUA que
faz o controle dos alimentos (tanto humano como animal), suplementos alimentares, medicamentos
(humano e animal), cosméticos, equipamentos medicos, materiais biolégicos e produtos derivados do
sangue humano. Site oficial: www.fda.gov.
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Uma forma de aumento vem do uso de aplicativos de diagnostico remoto baseados
em dados de voz. Uma das principais vantagens dos sistemas baseados em voz é que 0s
dados do paciente podem ser coletados por meio de um aplicativo para smartphone, em
vez de exigir equipamentos especializados e visitas a um hospital ou clinica. Essa
vantagem € particularmente relevante no contexto de uma doenca altamente infecciosa
como a Covid-19, que mudou amplamente os protocolos médicos para reduzir o risco de
contaminacdo (ALMADA; MARANHAO, 2021).

No esforgo para evitar a contaminacao, a telemedicina, smartphones e aplicativos
tornaram-se dispositivos essenciais para realizar diagndstico e assisténcia aos pacientes.
Ferramentas remotas que permitem o diagnostico pela internet podem, assim, ser uma
alternativa preferivel as visitas presenciais. No entanto, 0 acesso ao diagnéstico remoto
pode ser desigual no Brasil: enquanto quase 80% dos domicilios brasileiros estdo
conectados a internet, muitos deles dependem de conexdes moveis precérias, e mesmo
isso pode ndo estar disponivel para pessoas que moram em locais distantes (LINHARES,
2020).

Aplicativos de diagnostico por voz, como SPIRA e SoundCov, podem ser usados
como ferramentas para Telemedicina durante uma pandemia. Um usuario interessado em
obter um diagndstico precisaria baixar o aplicativo de diagndstico em seu smartphone e
enviar suas amostras de voz para avaliacdo. Depois que o aplicativo obtém os dados
necessarios, ele produz uma saida: para SPIRA, se um paciente deve procurar cuidados
de salde; para SoundCov, um diagnostico de Covid-19.

Tais ferramentas podem desempenhar varios papéis na divisdo do trabalho com o
profissional da saude: triagem inicial, fornecimento de insumos para uma decisdo do
profissional, ou mesmo uma decisdo automatizada que pode ou ndo ser ratificada. Cada
caso de uso de um aplicativo de diagnostico remoto leva a diferentes implicacdes éticas,
relacionadas ao procedimento de diagndstico e o uso das saidas do aplicativo.

O uso de sistemas de IA baseados em voz para diagnostico remoto levanta
questdes relacionadas a varias vertentes de questdes éticas, que se relacionam com 0s
debates atuais sobre a ética da tecnologia e etica médica (MITTELSTADT, 2016). Essas
questdes podem ser percebidas ndo apenas no nivel do tratamento de pacientes
individuais, mas também em relacdo as decisdes de saude publica, como o0 aumento da
dependéncia de telemedicina. Nesse contexto, os aplicativos de diagndstico por voz
precisardo atender a essas diversas preocupacdes, que podem exigir resultados e métodos
diferentes — e até conflitantes (ALMADA; MARANHAO, 2021).

68



A principal abordagem para a ética da IA tem sido a identificacdo, avaliacdo e
explicacdo de principios éticos afetados pela implantacdo de tal tecnologia. Uma pesquisa
recente de mais de 80 relatérios éticos ou documentos de politica publicados por entidades
governamentais e privadas em todo o mundo identificou alguma convergéncia em torno
dos principios éticos da transparéncia (sobre o uso da IA e a explicacdo de seu
funcionamento), liberdade individual e autonomia, justica (ndo discriminagéo), néo
maleficéncia, responsabilidade e privacidade/protecdo de dados (ALMADA,
MARANHAO, 2021).

A utilidade da telemedicina no Brasil deve ser avaliada a luz das profundas
desigualdades no pais. Por um lado, a disponibilidade de diagndstico remoto e outras
ferramentas da telemedicina permitem que os pacientes procurem cuidados de salde sem
se expor. No caso de aplicativos como SPIRA e SoundCov, isso pode contribuir para um
diagnostico mais precoce, pois 0s usuarios podem estar menos inclinados a adiar seus
testes até sintomas mais fortes aparecem. No entanto, a riqueza e a excluséo digital podem
reduzir o acesso a telemedicina: enquanto quase 80% dos lares brasileiros tém acesso a
internet, cerca de 74% das familias mais pobres s6 usam a internet por meio de
dispositivos moveis, nimero que cai para cerca de 11% entre os segmentos mais ricos da
populacdo (LINHARES, 2020).

Outra questdo relevante da telemedicina diz respeito ao seu impacto na
responsabilidade dos profissionais de saude. De acordo com a lei federal brasileira que
rege a telemedicina, 0s servigos prestados por meios remotos estao sujeitos aos mesmos
padrdes normativos e éticos aplicaveis a assisténcia médica presencial (Lei 13.989/2020).
Em particular, os pacientes devem ser informados sobre as limitacGes inerentes ao meio

da telemedicina, que incluem a possibilidade de reducdo da acuracia diagndstica.
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5 DIREITO A SAUDE E INTELIGENCIA ARTIFICIAL: DESAFIOS DA
REGULACAO

5.1 INTELIGENCIA ARTIFICIAL: ASPECTOS TECNICOS E JURIDICOS

A sociedade da informacdo permitiu grandes avancos tecnoldgicos ao redor do
globo, de forma a moldar as relagdes sociais, relac6es de trabalho e principalmente as
relages de consumo. Nas palavras de Paulo Victor Alfeo Reis:

A integracdo virtual entre as economias globais e entre as proprias pessoas dos
diversos paises do mundo, em tempo quase-real de interacdo através da internet
e demais tecnologias que despontaram deste consumo desenfreado
inauguraram e potencializaram a Sociedade da Informacdo, que como ja
apontado, é marcada por uma verdadeira revolucdo digital, no qual estdo
dissolvidas as fronteiras entre telecomunicacGes, meios de comunicacdo de
massas e informatica que ddo vazdo ao surgimento e expansdo de algoritmos
computacionais que classificam a importancia de pessoas, lugares, objetos e
ideias, transformando ou fazendo verdadeira cultura ao redor do individuo,
fomentando positiva ou negativamente o desenvolvimento social dessas

pessoas. Quer percebamos ou ndo, as relagdes humanas vividas atualmente
estdo rodeadas de inimeros algoritmos. (REIS, 2020, p. 101).

Neste contexto, é importante compreender que a construgdo de um algoritmo
ocorre em trés etapas: a) a identificacdo precisa do problema a ser resolvido e de uma
solucdo para ele, etapa em que o cientista da computacdo necessita da orientacdo de
profissionais que entendam sobre a tarefa a ser executada pelo algoritmo; b) a descricao
da sequéncia de passos no idioma corrente, possibilitando a analise e compreensdo dos
dados, considerando que posteriormente a descri¢ao serd traduzida para uma linguagem
de programacéo; c) etapa em que € possivel compreender e constatar o fendmeno juridico
que se mostra pela atuacdo dos algoritmos no ambiente social, isto porque dependem
diretamente dele e de suas interacdes (REIS, 2020, p. 20).

Ainda sob a perspectiva de Alfeo Reis:

Essa larga utilizagdo de algoritmos, nas relagdes pessoais em uma Sociedade
da Informac&o, evidencia verdadeira revolugdo tecnoldgica ocorrida nos meios
de comunicagdo, cuja principal caracteristica denota a facilidade de obtencéo,
troca e difusdo de informacdes advindas de indmeros lugares do globo, em
tempo quase-real, nas quais “a integracdo e a ubiquidade” sdo as palavras-
chave. (REIS, 2020, p. 24).

A utilizacdo de novas tecnologias traz inimeros beneficios, tanto para a sociedade,

quanto para areas especificas de implementacéo e, inclusive, paraa economia. Entretanto,
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ha desafios a serem analisados e discutidos, principalmente pela rapidez com que as
informacdes e mudangas séo realizadas. Em raz&o dessa nova realidade, que se conecta
digitalmente durante vinte e quatro horas por dia, as tecnologias da informagdo vao
naturalmente se inserindo em todas as atividades da vida, sejam em relagdes sociais,
relagdes de trabalho ou contextos juridicos.

Neste sentido, o aumento da utilizacdo de tecnologias produz reflexos em termos
de regulamentagdo, segurancga, responsabilidade e transparéncia. “As mudangas também
podem afetar a aceitacdo social do direito, sua funcdo pacificadora e, em Ultima instancia,
a legitimidade do sistema juridico e, portanto, seu reconhecimento como justo”
(HOFFMANN-RIEM, 2021, p. 167).

As tecnologias digitais, incluindo a IA, podem ter efeitos desejados ou indesejados
a partir de uma perspectiva ética, social ou econdémica. Dependendo do resultado de tal
avaliacdo, uma questdo importante é se a criacdo e/ou uso de IA requer uma estrutura e,
em particular, os limites regulatorios, a fim de promover os interesses publicos e para
aprimorar a protecéo contra efeitos negativos.

Além da Lei Geral de Protecao de Dados, muitas outras areas juridicas podem ser
relevantes para lidar com a 1A, como o direito das telecomunicacdes (Lei n° 9.472/1997),
a lei de defesa da concorréncia (Lei n® 12.529/2011), a lei da protecéo da propriedade
intelectual (Lei n° 9.609/1998), o direito do consumidor; e outras areas especificas para o
campo de aplicacéo relevante, como o direito medico.

Tais leis permanecem aplicaveis sem exigir qualquer nexo expresso com a
digitalizacdo, mas € preciso se perguntar em que medida essas leis, que se relacionam em
grande parte com as condi¢fes de um 'mundo anal6gico’, cumprem 0s requisitos
associados a digitalizacdo e, em particular, com 1A ou, em vez disso, se precisam ser
modificadas e aprimoradas (CREEMERS, 2018).

Dada a difusdo da digitalizacdo em muitas areas da sociedade, seria estreito limitar
0s comentarios sobre o papel da lei e sobre as opcdes regulatérias para aspectos
individuais, como apenas o tratamento direto da IA em si. Isso porque, a IA é um dos
muitos elementos associados ao uso de sistemas inteligentes e sua significancia pode
variar de acordo com o tipo de processamento e 0s impactos nas acdes. Assim, cada area
do ordenamento juridico enfrenta desafios diferentes, que ndo exigem apenas regras
abrangentes, mas também, em muitos casos, respostas especificas da area.

O tratamento juridico da IA deve superar a visdo ainda dominante que a associa

principalmente com vigilancia. O mesmo se aplica a Lei de Protecdo de Dados, que ha
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muito se concentra na regulacdo das interagdes digitais, visto que tem priorizado o
tratamento de informacGes pessoais e, em particular, a protecao da privacidade.

E certo que a protecéo de dados continua importante também no que diz respeito
ao uso de IA, no entanto, uma variedade de outros dados também sdo explorados,
incluindo informagdes despojadas de sua conexdo pessoal através da anonimizacéo e de
dados que carecem de qualquer conexdo pessoal, como dados gerados por maquinas na
area da Industria 4.0 (HOFFMANN-RIEM, 2017).

Alias, com o advento da Industria 4.0 hd uma mudanca na organizacao que implica
na interconexao de todos os equipamentos envolvidos nos processos, permitindo a troca
de informacdes e mudancas na programacéo de acordo com 0s eventos que ocorrem tanto
dentro quanto fora do ambiente industrial VENTURELLI, 2016). As redes que conectam
tais equipamentos formam os chamados sistemas “cyber-fisicos”, o elo entre 0 mundo
real e o virtual (ZANNI, 2015).

Em relacdo a este novo mundo, Klaus Schwab (2018) aduz que estamos no inicio
de uma quarta revolugdo industrial, sendo que neste momento histérico “as revolugdes
tém ocorrido quando novas tecnologias e novas formas de perceber o mundo
desencadeiam uma alteragao profunda nas estruturas sociais € nos sistemas econdmicos”
(SCHWAB, 2018, p. 15). Sob esta perspectiva, 0 autor complementa destacando que a
quarta revolucdo industrial ndo diz respeito tdo somente a sistemas e maquinas
inteligentes, mas sobre as novas descobertas impactarem em diversas areas. O que faz
desta revolucdo diferente das anteriores é exatamente a fusdo dessas tecnologias e a
interacdo entre os dominios fisicos, digitais e biologicos, em rapida e larga escala.

Particularmente importantes para a realizacdo de interesses individuais e pablicos
sdo os efeitos associados a capacidade de usar sistemas complexos de IA em varias areas
da sociedade. Portanto, o0s riscos e oportunidades associados a IA e suas aplicacoes
requerem uma analise ampla. No processo, a visdo ndo deve se limitar a servigos
fornecidos diretamente com tecnologias digitais usando 1A, sendo também importante
analisar o impacto que o uso de sistemas complexos de tecnologia da informacéo tem
sobre agueles a quem tais decis6es sdo direcionadas ou em terceiros afetados.

Além disso, pode ser apropriado identificar o impacto mais abrangente e de longo
prazo nas areas relevantes da sociedade ou na sociedade como um todo e determinar a
extensdo para o qual tal impacto é significativo para a lei e regulamentagdo. Este ponto é

ilustrado pelo fato de que uma série de novos servicos de base digital tém impacto ndo
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apenas sobre aqueles a quem tais servicos séo dirigidos, mas também sobre terceiros, bem
como sobre a viabilidade de subsistemas sociais.

Por exemplo, a digitalizagéo e o uso da IA fornecem habilidades substanciais para
influenciar estilos de vida, experiéncias, orientacdes culturais, atencbes e valores civicos,
com efeitos potenciais sobre a vida privada, o sistema educacional, o desenvolvimento da
opinido publica e processos de tomada de decisdo politica (LATZER, 2016). Além disso,
efeitos especificos podem ser observados em varias subareas de sociedade, como por
exemplo, por meio da robotica, que esta sendo usada para aumentar a eficiéncia e
economizar custos nos processos de producdo, podendo alterar massivamente o mercado
de trabalho.

Quando os sistemas de tecnologia da informagdo que empregam infraestruturas
de dltima geracéo e as tecnologias mais recentes, incluindo IA altamente desenvolvida,
s&o usadas para fins de engenharia social abrangente ou para controlar a ordem econémica
e estatal e comportamento individual e social, isso tem um significado de grande alcance
para todos os trés niveis de efeito: produto, resultado e impacto.

Durante a tltima década, o poder computacional aprimorado e a disponibilidade
de grandes quantidades de dados estimularam o uso pratico da IA na area da saude.
Revistas médicas e de salde agora geralmente incluem relatérios sobre aprendizado de
méaquina e Big Data, e descri¢fes dos riscos representados e a governanga necessaria para
gerenciar essa tecnologia. Os algoritmos de aprendizado de maquina sdo usados para fazer
diagnosticos, identificar tratamentos e analisar ameacas a satde publica, e esses sistemas
podem aprender e melhorar continuamente em resposta a novos dados.

A tensdo entre riscos e preocupacdes, por um lado, versus potencial e
oportunidade, por outro, moldou as ultimas edi¢des do Boletim da Organizacdo Mundial
da Saude sobre 0s novos desafios éticos da Inteligéncia Artificial na saude publica.

A OMS assumiu o compromisso de abordar a ética, a governanca e a
regulamentacdo da Inteligéncia Artificial para a saude. No final do ano de 2019, ela
estabeleceu um grupo de especialistas para ajudar a desenvolver uma estrutura global para
ética e governanca em IA. O objetivo dessa iniciativa é garantir que essas tecnologias
estejam alinhadas com o0s objetivos abrangentes de promover a saide global justa e
equitativa, atender aos padrbes de direitos humanos e apoiar 0s compromissos dos
Estados Membros de alcangar a cobertura universal de salde.

O relatério “Etica e Governanga da Inteligéncia Artificial para a Satide” (Ethics

and Governance of Artificial Intelligence for Health) é resultado de dezoito meses de
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deliberacdo entre os principais especialistas em ética, tecnologia digital, direito, direitos
humanos, bem como especialistas dos Ministérios da Satde.

De acordo com as orientacdes iniciais do relatério:

Embora as novas tecnologias que usam inteligéncia artificial sejam muito
promissoras para melhorar o diagndstico, o tratamento, a pesquisa em saude e
o0 desenvolvimento de medicamentos e para apoiar 0s governos no desempenho
de funcdes de saude publica, incluindo vigilancia e resposta a surtos, tais
tecnologias, de acordo com o relatdrio, devem colocar a ética e os direitos no
centro de seu projeto, implantacéo e uso. O relatorio identifica os desafios e
riscos éticos com o uso da inteligéncia artificial da salde, e seis principios de
consenso para garantir que a IA funcione em beneficio pablico de todos os
paises. Contém também um conjunto de recomendagdes que podem garantir
que a governanca da inteligéncia artificial para a salide maximize a promessa
da tecnologia e mantenha todas as partes interessadas — no setor publico e
privado — responsaveis e responsivas aos profissionais de satde que confiarao
nessas tecnologias e nas comunidades e individuos cuja salde sera afetada pelo
seu uso (OMS, 2021, traducéo livre)?.

A 1A, como toda tecnologia, também pode ser mal utilizada e causar danos. Neste
contexto, um dos objetivos do relatorio e fornecer orientagdes para 0s paises sobre como
maximizar os beneficios da IA e minimizar riscos, a fim de usufruir da IA com ética e
seguranca. O relatério busca advertir que, embora os beneficios da IA sejam relevantes,
as oportunidades estdo igualmente ligadas a desafios e riscos, incluindo coleta e uso
antiético de dados, preconceitos codificados em algoritmos, ciberseguranca, meio
ambiente e os riscos da IA até mesmo para a seguranca do paciente.

Os sistemas de 1A devem ser projetados para refletir a diversidade de ambientes
socioecondémicos e de saude. O relatério orienta que os softwares devem ser
acompanhados por treinamento em habilidades digitais, envolvimento da comunidade e
conscientizacdo, especialmente para milhdes de profissionais de satde que precisardo de

alfabetizacdo digital ou retreinamento se suas fun¢6es forem automatizadas.

%5 Em texto original, extraido do site internacional da OMS: “The WHO guidance on Ethics & Governance
of Artificial Intelligence for Health is the product of eighteen months of deliberation amongst leading
experts in ethics, digital technology, law, human rights, as well as experts from Ministries of Health.
While new technologies that use artificial intelligence hold great promise to improve diagnosis,
treatment, health research and drug development and to support governments carrying out public health
functions, including surveillance and outbreak response, such technologies, according to the report, must
put ethics and human rights at the heart of its design, deployment, and use. The report identifies the
ethical challenges and risks with the use of artificial intelligence of health, six consensus principles to
ensure Al works to the public benefit of all countries. It also contains a set of recommendations that can
ensure the governance of artificial intelligence for health maximizes the promise of the technology and
holds all stakeholders — in the public and private sector — accountable and responsive to the healthcare
workers who will rely on these technologies and the communities and individuals whose health will be
affected by its use.”. Disponivel em: https://www.who.int/publications/i/item/9789240029200. Acesso
em: 29 jul. 2022.
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Segundo o diretor-geral da OMS, Tedros Adhanom Ghebreyesus:

A inteligéncia artificial possui um enorme potencial para melhorar a salde de
milhdes de pessoas em todo 0 mundo, mas como toda tecnologia, também pode
ser mal utilizada e causar danos. Este novo relatério importante fornece um
guia valioso para os paises sobre como maximizar os beneficios da IA,
minimizando seus riscos e evitando suas armadilhas.

Para limitar os riscos e maximizar as oportunidades intrinsecas ao uso da IA para
a saude, a OMS fornece os seguintes principios como base para a regulamentagdo e
governanca:

1) Proteger a autonomia humana: no contexto da atengdo a salde, isso significa
que os seres humanos devem permanecer no controle dos sistemas de satde e das decises
médicas; privacidade e confidencialidade devem ser protegidas e os pacientes devem dar
consentimento informado valido por meio de estruturas legais apropriadas para protecéo
de dados;

2) Promover o bem-estar e a seguranca humana e o interesse publico: os projetistas
de tecnologias de 1A devem atender aos requisitos regulamentares de seguranca, preciséo
e eficacia para casos de uso ou indicacfes bem definidas. Devem estar disponiveis
medidas de controle de qualidade na pratica e melhoria da qualidade no uso de IA,;

3) Garantindo transparéncia, explicabilidade e inteligibilidade: a transparéncia
requer que informacdes suficientes sejam publicadas ou documentadas antes do projeto
ou implantacdo de uma tecnologia de IA. Essas informacbes devem ser facilmente
acessiveis e facilitar a consulta publica significativa e o debate sobre como a tecnologia
é projetada e como deve ou nao ser usada;

4) Promovendo responsabilidade e prestacdo de contas: embora as tecnologias de
IA executem tarefas especificas, é responsabilidade das partes interessadas garantir que
sejam usadas nas condicGes apropriadas e por pessoas devidamente capacitadas.
Mecanismos eficazes devem estar disponiveis para questionamento e reparacdo de
individuos e grupos gue sao adversamente afetados por decisGes baseadas em algoritmos;

5) Garantir inclusdo e equidade: a inclusdo requer que a IA para a saude seja
projetada para encorajar O USO € acesso equitativos mais amplos possiveis,
independentemente de idade, sexo, género, renda, raca, etnia, orientacdo sexual,
capacidade ou outras caracteristicas protegidas por codigos de direitos humanos;

6) Promover IA que seja responsiva e sustentavel: designers, desenvolvedores e

usuarios devem avaliar de forma continua e transparente os aplicativos de IA durante o
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uso real para determinar se esta responde de forma adequada e apropriada as expectativas
e requisitos. Os sistemas também devem ser projetados para minimizar suas
consequéncias ambientais e aumentar a eficiéncia energéetica. Governos e empresas
devem abordar as interrupgdes previstas no local de trabalho, incluindo capacitacéo para
profissionais de salde para se adaptarem ao uso de sistemas de IA e possiveis perdas de
empregos devido ao uso de sistemas automatizados.

A confianca e a ética sdo talvez os temas dominantes das contribuicfes para esta
questdo, e é de fato um dos valores centrais da saude digital. E necessario se pautar nas
oportunidades para um ambiente ético e regulatério centrado no ser humano, e que apoie
a evolucdo da IA baseada na ética com especial atencdo ao acesso universal aos servicgos
de satde (ALI; CAALS, 2020, p. 263-269).

A descoberta e a analise orientadas por dados na area da satde podem aumentar o
conhecimento e a eficiéncia dos servicos de saude, além de desafiar os valores sociais
relacionados a privacidade, controle de dados e monetizagdo de informagdes pessoais. Na
india, por exemplo, a adog&o de um sistema para atribuir a todos os cidaddos um nimero
de identificacdo Unico, ligando-o a registros de saude individuais e diversos esquemas
relacionados a saude, levanta questdes éticas, legais e sociais, e a necessidade de uma
estrutura ética e de governanca de dados (GOPICHANDRAN; GANESHKUMAR;
DASH, 2020, p. 277-281).

As ferramentas de aprendizado de maquina apresentam novos desafios para
transparéncia, privacidade, consentimento e gerenciamento de eventos adversos, todos 0s
quais apontam para a necessidade de diretrizes baseadas em consenso.

A medida que o uso de sistemas de IA se expande, a responsabilizacio por danos
aos pacientes e a responsabilidade por sua seguranca implicam a necessidade de controle
humano e compreensdo desses sistemas (SAMUEL; DERRICK, 2020, p. 239-244).
Outras salvaguardas exigirdo investimentos deliberados em qualidade de dados, acesso a
cuidados e processos para minimizar vies, tudo a servico da confiabilidade (HABLI;
LAWTON; PORTER, 2020, p. 251-256).

Além da confianca, os valores de equidade e justica sdo vistos como desafios,
mesmo que outros deveres éticos sejam cumpridos. Se os sistemas de | A podem melhorar
explicitamente a equidade, também é um requisito que eles ndo agravem a iniquidade
(AXLER; RUDZICZ; SHAW, 2020, p. 290-292).

Globalmente, o potencial para ajudar a resolver algumas caréncias e necessidades

ndo atendidas nos servicos publicos de salde e atendimento pode ser realizado por agentes
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de conversagdo controlados por 1A ou chatbots que ddo conselhos de saude. No entanto,
realizar esse potencial exigird o estabelecimento colaborativo de melhores préticas e
diretrizes internacionais de ética para tecnologias que substituem os humanos.

Ao associar a IA com o Direito, Hartmann Peixoto e Roberta Zumblick (2019)
destacam um importante desafio para a Pesquisa e Desenvolvimento: a possibilidade de
valores morais, individuais ou de um grupo, poderem ser adequadamente compreendidos
e executados pela maquina (HARTMANN PEIXOTO; SILVA. 2019, p. 122). Neste
mesmo sentido, as questdes propostas por Reis:

(...) como ensinaremos dilemas morais, éticos e sociais para a maquina e seus
algoritmos? Podemos realmente medir ou quantificar nosso preconceito ou
nosso comportamento tendencioso e demonstra-los ou quantifica-los para os
algoritmos criados? Nao seriam “eles” meros replicantes desses dilemas? De
forma alguma podemos acreditar que a inteligéncia artificial solucionara todos
o0s problemas, na medida em que achamos que poderemos prever tudo, pois a
maquina sé lida e aprende com os dados apurados e injetados nela, e se estes
estdo “contaminados” com pré-conceitos, sua interpretacdo ou transformacéo
também o estara (REIS, 2020, p. 173).

O campo da bioética surgiu e cresceu em resposta ao desenvolvimento de novas
tecnologias e, as vezes, de irregularidades relacionadas. Garantir educacdo adequada,
governanga e ética, sera essencial se quisermos perceber os beneficios e minimizar os
riscos dessa nova tecnologia. “Ao estudar a interface e oportunidades entre algoritmos,
tecnologia e Direito, ndo é possivel ndo dedicar um espaco para a perspectiva de
previsibilidade, seguranca, tradicdo e estabilidade do Direito frente a tecnologias
disruptivas” (HARTMANN PEIXOTO; SILVA. 2019, p. 129).

As questdes de responsabilidade, equidade e inclusdo da IA permanecem. O
campo esta evoluindo rapidamente e mais aplicativos e servicos baseados em I A estdo se
tornando disponiveis em paises de alta renda. E essencial identificar melhores ferramentas
para reparticdo de beneficios e, simultaneamente, salvaguardas e critérios baseados em
evidéncias para usos e usuarios apropriados para beneficiar a todos, incluindo aqueles em
paises de renda média e baixa.

Com os avangos na tecnologia de 1A nos ultimos anos, hd uma oportunidade para
enfrentar os desafios e barreiras vivenciadas pelos pacientes na busca de informacGes de
salde oportunas e, ainda, reduzir os encargos impostos aos profissionais médicos. Ou
seja, sistemas inteligentes orientados por IA, como chatbots, surgiram para apoiar

pacientes e fornecer respostas em tempo real para ajuda-los a obter uma visdo geral de
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seus sintomas, tomar conhecimento de sua doenca, fazer a triagem e gerenciar suas
condicoes.

Esses chatbots atuam como um agente de conversacao virtual imitando interagdes
humanas e oferecendo aconselhamento médico diretamente aos pacientes, de maneira
oportuna e econdmica. Embora esta tecnologia ainda esteja em fase de desenvolvimento,
o0s sistemas de chatbot podem potencialmente alterar o cenario de cuidados de salde,
aumentando o0 acesso aos servigos de saude, melhorando o cuidado centrado no paciente
e reduzindo visitas clinicas (MONTENEGRO; DA COSTA; DA ROSA, 2019).

Apesar desses beneficios potenciais, semelhantes a muitos outros aplicativos de
salde (MHealth), os sistemas de chatbot demandam de pesquisas para o desenvolvimento
de algoritmos avancgados para melhorar a preciséo e eficacia dos diagnosticos.

Neste sentido, verifica-se que poucos estudos tém focado no uso de chatbots de
saude no “mundo real”. Mais especificamente, pouco se sabe sobre quais barreiras e
problemas existem no uso desta nova tecnologia, e como superar 0s possiveis desafios.
Essa lacuna de pesquisa € causada, em parte, pela falta de implantacdo em larga escala de
chatbots de saude, ou seja, a maioria dos estudos examinaram apenas 0 uso de chatbots
de saude em suas configuracdes, em vez de aplicadas previamente no “mundo real”, onde
0s usuarios interagem com chatbots por conta propria (MILES; COWIE; RIDGE, 2019).

A revolucdo digital estd interrompendo as maneiras pelas quais a pesquisa em
salde é conduzida e, posteriormente, mudando os cuidados de saude. A ascensdo das
tecnologias digitais de saude resultou em grandes quantidades de Big Data, qualitativos
e quantitativos, que contém informacdes valiosas sobre interacGes e transagdes do usuario
gue podem potencialmente beneficiar pacientes e cuidadores.

Embora a revolucdo da salde digital traga uma promessa transformacional para
melhorar a satde, devemos reconhecer nossa responsabilidade coletiva de reconhecer e
prevenir consequéncias ndo intencionais introduzidas por algoritmos tendenciosos e
opacos que podem agravar as disparidades de salde e comprometer a confianca publica
(NEBEKER; HARLOW; ESPINOZA-GIACINTO, 2017, p. 266-276). Além disso, é
fundamental que os requisitos minimos usados para disponibilizar uma tecnologia digital
de salde ao publico ndo sejam confundidos com um produto que passou por testes
rigorosos ou demonstrou valor terapéutico no “mundo real”.

Embora rico em potencial, o ecossistema de saude digital apresenta novos desafios
éticos para quem faz decisdes sobre a selecdo, teste, implementacdo e avaliagdo de

tecnologias em saude. Pesquisadores comegaram a estudar questfes éticas relacionadas
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ha mais de 20 anos, quando as tecnologias de registros eletrdnicos de satde estavam sendo
conceituadas, e como novas formas de tecnologias de comunicacdo de informacao
produzem dados.

Os principios orientadores estdo surgindo dentro centros de pesquisa académica e
setores da industria (DITTRICH; KENNEALLY, 2012). Principios éticos aceitos na
pesquisa em saude, incluindo o respeito pelas pessoas, o0 beneficio e a justica,
permanecem relevantes e devem ser priorizados para garantir a eficcia da implementagéo

de 1A nos servicos de saude.

5.2 APLICACAO DA IA EM SERVICOS DE SAUDE

A Portal Telemedicina, fundada em 2013 com a missdo de realizar mudanca
significativa na saude brasileira e garantir o acesso universal a medicina, criou, com o
software TensorFlow?®, do Google, uma solugio inovadora para a emissdo de laudos a
distancia.

Conforme informagdes coletadas no site da Portal Telemedicina, trata-se de uma
empresa B2B, que oferece solucdo completa e inovadora capaz de conectar os melhores
médicos especialistas do Brasil a clinicas e hospitais, mesmo aqueles em locais remotos,

laudando exames a distancia em poucos minutos e por valor acessivel:

Com uma tecnologia Unica no Brasil, a plataforma da Portal integra
diretamente aos equipamentos médicos (inclusive conectando-se a aparelhos
offline) por meio de multiprotocolos de comunicagdo e loT (Internet das
Coisas). Essa inovagdo agiliza diagnosticos e evita erros de digitacdo e de
informacdes ja que os dados sdo enviados diretamente do aparelho, sem
necessidade de upload manual. Outra importante inovacdo trata-se da
incorporacdo de inteligéncia artificial no sistema, que empodera médicos a
laudar com mais rapidez e precisdo. (PORTAL TELEMEDICINA, 2013).

A plataforma funciona a partir dos seguintes passos:

26 O TensorFlow é uma plataforma completa de cédigo aberto para machine learning. Tem um ecossistema
abrangente e flexivel de ferramentas, bibliotecas e recursos da comunidade que permite aos
pesquisadores levar adiante ML de Gltima geracéo e aos desenvolvedores criar e implantar aplicativos
com tecnologia de ML (https://www:.tensorflow.org/).
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1) A clinica ou hospital realiza o exame do paciente no local. Através da
integracdo da plataforma, os exames sdo criptografados e enviados direto do equipamento
para o Portal, seguindo as normas de seguranca HIPAA e GDPR.

2) Os médicos vinculados recebem os exames e analisam as imagens em uma
plataforma tnica e com automacdes de Inteligéncia Artificial que agilizam o processo de
telediagnostico em 10 vezes.

3) Os pacientes visualizam de forma online os laudos que foram enviados; Os
profissionais do hospital acessam a central médica online com login e senha para analisar
exames, visualizar e imprimir os laudos, caso seja necessario. Com o advento da
telemedicina, houve a ampliacdo do acesso a tratamentos e diagnosticos no Brasil.

O sistema tal ajuda médicos em todo o Brasil a obter diagndsticos mais assertivos,
pois compara analiticamente exames presenciais a casos similares de uma base de dados
com 30 milhGes de imagens e exames. A plataforma elabora recomendac¢des médicas com

critérios confiaveis e precisos por meio do uso da deep learning:

Para que a nossa Inteligéncia Artificial atingisse a acuracidade atual, foi
necessario um processo anterior de “aprendizado de maquina”, ou machine
learning, no qual utilizamos o TensorFlow e treinamos nosso algoritmo a partir
de um banco com mais de 30 milhdes de imagens e nomes de patologias. Estas
relacGes entre exame e patologia, logo permitiram que a maquina entendesse 0
que, e em quais pixels, estdo presentes determinadas alteracGes. (...) Nossa
Inteligéncia Artificial hoje é capaz de identificar patologias com exatiddo
melhor que a média humana, determinar uma pontuagao de risco e reorganizar
a fila do médico, enquanto os exames estdo em triagem, para que as urgéncias
sejam diagnosticadas primeiro.

Se 0 exame médico e a recomendacdo do algoritmo ndo baterem, o exame é
encaminhado a outros trés médicos para uma avaliagdo mais detalhada. O programa
incorpora aprendizados a cada laudo emitido, acumulando repertorio clinico a sua base
de dados. O laudo final também é utilizado para “re-treinar” toda a rede neural, deixando
a A cada vez mais precisa.

Em resumo, as automacGes combinadas com a Inteligéncia Artificial utilizada pela
Portal Telemedicina permitem diversos feitos, tais como: a) triagem automatica da fila,
priorizando 0s casos emergenciais. Dessa forma, 0s casos mais criticos aparecem em
primeiro lugar na fila do médico; b) maior sensibilidade da rede neural: capacidade de
detectar achados médicos em nivel sobre-humano e; c) em casos de divergéncias entre |1A

e médico, o exame é distribuido para outros trés médicos para eliminar erro humano.

80



E importante destacar que o ultimo item é especialmente relevante na medida em
que sdo constatados altos indices de erros de diagndsticos, seja por digitacdo incorreta de
laudos até imagens pouco nitidas, que dificultam a acuracia da analise.

Outro aspecto inovador do sistema desenvolvido pela Portal Telemedicina € sua
capacidade de fazer uma triagem automatica dos exames, permitindo que 0s casos
emergenciais tenham prioridade na fila do médico:

A partir de uma base de dados com milh8es de exames de imagem, nossa IA é
capaz de re-organizar a fila do médico, fazendo uma triagem automatica dos
exames para que as urgéncias sejam diagnosticadas primeiro, além da
capacidade de detectar achados médicos em nivel sobre-humano.?’

A Portal Telemedicina ressalta a reducdo de erro humano com automagdo de
processos repetitivos. Em sintese, aponta a existéncia de diversos processos que podem
ser automatizados no setor da saude com potencial para reduzir a falha humana e
reconvocacgdo de pacientes para repetir exames, a digitacdo e laudos é uma delas. Com o
uso da telemedicina, por exemplo, é possivel enviar os resultados dos exames do
equipamento diretamente para um médico laudar, sem a necessidade de digitacdo dos
resultados, evitando assim, erros de digitacéo.

Além do erro de digitagdo, um estudo?® realizado pela Portal Telemedicina em
parceria com a Partnership on Al, apontou uma reducéo de 40% na taxa de repeticdo de
exames eletrocardiograma que passaram por uma triagem de IA. 1sso € possivel em razdo
da integracdo e analise de dados feita por algoritmos que emitem alertas sobre a qualidade
técnica dos exames em tempo real, possibilitando que o profissional corrija o erro
imediatamente.

Sobre a Partnership on Al?°, é importante mencionar que se trata de uma parceria

sem fins lucrativos entre organizacdes académicas, da sociedade civil, da industria e da

27 Informac@es coletadas no site: https://portaltelemedicina.com.br/solucoes/plataforma-de-laudos.

28 Para mais especificacGes sobre o estudo: https://portaltelemedicina.com.br/blog/inteligencia-artificial-
reduz-taxa-de-repeticao-de-ecg-em-40-aponta-estudo.

29 Texto original (https://partnershiponai.org/about/): “Partnership on AI (PAI) is a non-profit partnership
of academic, civil society, industry, and media organizations creating solutions so that Al advances
positive outcomes for people and society. By convening diverse, international stakeholders, we seek to
pool collective wisdom to make change. We are not a trade group or advocacy organization. We develop
tools, recommendations, and other resources by inviting voices from across the Al community and
beyond to share insights that can be synthesized into actionable guidance. We then work to drive
adoption in practice, inform public policy, and advance public understanding. Through dialogue,
research, and education, PAI is addressing the most important and difficult questions concerning the
future of AL”.

81



midia que criam solugdes para que a I A proporcione resultados positivos para as pessoas
e a sociedade. Ao reunir diversas partes interessadas internacionais, buscam reunir
sabedoria coletiva para fazer mudancas a partir da implementagéo de IA.

Desenvolvem ferramentas, recomendacdes e outros recursos convidando vozes de
toda a comunidade de IA para compartilhar insights que podem ser sintetizados em
orientacOes acionaveis. Assim, trabalham para impulsionar a adocao na pratica, informar
as politicas publicas e promover a compreenséao do publico. Por meio do dialogo, pesquisa
e educacdo, a Partnership on Al esta abordando questfes essenciais e complexas sobre o
futuro da IA.

O advento da telemedicina ampliou 0 acesso a tratamentos e diagndsticos no
Brasil. Atualmente, por aplicativos como o Telessatde, um médico generalista consegue
se comunicar em tempo real com profissionais de 15 diferentes especialidades. De acordo
com a dificuldade do caso e o método escolhido para fazer o contato, a recomendacao
para o tratamento pode sair no mesmo dia ou em até 72 horas.

O aplicativo Telessaude RS-UFRGS é um nucleo de pesquisa vinculado ao
Programa de Pds-Graduacdo em Epidemiologia da Faculdade de Medicina da
Universidade Federal do Rio Grande do Sul (UFRGS). Além do fortalecimento da
telemedicina, o nucleo de pesquisa, orientado pelos principios do SUS e pela melhor e
mais atual evidéncia cientifica, auxilia e qualifica o trabalho das equipes de Atencao
Primaria a SalGde (APS) no ambito do Sistema Unico de Salde (SUS), ajudando na
tomada de decisdo clinica e gerencial.

As acdes de teleducacdo, telediagndstico e teleconsultoria da Telessalde séo
voltadas para todos os profissionais que trabalham na APS e profissionais dos Nucleos
de Apoio a APS. Ao acessar o site do nucleo, é possivel acessar acGes de diagndstico
como TeleOftalmo (exames oftamoldgicos a distancia), RespiraNet (apoio simultdneo em
espirometria), EstomatoNet (exames de lesdes bucais a distancia) e DermatoNet (Analise
virtual de lesdes de pele).

Em entrevista a Revista Saide Abril**, o médico de familia Enrique Barros,
destaca que em geral os médicos “fogem” de cidades do interior pois se sentem isolados
e inseguros para realizarem diagnosticos e tratamentos adequados, ja com o advento da
Telessalde ha agora uma seguranca por garantia de qualidade. O profissional cita o

exemplo de pacientes com suspeita de melanoma (cancer de pele agressivo), comuns em

30 Entrevista disponivel em: https://saude.abril.com.br/medicina/tecnologias-gque-ampliaram-o-acesso-a-
tratamentos-e-diagnosticos-no-brasil/. Acesso em 27 jul. 2022.
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regides de trabalho rural, exemplificando que ha muitos episddios em que ha davidas se
é um caso no qual ha ou ndo a necessidade de realizar o procedimento de retirada do
melanoma.

A detecgdo que antes demorava meses ou até anos a depender da regido, agora é
resolvida em poucos dias. O médico tira uma foto da lesdo, encaminha para o Telessaude
e em até trés dias recebe um retorno de médicos especialistas informando se devera ou
ndo realizar a retirada do melanoma ou encaminhar para um hospital mais equipado. Além
do Rio Grande do Sul, o servico também esta disponivel nos estados de Alagoas,
Amazonas, Rio de Janeiro e Distrito Federal.

Além de facilitar o diagnéstico a distancia, o programa conta também com o
RegulaSUS, sistema que busca reduzir as filas priorizando casos graves e garantindo que
0s mais simples sejam resolvidos no proprio municipio e acompanhados remotamente por
um especialista, se necessario. Segundo dados da UFRGS, apés a implementacdo do
sistema, cerca de 60% dos casos ndo precisaram mais ser encaminhados a grandes
hospitais, desafogando o déficit de consultas — a fila que ja existia foi cortada quase pela
metade, de 170 mil para 90 mil pacientes (BRUM, 2018).

A 1A esta sendo considerada para apoiar o diagnostico de varias maneiras,
inclusive em radiologia e imagem médica. Tais aplicativos, embora mais amplamente
utilizados do que outros aplicativos de IA, ainda sdo relativamente novos, e a IA ainda
ndo é usada rotineiramente na tomada de decisdes clinicas. Atualmente, a IA esta sendo
avaliada para uso no diagnostico radiolégico em oncologia (toracica imagem abdominal
e pélvica, colonoscopia, mamografia, imagem cerebral e otimizacdo de dose para
tratamento radiologico), em aplicacBes ndo radioldgicas (dermatologia, patologia), no
diagndstico da retinopatia diabética, na oftalmologia e para sequenciamento de RNA e
DNA para orientar a imunoterapia. Ainda, pode ser usada também para melhorar a
deteccdo de tuberculose em um sistema de apoio a interpretacédo de imagens de coloragédo
ou para varredura de raios-X para sinais de tuberculose, COVID-19 ou outras condi¢des.
(ONU, 2021).

Embora a 1A ndo substitua a tomada de decisdo clinica, ela pode melhorar as
decisdes tomadas por médicos. Em ambientes com recursos limitados, a A pode ser usada
para realizar triagem e avaliacao se houver conhecimento médico insuficiente, um desafio
comum em muitas configuragdes com poucos recursos. No entanto, se a I A pode avancar

além de tarefas restritas, depende de varios fatores além do estado da ciéncia da IA e da
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confianga dos provedores, pacientes e profissionais de salude em tecnologias baseadas em
A

E certo que a utilizacio da telemedicina amplia acessos, reduz o tempo de espera
e aumenta a assertividade das condutas médicas. Com a implementacdo de IA nos
servicos de saude, especialmente em grandes hospitais, 0s beneficios trazidos pelas novas
tecnologias sdo ainda mais evidentes, ndo somente para médicos e pacientes, mas também
para a propria gestdo do setor publico e privado.

Existem equipamentos de diagnosticos e processamento de exames laboratoriais
por telecomunicagdo, que garantem eficiéncia e rapidez nos resultados, dispensando a
necessidade de repeticdes de exames onerosos. Isso significa, em uma perspectiva a longo
prazo, que o uso da tecnologia podera, inclusive, reduzir os custos operacionais nos

hospitais. No mesmo sentido, o entendimento de Luis Hernan Contreras Pinochet:

O padrédo também é importante no avanco de praticas de gestdo, como o uso
do prontuario eletrénico, porque o histérico médico, como propriedade de cada
pessoa, deve ser hospedado e gerenciado por cada instituicdo em um padrédo
que seja acessado por todos e, principalmente, pelo paciente. Portanto, o
prontuario eletrdnico representa o acesso a informacao e, a partir disso, a area
da satide como um todo tem mais capacidade de reduzir custos e desperdicios,
além de garantir a vida (PINOCHET, 2011, p. 393)

Sob essa perspectiva, destaca-se a integracéo de dados realizada por 1A, por meio
da qual é possivel conferir agilidade na tomada de decisdo no setor publico ao gerar
informacBes com base em milhdes de dados produzidos pela populagéo diariamente, tanto
em relacdo ao controle de pragas e doencas quanto relacionadas a questdes orcamentarias.

Como exemplo, é possivel citar a Secretaria de Saude do Estado de S&o Paulo —
SES, que firmou parceria com a Portal Telemedicina e o Banco Interamericano de
Desenvolvimento — BID em um projeto para criagdo de uma plataforma para gestédo de
salde populacional e deteccdo de fraudes. O projeto integrou dados da SES/SP que
estavam fragmentados em mais de 80 bancos diferentes, garantindo mais agilidade e
assertividade na tomada de decisdo dos gestores (PORTAL TELEMEDICINA, 2022).

Ao cruzar dados de diversas bases é possivel encontrar inconsisténcias que podem
ser indicativas de fraude ao Sistema Unico de Satde — SUS. No projeto desenvolvido pela
Portal Telemedicina junto a SES/SP, foi possivel identificar e conter fraudes na
dispensagéo de medicamentos no Estado. A IA identifica padrOes entre os casos suspeitos

e emite alertas aos gestores de salde. Projetos semelhantes podem ser desenvolvidos para
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controle em outras atividades, como cirurgias, gastos com material médico, entre outras
aplicacoes.

Neste contexto, 0 que se verifica € que varias ferramentas de IA para populacdo e
salde publica podem ser usadas nos sistemas de salde. Por exemplo, novos
desenvolvimentos em IA podem, ap6s avaliagdo rigorosa, melhorar a identificacdo de
surtos de doencas e apoiar a vigilancia. No entanto, existem preocupagdes sobre 0 uso da
tecnologia para vigilancia em satde publica, promogdo e respostas a surtos, que devem
ser consideras antes do uso da IA para tais fins, incluindo a tensao entre os beneficios da
vigilancia para a saude publica, em contrapartida da preocupacdo com a privacidade e
autonomia individual.

Nos termos do relatério da ONU (2021), embora a implementacdo da IA seja
promissora para a ampliacdo do acesso universal aos servigos de salde, € necessario
abordar a tematica em torno da seguranca do paciente, que pode estar em risco com 0 uUso
da IA em situagdes que podem néo ter sido previstas durante a revisao regulatoria da
tecnologia para aprovacao. Isto é, é imprescindivel considerar 0s possiveis erros em
sistemas de 1A, incluindo recomendacdes incorretas (por exemplo, qual medicamento
usar, qual dos pacientes tratar com mais urgéncia) e recomendacdes baseadas em
resultados falso-negativos ou falso-positivos, que podem causar leséo a um paciente ou a
um grupo de pessoas com a mesma condicdo de saude.

A resiliéncia do modelo, ou o desempenho de uma tecnologia de 1A ao longo do
tempo, é um risco relacionado. Os profissionais de salude também cometem erros de
julgamento e outros erros humanos, mas o risco com a IA é que tal erro, se corrigido em
um algoritmo, pode causar danos irreparaveis e prejudicar milhares de pessoas em pouco
tempo se a tecnologia for amplamente utilizada (ONU, 2021).

As preocupacdes €ticas e 0s riscos associados a expansdo do uso da IA para a
salde devem ser discutidas, incluindo por quem e como tal tecnologias sdo implantadas
e desenvolvidas. Os quesitos tecnoldgico, juridicos, de seguranca e éticos, sdo desafios e
preocupacoes discutidos ndo para dissuadir o uso potencial da IA para a satde, mas para

garantir que a IA cumpra seu grande potencial e promessa.

85



CONSIDERACOES FINAIS

A saude encontra-se entre os direitos fundamentais sociais protegidos pela
Constituicdo de 1988. Trata-se de um direito universal e gratuito, fundamentado no
principio da dignidade da pessoa humana.

A Constituicdo de 1988 estabeleceu um amplo sistema de seguridade social
composto por salde, previdéncia social e assisténcia social. No que diz especificamente
ao direito a salde, instituiu o sistema Unico de saude (SUS), envolvendo todos os
membros do pacto federativo. Assim, Unido, Estados, Distrito Federal e Municipios
devem atuara em harmonia para o atendimento ao direito fundamental a saude.

Conforme destacado no capitulo destinado ao acesso a saide como um direito
fundamental, insta salientar que a saude é um direito de todos e, a0 mesmo tempo, dever
do Estado. Este direito deve ser garantido por meio de politicas sociais e econdémicas que
visem a reducdo do risco de doenca e de outros agravos.

De acordo com a OMS, as tecnologias constituem um componente essencial dos
sistemas de saude. Por isso, um sistema de salde eficaz deve garantir o0 acesso equitativo
as tecnologias que tém qualidade, seguranca, eficacia e custo-efetividade comprovados.
Dentre as atribuicbes do SUS, destaca-se o que diz respeito a impulsionar o
desenvolvimento cientifico e tecnoldgico, funcdo que deve ser observada como hipotese
para a efetiva propagacéo da saude coletiva.

O direito a saude, no Brasil, padece das mesmas caréncias de uma pluralidade de
outros direitos sociais: a falta de efetividade ou o baixo grau de efetividade. O que se
verifica é que o SUS ¢ efetivo enquanto norma em todo territorio brasileiro, mas ndo se
efetiva enquanto acesso para toda a populacdo. Por essa perspectiva, deve a politica de
salde, modelo de politica social, ser atrelada a politica econémica, a fim de garantir que
insumos, servicos, profissionais, medicamentos e equipamentos sejam fornecidos a toda
a populacéo.

A efetivacdo de direitos tem sido um dos problemas mais cruciais do nosso tempo,
embora ndo tenha sido diferente no passado. Entre a declaracdo do direito e a sua efetiva
aplicacdo na vida cotidiana, tem havido um largo espaco. Esse fosso continua a gerar
danos, inviabilizando ou, pelo menos, adiando a efetivacdo de normas juridicas, estejam
elas em qualquer plano da piramide juridica.

Em decisdo proferida nos dias 6 e 7 de maio de 2020, o STF reconheceu a

existéncia do direito fundamental a protecéo de dados pessoais. Em fevereiro de 2022, foi
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promulgada a emenda constitucional que constitucionalizou esse direito (art. 5°, inciso
LXXVII).

A LGPD estabeleceu ampla protecdo dos dados pessoais e faz distin¢do entre
dados pessoais gerais e dados pessoais sensiveis. Os primeiros sdo qualquer dado relativo
a pessoa humana, ja os dados pessoais sensiveis referem-se aos aspectos especificos da
existéncia humana, tais como origem racial ou ética, convicgdo religiosa, opinido politica,
filiacdo a sindicato ou a organizacdo de caréter religioso, filos6fico ou politico, a satde
ou a vida sexual, bem como aos dados genéticos ou biométricos, quando vinculados a
uma pessoa natural. Esses dados, por seu carater essencial, devem receber protecdo
juridica mais qualificada e eficaz.

A mencionada lei tratou de uma pluralidade de temas, especialmente, da
seguranca e do sigilo dos dados pessoais sensiveis e dos padrdes de boas praticas e de
governanga. Essas normas precisam ser observadas pelos agentes de tratamento (operador
e controlador), sob pena de responsabilizacao.

O consentimento do titular dos dados pessoais tem valor extraordinariamente
importante no processo de tratamento desses dados. Salvo excecdes estabelecidas pela
propria LGPD, nao pode haver tratamento de dados pessoais gerais sem o consentimento
do seu titular. No que tange aos dados pessoais sensiveis, 0 legislador foi ainda mais
restritivo.

O controlador e operador, habilitados a realizarem tratamentos de dados pessoais,
especialmente o0s de natureza sensivel, assumem enormes responsabilidades na protecédo
desses dados, podendo ser compelidos a responderem pelos danos decorrentes de suas
atividades.

Neste sentido, os agentes de tratamento estdo submetidos a triplice
responsabilidade: administrativa, civil e penal, ainda que a responsabilidade penal nao
decorra da LGPD, mas de outros corpos normativos. Essas trés reponsabilidades,
inclusive, podem incidir de modo cumulativo.

Desse modo, a pesquisa reconhece que a LGPD protege adequadamente os dados
pessoais sensiveis. Contudo, adverte para a necessidade de 0s agentes de tratamento, bem
como empresas, instituicdes e governos, estarem comprometidos com a efetivacdo das
suas normas.

Com a implementacdo das diversas categorias de Inteligéncia Artificial,
verificam-se ferramentas que incentivam o aumento da eficiéncia e eficacia dos setores,

seja atraveés de softwares para diagndsticos, gestdo de hospitais, documentos e automagéo
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de procedimentos em departamentos privados, ou para aplicacbes em setores publicos.
Quando se trata de aplicacdo de tecnologias no setor pablico, o debate deve ser ainda mais
aprofundado, em razdo da seguranca e estabilidade frente as inimeras possibilidades que
surgem das tecnologias disruptivas.

Diante da aplicacdo da IA em servigos de saude, identifica-se que o advento das
novas tecnologias trouxe grandes avancos e beneficios para a sociedade e a economia.
Para além de uma sociedade informacional e conectada, as tecnologias da informacéo
desenvolvem cada vez mais formas de aprimorar a eficiéncia das atividades ja
desenvolvidas por seres humanos.

A sociedade tecnoldgica reflete diretamente no setor da saude, desempenhando
papel essencial em novas perspectivas de acesso universal. Diante da incorporacdo de
novas tecnologias, € necessario considerar os inegaveis beneficios a qualidade de vida da
populacdo e realizar uma andlise por fatores como seguranca, eficiéncia e redugédo de
Ccustos.

Destaca-se que 0s gastos em saude, quando bem direcionados por politicas de
regulamentacéo, serdo investimentos para o proprio Estado, que garantira o acesso a um
direito fundamental, com assisténcia e alta probabilidade de prevencdo de doencas.
Avaliar as hipoteses de implementacéo e padronizacdo dos novos recursos tecnolégicos
é papel essencial do Estado e das politicas de aprimoramento na incorporacdo de
tecnologias dos sistemas de saude.

E imprescindivel o aprofundamento das pesquisas, investimento e gerenciamento,
para que a dindmica de incorporacao tecnoldgica no setor de saude seja realizada por uma
perspectiva de custo-efetividade, viabilizando a possibilidade do equilibrio orcamentario
diante da escolha de ferramentas adequadas para cada realidade e modelo de nego6cio na
area da saude. Para evitar constrangimentos or¢camentarios, a prestacdo de adequados
servicos de satde demandara da construcdo de variadas politicas publicas, sendo possivel
verificar que as politicas de desenvolvimento e inovagdo sdo essenciais.

Ficou demonstrado que a implementacdo de 1A pode e tem sido frequentemente
utilizada para aprimorar os servicos medicos hospitalares e ampliar 0 acesso aos servicos
de saude. Entretanto, constata que ainda ndo ha como afirmar se este cenario permanecera
irretocavel.

E possivel e necessario aplicar as categorias de 1A de forma critica, considerando
as inimeras possibilidades e perspectivas advindas destes novos recursos tecnoldgicos,

mas também e, principalmente, levar em consideracdo todos os desafios que serdo
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propostos no decorrer do tempo. As mudancas de paradigmas e o desenvolvimento das
tecnologias da informacéao e inovacoes requerem do Direito uma regulamentacdo da 1A

especialmente voltada ao setor da saude.
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