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formacao académica do profissional de tecnologia da informa¢éo da UTFPR em face
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Profissional em “Direito, Sociedade e Tecnologias” da Escola de Direito das
Faculdades Londrina, Londrina, 2025.

RESUMO

O presente estudo analisa a necessidade de inclusdo de disciplina que aborde os
fundamentos e os principios que regem a protecdo de dados pessoais nos cursos de
tecnologia da informacédo oferecidos pela Universidade Tecnoldgica Federal do
Parana (UTFPR). A pesquisa se justifica pela potencial influéncia que os produtos do
trabalho desses profissionais promovem na estrutura social e no cotidiano dos
individuos. O objetivo do estudo é contribuir com a reducdo dos problemas sociais
decorrentes do mau uso dos dados pessoais dos usuarios, por meio da propositura
de inclusdo de disciplina que aborde os principios éticos relacionados a pratica
profissional. Para tanto, optou-se pela andlise de caso concreto das ementas das
disciplinas obrigatorias oferecidas pela referida instituicdo de ensino nos cursos de
ensino superior que tratam de tecnologia de informagdo. O estudo de caso
possibilitara que, a partir de um caso especifico, identifigue-se se a UTFPR
disponibiliza aos académicos, em seu plano de ensino, acesso a conhecimentos
basicos acerca dos direitos fundamentais que a profissdo tem o potencial de
ofender. Aliado a isso, utiliza-se o0 método de pesquisa hipotético-indutivo, com
dados fornecidos pela propria instituicdo. Tendo em vista a necessidade de analise
pormenorizada das emendas das disciplinas oferecidas nos termos propostos por
este estudo, utiliza-se a abordagem qualitativa de analise de dados para responder a
seguinte pergunta de pesquisa: em que medida a Universidade Tecnoldgica Federal
do Parana contribui para a formacao de profissionais de tecnologia da informacéo
alinhados com as regras previstas na Lei Geral de Protecdo de Dados (LGPD)? A
hip6tese trabalhada nesta pesquisa é a de que a UTFPR néo disponibiliza em seus
cursos de tecnologia da informacdo disciplina que contribua para formacdo do
profissional em concordancia com os bens juridicos tutelados pela LGPD. Ao final, a
pesquisa conclui haver insuficiéncia do plano de ensino dos cursos superiores em
tecnologia da informacéo da UTFPR quanto a capacitar os seus académicos para 0s
fins objetivados na LGPD. Por isso, sugere-se a inser¢cao de nova disciplina nas
matrizes curriculares, cuja ementa proponha-se especificamente a formar
profissionais conscientes de seu papel na dindmica social e, portanto, a mitigar a
violacéo dos bens juridicos tutelados pela LGPD.

Palavras-chave: Lei Geral de Protecdo de Dados; Matriz Curricular; Tecnologia da
Informacéo; Universidade Tecnoldgica Federal do Parana; Efetivacdo dos Direitos;
Mestrado Profissional.
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ABSTRACT

This study analyzes the need to include a subject that addresses the fundamentals
and principles governing the protection of personal data in the information technology
courses offered by the Federal University of Technology - Parana (UTFPR). The
research is justified by the potential influence that the work products of these
professionals have on the social structure and daily lives of individuals. The aim of
the study is to help reduce social problems arising from the misuse of users' personal
data, by proposing the inclusion of a subject that addresses ethical principles related
to professional practice. To this end, a case study of the compulsory subject’s
summary offered by the UTFPR in higher education courses dealing with information
technology was carried out. The case study will make it possible to identify, from a
specific case, whether UTFPR provides students, in its teaching plan, access to basic
knowledge about the fundamental rights that the profession could potentially offend.
In addition, the hypothetical-inductive research method is used, with data provided by
the institution itself. Considering the need for a detailed analysis of the courses
summaries under the terms here proposed, a qualitative approach of data analysis
was used to answer the following research question: to what extent does the Federal
University of Technology - Parana contribute to the training of information technology
professionals in line with the rules laid down in the Brazilian Data Protection Law
(LGPD)? The hypothesis put forward in this research is that UTFPR does not provide
a subject in its information technology courses that contributes to training
professionals in accordance with the legal assets protected by the LGPD. Finally, the
research concludes that the teaching plan of UTFPR's higher education courses in
information technology is insufficient to train its students for the purposes of the
LGPD. For this reason, it is suggested that a new subject be included in the
curriculum, which summary is specifically designed to train professionals who are
aware of their role in social dynamics and, therefore, to mitigate the violation of the
legal assets protected by the LGPD.

Keywords: Brazilian Data Protection Law; Curricular Matrix; Information Technology;
Federal University of Technology - Parana; Rights Enforcement; Professional
Master's Degree.
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1 INTRODUCAO

Esta pesquisa se destina ao estudo das ementas das disciplinas constantes
nas matrizes curriculares dos cursos de ensino superior em tecnologia da
informacéo oferecidos pela Universidade Tecnoldgica Federal do Parana (UTFPR), a
partir dos fundamentos e dos principios que regulam a protecdo de dados pessoais,
insculpidos na Lei Geral de Protecao de Dados (LGPD, Lei n° 13.709/2018).

Os impactos das novas tecnologias na sociedade e a percepcao critica do
profissional de tecnologia acerca de seu envolvimento na nova dinamica social
motivaram o presente objeto de estudo.

Ademais, optou-se por utilizar as disciplinas oferecidas pela UTFPR como
estudo de caso, porquanto entende-se que essa instituicAo materializa a intencéo
governamental na promocdo da qualificacdo técnica gratuita da populacdo e no
consequente desenvolvimento tecnolégico do pais.

No que se refere as limitagdes da modalidade do curso e da disciplina,
restringiu-se a andlise dos cursos de bacharelado na é&rea de tecnologia da
informacédo, j& que possuem maior carga horaria de ensino, o que 0s tornam mais
capazes de absorver eventual nova disciplina; por fim, excluiu-se da pesquisa a
analise das disciplinas facultativas, na medida em que dependem do interesse
individual do estudante e da formacdo de nimero minimo de interessados para sua
oferta, o que n&o promoveria a intencdo equalizadora educacional aqui objetivada.

No total, foram analisadas as seguintes disciplinas obrigatorias e suas
respectivas ementas, de acordo com o curso e o campus: 1) Sistemas de
Informagdo — campus Francisco Beltrdo: Informética e Sociedade; Filosofia e
Tecnologia; Interagdo Humano-Computador; Trabalho, Tecnologia e Sociedade; e
Seguranca da Informacéo; 2) Sistemas de Informag&o — campus Curitiba: Sociologia;
e Filosofia da Ciéncia e da Tecnologia; 3) Engenharia de Software — campus Dois
Vizinhos: Etica, Normas e Postura Profissional; e Interagdo Humano-Computador; 4)
Engenharia de Software — campus Cornélio Procopio: Fundamentos de Etica;
Interacio  Homem-Computador; Seguranca da Informacgédo; 5) Engenharia de
Computacdo — campus Cornélio Procépio: Fundamentos de Etica; 6) Engenharia de
Computacdo — campus Toledo: Seguranca Computacional; 7) Engenharia de
Computacdo — campus Apucarana: Seguranca e Auditoria de Sistemas; 8)

Engenharia de Computacdo — campus Pato Branco: Interacdo Ser Humano-
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Computador; Seguranca Computacional; e Etica, Profissdo e Cidadania; 9)
Engenharia de Computacdo — campus Curitiba: Sociologia; Filosofia da Ciéncia e da
Tecnologia; e Etica, Profissdo e Cidadania; 10) Ciéncia da Computacdo — campus
Santa Helena: Interacdo Humano-Computador; e Ciberseguranca; 11) Ciéncia da
Computacdo — campus Ponta Grossa: Fundamentos da Etica Profissional; e
Interacdo Humano-Computador; 12) Ciéncia da Computacdo — campus Campo
Mourao: Etica em Computacéo; Interacdo Humano-Computador; e Ciberseguranca;
13) Ciéncia da Computacdo — campus Medianeira: Filosofia; e Interagdo Humano-
Computador.

Com este estudo, objetiva-se contribuir com a reducéo dos problemas sociais
decorrentes do mau uso dos dados pessoais dos usuarios, por meio da propositura
de inclusdo de disciplina que aborde os principios éticos relacionados a pratica
profissional, com especial atencdo aos bens juridicos protegidos pelo ordenamento
juridico brasileiro — sobretudo aqueles referentes a protecdo de dados pessoais —,
nas matrizes curriculares de ensino superior dos cursos de tecnologia da informacao
da UTFPR.

Para tanto, adota-se o procedimento de estudo de caso instrumental, uma vez
gue visa, a partir do caso em concreto, obter visdo operacional pelo método indutivo
sobre a tematica proposta. No caso, o tema a ser compreendido diz respeito a
orientacdo (ou a auséncia dela) dos futuros profissionais das areas de tecnologia da
informacéo acerca dos conceitos e dos regramentos atinentes a LGPD.

Além disso, utiliza-se o método hipotético-indutivo, por meio da analise dos
dados constantes no site oficial da UTFPR sobre os cursos e as ementas das
disciplinas ofertadas. Parte-se, dessa forma, da hipétese de que a UTFPR néo
disponibiliza, em seus cursos de tecnologia da informacéo, disciplina que contribua
para a formacdo do profissional em concordancia com os bens juridicos tutelados
pela LGPD.

Os dados colhidos seréo analisados por meio de abordagem qualitativa, visto
que, apos a delimitacdo do escopo, faz-se necessario o exame pormenorizado do
conteudo programatico das disciplinas obrigatérias dos cursos em estudo para
responder a pergunta da pesquisa, qual seja: em que medida a Universidade
Tecnologica Federal do Parana contribui para a formacdo de profissionais de
tecnologia da informacdo alinhados com as regras previstas na Lei Geral de

Protecéo de Dados?
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A partir da analise de natureza basica dirigida, o presente estudo pretende
auxiliar na compreensdo do estado da arte das matrizes curriculares e das
respectivas ementas dos cursos de tecnologia da informacdo oferecidos pela
UTFPR, com o intuito explicativo de identificar a contribuicdo do ensino superior
dessa instituicdo na construcdo de profissionais aderentes a protecdo dos bens
juridicos tutelados pela LGPD.

Isso porque compreende-se que os fins objetivados nos regramentos juridicos
decorrentes das inovacdes tecnolégicas dependem, além de normativas claras com
previsdo de penalizacdo por condutas danosas, da formacdo de base técnica-
juridica dos profissionais de tecnologia.

A pesquisa se justifica porque reconhece que o aumento exponencial do
tratamento de dados pessoais, decorrente do carater onipresente da tecnologia nas
relacBes sociais, passou a representar um fator de risco de violacdo dos direitos
inerentes ao desenvolvimento humano. Dessa maneira, a formacdo do profissional
de tecnologia da informacgédo deve ter por norte o desenvolvimento do pensamento
critico e da consciéncia social relativa a pratica profissional, a partir da compreensao
dos direitos fundamentais que estdo envolvidos no tratamento de dados pessoais.

O estudo de caso proposto € de relevancia porquanto constata que o avanco
tecnolégico vem impondo a reformulacédo e, ndo raramente, a inovacédo das formas
de organizacdo social. Nesse cenario, € essencial que a formacgédo profissional
acompanhe a influéncia da tecnologia nas relagcbes humanas, tanto no ambito
individual quanto no social, e atue, no tratamento de dados pessoais, com
conhecimento acerca dos direitos da personalidade, a privacidade e a liberdade,
que, emoldurados pelo principio da dignidade da pessoa humana, ramificam as
demais garantias fundamentais tuteladas pela LGPD.

A proposta adequadora dessa nova realidade social é a inclusédo de disciplina
especifica sobre a tematica nas matrizes curriculares de ensino superior dos cursos
de tecnologia da informacdo da UTFPR (posto que a pesquisa se limita ao estudo de
caso dessa universidade). Assim, cumpre-se com a modalidade profissional do
Programa de Mestrado das Faculdades Londrina, ndo somente por meio da
elaboracdo da proposta mitigadora do problema identificado, mas também pela
analise das raizes que afastam a LGPD de atingir seus objetivos dos profissionais de

tecnologia da informacao.
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Quanto a area de concentracdo do Programa de Mestrado Profissional
oferecido pelas Faculdades Londrina, o presente estudo adere-o ao articular os
estudos do Direito e da sociedade ao fendmeno promovido pelos avangos
tecnologicos. Nesse sentido, busca-se estudar a pertinéncia da inclusdo, na matriz
curricular dos cursos de ensino superior nas areas de tecnologia da informacao, de
nocdes acerca dos fundamentos positivados na LGPD como modo de promocéo de
um ambiente tecnoldgico socialmente adequado, no qual os direitos fundamentais
orientem o desenvolvimento tecnolégico.

Aliado a isso, inclui-se o presente estudo na Linha de Pesquisa 1 do referido
Programa de Mestrado, intitulada “Direito, Praxis e Sociedade da Informacéo e do
Conhecimento”, cujo objetivo é capacitar os mestrandos e orienta-los a solucdo de
problemas encontrados no Direito, pois tem como foco a analise do “acesso efetivo
de todas as pessoas ao exercicio dos direitos fundamentais sociais, tais como o
acesso a educacao, a informacéo, ao trabalho e a participacdo politica, bem como
usufruir de politicas publicas” (Faculdades Londrina, 2024, n.p.).

Ademais, tendo em vista que este estudo demonstra 0s impactos das
inovacdes tecnolégicas na sociedade e a necessidade de conscientizacdo dos
profissionais de tecnologia da informacdo a respeito do potencial ofensivo aos
direitos fundamentais sociais, inerente a profissao, adequa-se a pesquisa ao Projeto
de Pesquisa 1, denominado “Impactos das inovacdes tecnolbgicas e seu papel na
efetivacao dos Direitos Fundamentais Sociais” (Faculdades Londrina, 2024, n.p.).

Por fim, estrutura-se a pesquisa da seguinte forma: inicia-se o trabalho com
um estudo sobre a sociedade da informacdo e do conhecimento, oportunidade na
qual se analisa o0 processo evolutivo da pesquisa no Brasil, bem como sua
contribuicdo no desenvolvimento social e profissional de seus cidadaos; a seguir,
elencam-se 0s aspectos principiolégicos da LGPD e do Direito Constitucional a
Protecdo de Dados Pessoais, utilizando-os como pontos norteadores da anélise das
ementas dos cursos de tecnologia de informacédo da UTFPR, na medida em que
visam a protecdo dos direitos fundamentais dos usuarios de tecnologia diante do
potencial mau uso de seu dados pessoais, e defende-se o direito fundamental a
educacdo do profissional de tecnologia como fator de desenvolvimento pessoal e
coletivo; ato continuo, passa-se a analise dos dados colhidos com o estudo de caso

proposto.
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2 SOCIEDADE DA INFORMACAO E DO CONHECIMENTO: ADEQUACAO DA
FORMACAO DO PROFISSIONAL DE TECNOLOGIA PARA A EFETIVIDADE DO
DIREITO FUNDAMENTAL DE PROTECAO DE DADOS PESSOAIS

No presente capitulo, aborda-se a sociedade da informacdo e do
conhecimento, com destaque para a importancia de adequar a formacg&do dos
profissionais de tecnologia as demandas sociais e éticas da profissdo. Discute-se,
também, a necessidade de garantir a efetivacdo dos direitos fundamentais, com
énfase no direito a educacdo como um pilar central para os desenvolvimentos
pessoal e social. Além disso, ressalta-se a protecdo de dados pessoais, como um
direito fundamental tanto individual quanto coletivo, frente os desafios trazidos pela

era digital.

2.1 EVOLUCAO DA PESQUISA CIENTIFICA NO BRASIL: IMPACTOS
TECNOLOGICOS E DESAFIOS SOCIAIS

A pesquisa cientifica, inicialmente realizada por cientistas que trabalhavam
isoladamente e em diferentes locais do mundo, evoluiu gradualmente e deu inicio a
institucionalizacdo da ciéncia, organizando-se, a principio, nas universidades e em
outras instituicbes académicas. A partir do século XIX, efetivou-se a consolidacao da
institucionalizacdo da ciéncia, quando foi possivel observar grandes mudancas e
transformacdes na sociedade decorrentes do desenvolvimento e da continua
renovacao tecnolégica (Hoffmann, 2011).

A partir dessa consolidagdo da ciéncia, apta a promover desenvolvimento e
transformacdo tecnologica, Wanda Aparecida Machado Hoffmann nota que a
pesquisa e o avanc¢o tecnoldgico influenciam direta e positivamente a vida em

sociedade e o bem-estar individual:

Esse cendrio vai impactar fortemente no comportamento humano e na
organizacdo da sociedade, gerando de forma crescente e acumulativa os
desafios complexos da sociedade do inicio do século XXI. A velocidade de
producdo de novos conhecimentos cria, continuamente, novas perspectivas
para o bem-estar dos individuos e para a melhoria da sociedade em geral;
entretanto, VAarios aspectos ou riscos surgem nesse processo gue muitas
vezes podem escapar do controle e exigem a ampliacdo da visdo do mundo
e do relacionamento entre as pessoas ou entre os cientistas/pesquisadores,
tendo por escopo a relagdo harmonica entre CTS (Hoffman, 2011, p. 11/12).
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Ademais, as tematicas que envolvem Ciéncia, Tecnologia e Sociedade (CTS)
“vem ocupando espago cada vez maior nas universidades, nos cursos universitarios
e nas discussfes a respeito de ciéncia e das inovagdes tecnoldgicas na sua relacéo
com a sociedade” (Hoffmann, 2011, p. 7).

A proposito, Alberto Passos Guimaraes inicia o prefacio da obra de Sergio
Machado Rezende! destacando o fato de que, no Brasil, embora existissem estudos
de ensino superior desde o século 19, somente em 1934, com a criacdo da
Universidade de S&o Paulo, sua primeira universidade tornou-se bem-sucedida,
sendo que, em comparacdo aos Estados Unidos da América do Norte, cuja
colonizacdo assemelha-se a brasileira, as primeiras universidades surgem a partir do
século 17 (Rezende, 2010).

Partindo de uma grande expansdo de instituicdes universitarias no pais,
principalmente depois da Segunda Guerra Mundial, o desenvolvimento da ciéncia e
da tecnologia no Brasil exigiu a criacdo de um amplo conjunto de instituicdes e de
um novo estatuto para o ensino universitario, que proporcionou a sua incorporagcao
gradual como instrumento na agenda das politicas publicas, tornando-se participe no
enfrentamento das questdes sociais. Além de formar profissionais de nivel superior
para o mercado de trabalho, as universidades formam pesquisadores, cujos
conhecimentos gerados possibilitam o desenvolvimento cientifico e tecnoldgico do
pais; e o grau de prosperidade atingido pelos paises tem forte correlagdo com a
qualidade de seu ensino superior e com o estagio de avanco de sua ciéncia e de sua
tecnologia (Rezende, 2010).

No Brasil, o Conselho Nacional de Pesquisas (CNPq) foi criado em 15 de
janeiro de 1951 (por meio da promulgacao da Lei n° 1.310), e representou grande
marco no projeto de promocéo da pesquisa e da tecnologia no pais, na medida em
gue fomentou, de maneira estruturada e destacada, a pesquisa cientifica nacional
(GOV.BR, 2020).

Complementarmente, a Coordenacédo de Aperfeicoamento de Pessoal de
Nivel Superior (CAPES) foi instituida em 11 de julho de 1951, por meio do Decreto
n°® 29.741, e teve como objetivo o aperfeicoamento dos profissionais do ensino

superior. “Em 1952, a CAPES iniciou oficialmente seus trabalhos, avaliando pedidos

1 Momentos da ciéncia e tecnologia no Brasil: uma caminhada de 40 anos pela C&T (2010).
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de auxilios e bolsas. Em 1953 foram concedidas 54 bolsas e em 1954, 194”
(GOV.BR, 2014).

O primeiro curso de mestrado estabelecido no pais foi em 1963, na Escola de
Quimica da Universidade do Brasil (atual Universidade Federal do Rio de Janeiro) e,
segundo Rezende (2010), isso somente foi possivel devido a instituicdo de 6rgaos,
“‘como o CNPq e Capes, [que] desde o inicio da década de 1950, concediam bolsas
de pos-graduacdo no exterior e financiavam projetos de pesquisa em algumas
universidades e institutos de pesquisa” (p. 57).

O Brasil, que ja estava atrasado em relacdo ao desenvolvimento cientifico e
tecnolégico dos paises mais desenvolvidos, sofreu relevante perda intelectual e
retrocedeu historicamente ao ter diversos cientistas expulsos do territério durante os
chamados anos de chumbo vivenciados ao longo da Ditadura Militar (Lent, 2019).
Citam-se, como exemplo, os prejuizos elencados por Herman Lent, que fora

pesquisador da Fundacédo Oswaldo Cruz (Fiocruz) desde 1930:

1) Exting&o sumaria de varias linhas de pesquisa.

2) Eliminag&o de estagiarios e alunos ligados aos cientistas afastados.

3) Perigo de dispersao e liquidagdo do patriménio incalculavel de cole¢bes
de insetos e helmintos (cole¢do do IOC, colecdo Costa Lima, Colecéo F.
Zikan, colecao Adolpho Lutz, colecdo Arthur Neiva, colegdo Lauro
Travassos, colecao César Pinto, colecdo Fabio Werneck, cole¢cdo Henrique
Aragdo, colecdo Octavio Mangabeira Filho).

4) Extincdo do Laboratério de Neurofisiologia, ligado a Organizacao
Internacional do Estudo do Cérebro.

5) Perigo de destruicdo de uma grande criacdo em laboratério de espécies
diferentes de triatomineos (insetos transmissores da doenca de Chagas),
mantidos vivos ha cerca de 40 anos.

6) Suspensdo das atividades desse mesmo laboratério em cooperagdo com
a Organizacdo Mundial de Saude para o teste de inseticidas contra
“barbeiros”.

7) Impedimento da colaboragdo que ja estava assentada nos cursos de pos-
graduacgdo: de Entomologia, na Universidade Federal do Rio de Janeiro; de
Entomologia, na Universidade Federal do Parang; de Medicina Tropical, na
Universidade Federal do Rio de Janeiro.

8) Impedimento da colaborac¢é@o nos cursos da Fundacao Escola de Saude
Publica.

9) Cessacao da colaboracdo com a Universidade Federal de Minas Gerais e
seus cursos de pés-graduacéo em Parasitologia.

10) Impedimento da colaboragéo estabelecida com o Instituto Nacional de
Pesquisas da Amazénia.

11) Impedimento da colaboragdo com o Conselho Nacional de Pesquisas:
trés dos cientistas eram professores-conferencistas e dois eram bolsistas.
12) Cessacéo da colaboracdo com a Universidade Federal Rural do Rio de
Janeiro (Departamento de Fisiologia e Bioquimica).

13) Cessacdo da colaboragcdo com a Escola de Medicina e Cirurgia
(Parasitologia).
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14) Cessacdao da colaboracdo com a Universidade de Sao Paulo
(Departamento de Quimica, em Ribeirdo Preto).

15) Cessagdo da colaboracdo com o Laboratério de Controle de
Medicamentos Veterinarios, do Ministério da Agricultura.

16) Dificuldades na colaboracdo com o Hospital Central do Exército,
Policlinica do Exército, INPS e Hospitais da Suseme, pelo Centro de
Diagnostico Micoldgico no diagndéstico das micoses humanas.

17) Cessacdo das pesquisas sobre substancias citotdxicas de origem
fungica (para utilizacdo na terapéutica do cancer) (Lent, 2019, p. 55-57).

Sobre esse periodo, o Museu de Astronomia e Ciéncias Afins (MAST) criou o
Projeto Ciéncia na Ditadura, que “tem o objetivo de organizar verbetes dos
professores e cientistas que, de alguma forma, sofreram algum tipo de perseguicéo
em suas carreiras ou foram expurgados durante a ditadura” (Ciéncia na Ditadura,
2024). O projeto estima que, no periodo entre 1964 e 1985, de 800 a 1.000
pesquisadores tenham sido perseguidos.

Com o processo de redemocratizacédo do pais, em 1984, foi instituida a Lei de
Reserva de Mercado de Informatica, a qual visou impelir que multinacionais
estabelecidas no Brasil desenvolvessem tecnologias nacionais. O autor
complementa que essa lei mudou “inteiramente a perspectiva da ciéncia realizada no
Brasil, passando de uma caracteristica mais académica e contemplativa para um
papel ativo no nosso desenvolvimento tecnolégico” (Rezende, 2010, p. 95).

Da mesma forma que a Lei n°® 7.232/84 buscou, por meio da reserva do
mercado brasileiro, implantar os conhecimentos académicos na pratica industrial,
promovendo a capacitacao nacional nas atividades de informética em proveito do
desenvolvimento social, cultural, politico, tecnoldgico e econémico da sociedade, a
LGPD, Lei n® 13.709/2018 visa, a partir da incrementacao legislativa, positivar, em
dltima analise, os saberes, advindos das ciéncias sociais na préatica profissional
relacionada a tecnologia da informagé&o, realizando mudanga no comportamento
social.

Nao se ignora que o processo educacional inicia-se a partir do primeiro
relacionamento do individuo com o ambiente que o circunda. No entanto, € urgente
conscientizar os profissionais da area de tecnologia da informacao sobre os direitos

fundamentais relativos a sua pratica profissional, o que se analisara a seguir.
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2.2 DA NECESSIDADE DE ADEQUACAO DA FORMACAO DO PROFISSIONAL DE
TECNOLOGIA AOS FINS SOCIAIS INERENTES A PROFISSAO

O aumento da producdo de conhecimento e o aumento do acesso a ele
exercem influéncia no comportamento e na organizacao social (Hoffmann, 2011).
Desse modo, os direitos fundamentais previstos na Constituicdo brasileira devem ser
capazes de acompanhar o desenvolvimento social e tecnologico, motivo pelo qual é
compreensivel que essa protegdo tenha comecgado “a se estruturar com maior
autonomia ho momento em que o processamento automatizado de dados passou a
representar, por si s6, um fator de risco para o individuo” (Doneda, 2023, p. 4). O

autor Danilo Doneda complementa que

0 aumento exponencial no volume, na intensidade e mesmo nha
complexidade nos tratamentos de dados pessoais desde a fundagdo da
disciplina fez com que ela fosse, constantemente, incorporando novos
elementos para garantir a tutela integral da pessoa (Doneda, 2023, p. 4).

Nesse cenario de transformacdo social, impulsionada sobretudo pelo
desenvolvimento cientifico e tecnolégico, novos direitos vao integrando-se aos
anteriores, pois, como bem pontua José Afonso da Silva, “Sempre que um bem
inerente & pessoa humana se encontra oprimido ou ameacgado surge a necessidade
de sua protecdo juridica, e, entdo, esse bem adquire contornos de um direito
fundamental” (Silva, 2014, p. 439).

Os impactos das inovagBes tecnologicas nas relacdes sociais sao
inquestionaveis, e, consequentemente, a necessidade de adequacao da formacao
dos futuros profissionais de tecnologia também é. Por isso, esta pesquisa visa
alcancar o objetivo vislumbrado por Sergio Machado de Rezende, que afirmou a
relevancia dos programas de pos-graduacao, ja que possuem o condao de exercer
“‘influéncia ponderavel nos cursos de graduacado correspondentes, motivando os
estudantes para a pesquisa basica e aplicada e melhorando o nivel de ensino”
(Rezende, 2010, p. 22).

Com esse animo, as matrizes curriculares dos cursos de ensino superior de
tecnologia da informacéo oferecidos pela UTFPR? serdo estudadas, adequando os

futuros profissionais desses cursos aos novos desafios apresentados pelos

2 Os cursos selecionados e as respectivas matrizes serdo abordados no capitulo 4.
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potenciais tecnoldgicos, com o fim de colaborar com a melhora do nivel do ensino
superior dessa area.
Isso se faz necessario porque, como j& identificado por Paulo Freire em 1979,
a transicdo para um novo momento social impde que o profissional desenvolva o
pensamento critico e, assim, possa comprometer-se com o desenvolvimento social
ético.
Estamos convencidos de que o0 momento histérico da América Latina exige
de seus profissionais uma séria reflexdo sobre sua realidade, que se
transforma rapidamente, e da qual resulte sua insercéo nela. Insercdo esta
que, sendo critica, € compromisso verdadeiro. Compromisso com O0s

destinos do pais. Compromisso com seu povo. Com o homem concreto.
Compromisso com o ser mais deste homem (Freire, 2013, p. 20-21).

Embora cada individuo seja responsavel pelo uso que faz de artefatos
tecnoldgicos, € importante que os profissionais que os desenvolvem e 0os manipulam
estejam orientados pelos principios que disciplinam a protecdo de dados pessoais,
insculpidos na LGPD, a saber: o respeito a privacidade; a autodeterminacéo
informativa; a liberdade de expressao, de informacéo, de comunicacao e de opiniao;
a inviolabilidade da intimidade, da honra e da imagem; o desenvolvimento
econdmico e tecnoldgico e a inovacdo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e os direitos humanos, o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais
(Brasil, 2018).

E pelo desenvolvimento da consciéncia critica desses profissionais que o
avanco social-ético, vislumbrado pela LGPD, podera ser alcancado. Dito de outra
maneira, a protecdo dos valores que a referida lei elenca somente se dara por meio
de um projeto educacional que estimule o pensamento critico dagueles que estao
envolvidos no tratamento dos dados pessoais, em especial dos profissionais
advindos dos cursos de ensino superior de tecnologia da informagéo oferecidos pela
UTFPR. Sem a implantacdo desse processo educativo critico, corre-se o risco de se
formar profissionais massificados e instrumentalizados, a servico de interesses

escusos e prejudiciais a coletividade, conforme ja apontado por Paulo Freire:

Se uma comunidade sofre uma mudanca, econdmica por exemplo, a
consciéncia se promove e se transforma em transitiva. Num primeiro
momento esta consciéncia € ingénua. Em grande parte é magica. Este
passo é automatico, mas o0 passo para a consciéncia critica ndo €. Somente
se da com um processo educativo de conscientizagdo. Este passo exige um
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trabalho de promocéo e critizacdo. Se ndo se faz este processo educativo
s0 se intensifica o desenvolvimento industrial ou tecnoldgico e a consciéncia
sofrera um abalo e ser4 uma consciéncia fanéatica. Este fanatismo é proprio
do homem massificado.

Na consciéncia ingénua ha uma busca de compromisso; na critica ha um
compromisso; e, na fanatica, uma entrega irracional (Freire, 2013, p. 36).

Essas mudancas sociais e as fases de transicao para uma nova perspectiva
social requerem, conforme sugerido por Freire, a implementacdo de uma
metodologia de ensino que seja ativa, dialogal e participante, a ser exercida do
seguinte modo: “a) Num método ativo, dialogo, critico e criticista. b) Na modificacédo
do contetido programético da educacao. c) No uso de técnicas, como a de reducéo e
a de codificagao” (Freire, 2013, p. 64).

A propasito, este estudo foca o segundo item elencado por Freire — conteudo
programético —, ja que se trata de sugerir uma suplementacédo especifica na matriz
curricular do ensino superior dos cursos de tecnologia da informacéo oferecidos pela
UTFPR, na intencéo de promover o alcance dos fins almejados na LGPD.

Nesses termos, restringindo-se ao direito fundamental social a educacéo
(CF/88, art. 6°) e ao direito fundamental individual e coletivo a protecao dos dados
pessoais (CF/88, art. 5°, inciso LXXIX), a presente pesquisa pretende, por meio de
estudo de caso, contribuir para a melhoria do ensino superior dos cursos de
tecnologia da informacdo, despertando a consciéncia social atinente a prética
profissional que possa, assim, também evitar — ou ao menos reduzir — que condutas
em desconformidade legal sejam praticadas.

Isso se faz possivel porque, aqui, parte-se do principio de que a educacéo é
parte primordial na promoc¢éo do progresso da sociedade (seja material, intelectual
ou ético), cujas relacbes tém sido, had alguns anos, mediadas pelo uso de
tecnologias.

Ademais, a educacdo se impbe como fator determinante para o
desenvolvimento ético social, uma vez que traz luz a instrumentos de racionalizacao
critica. Disso, surge a preméncia de que a UTFPR, de acesso publico e gratuito,
afastada de interesses mercantis primarios e voltada, em ultima analise, ao bem
comum, contribua intensamente com a formacdo do raciocinio critico de seus
estudantes.

Assim sendo, no cenario de avanco tecnolégico com alteracéo das formas de

organizacédo social, a formacéao critica do profissional de tecnologia da informacéo é
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indispensavel para a protecdo dos bens juridicos protegidos pelo ordenamento
juridico brasileiro, visto que, como mostrado, o tratamento de dados pessoais possuli
inestimavel potencial de violacdo dos direitos fundamentais individuais e sociais.

O impacto da tecnologia na organizacao social fica evidenciado, por exemplo,
nos dados colhidos pelo Instituto Brasileiro de Geografia e Estatistica (IBGE),
segundo o qual 90% dos domicilios brasileiros tinham acesso a internet no ano de
2021, sendo que, no mesmo ano, 96,3% desses domicilios contavam com aparelho
de telefone movel celular. Por outro lado, em 2022, apenas 63,2% dos domicilios
brasileiros tinham esgotamento sanitario (rede geral ou fossa séptica ligada a rede);
85,5% tinham rede geral como principal forma de abastecimento de agua; e 86%
tinham o lixo coletado diretamente (IBGE, 2024).

Veja-se na Figura 1 que, comparando os dados referentes a internet e ao
telefone movel celular (2021) com os dados de servicos publicos mais recentes
(2022), o acesso a essas tecnologias tem aumentado com maior velocidade do que

0S servigos publicos essenciais:

Figura 1 — Domicilios com acesso a internet/telefonia mével comparados com
domicilios com acesso a servicos publico essenciais
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Fonte: Elaborada pela autora a partir de IBGE (2024)

Diante desse crescente acesso tecnologico pela populagdo, aumenta-se,
também, a vulnerabilidade das informagfes particulares a divulgagdo indevida,
tornando-se, portanto, necessaria e urgente a protecao dos dados dos usuarios de
tecnologia.

Nesse tocante, relembra-se o escandalo de proporcao global que envolveu a
plataforma Facebook - Cambridge Analytica em 2018, que trouxe a lume a noticia de
que os dados pessoais de mais de 80 milhdes de pessoas haviam sido utilizados
para manipular a campanha presidencial dos Estados Unidos da América do Norte

(Confessore, 2018). O ocorrido torna evidente o potencial destrutivo que a ma
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utilizacdo dos dados pessoais pode ter no sistema organizacional-social e
democratico mundial.

A par do avanco tecnolégico e do acesso aos seus produtos, o Brasil, em
2022, incluiu no rol dos direitos fundamentais da Constituicdo Federal de 1988 o
direito a protecdo de dados nos meios digitais, mas a constante evolucdo social néo
permite a estagnacao do Direito, sendo certo que, atualmente, também se discute a
pertinéncia da positivagdo do conceito de incluséo digital como uma das maneiras
de exercicio da inclusdo social.

Diante dessa nova realidade legislativa e fatica, € preciso compreender 0s
fundamentos da construcdo historica dos direitos fundamentais; apresentar a
protecdo de dados pessoais como direito fundamental garantido na Constituicao
Federal; relacionar e compreender os fundamentos, os principios e os bens juridicos
tutelados pela LGPD; discutir os direitos fundamentais que estdo envolvidos no
tratamento de dados pessoais; e, por fim, expor as nocbes basicas sobre
responsabilizacdo civil e discutir o dever de seguranca, o sigilo de dados e a
reparacao de danos eventualmente causados a outrem no exercicio profissional da
atividade de tratamento de dados pessoais.

Isso posto, passa-se a analise dos direitos fundamentais previstos na
Constituicdo brasileira e de como estes devem evoluir para acompanhar o0s
progressos social e tecnoldgico, especialmente diante dos riscos associados ao
tratamento automatizado de dados pessoais.

2.3 EFETIVACAO DOS DIREITOS FUNDAMENTAIS

O carater onipresente da tecnologia afeta todas as esferas das relacbes
sociais. Os dados surgem como o ativo mais valioso do século XXI. Considerando
gue concentracao de dados significa concentragcédo de poder, com potencial violagao
dos direitos fundamentais, desenvolveu-se o direito fundamental autbnomo a
protecdo de dados pessoais (Fachin, 2023), pois, no ambito dessa sociedade
tecnolégica, o ordenamento juridico ndo poderia deixar de ser convocado a
assegurar um minimo de protecéo efetiva aos direitos fundamentais afetados (Sarlet,
2023).

Em decisao paradigmatica, o Plenario do Supremo Tribunal Federal (STF), ao

apreciar e julgar a ADI 6.378-DF, afirmou a existéncia de um direito fundamental
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autbnomo a protecdo de dados. No momento que o STF ja atribui o qualificativo de
fundamental ao direito a protecdo de dados, a posterior insercdo do referido direito
no corpo da Carta Magna, pela edicdo de emenda constitucional, apenas eleva o
direito a protecdo de dados ao status formalmente constitucional, alcangando, pois,
além da dimensao material, a dimenséo formal (Fachin, 2023).

O Poder Legislativo, apo6s o julgado prolatado pela Corte Constitucional,
promulgou a Emenda Constitucional n® 115, de 10 de fevereiro de 2022, que
incorporou o direito a protecdo de dados pessoais, inclusive nos meios digitais, entre
os direitos e as garantias fundamentais previstos expressamente na Carta Magna
(CF/88, art. 5°, inciso LXXIX).

Alcada a categoria de direito fundamental (materialmente, pela deciséo
paradigmatica prolatada pelo STF; e, formalmente, com a posterior promulgacéo da
Emenda Constitucional n°® 115, de 20 de fevereiro de 2022), a protecdo de dados
pessoais passou a compor um catalogo especifico de direitos garantidos pela
Constituicao Federal.

Embora néo seja o fim Ultimo desta pesquisa, faz-se necessario tecer alguns
comentarios basicos, sem o intuito de esgotamento do tema, acerca dos direitos
fundamentais.

A terminologia “direitos fundamentais” “se aplica para aqueles direitos do ser
humano reconhecidos e positivados na esfera do direito constitucional positivo de
determinado Estado” (Sarlet, 2018, p. 29). Em complemento, José Afonso da Silva

aduz que séo direitos “Fundamentais’ porque se trata de situagdes juridicas sem as
quais a pessoa humana ndo se realiza, ndo convive e, as vezes, hem mesmo
sobrevive” (Silva, 2014, p. 450).

Os direitos fundamentais, em razdo de sua mutagcdo historica, no que
concerne ao conteudo, a titularidade, a eficacia e a efetivacdo, apresentam-se como
de primeira, segunda e terceira geracdo, havendo, inclusive, quem defenda a
existéncia de uma quarta e até mesmo de uma quinta e sexta geracbes (Sarlet,
2018).

Insta consignar que o uso da expressdo “‘geracdes” pode ensejar a falsa
impressado de sucessao de uma geracao por outra, de modo que a anterior se
extinguiria com a chegada da posterior. Esse raciocinio mostra-se equivocado, pois,
com o advento do direito a protecéo de dados pessoais, por exemplo, ndo se teve a

sucessado (substituicdo) dos diretos existentes (Fachin, 2023, p. 18). Opta-se, por
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esses motivos, utilizar o termo “dimensfes” para designar as camadas progressivas
das protecdes constitucionalmente garantidas.

Os direitos fundamentais de primeira dimensdo séo direitos civis e politicos
que foram conquistados contra a forca do poder exercido arbitrariamente.
Vinculados, assim, ao principio da liberdade, exigem a abstencéo do Estado frente a

uma esfera de autonomia individual (Fachin, 2023). Ensina Celso Lafer que

os direitos humanos da Declaragao de Virginia e da Declaragdo Francesa
de 1789 sdo, neste sentido, direitos humanos de primeira geracdo, que se
baseiam numa clara demarcacéo entre Estado e ndo-Estado, fundamentada
no contratualismo de inspiracdo individualista. S&o vistos como direitos
inertes ao individuo e tidos como direitos naturais, uma vez que precedem o
contrato social. Por isso, sdo direitos individuais: (I) quanto ao modo de
exercicio — é individualmente que se afirma, por exemplo, a liberdade de
opinido; (Il) quanto ao sujeito do direito — pois o titular do direito individual
pode afirma-lo em relagdo a todos os demais individuos, j& que estes
direitos tém como limite o reconhecimento do direito do outro [...] (Lafer,
1988, p. 126).

Ja os direitos fundamentais de segunda dimensdo “estdo vinculados ao
principio da igualdade. Sao direitos econémicos, sociais e culturais, teorizados no
século XIX e formalizados no século XX” (Fachin, 2023, p. 20). Ingo Wolfgang Sarlet

leciona que

0 impacto da industrializacdo e os graves problemas sociais e econdmicos
gue a acompanharam, as doutrinas socialistas e a constatacdo de que a
consagracao formal de liberdade e igualdade ndo gerava a garantia do seu
efetivo gozo acabaram, ja& no decorrer do século XIX, gerando amplos
movimentos reivindicatorios e o reconhecimento progressivo de direitos,
atribuindo ao Estado comportamento ativo na realizacdo da justica social
(Sarlet, 2018, p. 47).

A partir de reinvindicagcdes dos desprivilegiados, que almejavam participar do
bem-estar social (bens decorrentes do processo coletivo acumulado no tempo), o
individuo se coloca como um credor perante a coletividade. Dessa forma, na
segunda geracédo dos direitos fundamentais, tais como o direito ao trabalho, a satude
e a educacéo, tem-se o Estado como sujeito, ja que a coletividade, na relacéo entre
governantes e governados, assumiu a responsabilidade de atendé-los (Lafer, 1988).

Os direitos fundamentais de terceira dimensédo “tém como titular ndo o
individuo na sua singularidade, mas sim grupos humanos como a familia, o povo, a
nacgao, coletividades regionais ou étnicas e a propria humanidade” (Lafer, 1988,

131). Esses direitos, portanto, por pertencerem a todos, indistintamente, ndo podem
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ser cindidos, individualizados. Usualmente, sdo denominados direitos de
solidariedade ou de fraternidade, “em face de sua implicacdo universal ou, no
minimo, transindividual, e por exigirem esfor¢cos e responsabilidades em escala até
mesmo mundial para sua efetivagao” (Sarlet, 2018, p. 49).

Além dos direitos fundamentais de primeira dimensdo (direitos civis e
politicos, vinculados ao principio da liberdade), de segunda dimensdo (direitos
econdmicos, sociais e culturais, vinculados ao principio da igualdade) e de terceira
dimenséo (direito a paz, ao desenvolvimento, a comunicagdo, ao meio ambiente
ecologicamente equilibrado e ao patriménio comum da humidade, vinculado ao
principio da solidariedade), afirma-se, também, a existéncia dos direitos
fundamentais de quarta dimensdo (direito a informacdo, a democracia e ao
pluralismo); e comecam-se a desenhar uma quinta dimensao (direito a paz) e uma
sexta dimenséo (direito a agua potavel) (Fachin, 2023).

Tendo em mente o0 objeto desta pesquisa, a qual pretende, por meio de
estudo de caso, contribuir para a melhoria do ensino superior dos cursos de
tecnologia da informacdo mediante a consciéncia social atinente a prética
profissional, a reflexdo tedrica dos direitos fundamentais fica delimitada, neste
tépico, ao direito fundamental social a educacdo (CF/88, art. 6°) e ao direito
fundamental individual e coletivo a protecdo dos dados pessoais (CF/88, art. 5°,
inciso LXXIX).

Por tal razdo, passa-se ao estudo da educacdo como direito fundamental, ja
que desempenha um papel crucial na formacdo dos estudantes de cursos de
tecnologia da informacdo, especialmente quanto a protecdo de dados pessoais,

alinhando-se ao contexto dos direitos fundamentais constitucionais.

2.4 DIREITO FUNDAMENTAL A EDUCACAO NO AMBITO DO ENSINO SUPERIOR

A historia dos direitos humanos reflete a preocupacdo com a educacéo,
destacando, desde a declaracdo francesa de 1789, a necessidade de garantir o
acesso a educacao e a emancipacao intelectual e politica do individuo na sociedade
(Caggiano, 2009).

Alcado a categoria de direito fundamental social no Brasil, garantido, entéo,
pela ordem constitucional vigente (art. 6° da Constituicdo Federal de 1988), o direito

a educacdo “sustenta por meio da igualdade material vinculada a sua esfera de
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atuacdo o oferecimento de condicbes béasicas para que o individuo possa
efetivamente utilizar-se dos direitos e liberdades que a ordem juridica lhe outorga”
(Lima, 2010, p. 361). A esse respeito, a autora Marcela Catini de Lima ressalta que a
educacgdo é um processo de desenvolvimento social e pessoal que busca “sempre o
progresso, associado a valores éticos e morais” (p. 365).

Tem-se, portanto, que o direito a educacdo é prestigiado e consolidado no
ambito internacional e no ordenamento juridico brasileiro, sendo certo que sua
concretizacdo depende de politicas especificas e da atuacdo do Estado e da
sociedade (Cabral; Felix, 2023).

A educacdo € um direito fundamental relacionado a realizacdo de outros
direitos essenciais e instrumento necessario para o desenvolvimento ético e social
coletivo. “Em razdo de a Constituicdo Federal ndo ter indicado nenhum nivel de
ensino para a atuacdo prioritaria da Unido, reforca-se a sua acao supletiva e
redistributiva em todos os niveis” (Ranieri, 2009, p. 43).

Conforme leciona Cezne (2006), embora o art. 205 da CF/88 preveja que a
educacéao é dever do Estado e da familia, € imperioso reconhecer que, tratando-se
de um dever previsto constitucionalmente em beneficio de todos, cabe ao Estado
promover 0s meios necessarios a sua efetivacdo. Ainda segundo a autora, o Estado
“‘devera ndao somente fornecer a educagao gratuitamente nos estabelecimentos
oficiais, como estabelecer politicas publicas visando a ampliagdo desse sistema,
possibilitando a colaboragdo com a sociedade” (p. 117). Cezne (2006) ressalta que,
nao obstante o patrocinio do ensino superior esteja vinculado aos desenvolvimentos
humanistico, cientifico e tecnolégico do pais, diferentemente dos ensinos infantil e
fundamental, a Constituicdo ndo imp8e a sua obrigatoriedade a populacdo, mas
garante a todos que o Estado o promova de forma universalizada e (no que se refere
aos meios de ingresso) gratuita.

No que se refere & universaliza¢do do ensino superior, ao qual todos poderao
ter acesso de acordo com o seu meérito (apesar da polémica que envolve o termo,
diante do impacto da desigualdade social em todos os aspectos de desenvolvimento
do individuo), frise-se como ponto a parte da presente pesquisa que “0 conceito de
mérito, no entanto, tem assumido contornos mais inclusivos, notadamente a
partir da introducao de politicas afirmativas de cotas raciais e sociais” (Cabra; Felix,
2023, p. 200).
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Ainda sobre o direito fundamental a educacao, € preciso enfatizar que este
nao se limita & mera disponibilizacdo do ensino a populacdo, na medida em que
aquela é acompanhada por um senso global de qualidade em sentido amplo. Em
vista disso, Furtado (2009, p. 175) expde que,

Na verdade, a preocupacdo com a questao da qualidade em todos os
setores da vida contemporanea, inclusive, mas ndo somente, na area de
educacdo, faz parte, como ja nos referimos ante-riormente, de
desdobramentos histéricos de maior amplitude ocorridos em especial, nas
décadas finais do século XX e com repercussdes sociais, econdmicas e
politicas em escala planetéria.

Nesse tocante, Cabral e Felix (2023, p. 201) argumentam que, “com efeito, as
justificativas para a garantia do direito perdem o sentido se ndo ha qualidade na
educacao ofertada”.

Segundo Rangel (2013, p. 37), embora o texto constitucional (art. 206, VII,
CF/88) nao defina “clara e objetivamente o que viria a ser qualidade dentro do
contexto da educacgao escolar’ e ndo exista um consenso doutrinario a respeito de
sua definicdo, esta pode ser descrita, entre outros atributos, pela existéncia de
“estrutura fisica, curriculo, material de ensino, recursos de aprendizado, qualificacao
do corpo docente”.

No caso do presente estudo, enfoca-se o curriculo do ensino superior dos
cursos de tecnologia da informacédo oferecidos pela UTFPR, apontando-se a
necessidade da qualificacdo do professor de Direito acerca da peculiaridade inerente
aos alunos da area de exatas.

Aliado a isso, o art. 207 da CF/88 garante as universidades “autonomia
didatico-cientifica, administrativa e de gestdo financeira e patrimonial” (BRASIL,
1988), e, complementarmente, a Lei de Diretrizes e Bases da Educacdo Nacional
(Lei n°® 9.398/96) regulamentou, no inciso Il do art. 53, que integra a autonomia das
universidades a fixacao dos curriculos dos seus cursos e dos seus programas, o que
viabiliza a implementacao do presente estudo nas universidades, particularmente na
UTFPR.

Adicione-se a isso o fato de que, nas Uultimas décadas, o progresso
tecnolégico tem influenciado profundamente as oportunidades de emprego, criando
a demanda por uma educacdo mais técnica e adaptada a esse novo cenario
(Furtado, 2019).
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Com essa perspectiva, € dever do Estado, constitucionalmente garantido no
caput do art. 218, promover e incentivar as capacitacdes cientifica e tecnoldgica e a
inovacdo, bem como apoiar, conforme previsto no paragrafo 3° do mesmo artigo, a
formacao de recursos humanos nas &reas de ciéncia, de pesquisa, de tecnologia e
de inovacdo. Essa previsdo torna ainda mais relevante a adequacdo do ensino
superior as novas demandas sociais, sejam elas técnicas ou de ordem ética delas
decorrentes.

Isso porque a vivéncia no ensino superior exerce uma influéncia expressiva
na trajetéria dos estudantes, abrangendo aspectos que transcendem o individuo e
criam um impacto mais amplo, fomentando beneficios sociais, como o aumento da
participacdo politica e o envolvimento ativo em causas de interesse coletivo. Isso
contribui diretamente para a construgdo de uma sociedade mais participativa e
consciente (Cabral; Felix, 2023).

Com base na hipGtese aqui apresentada, a educacdo tem o potencial de
direcionar os estudantes de ensino superior dos cursos de tecnologia da informacao
a prética profissional obediente ao direito fundamental a protecdo dos dados
pessoais.

Por isso, é substancial que os futuros profissionais de tecnologia da
informacéo sejam educados nos fundamentos e nos principios da protecao de dados
estabelecidos pela LGPD, a fim de mitigar riscos e ofensas a esses direitos, o que se

analisara a seguir.

2.5 DIREITO FUNDAMENTAL INDIVIDUAL E COLETIVO A PROTECAO DOS
DADOS

A protecdo de dados pessoais caracteriza-se como direito fundamental em
sentido formal e material. Pela perspectiva material, a fundamentalidade “guarda
direta relacdo com a relevancia do contetudo das posi¢cdes subjetivas atribuidas pela
ordem juridica a determinado sujeito de direitos” (Sarlet, 2023, p. 28). Logo, para o
autor, o direito a protecdo de dados pessoais serve, para a esfera individual de cada
pessoa e para o interesse coletivo, a protecdo de principios e de valores, como da
dignidade da pessoa humana, do direito ao livre desenvolvimento da personalidade

e do direito a privacidade.
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No que tange ao sentido formal, “um direito é tido como fundamental de
acordo com o nivel de robustez das garantias estabelecidas pelo constituinte”
(Sarlet, 2023, p. 28). O autor entende que, sob o regime juridico-constitucional de
direito fundamental, a protecéo de dados pessoais, assegurada expressamente pela
constituicdo formal, tem a qualidade de ser imediatamente aplicavel e de vincular
diretamente todos os poderes estatais, além de sua eficacia nas relacdes entre
particulares, sejam elas diretas ou indiretas.

O conceito de dados pessoais, cuja protecdo encontra-se material e
formalmente catalogada como direito fundamental autbnomo, foi delegado ao
legislador infraconstitucional, que o considerou a “informacao relacionada a pessoa
natural identificada ou identificavel” (Brasil, 2018).

Para fins de protecdo juridica, importa distinguir os termos “dados” e
‘informacao”. Os “dados” consistem em fatos brutos, que representam fatos do
mundo real. Quando esses fatos sdo organizados de maneira significativa, tornam-
se informacéo. Desse modo, conceitua-se “informagéo” como uma coleg¢ao de fatos
organizados e processados (conjunto de tarefas logicamente conectadas para
alcancar um resultado definido), de forma que tenham valor adicional, que se
estende além do valor dos fatos individuais (Stair; Reynolds, 2015).

De maneira bastante didatica, essa distincdo entre dados e informacédo pode
ser facilmente compreendida por meio do seguinte exemplo apresentado pelos
autores Ralph M. Stair e George W. Reynolds:

Os hospitais e as organizacdes de assisténcia a saude, por exemplo,
mantém dados médicos dos pacientes, que representam pacientes reais
com situagBes de saude especificas. No entanto, os dados — fatos isolados
— possuem pouco valor além da sua existéncia. Atualmente, hospitais e
outras organizacfes de saude estao investindo milh6es de délares no
desenvolvimento de programas de registros médicos para armazenar e usar
a vasta quantidade de dados médicos gerada a cada ano.

Os sistemas de registros médicos sdo usados, por exemplo, para gerar
informacgdes criticas relacionadas a saude, o que, por sua vez, economiza
custos e salvar vidas (Stair; Reynolds, 2015, p. 5-6).

Dentro da perspectivada do amplo conceito de dado pessoal (fatos brutos
relacionados a pessoa natural), observa-se que ndo existem mais dados
irrelevantes, pois “qualquer tratamento de dados, por influenciar na representagao
da pessoa na sociedade, pode afetar a sua personalidade e, portanto, tem o

potencial de violar os seus direitos fundamentais” (Mendes; Doneda, 2018, p. 22).
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Sendo assim, para mitigar possiveis ofensas aos valores positivados pela
LGPD, mostra-se imprescindivel a formacdo dos estudantes dos cursos de
tecnologia da informagcdo com base nos fundamentos e nos principios que

disciplinam a protecéo de dados pessoais, 0s quais seréo analisados a seguir.
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3 ASPECTOS RELEVANTES DA LEI GERAL DE PROTECAO DE DADOS

Neste capitulo, serdo discutidas as implicagdes da LGPD na prética laboral do
profissional de tecnologia da informacao, bem como as diretrizes que a lei traz a
respeito das cautelas necessarias para o manejo dos dados pessoais de terceiros.

3.1 PROTECAO DE DADOS PESSOAIS: DA RESPONSABILIDADE SOCIAL A
FORMAGCAO PROFISSIONAL

O Brasil tem por histérico o uso do Poder Legislativo como forma de
promocdo de mudanca do comportamento social. Cita-se, como exemplo, o Cdédigo
de Transito Brasileiro, sancionado em 1997, que tornou obrigatério o uso de cinto de
seguranca pelos condutores e pelos passageiros de veiculos automotores.

Como nao poderia deixar de ser, diante de um novo fator de vulnerabilidade
ao qual a populacéo é submetida, a LGPD, alterada pela Lei n°® 13.853, de 8 de julho
de 2019, passou a dispor sobre a protecdo de dados pessoais, instituindo
fundamentos, principios e requisitos, e especificou as condicdes e as formas
autorizadas para a manipulacdo de dados pessoais.

Ademais, ficou estabelecida como objetivo normativo a protecao dos “direitos
fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural” (Brasil, 2018, n.p.).

Para Danilo Doneda (2023), os marcos legislativos atribuem a protecédo de
dados pessoais a qualidade de bem juridico a ser protegido, inserto no direito a
privacidade e decorrente do fortalecimento dos direitos individuais.

Complementarmente, Ingo Wolfgang Sarlet (2023) relaciona o direito a
protecdo dos dados pessoais aos direitos fundamentais a dignidade da pessoa
humana; ao livre desenvolvimento da personalidade; a autodeterminagéo
informacional; e ao livre consentimento, posto que os dados estdo intrinsecamente
ligados a expresséao da individualidade da pessoa humana.

Também é definido como fundamento da LGPD o respeito a privacidade; a
autodeterminacdo informativa; a liberdade de expressdo, de informacgéo, de
comunicacao e de opinido; a inviolabilidade da intimidade, da honra e da imagem; ao

desenvolvimento econdmico, tecnolégico e da inovacéo; a livre iniciativa, a livre
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concorréncia e a defesa do consumidor; e aos direitos humanos, ao livre
desenvolvimento da personalidade, a dignidade e ao exercicio da cidadania pelas
pessoas naturais (Brasil, 2018).

Além disso, a boa-fé; os principios de finalidade, de adequacdo, de
necessidade, de livre acesso, de qualidade dos dados, de transparéncia, de
seguranca, de prevencdo, de nao discriminacdo, de responsabilizacdo e de
prestacao de contas deverao ser observados nas atividades de tratamento de dados
pessoais (Brasil, 2018).

Esses principios e fundamentos previstos na LGPD dependem do profundo
conhecimento acerca de seus teores pelos profissionais de tecnologia da informacao
para serem efetivamente tutelados e aplicados. Em outros termos, é essencial que o
profissional tenha conhecimento a respeito dos bens juridicos protegidos para
promover os ideais previstos na lei e, sobretudo, na Constituicdo Federal.

A responsabilidade civil e a necessidade de se adotar medidas de seguranca
aptas a proteger os dados pessoais também foram objeto de destaque na LGPD,
que estabelece que “o controlador ou o operador que, em razdo do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,
moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados, é
obrigado a repara-lo” (Brasil, 2018, n.p.).

Quer dizer, as medidas de seguranca devem ser adotadas pelos profissionais
gue manipulam dados pessoais, a fim de protegé-los de acessos néo autorizados e
de situacdes acidentais ou ilicitas de destruicdo, de perda, de alteracdo, de
comunicacao ou de qualquer maneira de tratamento inadequado ou ilicito.

Essas linhas mestras tracadas pela LGPD revelam-se substanciais, porque,
diante do atual estado de avanco da tecnologia, as denominadas Big Techs, que tém
grande influéncia na alteracdo da ordem social, por vezes utilizam dados pessoais
dos usuarios para interesses proprios. Assim, para evitar que as questdes éticas
figuem restritas aos acionistas e aos detentores do capital, faz-se necesséaria a
inclusdo do trabalhador — que promove o desenvolvimento tecnolégico — na
discusséo ética e moral sobre a prote¢cdo de dados pessoais, em especial sobre o
bem juridico protegido e os principios e os fundamentos da legislacdo reguladora da
matéria.

Assim, por serem sujeitos fundamentais para a construcdo industrial, bem

como para a organizacdo social, os futuros trabalhadores desenvolvedores de
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tecnologia devem ser objeto de investimento publico, no intuito de viabilizar os meios
para a sua propria protecdo e a protecdo da coletividade diante dos interesses
particulares dos detentores do poder econémico.

Forte nessas convicgles, tem-se que é crucial aprimorar a formacao dos
profissionais de tecnologia da informacédo para que conhecam os valores guardados
pela LGPD, a fim de que, como cidadaos incluidos no processo de desenvolvimento
tecnologico por meio de suas profissées, protejam o coletivo e atuem para o avango
social saudavel.

No mais, tendo-se em vista que a LGPD visa assegurar a protecao dos dados
pessoais como um aspecto medular dos direitos da personalidade, promovendo a
dignidade e a autonomia do individuo em uma sociedade cada vez mais digital,

passa-se a analise de seus trés pilares essenciais.

3.2 OBJETIVOS E FUNDAMENTOS DA LGPD

A LGPD institui como objetivos: a protecdo dos direitos fundamentais de
liberdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Em acréscimo, a referida norma apresenta os fundamentos que disciplinam a
protecdo de dados pessoais, a saber: o respeito a privacidade; a autodeterminacéo
informativa; a liberdade de expressao, de informacgéo, de comunicacéo e de opinido;
a inviolabilidade da intimidade, da honra e da imagem; ao desenvolvimento
econbmico e tecnolbégico e a inovacgdo; a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e aos direitos humanos, ao livre desenvolvimento da
personalidade, a dignidade e ao exercicio da cidadania pelas pessoas naturais.

Na sequéncia, compondo a constelagdo principioldgica da LGPD, resta
estabelecido que as atividades de tratamento de dados pessoais deverdo observar a
boa-fé, assim como os principios: a) da finalidade; b) da adequacédo; c) da
necessidade; d) do livre acesso; e€) da qualidade dos dados; f) da transparéncia; g)
da segurancga; h) da prevencéo; i) da ndo discriminagao; e j) da responsabilizagéo e
da prestacao de contas.

Do exposto, é possivel constatar que a LGPD esta ancorada em trés pilares:
direitos da personalidade, direito a privacidade e direito a liberdade. A partir dessa

estrutura base, emoldurada pelo principio da dignidade da pessoa humana,
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ramificam-se as demais garantias fundamentais: o livre desenvolvimento da
personalidade, a dignidade e o exercicio da cidadania pelas pessoas naturais; a
inviolabilidade da intimidade, da honra e da imagem; a autodeterminacao
informativa; a liberdade de expressao, de informacédo, de comunicacéo e de opiniao;
o desenvolvimento econdmico e tecnoldgico e a inovacao; a livre iniciativa, a livre
concorréncia e a defesa do consumidor.

Passa-se, agora, a andlise de cada um dos trés pilares fundamentais da
LGPD.

Os direitos da personalidade (primeiro pilar a ser examinado) decorrem da
consagracdo da dignidade humana como o valor que guia toda a ordem juridica
brasileira.

A dignidade humana — postulado fundamental da ordem juridica brasileira —
abarca todos os valores e os direitos que podem ser reconhecidos a pessoa
humana, garantindo a sua autonomia e o livre desenvolvimento da personalidade
(Farias; Rosenvald, 2011).

De acordo com Fernanda Borghetti Cantali (2009, p. 53), “a valorizacdo da
pessoa humana como ser dotado de dignidade recoloca o individuo como primeiro e
principal destinatario da ordem juridica”. Para a autora, os direitos da personalidade
representam aquilo que € intrinseco a condicdo humana e, em razdo dessa
magnitude, devem encontrar abrigo em toda legislacdo civilistica, mas,
primeiramente, na Constituicdo, ja que sao direitos indissociaveis da categoria dos
direitos do homem.

Enraizados na esfera mais intima da pessoa e nao mensuraveis
economicamente, os direitos da personalidade estdo voltados a afirmacéo de valores
existenciais. Dessa forma, como um conjunto de caracteristicas pessoais, que
possibilitam a atuacdo na defesa da propria pessoa, tutelando os valores mais
significativos do individuo, considerado em seus multiplos aspectos, os direitos da
personalidade constituem verdadeiros direitos subjetivos, atinentes a propria
condicao de pessoa (Farias; Rosenvald, 2011).

Tendo isso em mente, pode-se concluir que os direitos da personalidade sao
garantias fundamentais a protecdo do ser humano no seu livre desenvolvimento
enguanto ser, ou seja, ha protecdo da dignidade humana (todos os valores e direitos

gue podem ser reconhecidos a pessoa humana).
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Dai surge a importancia da afirmacédo dos direitos da personalidade, basilar
diante das possiveis praticas abusivas e atentatérias as pessoas naturais advindas
dos progressos cientificos e tecnoldgicos da atualidade. Nessa medida, € relevante
que a tutela da personalidade seja a mais ampla e variada possivel, para garantir
protecdo frente os inumeros aspectos que a personalidade manifesta (Cantali,
2009).

A partir dessas premissas, compreende-se que, na civilizagdo tecnoldgica, a
protecdo de dados pessoais € um dos pontos mais preocupantes do direito da
personalidade (Chinellato; Morato, 2023). Por essa razao, o livre desenvolvimento da
personalidade da pessoa natural é apresentado pela LGPD como bem juridico a ser
protegido, além de fundamento a disciplina da protecéo de dados.

Como segundo pilar, tem-se o direito fundamental a privacidade, que, como
visto, engloba a inviolabilidade da intimidade, da honra e da imagem (fundamentos
gue disciplinam a protecdo de dados pessoais). A propoésito, a Constituicdo Federal
brasileira garante que “séo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagao” (Brasil, 1988, n.p.).

Nas licbes de Farias e Rosenvald (2011, p. 262), “a vida privada € o refugio
impenetravel pela coletividade”, é o direito de que o individuo n&do seja submetido “a
publicidade que n&o provocou, nem desejou”. Ainda, “Consiste no direito de obstar
que a atividade de terceiro venha a conhecer, descobrir ou divulgar as
particularidades de uma pessoa”.

Os autores Silmara Juny de Abreu Chinellato e Antonio Carlos Morato (2023,
p. 655) ressaltam que “vida privada e intimidade ndo sdo sindbnimos. Aquela tem
ambito maior, que contém a intimidade, ou seja, vida privada e intimidade podem ser
consideradas circulos concéntricos”. Além disso, “quem est4 autorizado a ter acesso
a vida privada de alguém nédo estd, automaticamente, autorizado a té-lo quanto a
intimidade do mesmo titular. O mesmo se afirme a respeito da intimidade e do
segredo”.

A privacidade, nessa concepcdo tradicional (o direito de estar s0), é

apresentada por Tércio Sampaio Ferraz Janior da seguinte forma:

Trata-se de um direito subjetivo fundamental. Como direito subjetivo,
manifesta uma estrutura basica, cujos elementos sdo o sujeito, o contetido e
o objeto. O sujeito é o titular do direito. Em se tratando de um dos direitos
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fundamentais do individuo, o sujeito é toda e qualquer pessoa, fisica ou
juridica, brasileira ou estrangeira, residente (ou transeunte cf. Mello Filho, p.
20) no Pais (art. 5° caput). O conteudo é a faculdade especifica atribuida
ao sujeito, que pode ser a faculdade de constranger os outros ou de resistir-
Ihes (caso dos direitos pessoais) ou de dispor, gozar, usufruir (caso dos
direitos reais). A privacidade, como direito, tem por contetido a faculdade de
constranger os outros a respeito e de resistir a violagdo do que lhe é proprio,
isto &, das situaces vitais que, por dizerem a ele s6 respeito, deseja manter
para si, ao abrigo de sua Unica e discricionaria decisdo. O objeto € o0 bem
protegido, que pode ser um res (uma coisa, ndo necessariamente fisica, no
caso de direitos reais) ou um interesse (no caso dos direitos pessoais). No
direito a privacidade, o objeto é, sinteticamente, a integridade moral do
sujeito (Ferraz Junior, 1993, p. 440).

Conforme as consideracdes acima expostas, pode-se afirmar que o direito a
privacidade tutela a higidez psiquica da pessoa, impondo a coletividade como um
todo, por agdes diretas ou indiretas, “respeitar a integridade psicolégica de toda e
qualquer pessoa, abstendo-se de interferir no aspecto interior da personalidade”
(Farias; Rosenvald, 2011, p. 247).

Ocorre que a revolucao tecnolégica vem impactando o direito a privacidade. O
conceito de privacidade, antes compreendido como um direito negativo (o direito de
ser deixado em paz), passou a uma concep¢do mais ampla, para além do direito
negativo. Agora, a privacidade também é um direito ativo, em que as pessoas tém o
direito de controlar a circulacéo de suas informacfes pessoais (Cantali, 2009).

Portanto, na sociedade tecnolégica, exige-se nao apenas o direito negativo de
o individuo nao sofrer interferéncia alheia e de resistir a violacdo do que lhe é
préprio, mas também o direito positivo de controlar suas informacfes pessoais,
visando a protecdo de seus dados.

Esse direito que assegura a cada pessoa a tomada de decisdo sobre sua vida
privada, a partir de um controle sobre as informacdes pessoais, demonstra o papel
da vontade, da autonomia privada na seara dos direitos da personalidade. Nesse
sentido, “a privacidade é essencialmente inviolavel, mas aquele que possui 0
controle de suas informacgfes pessoais pode sim dispor delas, consentindo com a
sua divulgacdo, desde que néo afete sua integridade moral e sua dignidade”
(Cantali, 2009, p. 198).

O direito a privacidade reflete, assim, tanto uma mudanca de perspectiva da
tutela da pessoa quanto sua progressiva adequacdo as novas tecnologias. A

propésito, Doneda (2020) assevera que a protecdo de dados pessoais € a
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continuagcdo, por outros meios, da protecdo da privacidade. Nesse tocante,

complementa o autor que a conotacdo contemporanea da protecéo da privacidade

[...] manifesta-se sobretudo (porém ndo somente) através da protecao de
dados pessoais; e que deixa de dar vazdo somente a um imperativo de
ordem individualista, mas passa a ser a frente onde irdo confluir vérios
interesses ligados a personalidade e as liberdades fundamentais da pessoa
humana, fazendo com que na disciplina da privacidade passe a se definir
todo um estatuto que englobe as relacbes da prépria personalidade com o
mundo exterior (Doneda, 2020, p. 43).

Nessa dimensdo, fica evidente a estreita relacdo entre a privacidade e a
protecdo de dados pessoais e 0 seu tratamento.

Por fim, como terceiro pilar a ser analisado, tem-se o direito fundamental a
liberdade. Como acima relatado, a LGPD estabelece como um dos objetivos de
protecdo o direito a liberdade. Além disso, traz como fundamentos da protecédo de
dados pessoais, entre outros: a liberdade de expressdo, de informacdo, de
comunicacéo e de opinido.

Partindo da premissa de que o direito a liberdade é inequivocadamente um
direito da personalidade, sendo aquele um pressuposto para este, “o direito ao livre
desenvolvimento da personalidade é o fundamento de admissdo dos atos de
disposicdo sobre os bens e os interesses vinculados a personalidade” (Cantali,
2009, p. 223).

Na sociedade da informacao, o direito a liberdade exsurge, entdo, na tomada
de deciséo livre pela pessoa natural acerca de seus dados pessoais. Dessa maneira,
o consentimento do individuo tem grande enfoque na LGPD, revelando “a ideia de
que o titular dos dados pessoais deve ser empoderado com o controle de suas
informacgdes pessoais e, sobretudo, na sua autonomia da vontade” (Bioni, 2019, p.
186).

A par dessa cuidadosa caracterizacdo do consentimento no texto legal, como
instrumento de autodeterminacdo e livre construgcdo da esfera privada para o
tratamento de dados (Tepedino; Teffé, 2020), as autoras Regina Linden Ruaro e
Gabrielle Bezerra Sales Sarlet (2023) enfatizam que, para o individuo, € licita a
revogacdo da anuéncia a respeito do compartiihamento de seus dados pessoais,
sem gue tal conduta acarrete qualquer prejuizo ao seu direito ao trafego de dados

ou, ainda, enseje sancdes de quaisquer espécie.
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Complementarmente, Tepedino e Teffé (2020) alertam que o0 consentimento
declarado deve ser interpretado restritivamente e, por isso, ndo pode ser estendido
“para outros meios além daqueles pactuados, para momento posterior, para fim ou
contexto diverso ou, ainda, para pessoas distintas daquelas informadas ao titular” (p.
93).

Orientada pelo direito fundamental a liberdade, a LGPD define consentimento
como “manifestacao livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada” (Brasil, 2018,
n.p.).

Ja o termo livre deve ser compreendido “no sentido de o titular poder escolher
entre aceitar ou recusar a utilizacdo de seu bem, sem intervencdes ou situacdes que
viciem o seu consentimento” (Tepedino; Teffé, 2020, p. 94).

Nesse mesmo sentido, Caio César Carvalho Lima (2020, p. 202) assevera
que, “para que o consentimento seja “livre”, os titulares devem ter escolha efetiva
sobre quais tipos de dados serdo tratados em cada opera¢do”. Em outros termos, €
possivel falar em vicio de consentimento na disposi¢éo de dados pessoais.

Na logica do consentimento, tem-se o vocabulo informado, que, de acordo
com a LGPD, significa que o titular do bem deve ter ao seu dispor as informacdes
necessarias e suficientes para avaliar corretamente a situacédo e a forma como os
seus dados serdo tratados. Portanto, havera consentimento informado quando,
“antes da coleta dos dados pessoais, os titulares forem amplamente informados
acerca do ciclo de vida do tratamento dos seus dados pessoais” (Lima, 2020, p.
203).

Por conseguinte, o consentimento sera considerado nulo “caso as
informacgdes fornecidas ao titular tenham contetdo enganoso ou abusivo ou néo
tenham sido apresentadas previamente com transparéncia, de forma clara e
inequivoca” (Tepedino; Teffé, 2020, p. 97). A manifestacdo do consentimento, além
de livre e informada, também devera ser inequivoca, isto €, “hdo ambigua, evidente,
e deve ocorrer de forma clara, sendo relevante analisar o grau e a qualidade de
interacao entre as partes” (p. 97).

Ainda, Lima (2020, p. 204) frisa que as “op¢des pré-selecionadas ou 0 mero
siléncio passivo nao serdo considerados manifestacdo do consentimento inequivoco,

nado havendo espaco para duvida acerca da efetiva intencdo do titular”. Logo,



42

guando o consentimento contiver algum vicio (quer porque nao é livre, informado
e/ou inequivoco), o tratamento dos dados ndo podera ter sequéncia.

Verifica-se, pois, que a LGPD avaliza o exercicio da liberdade existencial, na
medida em que disciplina o uso e a integridade dos dados com foco na tutela da
pessoa e do livre desenvolvimento de sua personalidade (Tepedino; Teffé, 2020).

Por exprimirem importante projecdo da personalidade humana, os dados
pessoais exigem firme protecdo do ordenamento juridico. Por isso, salutar a
expressa previsdo da responsabilidade civil na LGPD.

A responsabilidade civil “pode ser definida, sinteticamente, como o campo do
direito civil que se ocupa dos danos sofridos na vida social” (Schreiber, 2023, p.
322). Norteada por essa necessidade de protecdo dos dados pessoais, a LGPD
prevé a obrigacdo de reparacao (responsabilidade civil) dos agentes de tratamento
(controlador e operador) quando, em razdo do exercicio da atividade de tratamento
de dados pessoais, causarem a outrem dano patrimonial, moral, individual ou
coletivo.

Cumpre destacar que a propria LGPD traz o conceito de agentes de
tratamento controlador e operador, sendo que controlador € a pessoa natural ou
juridica a quem competem as tomadas de decisdo referentes ao tratamento dos
dados; ja ao operador cabe a efetiva promocéo do tratamento de dados em nome do
controlador.

A responsabilidade do operador sera solidaria quando este descumprir as
obrigacdes da legislacao de protecédo de dados ou agir em desacordo com as ordens
do controlador, visando, assim, assegurar a efetiva indeniza¢ao ao titular dos dados.

A previsdo sobre a responsabilidade solidaria entre controladores também se
revela fator positivo na protecao de dados pessoais, tendo em vista que o tratamento
desses dados, frequentemente, “envolve mais de um agente, e ndo se poderia, de
fato, impor ao titular dos dados o 6nus de descobrir, dentro de uma cadeia
econbmica, quem deu casa ao dano sofrido” (Bruno, 2020, p. 362).

Além da responsabilidade dos agentes de tratamento, merece relevo a
ampliacéo feita pela LGPD acerca da esfera de protecdo, de modo a abranger nao
somente a primeira vitima de um tratamento ilegal de dados pessoais (o proprio
titular, ferido em sua privacidade), mas também os interesses transindividuais que
igualmente possam ter sido lesados pelo referido tratamento (Schreiber, 2023, p.

324). O autor ainda complementa:
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Vale dizer: a esfera de incidéncia do regime de responsabilidade civil da
LGPD ndo é demarcada pelo interesse lesado, ou por uma especial
condicdo do sujeito que sofre a lesdo (e.g., titular dos dados pessoais, mas
sim pela atividade lesiva: incide a LGPD sobre qualquer dando decorrente
do exercicio da atividade de tratamento de dados pessoais (Schreiber,
2023, p. 324).

Nota-se, assim, a preocupacdo normativa na responsabilizacdo civil dos
agentes operadores que, devido ao exercicio de atividade de tratamento de dados
pessoais, causarem a outrem dano patrimonial, moral, individual ou coletivo, em
violacédo a legislacao de protecédo de dados pessoais.

Quanto a obrigacdo imposta aos agentes de tratamento de se adotarem
medidas de seguranca, técnicas e administrativas aptas a proteger os dados
pessoais®, verifica-se que o legislador utilizou o verbo “devem”, impondo a obrigagdo
de adocédo das medidas. Ademais, os agentes de tratamento de dados deverao
implementar solucao de natureza multidisciplinar, ja que o artigo legal traz a ideia de
adicdo em relacédo as medidas, ndo bastando, por conseguinte, a implementacéo de
atividades isoladas e pontuais para a garantia da seguranca dos dados (Jimene,
2020).

Visando o cumprimento do dever de seguranca, a LGPD preconiza,
claramente, que: “responde pelos danos decorrentes da violagdo da seguranca dos
dados o controlador ou o operador que, ao deixar de adotar as medidas de
seguranga previstas no art. 46 desta Lei, der causa ao dano” (Brasil, 2018, n.p.).

Assim, concretizando os principios fundamentais que compdem a protecéo de
dados pessoais, a LGPD disciplinou, expressamente, a responsabilidade e o
correspondente ressarcimento de danos eventualmente decorrentes da atividade de
tratamento de dados, bem como instituiu o dever de seguranca a ser adotado pelos
agentes de tratamento, sob pena de responsabilizacdo pela consequéncia juridica
da violacao de seguranca.

Isso posto, sabendo-se que “o operador, efetivamente, deve ser conhecedor
das normas relacionadas a protecdo de dados pessoais, mesmo que sua fungéo
esteja adstrita as ordens e instrugado do controlador” (Bruno, 2020, p. 362), passa-se

ao fundamento das razdes pelas quais esta pesquisa restringiu-se ao estudo das

3 Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas
aptas a proteger os dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas
de destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito
(Brasil, 2018, n.p.).
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ementas das disciplinas disponibilizadas pela UTFPR nos cursos de tecnologia da

informac&o.
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4 ESTUDO DE CASO: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA

Neste capitulo, serdo abordados a metodologia de pesquisa aplicada a
presente dissertacdo e os critérios utilizados para a definicdo do escopo de estudo.
Ainda, seréd apresentada a UTFPR e serdo analisados os dados resultantes da

pesquisa.

4.1 A UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA: CRIACAO E
ABRANGENCIA

A UTFPR é decorrente da evolucado das “Escolas de Aprendizes Atrtifices”,
criadas em 23 de setembro de 1909, por meio de Decreto Presidencial n°® 7.566
(UTFPR, 2017).

A Escola de Aprendizes Artifices foi implementada em todas as capitais do
pais pelo governo federal e visou o ensino profissional primario e gratuito de
estudantes hipossuficientes que possuissem no minimo 10 e no maximo 13 anos de
idade (Brasil, 1909).

Esse projeto de ensino técnico trouxe resultados sociais positivos e, no
decorrer do tempo, passou por diversos aprimoramentos. Citam-se, como exemplos,
a criacdo do Ministério da Educacdo e Saude Publica e a realocacdo do ensino

técnico para essa pasta.

A partir de 1930, no governo de Getulio Vargas, a educacgdo profissional
técnica receberia maior atencdo da esfera federal. Naquele ano, o decreto
n. 19.402, de 14 de novembro, criou o Ministério da Educacdo e Saude
Publica, para o qual foram transferidas as escolas de aprendizes artifices.
No ano seguinte, o decreto n. 19.560, de 5 de janeiro, estabeleceu a
Inspetoria do Ensino Profissional Técnico, que assumiu as func¢des do
Servico de Inspecdo do Ensino Profissional Técnico e ao qual ficaram
subordinadas as escolas de aprendizes artifices e a Escola Normal de Artes
e Oficios Wenceslau Bras (Camargo; Gabler, 2022, n.p.).

Em 1959, ocorreu a reestruturagédo dessa modalidade de ensino, por meio da
Lei n° 3.552, que estabeleceu o ensino industrial do Ministério da Educacgéao e
Cultura (Brasil, 1959). Em 1978, a Lei n° 6.545 transformou o ensino industrial em

Centros Federais de Educacdo Tecnoldgica, e, em 7 de outubro de 2005, por meio



46

da Lei n° 11.184, o Centro Federal de Educacé&o Tecnoldgica do Parana passou a
ser considerado e denominado Universidade Tecnoldgica Federal do Parana.

Atualmente, a UTFPR “conta com cerca de 35 mil estudantes, entre curso
técnico (162), graduacdo (29.624), especializacdo (2.573), mestrado (1.879) e
doutorado (684), atuando nas areas tecnologicas, humanas e sociais” (UTFPR,
2018a).

Os cursos de graduacdo em Sistemas de Informagdo, em Engenharia de
Software, em Engenharia de Computacdo e em Ciéncia da Computagcdo estédo

representados pela Figura 2:

Figura 2 - Distribuicdo dos cursos de graduagéo da UTFPR: Sistemas de
Informacao, Engenharia de Software, Engenharia de Computacéo e Ciéncia da
Computacéo

Cédigo da IES: 588
Nome da IES: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
Nome do curso Campus Sede Grau i dalidade|Ano de criagio|Nivel de ensino| Area de conhecimento | Turno |Alunos ativos|Cédigo INEP
Engenharia De Computagdo Curitiba Curitiba (Sede Centro) | Bacharelado Presencial 2007 Graduacdo Bacharelado (engenharia) D 495 102663
Bacharelado Em Sistemas De Informag&o Curitiba Curitiba (Sede Centro) | Bacharelado Presencial 2009 Graduacdo Bacharelado (outros) | 499 115582
Engenharia De Computacdo Pato Branco Pato Branco Bacharelado Presencial 2009 Graduagdo Bacharelado (engenharia) | 376 115616
Bacharelado Em Ciéncia Da Computagdo | Ponta Grossa Ponta Grossa Bacharelado Presencial 2010 Graduagdo Bacharelado (outros) D 374 1102800
Engenharia De Computagdo Cornélio Procopio |  Cornélio Procépio Bacharelado Presencial 2010 Graduag8o | Bacharelado (engenharia)| D 478 1102764
Bacharelado Em Ciéncia Da Computagio Medianeira Medianeira Bacharelado Presencial 2011 Graduag8o Bacharelado (outros) T 188 1152636
Bacharelado Em Ciéncia Da Computagio Medianeira Medianeira Bacharelado Presencial 2011 Graduagéo Bacharelado (outros) M 165 1152636
Bacharelado Em Ciéncia Da Computagdo | Campo Mourdo Campo Mourdo Bacharelado Presencial 2012 Graduacéo Bacharelado (outros) | 376 1164656
Bacharelado Em Engenharia De Software Dois Vizinhos Dois Vizinhos Bacharelado Presencial 2013 Graduagdo Bacharelado (outros) N 456 1284707
Bacharelado Em Ciéncia Da Computagdo | Santa Helena Santa Helena Bacharelado | Presencial 2014 Graduagdo Bacharelado {outros) D 218 1270472
Bacharelado Em Engenharia De Software | Cornélio Procopio | Cornélio Procopio Bacharelado | Presencial 2014 Graduacio Bacharelado (outros) N 480 1284709
Engenharia De Computagdo Toledo Toledo Bacharelado Presencial 2015 Graduacdo Bacharelado (engenharia) D 311 1279331
Engenharia De Computagio Apucarana Apucarana Bacharelado Presencial 2018 Graduacdo Bacharelado (engenharia) D 294 1443206

Fonte: Elaborada pela autora a partir de UTFPR (2018b)

4.2 DO CAMINHO METODOLOGICO

Esta pesquisa utiliza a abordagem do estudo de caso instrumental, uma vez
que “o interesse no caso se baseia na crenga de que ele pode facilitar a
compreensao de algo mais amplo” (Alves-Mazzotti, 2006, p. 641). Nesse contexto, 0
foco do estudo é a orientacéo (ou a falta dela) que os futuros profissionais da area
de tecnologia da informacéo tém em relacdo aos conceitos e aos regulamentos da
LGPD.

A hipoétese inicial é a de que os objetivos estabelecidos pelos regulamentos
juridicos resultantes das inovacdes tecnolégicas dependem, além de normativas
claras com previsdes de penalizacdo por condutas ilicitas, da formacao tedrica dos
profissionais de tecnologia. Nesse sentido, a formacéo tedrica refere-se a educacao
desses profissionais acerca das leis e das normas pertinentes ao exercicio da

profissédo, com énfase na LGPD.
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No que tange a escolha dos cursos cujas ementas foram analisadas, os
seguintes pontos foram considerados: segundo os dados disponibilizados no portal
de dados abertos do Ministério da Educacédo, no ano de 2022, havia 330 (trezentos e
trinta) instituicdes publicas ativas oferecendo cursos superiores ou de graduacao no
Brasil e 2.652 (duas mil e seiscentos e cinquenta e duas) instituicbes privadas;
juntas, totalizam 852.920 (oitocentos e cinquenta e dois mil e novecentos e vinte)
cursos ofertados no pais (MEC, 2022).

Desse total, refinou-se a pesquisa a instituicbes de ensino que oferecessem
curso relacionado ao desenvolvimento de tecnologia da informacédo. Para tanto,
buscou-se, entre os dados disponibilizados, 0s cursos que continham o0s seguintes
termos em seu nome: “informa”, “computa”’, “sistem”, “intel”, “digit”, “softwa”,
“‘devops”, “dados”, “cibern”, “startu”, “tecno” e “roboti”. Adicionou-se, também, um
filtro que excluia do resultado cursos como Biotecnologia (termo utilizado para
exclusdo: “bio”), porquanto a presente pesquisa visa restringir-se a analise das
matrizes curriculares dos cursos de tecnologia da informacao propriamente ditos.

Os resultados obtidos foram os seguintes: 1.564 (um mil e quinhentos e
sessenta e quatro) cursos na area de tecnologia da informacédo foram oferecidos por
instituicdes publicas ativas no Brasil no ano de 2022. Em contrapartida, na mesma
area de ensino, 107.217 (cento e sete mil e duzentos e dezessete) cursos foram

oferecidos por instituicdes privadas. Segue ilustracéo desses dados na Figura 3:

Figura 3 - Distribuicdo de cursos na area de tecnologia da informacdo em IES
publicas e privadas no Brasil

Quantidade de cursos na area de tecnologia da informagéo
Grau
ad(r::ia‘?f‘?rgiiva Sequencial* | Licenciatura®* Inzrreeass?)a{icﬁall]ff* Bacharelado™*** Tecnologico™**** T‘?Jf;odse
IES Publica 1 323 4 695 541 1564
IES Privada 5 1081 0 19626 86505 107217
* “0s cursos sequenciais sdo superiores, porém ndo sdo de graduagdo” (MEC, 2024).

** “A licenciatura habilita para o exercicio da docéncia em educacéo basica (da educacdo infantil ao ensino médio)” (MEC,
2024).

**¥ “Designa uma situacdo em que uma Unica “entrada” possibilita ao estudante, apds a conclusdo de um conjunto bdsico de
disciplinas (denominado de “ciclo basico” por algumas instituicdes de educacdo superior), a escolha de uma entre duas ou mais
formaces acad@micas. E comum em cursos cuja entrada é tinica para licenciatura ou bacharelado (histéria, fisica, geografia,
etc.); ou em cursos como os de letras, que disponham de varias formacdes académicas vinculadas” (GOV.BR, 2024)

*k¥® 05 bacharelados proporcionam a formacgdo exigida para que se possam exercer as profissdes regulamentadas por lei ou
ndo” (MEC, 2024).

kackdok # Os tecndlogos sdo de graduac8o com caracteristicas especiais, e obedecerfio as diretrizes contidas no Parecer CNE/CES
n2 436/2001, bem como conduzirdo & obtengdo de diploma de tecndlogo” (MEC, 2024).

Fonte: Elaborada pela autora a partir de MEC (2022)

Apesar de a oferta de cursos relacionados a tecnologia da informacédo ser
mais de 6.800% maior em instituicdes privadas, opta-se por restringir a pesquisa a
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instituicdes publicas, haja vista que, em consonancia com o defendido por Rezende
(2010), € por meio da acdo de orgaos governamentais que o desenvolvimento da
ciéncia e da tecnologia sera alcancado.

Ainda, delimita-se a pesquisa a Universidade Tecnoldgica Federal do Paran4,
porquanto se trata de relevante Instituicio de Ensino Superior (IES), que
materializou a intencdo governamental na promoc¢ao da qualificacdo técnica gratuita
da populagéo e no consequente desenvolvimento tecnoldgico do pais. Além disso, a
UTFPR disponibiliza, em seu site institucional, banco de dados de acesso livre sobre
seus cursos de graduacdo e seus alunos ativos, 0 que contribui para o
enriguecimento desta pesquisa.

Conforme estruturado na Figura 4, a UTFPR oferece 21 (vinte e um) cursos
na area da tecnologia da informacdo, distribuidos em 12 (doze) municipios do
estado do Parand, a saber: Cornélio Procopio, Toledo, Pato Branco, Santa Helena,
Ponta Grossa, Francisco Beltrdo, Campo Mourdo, Dois Vizinhos, Apucarana,
Curitiba, Medianeira e Guarapuava. Todos o0s cursos em andlise sdo ofertados na
modalidade presencial e divididos entre tecnolégicos e bacharelados. Veja-se:

Figura 4 - Distribuicdo geografica dos cursos de tecnologia da UTPR

Cddigo da IES: 588
Nome da IES: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
e . Quantidade de Carga .
Cédigo do curso Nome do curso Grau Modalidade vagas horaria Municipio UF
autorizadas

1443206 ENGENHARIA DE COMPUTAGAQ Bacharelado Educag8o Presencial 38 4300 Apucarana PR
1164656 CIENCIA DA COMPUTACAOQ Bacharelado Educag8o Presencial 38 3655 Campo Mourdo | PR
109550 SISTEMAS PARA INTERNET Tecnologico Educagdo Presencial 44 2400 Campo Mourdo | PR
1102764 ENGENHARIA DE COMPUTACAO Bacharelado Educagdo Presencial 88 4360 | Cornélio Procopio | PR
1284709 ENGENHARIA DE SOFTWARE Bacharelado Educagdo Presencial 88 3600 | Cornélio Procopio | PR
110144 ANALISE E DESENVOLVIMENTO DE SISTEMAS Tecnolégico Educagdo Presencial 38 2400 | Cornélio Procdpio | PR
115582 SISTEMAS DE INFORMACAOQ Bacharelado Educag8o Presencial 38 3510 Curitiba PR
102663 ENGENHARIA DA COMPUTAGCAQ Bacharelado Educag8o Presencial 38 4230 Curitiba PR
106086 SISTEMAS DE TELECOMUNICACOES Tecnolégico Educag8o Presencial 60 2400 Curitiba PR
1284707 ENGENHARIA DE SOFTWARE Bacharelado Educagdo Presencial 88 3205 Dois Vizinhos PR
1616857 SISTEMAS DE INFORMACAO Bacharelado Educagdo Presencial 88 3000 | Francisco Beltrdo | PR
1128647 SISTEMAS PARA INTERNET Tecnolégico Educagdo Presencial 80 3576 Guarapuava PR
1152636 CIENCIA DA COMPUTACAOQ Bacharelado Educag8o Presencial 38 3595 Medianeira PR
113415 ANALISE E DESENVOLVIMENTO DE SISTEMAS Tecnolégico Educag8o Presencial 72 3000 Medianeira PR
115616 ENGENHARIA DA COMPUTACAQ Bacharelado Educagdo Presencial 38 4440 Pato Branco PR
60006 ANALISE E DESENVOLVIMENTO DE SISTEMAS, Tecnologico Educagdo Presencial 52 3000 Pato Branco PR
1102800 CIENCIA DA COMPUTACAO Bacharelado Educagdo Presencial 88 3465 Ponta Grossa PR
85822 ANALISE E DESENVOLVIMENTO DE SISTEMAS Tecnolégico Educagdo Presencial 60 2470 Ponta Grossa PR
1270472 CIENCIA DA COMPUTACAOQ Bacharelado Educag8o Presencial 38 3595 Santa Helena PR
1279331 ENGENHARIA DE COMPUTAGAQ Bacharelado Educag8o Presencial 38 4000 Toledo PR
1271987 SISTEMAS PARA INTERNET Tecnolégico Educag8o Presencial 30 2770 Toledo PR

Fonte: Elaborada pela autora a partir de MEC (2022)

Os cursos de bacharelado em tecnologia da informacdo possuem carga
horaria média de 3.765 horas; enquanto os cursos tecnolégicos possuem carga
horéria de 2.752 horas. Ao todo, a UTFPR oferece 1.144 vagas para 0s cursos de

grau bacharelado e 536 vagas para o grau tecnoldgico.
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Considerando a maior carga horaria atribuida aos cursos de bacharelado e
sua consequente capacidade de absorver novas disciplinas, opta-se por limitar a
pesquisa ao estudo das matrizes curriculares e das ementas dos cursos de
bacharelado oferecidos pela UTFPR na area da tecnologia da informacao.

Diante do exposto, serdo analisadas as matrizes curriculares e as ementas
dos seguintes cursos: Sistemas de Informacédo, Engenharia de Software, Engenharia

de Computacao e Ciéncia da Computagéo, como exibido na Figura 5:

Figura 5 - Cursos cujas matrizes serdo analisadas

Caddigo da IES: 588
Nome da IES: UNIVERSIDADE TECNOLOGICA FEDERAL DO PARANA
Total de 3 J .
# Nome do curso Carga horari Municipio UF
vagas
1 SISTEMAS DE INFORMACAO 88 3000 Francisco Beltrdo PR
2 SISTEMAS DE INFORMACAO 88 3510 Curitiba PR
3 ENGENHARIA DE SOFTWARE 88 3205 Dois Vizinhos PR
4 ENGENHARIA DE SOFTWARE 88 3600 Cornélio Procépio PR
5 ENGENHARIA DE COMPUTACAO 88 4360 Cornélio Procopio PR
6 ENGENHARIA DE COMPUTACAO 88 4000 Toledo PR
7 ENGENHARIA DE COMPUTACAO 88 4300 Apucarana PR
8 ENGENHARIA DE COMPUTACAO 88 4440 Pato Branco PR
9 ENGENHARIA DE COMPUTACAO 88 4230 Curitiba PR
10 CIENCIA DA COMPUTACAO 88 3595 Santa Helena PR
11 CIENCIA DA COMPUTACAO 88 3465 Ponta Grossa PR
12 CIENCIA DA COMPUTAGAO 88 3655 Campo Mourdo PR
13 CIENCIA DA COMPUTACAO 88 3595 Medianeira PR

Fonte: Elaborada pela autora a partir de MEC (2022)

Do teor das matrizes curriculares e das ementas, observa-se que 0 curso de
Sistemas de Informacdo — campus Francisco Beltrédo tem 43 disciplinas obrigatorias
e 68 optativas (Figura 6). O curso de Sistemas de Informac&o — campus Curitiba tem

31 disciplinas obrigatérias e 114 optativas (Figura 7).
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Figura 6 - Distribuicdo da disciplina Sistemas de Informacao, campus de Francisco

Beltrdo
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 6 0 6
2 6 0 6
Sistemas De Informagao - 3 6 0 6
. = 4 5 0 5
Francisco Beltrao
5 6 68 74
6 5 0 5
7 5 0 5
8 4 0 4
Total 43 68 111

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 7 - Distribuicdo da disciplina Sistemas de Informacao, campus de Curitiba

Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 5 0 5
2 5 0 5
Sistemas de Informagao - 3 > 24 29
. 4 7 90 97
Curitiba
5 5 0 5
6 2 0
7 1 0 1
8 1 0 1
Total 31 114 145

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Em seguida, verifica-se que o curso de Engenharia de Software — campus
Dois Vizinhos tem 46 disciplinas obrigatorias e 34 optativas (Figura 8). No campus
Cornélio Procopio, o curso de Engenharia de Software tem 40 disciplinas

obrigatorias e 16 optativas (Figura 9).

Figura 8 - Distribuicdo da disciplina Engenharia de Software, campus de Dois

Vizinhos
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 5 0 5
2 6 0 6
Bacharelado em Engenharia de 431 2 g 2
Software - Dois Vizinhos : 6 3 20
6 6 0 6
7 6 0 6
8 5 0 5
Total 46 34 80

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Figura 9 - Distribuicdo da disciplina Engenharia de Software, campus de Cornélio

Procépio
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 6 0 6
2 6 0 6
Bacharelado em Engenharia de 3 > 0 >
- - 4 6 0 6
Software - Cornélio Procopio
5 5 0 5
6 7 0 7
7 4 0 4
8 1 16 17
Total 40 16 56

Fonte: Elaborada pela autora a partir de UTFPR (2024)

O curso de Engenharia de Computacdo — campus Cornélio Procopio tem 54
disciplinas obrigatérias e 21 optativas (Figura 10). O curso de Engenharia de
Computacdo — campus Toledo tem 48 disciplinas obrigatorias e 46 optativas (Figura
11). No campus de Apucarana, o Curso de Engenharia de Computacdo tem 61
disciplinas obrigatérias e 44 optativas (Figura 12). O curso de Engenharia de
Computacdo — campus Pato Branco tem 60 disciplinas obrigatérias e 47 optativas
(Figura 13). Ja no campus de Curitiba, o curso de Engenharia de Computagdo tem

55 disciplinas obrigatorias e 190 optativas (Figura 14).

Figura 10 - Distribuicdo da disciplina Engenharia da Computacao, campus de
Cornélio Procopio

Disciplinas
Periodo| Obrigatérias | Optativas Total
1 6 0 6
2 6 9 15
Engenharia de Computacéo - 3 / 0 /
- _ 4 7 0 7
Cornélio Procépio
5 7 0 7
6 9 0 9
7 7 0 7
8 5 12 17
Total 54 21 75

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Figura 11 - Distribuicdo da disciplina Engenharia da Computacdo, campus de Toledo

Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 5 0 5
2 5 0 5
3 5 25 30
Engenharia de Computacgao - : i 8 i
Toledo p - 0 -
7 6 0 6
8 4 21 25
9 3 0 3
10 1 0 1
Total 48 46 90

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 12 - Distribuicdo da disciplina Engenharia da Computacao, campus de

Apucarana
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 8 0 8
2 7 0 7
3 8 0 8
Engenharia de Computagao - : : 1(; 287
Apucarana p p : p
7 7 25 32
8 6 0 6
9 2 0
10 1 0 1
Total 61 44 102

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 13 - Distribuicdo da disciplina Engenharia da Computacao, campus de Pato

Branco
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 7 0 7
2 7 14 21
3 8 0 8
Engenharia de Computacéo - 4 / 0 /
Pato Branco > ! 0 !
6 7 0 7
7 6 33 39
8 6 0 6
9 4 0 4
10 1 0 1
Total 60 47 102

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Figura 14 - Distribuicdo da disciplina Engenharia da Computacao, campus de

Curitiba
Disciplinas
Periodo| Obrigatérias | Optativas Total
1 6 0 6
2 7 71 78
3 7 0 7
Engenharia de Computacgéo - 4 > L 6
.. 5 7 0 7
Curitiba
6 7 0 7
7 7 0 7
8 4 118 122
9 3 0 3
10 2 0 2
Total 55 190 240

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Em relacdo ao Curso de Ciéncia da Computagdo — campus de Santa Helena,
verificam-se 44 disciplinas obrigatérias e 32 optativas (Figura 15). O curso de
Ciéncia da Computacédo — campus de Ponta Grossa tem 39 disciplinas obrigatérias e
112 optativas (Figura 16). No campus de Campo Mourdo, o curso de Ciéncia da
Computacdo tem 34 disciplinas obrigatérias e 56 optativas (Figura 17). J& no
campus de Medianeira, o curso de Ciéncia da Computacdo tem 48 disciplinas

obrigatorias e 26 optativas (Figura 18).

Figura 15 - Distribuicédo da disciplina Ciéncia da Computacdo, campus de Santa

Helena
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 6 0 6
2 5 13 18
Bacharelado Em Ciéncia Da 3 6 0 6
Computagao - Santa Helena 4 S 0 6
5 7 0 7
6 7 0 7
7 5 19 24
8 2 0 2
Total a4 32 76

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Figura 16 - Distribuicdo da disciplina Ciéncia da Computacédo, campus de Ponta

Grossa
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 5 1 6
2 6 38 a4
Bacharelado Em Ciéncia Da 3 6 0 6
Computacgao - Ponta Grossa 4 6 0 6
5 5 73 78
6 5 0 5
7 6 0 6
Total 39 112 151

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 17 - Distribuicdo da disciplina Ciéncia da Computacéo, campus de Campo

Mouré&o
Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 6 0 6
2 5 13 18
Bacharelado Em Ciéncia Da 3 6 0 6
= ~ 4 7 0 7
Computagdo - Campo Mourao
5 5 0 5
6 3 43 46
7 1 0
8 1 0 1
Total 34 56 90

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 18 - Distribuicdo da disciplina Ciéncia da Computacédo, campus de Medianeira

Disciplinas
Periodo| Obrigatdrias | Optativas Total
1 6 0
2 7 0 7
Bacharelado Em Ciéncia Da 3 / 0 /
= L 4 7 0 7
Computagdo — Medianeira
5 8 0 8
6 6 9 15
7 4 17 21
8 3 0 3
Total 48 26 74

Fonte: Elaborada pela autora a partir de UTFPR (2024)

A pesquisa fica delimitada as disciplinas obrigatorias. Por tratar-se de uma
exigéncia predeterminada da graduacao, cujo cumprimento € imposto ao estudante,
a analise dessas disciplinas mostra-se de maior efetividade na colaboracdo com a
adequacao dos futuros profissionais aos novos desafios trazidos pelos potenciais
tecnoldgicos, a luz do direito fundamental social a educacéo (art. 6° da CF) e do
direito fundamental individual e coletivo a protecdo de dados pessoais (art. 5°,

LXXIX, da CF). Em outro giro, as disciplinas optativas ndo serdo objeto desta
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pesquisa, pois os graduandos nao tém o dever de cumpri-las, 0 que pode acarretar a
nao formacédo de turma por auséncia de interessados.

Ainda nessa linha, foram selecionadas, de acordo com 0 curso e 0 campus,
as seguintes disciplinas obrigatérias para analise de suas respectivas ementas: 1)
Sistemas de Informacdo — campus Francisco Beltrdo: Informatica e Sociedade;
Filosofia e Tecnologia; Interacdo Humano-Computador; Trabalho, Tecnologia e
Sociedade; e Seguranca da Informacédo; 2) Sistemas de Informacdo — campus
Curitiba: Sociologia; e Filosofia da Ciéncia e da Tecnologia; 3) Engenharia de
Software — campus Dois Vizinhos: Etica, Normas e Postura Profissional; e Interacéo
Humano-Computador; 4) Engenharia de Software — campus Cornélio Procopio:
Fundamentos de Etica; Interagdo Homem-Computador; Seguranca da Informacao;
5) Engenharia de Computacdo — campus Cornélio Procopio: Fundamentos de Etica;
6) Engenharia de Computacdo — campus Toledo: Seguranca Computacional; 7)
Engenharia de Computacdo — campus Apucarana: Seguranca e Auditoria de
Sistemas; 8) Engenharia de Computacdo — campus Pato Branco: Interacdo Ser
Humano-Computador; Seguranca Computacional; e Etica, Profissdo e Cidadania; 9)
Engenharia de Computacdo — campus Curitiba: Sociologia; Filosofia da Ciéncia e da
Tecnologia; e Etica, Profissdo e Cidadania; 10) Ciéncia da Computacdo — campus
Santa Helena: Interacdo Humano-Computador; e Ciberseguranca; 11) Ciéncia da
Computacdo — campus Ponta Grossa: Fundamentos da Etica Profissional; e
Interacdo Humano-Computador; 12) Ciéncia da Computacdo — campus Campo
Mourdo: Etica em Computacéo; Interacdo Humano-Computador; e Ciberseguranca;
13) Ciéncia da Computacdo — campus Medianeira: Filosofia; e Interagdo Humano-
Computador.

As demais disciplinas obrigatérias dos referidos cursos de graduacdo nao
terdo suas ementas examinadas, posto que o estudo atinente a protecdo de dados
requer analise aprofundada, incompativel com eventual analise perfunctéria em
matéria técnica relativa ao desenvolvimento de sistemas e a area de tecnologia,
como algoritmos, computacéo grafica, sistemas operacionais e calculo aplicado.

Tudo considerado, sera feito, entdo, o estudo das ementas de cada uma das
disciplinas obrigatérias acima mencionadas, pois, a partir do conteddo programatico
proposto pela disciplina, sera possivel verificar se o ensino dos futuros profissionais
dos cursos de graduacdo de tecnologia da informacdo ofertados pela UTFPR

alberga o direito fundamental da protecao de dados.
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Como ja exposto, os dados colhidos serdo analisados por meio de abordagem
qualitativa, utilizando-se a andlise de natureza bésica dirigida, com o objetivo
explicativo de identificar a contribuicAo do ensino superior dessa instituicdo na
construcdo de profissionais aderentes a protecdo dos bens juridicos tutelados pela
LGPD.
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5 ANALISE~ DOS DADOS REFERENTES AOS CURSOS DE SISTEMAS DE
INFORMACAO E DE CIENCIA DA COMPUTACAO

As disciplinas a seguir expostas serdo analisadas em conformidade com as
expectativas de ensino que abordem os seguintes conteudos: da construcéo
historica dos direitos fundamentais; da relacdo da tecnologia e da sociedade, sob a
Otica da pessoa (usuario) e do seu direito constitucional a prote¢cdo dos dados
pessoais; dos principios, dos fundamentos e dos bens juridicos tutelados pela
LGPD; da necessidade de se resguardar os direitos da personalidade no tratamento
de dados pessoais; do dever de seguranca e de sigilo de dados e da possibilidade
de responsabilizacéo civil do profissional que atua no tratamento de dados pessoais.

A partir dessa premissa, passa-se a analise das ementas.

5.1 SISTEMAS DE INFORMACAO — CAMPUS FRANCISCO BELTRAO

O curso de Sistemas de Informagéo oferecido pela UTFPR no campus de
Francisco Beltrdo tem um total de 43 disciplinas obrigatérias. Em atencao aos limites
e aos fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as
seguintes disciplinas: Informética e Sociedade; Filosofia e Tecnologia; Interacéo
Humano-Computador; Trabalho, Tecnologia e Sociedade; e Seguranca da
Informacao.

O teor da ementa da disciplina Informatica e Sociedade esta ilustrado na

Figura 19:
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ura 19 - Ementa da disciplina Informatica e Sociedade, campus Francisco Beltrao

Curso: Sistemas de Informagao - Campus Francisco Beltrao

Disciplina: Informatica e Sociedade

Objetivo

Compreender e analisar, de maneira critica, sistemas de informagdo na sociedade contemporanea
como formacgdes sociotécnicas e historicas.

Investigar e refletir, de forma integrada, sobre a atuacdo do profissional de Sistemas de Informacgdo
e os desafios relacionados.

Exercitar a concepgdo de sistemas de informagao considerando sua participacdo e atuagdo, de
maneira ampla, na sociedade e no meio ambiente.

Ementa

Tecnologia, praticas de controle e acesso a partir de politicas tecnolégicas e direito a cidadania no
Brasil. Aspectos sociais, econdmicos, legais e profissionais da Informatica; papel profissional e
atuagdo do bacharel em Sistemas de Informacgao; curriculo do curso na UTFPR. Praticas éticas na
informatica considerando preceitos ético-profissionais, diversidade séciocultural e tecnologias de
gestdo e controle.

Conteudo Programatico

Ordem Ementa Conteudo

. . Computacgdo e sociedade; Teorias Sociotécnicas
Tecnologia, praticas de controle e

1 acesso a partir de politicas tecnologicas
e direito a cidadania no Brasil.

em SlI; Epistemologia, teoria e praticaem Sl;
Inclusdo digital Tecnologia e sociedade no
Brasil.

Aspectos sociais, econémicos, legais e . .
’ ’ Tecnologia como habilitador demudangas;

Desafios culturais, éticos e politicos com o uso
de SI. O profissional de Sl e o mundo do
trabalho. O curso de Sl nainstituigdo.

profissionais da Informatica; papel

2 profissional e atua¢do do bacharel em
Sistemas de Informagao; curriculo do
curso na UTFPR.

Praticas éticas na informatica
considerando preceitos ético- Etica e legislacdo em Sl; Impactos sociais e
profissionais, diversidade sécio-cultural [ambientais da tecnologiada informacao

e tecnologias de gestdo e controle.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Examinando as informac¢cBes acima apresentadas, nota-se a auséncia de

alcance o objetivo aqui defendido.

A Figura 20 exibe o teor da disciplina Filosofia e Tecnologia:

matérias voltadas ao ensino proposto. Embora sejam oferecidos estudos referentes
a ética profissional e ao impacto desta na sociedade, tem-se que os valores e 0s

principios guardados pela LGPD demandam maior especificidade para que se
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Figura 20 - Ementa da disciplina Filosofia e Tecnologia, campus Francisco Beltrédo
Curso: Sistemas de Informagdo - Campus Francisco Beltrao
Disciplina: Filosofia e Tecnologia
Objetivo

Compreender os fundamentos da construgdo histérica do pensamento filoséfico humano;
Reconhecer as dinamicas histdricas da produgao do conhecimento cientifico e tecnoldgico a luz dos
questionamentos filoséficos e as suas implicagdes éticas e sociais; Analisar os problemas que
envolvem a relagdo entre a filosofia, a ciéncia, a cultura contemporanea e o uso da técnica; Discutir
temas da drea da tecnologia que podem contribuir para revisar questdes filoséficas a fim de
viabilizar debates criticos sobre a relagdo Tecnologia e Humanismo.

Ementa

A construcdo histérica do pensamento filoséfico humano. A natureza do conhecimento cientifico e
do conhecimento tecnoldgico. Senso comum e método cientifico. Filosofia da Tecnologia.
Tecnologia e Humanismo.

Conteudo Programatico
Ordem Ementa Conteudo

A origem da Filosofia Ocidental; Razdo,

A construgdo histérica do pensamento |Verdade, Lgica e Conhecimento; A Filosofia
filoséfico humano. Ocidental na Antiguidade Classica, no Medievo
e na Modernidade.

. o Ciéncia, Tecnologia e Sociedade - CTS;
A natureza do conhecimento cientifico ] o ]
2 . L. Conhecimento Cientifico e Conhecimento
e do conhecimento tecnolégico. .

Tecnoldgico.

Sendo Comum e Pensamento Filoséfico; Nogdes
3 Sendo comum e método cientifico. sobre Método Cientifico; A natureza distinta das
diferentes ciéncias;

4 Filosofia da Tecnologia. Introdugdo a Filosofia da Tecnologia;

. . Temas contemporaneos sobre Tecnologia e
5 Tecnologia e Humanismo.

Humanismo.
Fonte: Elaborada pela autora a partir de UTFPR (2024)

Constata-se, com a Figura 20, a auséncia de matérias voltadas ao ensino
proposto. Embora sejam oferecidos estudos concernentes a filosofia, tem-se que o0s
valores e o0s principios guardados pela LGPD nao sdo referenciados sequer
reflexamente, e, ainda que o fossem, estes demandam maior especificidade para
gue se alcance o objetivo aqui defendido.

As ementas das disciplinas Interagdo Humano-Computador (Figura 21),
Trabalho, Tecnologia e Sociedade (Figura 22) e Seguranca da Informacéo (Figura
23) ndo se encontram disponibilizadas no portal de dados abertos da instituicao.

Na data de 24/06/2024, foram requeridas, por e-mail, as ementas dessas

disciplinas a coordenacdo do respectivo curso. A resposta obtida foi a de que o
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Projeto Pedagdgico de Curso (PPC) esta em producdo. Até a data de protocolo da
presente pesquisa, tinha-se apenas o Projeto de Abertura do Curso, em que 0

contetdo das ementas foi divulgado de forma demasiado sucinta. Vejam-se:

Figura 21 - Ementa da disciplina Interacdo Humano-Computador, campus Francisco
Beltrdo
Curso: Sistemas de Informagao - Campus Francisco Beltrao
Disciplina: Interagdo Humano-Computador
Ementa

Introducdo a IHC. Fundamentos tedricos. Processo de design. Projeto de interagdo. Avaliagao.
Tépicos complementares.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 22 - Ementa da disciplina Trabalho, Tecnologia e Sociedade, campus
Francisco Beltréo
Curso: Sistemas de Informagdo - Campus Francisco Beltrdo
Disciplina: Trabalho, Tecnologia e Sociedade
Ementa

Trabalho e ontologia. Concep¢des de Tecnologia. Relagdo Trabalho e Tecnologia. Capitalismo
Digital. Trabalho, Tecnologia e subjetivacdo. Trabalho, alienagdo e consumo. Formagdo, Qualificacdo
e Trabalho.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Figura 23 - Ementa da disciplina Seguranc¢a da Informacéo, campus Francisco
Beltrdo
Curso: Sistemas de Informagdo - Campus Francisco Beltrao
Disciplina: Seguranga da Informagdo
Ementa

Principios de seguranga da informagdo. Leis, normas e padrées de seguranca da informagao.
Auditoria de Sistemas. Analise de riscos em sistemas de informagdo. Conceitos e tipos de ameagas,
riscos e vulnerabilidades dos sistemas de informacdo. Plano de Contingéncia. Técnicas de avaliagdo
de sistemas. Aspectos especiais: Virus, fraudes, criptografia e acesso ndo autorizado.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

A despeito de as ementas ndo estarem detalhadas o suficiente para uma
avaliacdo aprofundada de seus teores, € possivel inferir que a disciplina Interacao
Humano-Computador vise o estudo técnico da experiéncia do usuario quando da
utilizagéo do software, o que ndo se adequa a proposta aqui analisada.

Ja os topicos elencados na disciplina Trabalho, Tecnologia e Sociedade
impedem uma analise, ainda que perfunctoéria, a respeito de seu objeto, pelo que

ndo é possivel inferir sua adequacao a proposta de ensino aqui defendida.
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No que se refere a disciplina Seguranca da Informacado, percebe-se que,
apesar de existir o tépico “Leis, normas e padrées de seguranga da informacgao”, o
seu contexto impende a interpretacdo de que o enfoque da matéria é dado aos
aspectos técnicos relativos a protecdo de dados, e ndo propriamente ao estudo
sobre os valores sociais e individuais de que estes sédo portadores.

Portanto, a partir do conteddo das ementas respeitantes as disciplinas
Interacdo Humano-Computador; Trabalho, Tecnologia e Sociedade; e Seguranca da
Informacédo, ndo se constata a possibilidade de formacgé&o critica do profissional de
tecnologia da informacao alinhada com o direito fundamental individual e coletivo a
protecdo de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da
LGPD. Tais resultados seriam esperados com a aquisicdo de conhecimento e de
habilidades advindos da inclusdo da disciplina Direito Fundamental a Protecédo de
Dados Pessoais na grade curricular dos cursos de ensino superior de tecnologia da

informacéo oferecidos pela UTFPR.

5.2 SISTEMAS DE INFORMACAO — CAMPUS CURITIBA

O curso de Sistemas de Informacéo oferecido pela UTFPR no campus de
Curitiba tem um total de 31 disciplinas obrigatorias. Em atencédo aos limites e aos
fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as seguintes
disciplinas: Sociologia; e Filosofia da Ciéncia e da Tecnologia.

O teor da ementa da disciplina Sociologia consta na Figura 24:



Figura 24 - Ementa da disciplina Sociologia, campus Curitiba

Curso: Sistemas de Informagao - Campus Curitiba

Disciplina:

Sociologia

Objetivo

Compreender a formagdo das sociedades modernas e do capitalismo, da organizacdo e das relagdes
de trabalho a luz da Sociologia.

Ementa

A formacdo das sociedades modernas e do capitalismo a luz da Sociologia Classica. O trabalho e a
acumulacgdo de capital. A organizagdo do trabalho no capitalismo contemporaneo.

Conteudo Programatico

capital. A organizagdo do trabalho no
capitalismo contemporaneo.

contemporaneo.

Ordem Ementa Conteudo
A formagdo das sociedades modernas e |A formagdo das sociedades modernas e do
do capitalismo a luz da Sociologia capitalismo a luz da Sociologia Classica. O
1 Classica. O trabalho e a acumulagdo de

trabalho e a acumulagdo de capital. A
organizagdo do trabalho no capitalismo

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Considerando as informacgbes acimas expostas, entende-se que o0 estudo

ofertado ndo se relaciona de forma suficientemente direta aos principios e aos

valores defendidos na LGPD. Ademais, tratando-se de disciplina especifica de

Sociologia, identifica-se a possivel ndo adequacdo do profissional que lecione a

matéria as peculiaridades da lei.

A disciplina Filosofia da Ciéncia e da Tecnologia tem a seguinte ementa

(Figura 25):
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Figura 25 - Ementa da disciplina Filosofia da Ciéncia e da Tecnologia, campus
Curitiba
Curso: Sistemas de Informagao - Campus Curitiba
Disciplina: Filosofia da Ciéncia e da Tecnologia
Objetivo

Apresentar os principais problemas e abordagens da Filosofia da Ciéncia e da Tecnologia, para
promover uma investigacdo conceitual, reflexiva, e fomentar uma visdo critica da produgdo do
conhecimento cientifico e tecnoldgico.

Ementa

Teoria do conhecimento. Conceitos de ciéncia, técnica e tecnologia. Método cientifico. Discursos
filosoficos sobre a racionalidade cientifica e tecnolégica. Ciéncia, tecnologia e valores.

Conteudo Programatico
Ordem Ementa Conteudo

Teoria do conhecimento. Conceitos de |Teoria do conhecimento. Conceitos de ciéncia,
ciéncia, técnica e tecnologia. Método  |técnica e tecnologia. Método cientifico. iscursos
1 cientifico. Discursos filoséficos sobre a  |filoséficos sobre a racionalidade cientifica e
racionalidade cientifica e tecnoldgica. |tecnoldgica. Ciéncia, tecnologia e valores.
Ciéncia, tecnologia e valores.
Fonte: Elaborada pela autora a partir de UTFPR (2024)

Examinando as informacfes acima apresentadas, nota-se que o objetivo da
disciplina é o de promover trabalhos cientificos que representem o pensamento
critico-filosofico de producdes académicas. Todavia, 0 que se busca no presente
estudo é a analise da formacédo do profissional de tecnologia em conformidade com
os valores e os principios defendidos na CF/88 e na LGPD, logo ndo se verifica a
possibilidade de formacao critica do profissional de tecnologia da informacéo
alinhada com o direito fundamental individual e coletivo a protecdo de dados
pessoais (art. 5° inciso LXXIX, da CF/88) e com as diretrizes da LGPD nessa

disciplina.

5.3 CIENCIA DA COMPUTACAO — CAMPUS SANTA HELENA

O curso de Ciéncia da Computacao oferecido pela UTFPR no campus de
Santa Helena tem um total de 44 disciplinas obrigatorias. Em atencao aos limites e
aos fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as seguintes
disciplinas: Interagdo Humano-Computador; e Ciberseguranca.

O teor da ementa da disciplina Interacdo Humano-Computador esta ilustrado

na Figura 26:
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Figura 26 - Ementa da disciplina Interacdo Humano-Computador, campus Santa
Helena

Curso: Ciéncia da Computagdo - Campus Santa Helena
Disciplina: Interagdao Humano-Computador
Objetivo / Ementa

A disciplina de Interagdo Humano-Computador possui como pré-requisito a disciplina de Engenharia de Requisitos que
desenvolve no discente a capacidade para andlise e elicitagdo de requisitos e desenvolvimento das documentagbes e
estratégias para sua gestdo e a disciplina de Engenharia de Software que capacita o discente escolher a arquitetura,
modelar e gerenciar o desenvolvimento do produto de software de alta qualidade. Esta unidade curricular requer os
Resultados de Aprendizagem da disciplina de Engenharia de Requisitos e Engenharia de Software, que, contribui para a
formagdo da competéncia a respeito de ferramentas computacionais para desenvolvimento e prototipagdo técnica de
solugdes, esolugdo de problemas usando ambientes de programacgdo e pensamento computacional e sua aplicagdo em
circunstancias apropriadas em dominios diversos. Contextualizagdo sobre Interfaces Homem Computador (IHC); Fatores
Humanos em Sistemas Computacionais. Design da Interagdo. Técnicas de Andlise, Projeto e Implementagdo de Interfaces;
Usabilidade e Acessibilidade; Experiéncia de Usuario. Avaliagdo de Interfaces de Usuario.

Contetido Programatico
Ordem Ementa Conteudo

T1: Conceitos fundamentais da nteragdo |1.1: Identificar os conceitos da interagdo entre usuarios e computadores
entre usudrios e computadores. por meio de referéncias e fontes cientificas de modo auténomo.

2.1: Interpretar as emogGes relacionadas a experiéncia do usuario
. analisando problemas de contexto real com senso critico-reflexivo.
T2: Agentes humanos em sistemas R ] R . . .
2 . ) ) . 2.2: Discutir o design de interagdo, seus principios e modelos
computacionais e design da interagdo. o ; ) L
conceituais por meio de problemas estruturados de diferentes cenarios
de forma eficiente.

3.1: Avaliar os principios e melhores praticas da interagdo

humano computador através de conhecimentos conceituais dos
computadores e suas estratégias de maneira eficaz.

T3: Abordagens na analise, projeto e 3.2: Usar conceitos, modelos, ferramentas e técnicas no design de

3 implementagdo de interfaces praticas e |aplicagdes através de técnicas contemporaneas do mundo do trabalho
acessiveis. de forma responsavel.

3.3: Aplicar a engenharia da usabilidade e seus aspectos por meio

de metodologias que contenham tecnologias computacionais de
maneira auténoma.

4.1: Examinar os componentes relacionadas a experiéncia do usuario
utilizando técnicas e ferramentas adequadas as solugdes propostas de
T4: Experiéncia de usudrio e estratégias |modo eficaz.

na avaliagdo de interfaces de usudrio. |4.2: Projeta a interagdo humana com sistemas computacionais através de
testes utilizando solugdes e recursos computacionais disponiveis de
forma eficiente.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Examinando as informag¢des acima apresentadas, nota-se que a disciplina
Interacdo Humano-computador visa o0 estudo técnico da experiéncia do usuério
quando da utilizacdo do software, o que ndo se adequa a proposta aqui analisada,
razao pela qual se entende que o contetdo programatico da disciplina nao possibilita
a formacdo critica do profissional de tecnologia da informacgé&o alinhada com o direito
fundamental individual e coletivo a protecdo de dados pessoais (art. 5° inciso
LXXIX, da CF/88) e com as diretrizes da LGPD.

Ja a disciplina Ciberseguranca tem a seguinte ementa:



Figura 27 - Ementa da disciplina Ciberseguranca, campus Santa Helena

Curso: Ciéncia da Computagdo - Campus Santa Helena

Disciplina: Ciberseguranca

Objetivo

Construir a maturidade e valores éticos, que norteiam a formagdo consciente, baseada em
aplicagGes praticas, tedricas e filosdficas. Aliada a aplicagOes praticas que desenvolvem no aluno
aspectos criticos, conhecimento avanc¢ado de sistemas operacionais, programacao e ferramentas
gue deverdo auxiliar natomada de decisdo no combate ao cibercrime.

Ementa

Introdugdo a Seguranca da Informacdo. Aspectos Legais da Cibersegurancga. Seguranca de Dados e
Criptologia. Assinatura Digital. Gestdo de Riscos Cibernéticos. Seguranca de Redes e na Internet.
Gestdo da Seguranga. Etica na Computagdo.

Conteudo Programatico

Ordem Ementa Conteudo

Compreender os principais conceitos da
Seguranca da Informacdo pautados no
conhecimento sobre as politicas de seguranga da
Introdugdo a Segurancga da Informagdo e |informac3o e seus elementos. Compreender os
Aspectos Legais da Ciberseguranca. aspectos que regem as leis aplicadas a
computacdo, tais como LGPD (Lei Geral de
Protecdo de Dados) e demais legislagdes
vigentes.

Compreender o uso da criptografia, dos tipos de
chaves simétricas e assimétricas, da aplicagdo de
Seguranca de dados, Criptologiae cifras e técnicas classicas de criptografia.
Assinatura Digital. Compreender e implementar técnicas e
recursos que compreendam o conhecimento
sobre assinatura digital.

Compreender e estudar o comportamento dos
principais tipos de ataques cibernéticos, tanto
em redes LAN como WAN. Aplicar técnicas de

3 Seguranca de Redes e na Internet. monitoramento e controle em redes de
computadores através de conhecimentos
solidos de Firewalls e medidas de segurancga de
redes.

Identificar e mapear os riscos cibernéticos.
Estudar o comportamento das principais
ameagas cibernéticas. Construir ambientes que
sejam capazes de identificar ameacas e
vulnerabilidades em um ambiente
computacional, através de aplicagdes praticas na
construcdo ou uso de ferramentas voltadas a
cibersegurancga.

4 Gestdo de Riscos Cibernéticos

Estruturar estratégias capazes de reduzir riscos e
Gestdo da Seguranca. Eticana conter ataques cibernéticos. Compreender os
Computacgdo. principais conceitos e aspectos éticos aplicados
a computacao.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

65



66

Constata-se, com a Figura 27, a presenca de dois tOpicos que tém (ou
poderiam ter) relacdo com o estudo da LGPD, a saber: item 1, Introducdo a
Seguranca da Informacédo e Aspectos Legais da Ciberseguranca; e item 5, Gestéao
de Seguranca, Etica na Computagao.

Contudo, decorre do contexto e da descricdo de seus conteudos que, diante
da concorréncia da matéria com outras a serem abordadas durante a disciplina, é
invidvel que o tema proposto seja oferecido com a profundidade exigida. Por tais
razBes, conclui-se que o conteudo programatico da disciplina Ciberseguranca ndo é
suficiente para contribuir com a formacao critica do profissional de tecnologia da
informacéo alinhada com o direito fundamental individual e coletivo a protecao de

dados pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.

5.4 CIENCIA DA COMPUTACAO — CAMPUS PONTA GROSSA

O curso de Ciéncia da Computacao oferecido pela UTFPR no campus de
Ponta Grossa tem um total de 34 disciplinas obrigatérias. Em atencdo aos limites e
aos fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as seguintes
disciplinas: Fundamentos da Etica Profissional; e Interacdo Humano-Computador.

O teor da ementa da disciplina Fundamentos da Etica Profissional consta na

Figura 28:



Grossa

Curso: Ciéncia da Computagdo - Campus Ponta Grossa

Disciplina: Fundamentos da Etica Profissional

Objetivo

Desenvolver capacidades éticas reflexivas e dialdgicas em relagdo a atividade profissional

tecnoldgica e suas repercussdes socioambientais, bem como potencializar fundamentos éticos

e legais pautados na pratica tecnocientifica responsavel e compromissada com a democracia,

sustentabilidade e justica social e ambiental.

Ementa

Etica do trabalho, cidadania e a sociedade contemporanea; ética profissional: o compromisso

ético do profissional. Atribui¢des profissionais e a constituicdo federal. Etica do consumo e o
codigo de defesa do consumidor. Etica do conhecimento e a legislacdo de propriedade
intelectual. Questdes tecnoldgicas e sociais contemporaneas: cultura digital, democracia,
inclusdo e exclusdo social e tecnoldgica. Sustentabilidade e questdes socioambientais.

Conteudo Programatico

Ordem Ementa

Conteudo

Etica do trabalho, cidadania e a
sociedade contemporanea; ética
profissional: o compromisso ético do
profissional.

conceituagdo de mundo do trabalho, formagdo
da conduta ética: socializa¢do e sociabilidade e
o imperativo categorico kantiano; Kante a
definicdo de ética; manifestagoes
contemporaneas das relagGes de trabalho; as
controvérsias profissionais sobre regulagdo da
profissdo na drea de Tl; o Codigo de ética do
CREA, alei da profissdo da engenharia e

sua papel na formacdo profissional; as
prevengdes dos assédios no cotidiano do
trabalho.

Atribui¢bes profissionais e a
constituicdo federal. Etica do consumo
2 e o codigo de defesa do consumidor.
Etica do conhecimento e a legislagdo de
propriedade intelectual.

A relagdo normas-leis e valores na condugdo da
conduta profissional; a tomada de decisdo ética
e o método cientifico; o papel das legislagdes na
condugdo da autonomia profissional e
cidada.Estado Democréatico de Direito, nogoes
basicas, principios constitucionais e legislacdo
ética profissional, Etica do Consumo e direitos
basicos do consumidor,Etica do conhecimento e
principios da legislagdo da propriedade
intelectual, inovagdo tecnoldgica sustentavel e
inclusiva.

Questdes tecnoldgicas e 53 sociais
contemporaneas: cultura digital,
democracia, inclusdo e exclusdo social e
tecnoldgica. Sustentabilidade e
questdes

socioambientais.

o acesso a informagdo como um direito humano;
ainclusdo digital; as cidades inteligentes e a
cidadania; os direitos humanos e o mundo
digital; a cidadania profissional e cidadd e a
participacdo na sociedade; a crise ambiental e a
tecnologia digital; a 4 revolugdo industrial e suas
manifestagbes culturais e a
conduta do profissional; quest&es
contemporaneas: A.l., racismo algoritmico, a
divulgacgdo cientifica do conhecimento na
sociedade dainformacdo.

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Figura 28 - Ementa da disciplina Fundamentos da Etica Profissional, campus Ponta
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Examinando as informacdes acima apresentadas, vislumbra-se o potencial de
adequacdo dessa disciplina a formacado critica do profissional de tecnologia da
informacdo alinhada com o direito fundamental individual e coletivo a protecao de
dados pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.

Entretanto, imperioso consignar que a eventual adaptacdo da disciplina para
aprofundar a area de estudo aos objetivos da LGPD n&o podera ser feita sem
prejuizo aos outros conteudos elencados. Isso porque a disciplina enumera vasto
conteldo programatico, indo do imperativo categorico de Kant as legislacdes
profissionais e direitos humanos.

Assim, sob pena de excluir conteddo igualmente relevante ou, ainda, de
torna-los indevidamente superficiais, entende-se como pertinente a inclusdo da
disciplina Direito Fundamental a Protecdo de Dados Pessoais na grade curricular
dos cursos de ensino superior de tecnologia da informacéao oferecidos pela UTFPR.

A Figura 29 exibe o teor da disciplina Interacdo Humano-Computador:



Figura 29 - Ementa da disciplina Interacdo Humano-Computador, campus Ponta

Grossa

Curso: Ciéncia da Computagao - Campus Ponta Grossa

Disciplina: Interagdo Humano-Computador

Objetivo

Projetar interfaces de usudrio utilizando conceitos de IHC - Interagdo Humano-Computador.

Ementa

Fundamentos de IHC: Estilos de interacdo, perspectivas em IHC, perfis de usuarios. Principios e
diretrizes para o design de IHC. Principios e diretrizes para o design de interfaces WEB. Qualidade
de uso: usabilidade, interatividade, comunicabilidade, acessibilidade. Fatores humanos em IHC:
Engenharia cognitiva e engenharia semidtica. Avaliagao de sistemas interativos.

Conteudo Programatico

Ordem Ementa Conteudo
Fundamentos de IHC: Estilos de Conceitos Basicos sobre IHC, evolugdo dos
1 interagdo, perspectivas em IHC, perfis |estilos de interagdo de interfaces, dire¢des para
de usudrios. o desenvolvimento em IHC.
5 Principios e diretrizes para o design de |Diretrizes: Interacdo geral. Entrada de Dados.
IHC. Exibicdo de informacoes.
3 Principios e diretrizes para o design de |Diretrizes Gerais para paginas WEB. Diretrizes
interfaces WEB. para Home Page.
ualidade de uso: usabilidade, . o L
_Q o o Usabilidade - Comunicabilidade - Interatividade A
4 interatividade, comunicabilidade, .
. Acessibilidade.
acessibilidade.
c Fatores humanos em IHC: Engenharia  [Principios e conceitos sobre Engenharia
Cognitiva e Engenharia Semidtica. Cognitiva e Engenharia Semidtica.
6 Avaliagdo de sistemas interativos. Métodos de Avaliagdo de Interfaces Usudrio.

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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A partir das informacgbes acima apresentadas, percebe-se que a disciplina

Interacdo Humano-Computador visa o estudo técnico a respeito da experiéncia do

usuario quando da utilizacdo do software, o que ndo se adequa a proposta aqui

analisada, razdo pela qual se entende que o conteddo programatico da disciplina

ndo possibilita a formacdo critica do profissional de tecnologia da informacgéo

alinhada com o direito fundamental individual e coletivo & protecdo de dados

pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.
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5.5 CIENCIA DA COMPUTACAO — CAMPUS CAMPO MOURAO

O curso de Ciéncia da Computacao oferecido pela UTFPR no campus de
Campo Mourao tem um total de 43 disciplinas obrigatorias. Em atencéo aos limites e
aos fins propostos nesta pesquisa, serdao examinadas, dentre aquelas, as seguintes
disciplinas: Etica em Computacdo; Interacdo Humano-Computador; e
Ciberseguranca.

O teor da ementa da disciplina Etica em Computac&o é ilustrado na Figura 30:

Figura 30 - Ementa da disciplina Etica em Computacdo, campus Campo Mour&o
Curso: Ciéncia da Computagao - Campus Campo Mourao
Disciplina: Etica em Computagdo
Objetivo

Conhecer e compreender as Legislages Profissionais. Conhecer e compreender as Atribui¢des
Profissionais. Conhecer e compreender o Codigo de Defesa do Consumidor. Conhecer e
compreender o Codigo de Etica Profissional e Conceitos e Implicaces no exercicio da profiss3o.
Conhecer e compreender as Responsabilidades Técnicas. Conhecer e compreender os Conceitos
Basicos e Orgdos de Registro de Propriedade Intelectual.

Ementa

Legislacdo Profissional. Atribuicdes Profissionais. Cédigo de Defesa do Consumidor. Cédigo de Etica
Profissional. Responsabilidade Técnica. Propriedade Intelectual.

Conteudo Programatico
Ordem Ementa Conteudo

Legislacdo profissional que regula a profissdo do
1 Legislacdo profissional. Bacharel em Ciéncia da Computacdo. Orgdos de
classe.

Os conselhos regionais e suas fungdes. As
2 Atribuigdes profissionais. atribuigBes profissionais do Bacharel em Ciéncia
da Computacgao.

O direito do consumidor. O cddigo de defesa do
3 Cddigo de defesa do consumidor. consumidor e sua aplicacdo na Ciéncia da
Computacao.

O cédigo de ética profissional do Bacharel da
4 Cddigo de ética profissional. Ciéncia da Computagdo. Conceitos e implica¢bes
no exercicio da profissao.

5 Responsabilidade técnica. A responsabilidade técnica do profissional.

Conceitos basicos e Orgdos de registro de
propriedade intelectual.
Fonte: Elaborada pela autora a partir de UTFPR (2024)

5 Propriedade intelectual.
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Nota-se, na Figura 30, a auséncia de matérias voltadas ao ensino proposto,
na medida em que ndo abordam temas que promovem a formacado critica do
profissional de tecnologia da informacédo alinhada com o direito fundamental
individual e coletivo a protecdo de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e
com as diretrizes da LGPD.

A disciplina Interacdo Humano-Computador tem a seguinte ementa (Figura
31):
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Figura 31 - Ementa da disciplina Interacdo Humano-Computador, campus Campo
Mouréo
Curso: Ciéncia da Computagdo - Campus Campo Mourao
Disciplina: Interagao Humano-Computador
Objetivo

Compreender conceitos especificos sobre IHC e UX considerando o contexto histérico e teorias
existentes: Affordance, Acessibilidades, Usabilidade, UX, design de interacdo. Compreender o
funcionamento e a aplicagdo das técnicas de avaliacdo de usabilidade e UX existentes. Aplicar
avaliagdo heuristica em interfaces existentes documentando os defeitos encontrados. Conduzir
testes de usabilidade e avaliagdes de UX com usuarios. Compreender as técnicas de levantamento
de necessidades dos usudrios e requisitos de IHC. Aplicar técnicas de levantamento de
necessidades dos usuarios para um problema especifico. Elaborar um projeto de uma aplicagédo
inovadora com base nas necessidades dos usuarios e requisitos de IHC. Compreender as técnicas de
modelagem de tarefas existentes. Construir prototipos de alta fidelidade com base nos requisitos e
necessidades dos usuarios. Avaliar os protoétipos elaborados por meio de técnicas de avaliagdo de
usabilidade/UX.

Ementa

Conceitualizar IHC e UX. Métodos e técnicas de avaliagdo em IHC e UX. Projeto de sistemas
interativos. Projeto de interface e prototipacdo.

Conteudo Programatico
Ordem Ementa Contetdo

Introducgdo a IHC e sua importancia no
desenvolvimento de sistemas interativos.
Conceitos basicos (interface, interacdo,
affordance, qualidade em uso, design de
interacdo). Acessibilidade. Usabilidade.
Experiéncia do Usuario (UX).

1 Conceitualizar IHC e UX.

Introducdo a avaliagGes em IHC. Planejamento
Métodos e técnicas de avaliagdo em IHC [de avaliacBes. Aspectos éticos. Tipos de dados
e UX. coletados. Métodos e técnicas de avaliagdo em
IHC e UX (inspecado, teste e investigagdo).

Introducdo a UX research. Processos de design
de interacdo. Identificacdo de necessidades do
3 Projeto de sistemas interativos. usuario e requisitos de IHC. Técnicas de
obtencdo de dados. Andlise, interpretagdo e
apresentacdo de dados.

AgileUX. Tipos de interagdo e interface.
Protétipos de baixa, média e alta fidelidade.
Design patterns. Deceptive design. Ferramentas
para a construgdo de protoétipos.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

4 Projeto de interface e prototipacdo.

Examinado as informacdes acima apresentadas, constata-se que a disciplina
Interacdo Humano-Computador visa 0 estudo técnico a respeito da experiéncia do

usuario quando da utilizacdo do software, o que ndo se adequa a proposta aqui
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analisada, razdo pela qual se entende que o conteudo programatico da disciplina
nao possibilita a formacéo critica do profissional de tecnologia da informacéao
alinhada com o direito fundamental individual e coletivo & protecdo de dados
pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.

A ementa da disciplina Ciberseguranca ndo se encontra disponibilizada no
portal de dados abertos da instituicdo. Na data de 24/06/2024, foi requerida, por e-
mail, a ementa dessa disciplina & coordenacédo do respectivo curso, porém nao foi
obtida resposta até a data de protocolo da presente pesquisa. Portanto, a analise do
conteudo programatico da disciplina a luz do estudo proposto nesta pesquisa foi

inviabilizada.

5.6 CIENCIA DA COMPUTACAO — CAMPUS MEDIANEIRA

O curso de Ciéncia da Computacdo oferecido pela UTFPR no campus de
Medianeira tem um total de 43 disciplinas obrigatérias. Em atencéo aos limites e aos
fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as seguintes
disciplinas: Filosofia; e Interacdo Humano-Computador.

O teor da ementa da disciplina Filosofia esta ilustrado na Figura 32:
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Figura 32 - Ementa da disciplina Filosofia, campus Medianeira
Curso: Ciéncia da Computagao - Campus Medianeira
Disciplina: Filosofia
Objetivo / Ementa

Filosofia, ofertada como unidade curricular comum entre cursos de bacharelado, licenciatura e
tecnologia, aborda a passagem do pensamento mitico ao pensamento filoséfico no mundo
ocidental, as diferentes ideias e teorias apresentadas pelos diversos fildsofos acerca do que é e de
como se constitui o conhecimento humano e as multiplas relagdes entre a Filosofia e a Ciéncia.
Nela, os alunos aprendem a pensar, analisar e refletir criticamente o desenvolvimento do
pensamento humano ao longo da Histdria, as principais ideias dos filésofos quanto ao processo de
construcdo do conhecimento, identificando continuidades e rupturas entre as diferentes teorias e a
analisar as indissociaveis relacGes entre a Filosofia e a Ciéncia a partir de diferentes referenciais
tedricos no campo da Filosofia da Ciéncia. Ao final da unidade curricular, o estudante é capaz de
ampliar sua capacidade critica e argumentativa frente as diversas formas de conhecimento
presentes nas sociedades contemporaneas.

Conteudo Programatico
Ordem Ementa Conteudo

. Caracterizar a passagem do pensamento mitico
Do Mythos ao Logos ou a origem da

(irracional - mithos) ao pensamento filoséfico

Filosofia. . . .
(racional - logos) na Grécia Antiga.

Identificar, na Teoria do Conhecimento, as
diferentes ideias e teorias apresentadas pelos
diversos filésofos acerca do que é e de como se

2 Teoria do Conhecimento.

constitui o conhecimento humano.

Caracterizar, identificar e associar as multiplas
relages entre Filosofia e Ciéncia.

3 Filosofia e Ciéncia.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

As informacdes acima apresentadas revelam a auséncia de conteudos
voltados ao ensino proposto. Embora sejam oferecidos estudos concernentes a
filosofia, tem-se que os valores e os principios guardados pela LGPD néo sao
referenciados sequer reflexamente, e, ainda que o fossem, estes demandam maior
especificidade para que se alcance o objetivo aqui defendido.

A ementa da disciplina Interagdo Humano-Computador ndo se encontra
disponibilizada no portal de dados abertos da instituicdo. Na data de 24/06/2024, foi
requerida, por e-mail, a ementa dessa disciplina a coordena¢éo do respectivo curso,
porém ndo foi obtida resposta até a data de protocolo da presente pesquisa.
Portanto, a analise do contetudo programatico da disciplina a luz do estudo proposto

nesta pesquisa foi inviabilizada.
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6 ANALISE DOS DADOS REFERENTES AOS CURSOS DE ENGENHARIA DE
SOFTWARE E DE ENGENHARIA DA COMPUTACAO

6.1 ENGENHARIA DE SOFTWARE — CAMPUS DOIS VIZINHOS

O curso de Engenharia de Software oferecido pela UTFPR no campus de
Dois Vizinhos tem um total de 46 disciplinas obrigatérias. Em ateng&o aos limites e
aos fins propostos nesta pesquisa, seriam examinadas, dentre aquelas, as seguintes
disciplinas: Etica, Normas e Postura Profissional; e Intera¢cdo Humano-Computador.

Ocorre que as ementas das referidas disciplinas ndo se encontram
disponibilizadas no portal de dados abertos da instituicdo. Na data de 24/06/2024, foi
requerida, por e-mail, a ementa dessas disciplinas a coordenacdo do respectivo
curso, porém néo foi obtida resposta até a data de protocolo da presente pesquisa.
Portanto, a analise do contetudo programatico da disciplina a luz do estudo proposto

nesta pesquisa foi inviabilizada.

6.2 ENGENHARIA DE SOFTWARE — CAMPUS CORNELIO PROCOPIO

O curso de Engenharia de Software oferecido pela UTFPR no campus de
Cornélio Procopio tem um total de 40 disciplinas obrigatérias. Em atencéo aos limites
e aos fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as
seguintes disciplinas: Fundamentos de Etica; Interacio Humano-Computador; e
Seguranca da Informacéao.

O teor da ementa da disciplina Fundamentos de Etica consta na Figura 33:



Figura 33 - Ementa da disciplina Fundamentos de Etica, campus Cornélio Proc

Curso: Engenharia de Software - Campus Cornélio Procépio

Disciplina: Fundamentos de Etica

Objetivo / Ementa

Fundamentos de Etica, ofertada no segundo periodo do curso, aborda conceitos de ética e moral.
Na disciplina, os estudantes tem contato com projetos ético-filoséficos, legislagGes e normas. Ao
final da disciplina, o estudante sera capaz de compreender conceitos de ética/moral e analisar os
impactos da aplicacdo da tecnologia de acordo com esses conceitos.

Conteudo Programatico

Etica), normas e postura profissional
dos/as engenheiros/as (10h)

Ordem Ementa Conteudo
Compreender diferentes periodos e projetos
1 TE1: Etica e Moral: aproximacdes (h) ético-fi.loséficos para consi(%e.rar seus conceitos
na analise do problema estdtico estruturado
(TE1e TE2).
TE2: Periodos e projetos ético-
filosoficos: a Etica em Sdcrates, Platdo,
Aristételes, no Estoicismo, Epicurismo,
Medievo e Humanismo, em Immanuel Nenhum registro encontrado nos dados
2 Kant (Dever), Arthur Schopenhauer . e
. . . disponibilizados pela UTFPR.
(Compaixao), Friedrich Nietzsche
(Moral Aristocratica X Moral de
Rebanho) e Jean-Paul Sartre (Liberdade
e Responsabilidade) (15h)
TE3: Etica na Engenharia e em Analisar a aplicagdo de tecnologias da
3 Computacdo: legislacdo (cédigos de engenharia de computacdo considerando

cédigos de ética e a postura profissional dos(as)
engenheiros(as) (TE3).

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Com base nas informagfes acima apresentadas, vé-se que a disciplina se

limita ao estudo da filosofia sem interdisciplinariedade com outras areas do saber.

Assim, considerando o seu objetivo, ndo se mostra adequada sua eventual alteracéo

para que se incluam o estudo do direito fundamental individual e coletivo a protegéo
de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e as diretrizes da LGPD

A disciplina Interacdo Homem-Computador tem a seguinte ementa (Figura

34):
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Figura 34 - Ementa da disciplina Interacdo Humano-Computador, campus Cornélio
Procopio
Curso: Engenharia de Software - Campus Cornélio Procépio
Disciplina: Interagdo Homem-Computador
Objetivo / Ementa

Neste campo devem ser preenchidos a ementa e os objetivos da disciplina, conforme aprovado
pelo colegiado e/ou NDE e/ou coordenacio Interagdo Homem Computador, ofertada aos
estudantes do quarto periodo do curso, aborda os conceitos fundamentais das interfaces de usudrio
das aplicagbes e métodos de avaliagdo. Nesta disciplina, os estudantes aprendem a avaliar
interfaces com base em principios e diretrizes de usabilidade, no contexto da interface e
experiéncia do usuario. Ao final da disciplina, o estudante sera capaz de identificar caracteristicas e
examinar interfaces de usuario, bem como planejar e analisar resultados de avalia¢Ges dessas
interfaces, considerando aspectos humanos e tecnoldgicos.

Conteudo Programatico

Ordem Ementa Conteudo

TE1: Usabilidade: interface de usuario, |ldentificar caracteristicas de usabilidade no

1 experiéncia de usuario, habilidades contexto da interface e experiéncia do usuario,
humanas e limitagdes, processo considerando os aspectos humanos e
cognitivo, abordagens tedricas (10h). tecnoldgicos (TEL).
TE2: Principios e diretrizes de Examinar interfaces de usuario, com base nos

) usabilidade: metaforas, estilos e principios e diretrizes de usabilidade de forma
paradigmas de interagdo, padroes e critica, cientifica, criativa e adaptativa as novas
guias para o projeto de interagdo (10h). |tecnologias (TE2).
TE3: Avaliacdo de usabilidade: métodos |Planejar avaliagGes de interfaces de usudrio,
de inspecdo e de teste com usuarios, empregando principios e diretrizes de

3 planejamento da avaliagdo, analise e usabilidade, métodos de inspecdo e de teste
interpretacdo de resultados (10h). com usuarios e analisando os resultados com

autonomia, responsabilidade e ética (TE2, TE3).

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Examinando as informagbes da Figura 34, verifica-se que a disciplina
Interacdo Humano-Computador visa o0 estudo técnico a respeito da experiéncia do
usuario quando da utilizacdo do software, o que ndo se adequa a proposta aqui
analisada, razdo pela qual se entende que o conteudo programatico da disciplina
ndo possibilita a formacdo critica do profissional de tecnologia da informacgéo
alinhada com o direito fundamental individual e coletivo & protecdo de dados
pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.

Veja-se, ainda, a ementa da disciplina Seguranga da Informacéo (Figura 35):
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Figura 35 - Ementa da disciplina Seguranca da Informacéo, campus Cornélio
Procépio

Curso: Engenharia de Software - Campus Cornélio Procépio

Disciplina: Seguranca da Informagao

Objetivo / Ementa

Seguranca da Informacdo, ofertada no quarto periodo do curso, aborda conceitos e técnicas
associados a seguranca de sistemas computacionais. Nesta disciplina, os estudantes aprendem
sobre criptografia, certificados digitais, aspectos relacionados a seguranca em redes e no software.
Ao final da disciplina, o estudante sera capaz de projetar e implementar sistemas computacionais
utilizando criptografia, certificados digitais e amenizando riscos associados a ataques e
vulnerabilidades em aplicacoes.

Conteudo Programatico

Ordem Ementa Conteudo
Compreender as dimensdes do processo de
TE1: Fundamentos de seguranga: desenvolvimento de software que envolvem
1 politicas, modelos de ameaca e poiticas de seguran¢a, modelos de ameaga e
mecanismos de seguranca (10h). mecanismos, considerando a responsabilidade
do Engenheiro de Software (TE1).
. L. . L. Projetar sistemas computacionais que fagam uso
TE2: Criptologia: sistemas criptograficos . . . L
L, . N de recursos de criptografia e certificados digitais
2 simétricos, assimétricos, fungdes de ) . ,
. em sistemas computacionais de forma eficaz
hash e suas aplicagdes (15h).
(TE2 e TE3).
TE3: Identidade Digital: certificados .
o ) o . Nenhum registro encontrado nos dados
3 digitais, assinatura digital, algoritmos . o
. L disponibilizados pela UTFPR.
de assinatura e aplicagdes (10h).
TE4: Seguranga em redes: protocolos,
ameacas, ataques e mecanismos de Compreender aspectos de seguranga em redes,
4 seguranca nas camadas de enlace de de acordo com a ética e responsabilidade da

dados e transporte do modelo OSI
(15h).

profissao (TE4).

TES: Seguranca de software: ataques e
vulnerabilidades em aplicag¢des, boas
praticas de programacdo e ferramentas
de teste de seguranca de software
(10h).

Implementar boas praticas de programacao,
considerando a seguranca dos sistemas com
autonomia e responsabilidade (TE5).

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Observa-se, da ementa e do conteudo exibidos, que a disciplina se limita ao

estudo técnico relacionado a seguranca da informacéo, ndo abordando, pois, 0s

aspectos sociais e individuais decorrentes de sua eventual infragdo. Por isso,

conclui-se que a disciplina Seguranca da Informacdo ndo possibilita a formacgéo



79

critica do profissional de tecnologia da informacdo alinhada com o direito
fundamental individual e coletivo a protecdo de dados pessoais (art. 5°, inciso
LXXIX, da CF/88) e com as diretrizes da LGPD.

6.3 ENGENHARIA DE COMPUTACAO — CAMPUS CORNELIO PROCOPIO

O curso de Engenharia de Computacéo oferecido pela UTFPR no campus de
Cornélio Procopio tem um total de 54 disciplinas obrigatorias. Em atencéo aos limites
e aos fins propostos nesta pesquisa, sera examinada, dentre aquelas, a seguinte
disciplina: Fundamentos de Etica.

O teor da ementa da disciplina Fundamentos de Etica ¢ ilustrado na Figura
36:

Figura 36 - Ementa da disciplina Fundamentos de Etica, campus Cornélio Procopio
Curso: Engenharia de Computagdo - Campus Cornélio Procépio
Disciplina: Fundamento de Etica
Ementa

Etica e Moral: aproximagdes. Periodos e projetos ético-filoséficos: a Etica em Sdcrates, Platdo, Aristételes, no
Estoicismo, Epicurismo, Medievo e Humanismo, em Immanuel Kant (Dever), Arthur Schopenhauer
(Compaixdo), Friedrich Nietzsche (Moral Aristocrética X Moral de Rebanho) e Jean-Paul Sartre (Liberdade e
Responsabilidade). Etica na Engenharia e em Computac3o: Legislacdo (Codigos de Etica), Normas e Postura
Profissional dos/as Engenheiros/as.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

N&o obstante sejam oferecidos estudos concernentes a filosofia, tem-se que
os valores e os principios guardados pela LGPD nao sao referenciados, e, ainda que
o fossem, estes demandam maior especificidade para que se alcance o objetivo aqui
defendido. N&o se ignora que conste na ementa o contetdo Etica na Engenharia e
em Computacédo, todavia este se limita aos codigos de ética profissionais, do que &

possivel se concluir a auséncia de matérias voltadas ao ensino proposto.

6.4 ENGENHARIA DE COMPUTACAO — CAMPUS TOLEDO

O curso de Engenharia de Computacéo oferecido pela UTFPR no campus de
Toledo tem um total de 48 disciplinas obrigatérias. Em atencéo aos limites e aos fins
propostos nesta pesquisa, sera examinada, dentre aquelas, a seguinte disciplina:

Seguranca Computacional.
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O teor da ementa da disciplina Seguranca Computacional consta na Figura

Figura 37 - Ementa da disciplina Seguranca Computacional, campus Toledo
Curso: Engenharia de Computagao - Campus Toledo
Disciplina: Seguranga Computacional
Objetivo

Conhecer conceitos basicos relacionados a seguranca de computadores. Estudo dos principais
algoritimos de criptografia. Identificar ataques comuns e desenvolver contramedidas apropriadas.

Ementa

Seguranca ldgica, fisica e ambiental; Politicas de Seguranga; Vulnerabilidade; Mecanismos de
seguranga: autenticagdo, assinatura digital, firewall, criptografia; Ameacas e contramedidas em um
sistema computacional; Definigdo e aplicacdo de politicas de seguranga.

Conteudo Programatico
Ordem Ementa Conteuido

Conceitos em seguranga computacional -
Defini¢des em seguranga computacional -
Motivagdo da area de seguranga da informagdo -
1 Segurancga légica, fisica e ambiental. Triade CIA: Confidenciality, Integrity,
Availability - Mecanismos de seguranga -
Seguranga fisica - Seguranca légica - Seguranga
ambiental.

Familia de normas ISSO 27000 - Arquitetura de
Seguranca X.800 - A cartilha de seguranca
CERT.br - A politica de seguranga no ambiente
corporativo.

2 Politicas de seguranga.

Definigdo e identificacdo de vulnerabilidades
em um sistema computacional - Definigdes -

3 Vulnerabilidade. Estatitiscas sobre os principais incidentes em
seguranga reportados - Ferramentas para analise
de vulnerabilidades - Testes de invasdo.

Mecanismos de seguranca - Criptografia como
mecanismo de seguranga - Criptografia x

Mecanismos de seguranca: T . .
Esteganografia - Tipos de criptografia: simétrica

4 autenticagdo, assinatura digital,

) . . e assimétrica - Hashes criptograficos - Assinatura
firewall, criptografia.

digital - Modelos de certificagdo digital -
Seguranca operacional: conceito, firewall.

Ameacas e contramedidas - Tipos de ataques de
. acordo com stallings - Malware - Seguranca
Ameacas e contramedidas em um . & J ¢
5 . . aplicada: em redes de computadores e em
sistema computacional. . .
sistemas operacionais - Ameagas em software e
em redes.

Definigdo de politicas de seguranga - Motivagao -

N N - Atribuicdo de responsabilidades, direitos,
Definigdo e aplicagdo de politicas de . "
6 deveres e penalidades - Aprovacgdo de alta
seguranga. . . L.
geréncia - Conscientizagdo de usuarios - Uso

seguro da informatica.

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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As informacbes da Figura 37 demonstram que a disciplina Seguranca
Computacional visa o estudo técnico a respeito da seguranca de software e dos
dispositivos computacionais, o que ndo se adequa a proposta aqui analisada, uma
vez que se busca a formacédo critica do profissional de tecnologia da informacéo
alinhada com o direito fundamental individual e coletivo a protecdo de dados
pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes da LGPD.

6.5 ENGENHARIA DE COMPUTACAO — CAMPUS APUCARANA

O curso de Engenharia de Computacédo oferecido pela UTFPR no campus de
Apucarana tem um total de 61 disciplinas obrigatérias. Em atenc&o aos limites e aos
fins propostos nesta pesquisa, ser4d examinada, dentre aquelas, a seguinte
disciplina: Seguranca e Auditoria de Sistemas.

A Figura 38 exibe a ementa da disciplina Seguranca e Auditoria de Sistemas:



82

Figura 38 - Ementa da disciplina Seguranca e Auditoria de Sistemas, campus
Apucarana
Curso: Engenharia de Computacgdo - Campus Apucarana
Disciplina: Seguranca e Auditoria de Sistemas
Objetivo

Proporcionar aos alunos conhecimentos tedricos e praticos em seguranga de sistemas
computacionais, envolvendo o estudo de conceitos seguranga e auditoria através de projetos e
experimentos praticos.

Ementa

Principios de seguranga computacional. Seguranga de software. Seguranga em redes de
computadores. Gerenciamento de redes de computadores. Auditoria de sistemas.

Conteudo Programatico
Ordem Ementa Conteudo

L . Propriedades e principios de seguranga,
1 Principios de seguranca computacional. o
ameagas, vulnerabilidades, ataques.

Modelos de especificacdo da segurancga,
) Seguranca de software. especifi-cagéo da seguranga.desejada, segL.Jranga
do ambiente de desenvolvimento, garantia da

seguranca da aplicagdo.

Padrdes de seguranca em redes de
3 Seguranca em redes de computadores. ) ) )
computadores, firewall, proxy, criptografia.

. Padrdes de gerenciamento de rede.
Gerenciamento de redes de . . .
4 Gerenciamento de falha, configuragdo,
computadores. .
contabiliza¢do, desempenho e seguranca.

Coleta e andlise de dados, auditoria preventiva,
metodologias de auditoria, andlise de riscos,
detecgdo de intrusdo, plano de contingéncia,
ferramentas de auditoria.

5 Auditoria de sistemas.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Seguindo o mesmo entendimento disposto na analise da Figura 37, as
informagdes agora trazidas demonstram que a disciplina visa o estudo técnico a
respeito da seguranca de software e dos dispositivos computacionais, 0 que nao se
adequa a proposta aqui examinada, que € buscar a formacéo critica do profissional
de tecnologia da informacao alinhada com o direito fundamental individual e coletivo
a protecdo de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e com as diretrizes
da LGPD.
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6.6 ENGENHARIA DE COMPUTACAO — CAMPUS PATO BRANCO

O curso de Engenharia de Computacéo oferecido pela UTFPR no campus de
Pato Branco tem um total de 60 disciplinas obrigatérias. Em atencao aos limites e
aos fins propostos nesta pesquisa, serdao examinadas, dentre aquelas, as seguintes
disciplinas: Etica, Profissio e Cidadania; Interacdo Humano-Computador; e
Seguranga Computacional.

O teor da ementa da disciplina Etica, Profissdo e Cidadania é ilustrado na

Figura 39:

Figura 39 - Ementa da disciplina Etica, Profissdo e Cidadania, campus Pato Branco
Curso: Engenharia de Computagdo - Campus Pato Branco
Disciplina: Etica, Profissdo e Cidadania
Objetivo

Conhecer os conceitos de ética, cidadania e legisla¢des profissionais e como devem ser aplicados
na vida profissional.

Ementa

Legislagdo profissional; atribui¢des profissionais; o cédigo de defesa do consumidor; o cddigo de
ética profissional; responsabilidade técnica; propriedade intelectual.

Conteudo Programatico
Ordem Ementa Conteudo

1.1 Objeto da ética. 1.2 Doutrinas éticas
1 O cddigo de ética profissional. fundamentais. 1.3 Etica profissional. 1.4 Cédigo
de ética profissional.

T - R 2.1. CONFEA e CREAs. 2.2. Atribuig¢8es
Legislagcdo profissional; atribui¢cdes

2 o o .. profissionais. 2.3. Responsabilidade técnica e
profissionais; responsabilidade técnica. ART

3 Propriedade intelectual. 3.1. Definigdo. 3.2. Legislagdo. 3.3. Fiscalizagao.

4.1. Cédigo de defesa do consumidor. 4.2.
4 O cédigo de defesa do consumidor. Responsabilidade do engenheiro perante o
consumidor.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Apesar de o nome da disciplina inferir um estudo aprofundado de temas caros
previstos na Constituicdo Federal de 1988 e na LGPD, seu contetdo é restrito ao
coédigo de ética profissional, as responsabilidades profissionais e ao cédigo do
consumidor. Por isso, tem-se que a disciplina ndo contribui para a formacéo critica
do profissional de tecnologia da informacédo alinhada com o direito fundamental

individual e coletivo a protecdo de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e
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com as diretrizes da LGPD, resultados esperados a partir da aquisicdo de
conhecimento e habilidades propostas pela inclusdo da disciplina Direito
Fundamento & Protecdo de Dados Pessoais na grade curricular dos cursos de
ensino superior de tecnologia da informacéo oferecidos pela UTFPR.

As ementas das disciplinas Interacdo Ser Humano-Computador e Seguranca
Computacional ndo se encontram disponibilizadas no portal de dados abertos da
instituicdo. Na data de 24/06/2024, foi requerida, por e-mail, as ementas dessas
disciplinas a coordenacdo do respectivo curso, porém nao foi obtida resposta até a
data de protocolo da presente pesquisa. Portanto, a andalise do contetudo
programatico dessas disciplinas a luz do estudo proposto nesta pesquisa foi

inviabilizada.

6.7 ENGENHARIA DE COMPUTACAO — CAMPUS CURITIBA

O curso de Engenharia de Computacéo oferecido pela UTFPR no campus de
Curitiba tem um total de 55 disciplinas obrigatérias. Em atencdo aos limites e aos
fins propostos nesta pesquisa, serdo examinadas, dentre aquelas, as seguintes
disciplinas: Sociologia; Filosofia da Ciéncia e da Tecnologia; e Etica, Profissdo e
Cidadania.

Veja-se o teor da ementa da disciplina Sociologia (Figura 40):
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Figura 40 - Ementa da disciplina Sociologia, campus Curitiba
Curso: Engenharia de Computagdo - Campus Curitiba
Disciplina: Sociologia
Objetivo

Compreender a formacdo das sociedades modernas e do capitalismo, da organizagao e das
relagdes de trabalho a luz da Sociologia.

Ementa

A formagdo das sociedades modernas e do capitalismo a luz da Sociologia Classica. O trabalho
e aacumulacgdo de capital. A organizac¢do do trabalho no capitalismo contemporaneo.

Conteudo Programatico
Ordem Ementa Conteudo

A formagao das sociedades modernas e |A formagdo das sociedades modernas e do

do capitalismo a luz da Sociologia capitalismo a luz da Sociologia Classica. O

1 Classica. O trabalho e aacumulacdo de [trabalho e a acumulagdo de capital. A
capital. A organizagdo do trabalho no organizacdo do trabalho no capitalismo
capitalismo contemporaneo. contemporaneo.

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Vislumbra-se o potencial de adequacado dessa disciplina a formacao critica do
profissional de tecnologia da informacdo alinhada com o direito fundamental
individual e coletivo a protecdo de dados pessoais (art. 5°, inciso LXXIX, da CF/88) e
com as diretrizes da LGPD.

Todavia, imperioso consignar que, considerando as informacfes
disponibilizadas, ndo é possivel averiguar se a eventual adaptacdo da disciplina para
aprofundar a area de estudo aos objetivos da LGPD podera ou ndo ser feita sem
prejuizo aos outros contetidos nela elencados.

Assim, sob pena de excluir conteddo igualmente relevante ou, ainda, de
torna-los indevidamente superficiais, entende-se como pertinente a inclusdo da
disciplina Direito Fundamental a Protecdo de Dados Pessoais na grade curricular
dos cursos de ensino superior de tecnologia da informacéo oferecidos pela UTFPR.

A disciplina Filosofia da Ciéncia e da Tecnologia tem a seguinte ementa
(Figura 41):



Figura 41 - Ementa da disciplina Filosofia da Ciéncia e da Tecnologia, campus
Curitiba

Curso: Engenharia de Computagdo - Campus Curitiba

Disciplina: Filosofia da Ciéncia e da Tecnologia

Objetivo

Apresentar os principais problemas e abordagens da Filosofia da Ciéncia e da Tecnologia, para
promover uma investigacao conceitual, reflexiva, e fomentar uma visao critica da produgdo do
conhecimento cientifico e tecnoldgico.

Ementa

Teoria do conhecimento. Conceitos de ciéncia, técnica e tecnologia. Método cientifico. Discursos
filoséficos sobre a racionalidade cientifica e tecnoldgica. Ciéncia, tecnologia e valores.

Conteudo Programatico

racionalidade cientifica e tecnoldgica.
Ciéncia, tecnologia e valores.

Ordem Ementa Conteudo
Teoria do conhecimento. Conceitos de |Teoria do conhecimento. Conceitos de ciéncia,
ciéncia, técnica e tecnologia. Método  [técnica e tecnologia. Método cientifico.
1 cientifico. Discursos filosoficos sobre a |Discursos filoséficos sobre a racionalidade

cientifica e tecnoldgica. Ciéncia, tecnologia e
valores.

Fonte: Elaborada pela autora a partir de UTFPR (2024)
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Examinado as informacfGes acima apresentadas, nota-se que o objetivo da

7

disciplina é o de promover trabalhos cientificos que representem o pensamento

critico-filosofico de producdes académicas. Contudo, o que se busca no presente

estudo é a andlise da formacéo do profissional de tecnologia em conformidade com

os valores e os principios defendidos na CF/88 e na LGPD, logo ndo se verifica a

possibilidade de formacdo critica do profissional de tecnologia da informacéo

alinhada com o direito fundamental individual e coletivo a protecdo de dados

pessoais (art. 5° inciso LXXIX, da CF/88) e com as diretrizes da LGPD nessa

disciplina.

Por fim, a ementa da disciplina Etica, Profissdo e Cidadania consta na Figura

42:



Figura 42 - Ementa da disciplina Etica, Profissdo e Cidadania, campus Curitiba

Curso: Engenharia de Computagao - Campus Curitiba

Disciplina: Etica, Profissdo e Cidadania

Objetivo

Introduzir os conceitos de etica, profissdo e cidadania. Refletir sobre os conceitos
apresentados. Discutir as implicages destes temas no exercicio profissional.

Ementa

Legislacdo Profissional. Atribui¢cdes Profissionais. Codigo de Defesa do Consumidor. Cédigo de
Etica Profissional. Responsabilidade Técnica. Propriedade Intelectual.

Conteudo Programatico

Ordem Ementa Contetido
Diferenciar ética, moral e lei. Estudar cédigos de
. o - ética. Discutir cddigos de ética: IEEE, CREA, SBC,

1 Legislagdo Profissional. - .
IEEE Computer Society, VDI, Honor Code Umich,
estudo de casos.

2 Atribui¢des Profissionais. CREA, CONFEA.

3 Cdadigo de Defesa do Consumidor. Cddigo de Defesa do Consumidor.

4 Cédigo de Etica Profissional CREA/CONFEA legislagdo nacional.

. Conceitos de Patentes: invento, modelo de
5 Propriedade Intelectual.

utilidade, legislacdo, direito autoral.

Apesar de o nome da disciplina inferir um estudo aprofundado de temas caros
previstos na Constituicdo Federal de 1988 e na LGPD, seu contetdo é restrito ao
coédigo de ética profissional, as responsabilidades profissionais e ao cédigo do
consumidor, entre outros. Por isso, tem-se que a disciplina ndo contribui para a
formacao critica do profissional de tecnologia da informacéo alinhada com o direito
fundamental individual e coletivo a protecdo de dados pessoais (art. 5° inciso
LXXIX, da CF/88) e com as diretrizes da LGPD, resultados esperados a partir da
aquisicdo de conhecimento e habilidades propostas pela inclusdo da disciplina

Direito Fundamento a Protecdo de Dados Pessoais na grade curricular dos cursos

Fonte: Elaborada pela autora a partir de UTFPR (2024)

de ensino superior de tecnologia da informacéo oferecidos pela UTFPR.
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7 PROPOSTA DE INCLUSA~O DE NOVA DISCIPLINA NOS CURSOS DE
TECNOLOGIA DA INFORMACAO DA UTFPR PARA QUE ESTES PROMOVAM A
ADEQUACAO DO PROFISSIONAL AOS BENS JURIDICOS PROTEGIDOS PELA
LGPD

Este capitulo almeja analisar o que se entende como adequado para que as
ementas dos cursos de tecnologia de informacdo disponibilizados pela UTFPR
estejam em conformidade com os fundamentos apresentados neste estudo.

Da andlise das disciplinas obrigatorias ofertadas no ano de 2024 pela UTFPR
para os cursos de bacharelado em tecnologia da informacdo, observou-se que
apenas duas (Fundamentos da Etica Profissional — campus Ponta Grossa; e
Sociologia — campus Curitiba) tém o potencial de abarcar os pontos aqui levantados.

Esses pontos, que se entendem como necessarios a adequacdo do
profissional de tecnologia ao direito fundamental individual e coletivo a protecdo de
dados pessoais (art. 5°, inciso LXXIX, da CF/88) e as diretrizes da LGPD, sé&o
matérias voltadas ao ensino: da construcdo historica dos direitos fundamentais; da
relacdo da tecnologia e da sociedade, sob a Gtica da pessoa (usuéario) e do seu
direito constitucional a protecdo dos dados pessoais; dos principios, dos
fundamentos e dos bens juridicos tutelados pela LGPD; da necessidade de se
resguardar os direitos da personalidade no tratamento de dados pessoais; do dever
de seguranca e de sigilo de dados e da possibilidade de responsabilizacdo civil do
profissional que atua no tratamento de dados pessoais.

Por tratar-se de tema caro a sociedade — e diante da complexidade e do
volume de conhecimento a ser transferido —, entende-se como apropriada a inclusédo
de nova disciplina no plano de ensino dos aludidos cursos, porquanto a adaptacao
de eventual disciplina existente teria o potencial de prejudicar outras matérias
igualmente importantes ou, ainda, de torna-las demasiadamente superficiais,
descaracterizando, dessa forma, o fim proposto.

A presente pesquisa parte do principio de que a educacdo (direito
fundamental resguardado em nossa Carta Magna — art. 6° da CF/88) é um
instrumento essencial na promoc¢ao do progresso social.

Conforme ja relatado, dados do IBGE revelam que ha um maior niumero de

brasileiros com acesso a internet e a aparelho celular do que a saneamento basico.
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Com esse crescente acesso a tecnologia pela populacédo, aumentam-se a exposicao
do usuério e, por conseguinte, a vulnerabilidade de suas informacdes particulares.

Nesse cenério, a formacédo profissional daqueles que estardo envolvidos no
tratamento de dados pessoais deve estar atenta, criticamente, a influéncia da
tecnologia na reformulacédo e nas inovacfes impostas as organizacfes sociais.

Espera-se, com o surgimento da sociedade digital, uma maior aproximacao
entre a area das ciéncias exatas e a area das ciéncias humanas, ajustando, assim, a
ordem social a nova realidade. Se as inovagbes tecnologicas promovem nova
dindmica social entre individuos e entre estes e instituicdes publicas e privadas, 0s
responsaveis pelo desenvolvimento da tecnologia e por sua implementacdo devem
ser orientados, desde o inicio de sua formacédo profissional, a cumprir os ditames
constitucionais.

O gque se tem observado é que, por vezes, 0os debates promovidos pelos
instrumentadores do Direito estdo a margem dos temas mais relevantes da era
digital. Nao raramente, os estudos que circundam as esferas do Direito ndo estédo
alinhados com os reais impactos diariamente promovidos pelo desenvolvimento
tecnolégico. Cita-se, como exemplo, a discussdo sobre a (im)possibilidade de
atribuicdo de direitos a Inteligéncia Artificial. Debates assim, além de desnudarem
pouco conhecimento a respeito dos meandros da tecnologia, postergam a
adequacao da sociedade (na era tecnoldgica) aos fins sociais almejados na
Constituicao Federal brasileira.

Sob esse prisma, a andlise das ementas dos cursos de tecnologia da
informacédo da UTFPR apontou a auséncia de matérias que possibilitem a formacao
critica do profissional de tecnologia da informacdo alinhada com o direito
fundamental individual e coletivo a protecdo de dados pessoais (art. 5°, inciso
LXXIX, da CF/88) e com as diretrizes da LGPD, bem como mostrou a importancia da
inclusdo, no plano de ensino da instituicdo, de uma disciplina que aborde
conhecimentos legais e principios fundamentais para que a lacuna aqui identificada
possa ser reduzida.

Por isso, visando contribuir para a construgdo da consciéncia critica desses
futuros profissionais, na busca de se alcangar o avango social-ético vislumbrado pela
LGPD, propfe-se um projeto educacional para a inclusdo de nocbes acerca dos
bens juridicos tutelados pela LGPD, a partir do estudo dos principios e dos

fundamentos positivados na propria legislacdo, tendo como norte o direito
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fundamental a protecdo de dados pessoais positivado na ordem constitucional
vigente (CF/88, art. 5°, inciso LXXIX).

Diante da pertinéncia da UTFPR na formagdo de novos profissionais € no
desenvolvimento social, apresenta-se uma ementa de disciplina calcada na protecao
de dados pessoais, a ser incluida nas matrizes curriculares dos cursos de ensino
superior de tecnologia da informacdo oferecidos por ela, a fim de promover a
adequacao dos futuros profissionais aos novos desafios apresentados pelos
potenciais tecnoldgicos, que, diante da vulnerabilidade dos usuérios, exigem a
defesa critica dos valores elencados pela LGPD.

Nesse momento, € imprescindivel definir, para se distinguir, o plano escolar e
o plano de ensino. Segundo José Carlos Libaneo, o plano escolar refere-se ao plano
pedagdgico e aos elementos relacionados a ele:

o plano da escola é o plano pedagogico e administrativo da unidade escolar,
onde se explicita a concepg¢do pedagdgica do corpo docente, as bases
tedrico-metodolégicas da organizacdo didética, a contextualizagdo social,
econdmica, politica e cultural da escola, a caracterizacdo da clientela
escolar, os objetivos educacionais gerais, a estrutura curricular, diretrizes
metodoldgicas gerais, o0 sistema de avaliacdo do plano, a estrutura
organizacional e administrativa (Libaneo, 2006, p. 226).

Ja o plano de ensino € uma ramificacdo decorrente do plano escolar:

é um roteiro organizado das unidades didaticas para um ano ou semestre. E
denominado também plano de curso ou plano de unidades didaticas e
contém os seguintes componentes: justificativa da disciplina em relagédo aos
objetivos da escola; objetivos gerais; objetivos especificos; contetdo (com
divisdo tematica de cada unidade); tempo provavel e desenvolvimento
metodolégico (atividades do professor e dos alunos) (Libaneo, 2006, p. 232-
233).

No caso, a presente pesquisa analisa o plano de ensino, em especial a
ementa das disciplinas dos cursos de tecnologia da informacao disponibilizados pela
UTFPR. Dessa maneira, a ementa proposta sera elaborada no mesmo formato
daquelas disponibilizadas no portal de dados abertos da UTFPR, conforme modelo

disposto na Figura 43:
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Figura 43 - Modelo de ementa
Universidade Tecnoldgica Federal do Parana
Campus (a definir)
Curso (a definir)
InformagGes da Disciplina por Contetdo

Cédigo Ofertado Disciplina/Unidade Curricular Modo de Avaliagao Modalidade da Disciplina Oferta
(a definir) (a definir) (a definir) (a definir) (a definir)
Carga Horaria
AT AP APS ANP APCC CHEAD CHEAD CHE Total
(a definir) (a definir) (a definir) (a definir) (a definir) | (adefinir) (a definir) (a definir) | (a definir)

* AT: Atividades Tedricas (aulas semanais).

* AP: Atividades Praticas (aulas semanais).

* ANP: Atividades ndo presenciais (horas no periodo).

* APS: Atividades Praticas Supervisionadas (aulas no periodo).

* APCC: Atividades Praticas como Componente Curricular (aulas no periodo, esta carga hordria estd incluida em AP e AT).
* CHEAD: Carga hordaria total em EAD.

* CHE: Carga hordria total extensionista.

* Total: Carga hordria total da disciplina em horas.

Objetivo

(a definir)

Ementa

(a definir)

Conteudo Programatico
Ordem Ementa Conteudo
(a definir) (a definir)

(a definir)

Bibliografia Basica

(a definir)

Bibliografia Complementar

(a definir)

Fonte: Elaborada pela autora a partir de UTFPR (2024)

Dos itens da Figura 43, delimita-se a pesquisa a apresentacdo do nome da
disciplina; ao objetivo; a ementa; ao contetdo programatico; a bibliografia basica e a
bibliografia complementar, ja que sao elementos atinentes ao plano de ensino.

Os demais itens, como “cédigo ofertado”, “modo de avaliagdo” e “modalidade
da disciplina”, por estarem relacionados ao plano escolar (guia de orientagdo para o
planejamento do processo de ensino), ndo fazem parte do objeto desta pesquisa e,
portanto, ndo serdo abordados.

Dando inicio a formulacdo da ementa proposta, sugere-se, como nome da

disciplina a ser incluida na matriz curricular: Direito Fundamental & Protecdo de
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Dados Pessoais. Entende-se que essa denominacao revela, de forma concisa, 0
bem juridico tutelado e a sua qualidade de direito fundamental autbnomo.

Na sequéncia, tem-se 0 objetivo da disciplina, que visa explicitar o que se
deseja alcancar no trabalho docente com os alunos, descrevendo brevemente os
conteudos basicos da disciplina para indicar para que serve aquilo que se vai
ensinar, a partir de sua relevancia social, politica, profissional e cultural (Libaneo,
2006).

Com base nesses parametros, a disciplina de Direito Fundamental & Protecao
de Dados Pessoais tem por objetivos: compreender os fundamentos da construcao
histérica dos direitos fundamentais; discutir os novos desafios promovidos pelos
potenciais tecnoldgicos e a influéncia da tecnologia na transformacgéo da sociedade;
apresentar a protecdo de dados pessoais como direito fundamental garantido na
Constituicdo Federal; relacionar e compreender os fundamentos, os principios e os
bens juridicos tutelados pela LGPD (Lei n°® 13.709/18); desenvolver o pensamento
critico e a consciéncia social atinente a pratica profissional, a partir da compreenséao
dos direitos da personalidade que estdo envolvidos no tratamento de dados
pessoais, nos moldes da LGPD; e, por fim, apresentar as no¢des basicas sobre
responsabilizacdo civil e discutir o dever de seguranca, o sigilo de dados e a
reparacdo de danos eventualmente causados a outrem no exercicio profissional da
atividade de tratamento de dados pessoais.

De forma sistematizada, tem-se a seguinte ementa:



Figura 44 - Ementa proposta

L Federal do Parand

Campus (a definir)

Curso (a definir)

Ses da Disciplina por C: ad
Cddigo Ofertado Disciplina/Unidade Curricular Modo de iaga dalidade da Discipli Oferta
(a definir) Direito Fundamental a P.rotel;ao de Dados (a definir) (a definir) (a definir)
Pessoais
Carga Hordria
AT I AP [ APS [ ANP [ Aapcc | cHEAD | CHEAD | CHE [ Total
(a definir) ] (a definir) [ (a definir) [ (a definir) ] (a definir) [ (a definir) ] (a definir) I (a definir) [(a definir)

* AT: Atividades Tedricas (aulas semanais).

* AP: Atividades Praticas (aulas semanais).

* ANP: Atividades ndo presenciais (horas no periodo).

* APS: Atividades Préticas Supervisionadas (aulas no periodo).

* APCC: Atividades Praticas como Componente Curricular (aulas no periodo, esta carga hordria estd incluida em AP e AT).
* CHEAD: Carga hordria total em EAD.

* CHE: Carga horaria total extensionista.

* Total: Carga hordria total da disciplina em horas.

Objetivo

Compreender os fundamentos da construgdo histérica dos direitos fundamentais;

Discutir os novos desafios apresentados pelos potenciais tecnoldgicos e a influéncia da tecnologia na transformagdo da sociedade;

Apresentar a protegdo de dados pessoais como direito fundamental garantido na Constitui¢do Federal;

Relacionar e compreender os fundamentos, principios e os bens juridicos tutelados pela Lei Geral de Prote¢do de Dados Pessoais (Lei n2 13.709/18);
Desenvolver o pensamento critico e a consciéncia social atinente a pratica profissional, a partir da compreensdo dos direitos da personalidade que
estdo envolvidos no tratamento de dados pessoais.

Apresentar as nogdes basicas sobre responsabilizagdo civil e discutir o dever de seguranga, o sigilo de dados e a reparagdo de danos eventualmente
causados a outrem no exercicio profissional da atividade de tratamento de dados pessoais.

Ementa

A construgdo histdrica dos direitos fundamentais. A influéncia da tecnologia na transformagdo da sociedade. A protecdo de dados pessoais como
direito fundamental. Fundamentos, principios e bens juridicos da Lei Geral de Dados Pessoais. O Direitos da personalidade no tratamento de dados
pesoais, nos moldes da LGPD. O dever de seguranga, o sigilo de dados e a responzabilizagdo civil no exercicio profissional da atividade de
tratamento de dados pessoais.

Contetdo Programético

Ordem Ementa Contetido

A perspectiva histérica dos direitos naturais do homem aos direitos fundamentais
A trucio histérica dos direit constitucionais;
construgdo histérica dos direitos - . . . I
1 < ) A posicdo e o significado dos direitos fundamentais na Constituigdo de um Estado
fundamentais. - .
Demcratico de Direito;
A concepgdo dos direitos fundamentais na Constitugdo Federal de 1988.

Pessoa e privacidade na sociedade da informagdo;

5 A influéncia da tecnologia na Tecnologia e sociedade;
transformagdo da sociedade. A nogdo de progresso e suas implicagdes;
O direito frente a tecnologia.
Protegdo de dados pessoais como direito fundamental em sentido formal e material;
3 A protegdo de dados pessoais como A evolugdo da protecdo de dados pessoais de sua condig¢do de direito implicitamente
direito fundamental. positivado para a inser¢do no texto constitucional Emenda Constitucional 115/2022;
Titulares de destinatarios do direito a prote¢do de dados.
N Fundamentos, principios e bens juridicos |A Lei Geral de Prote¢do de dados: anélise de seus fundamentos, principios e bens

da Lei Geral de Dados Pessoais. juridicos tutelados.

Nogdes conceituais, fontes e caracteristicas dos direitos da personalidade;

Atributos intrinsecos aos direitos da personalidade;

Direitos da personalidade e autodeterminagdo pessoal a partir da autonomia privada,
do direito a liberdade e ao livre desenvolvimento da personaldidade.

O Direitos da personalidade no
5 tratamento de dados pesoais, nos
moldes da LGPD.

O dever de seguranga, o sigilo de dados e - . . . - B
A .g ~ (;. ) 8 L. A responsabilidade civil pelo tratamento de dados pessoais a partir da atividade lesiva;
a responzabilizagdo civil no exercicio

6 Sujeitos responsaveis e regime de responsabilidade de acordo com a LGPD;

profissional da atividade de tratamento . ~
N Seguranca da informagdo e o vazamento de dados.
de dados pessoais.
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Entende-se que o professor graduado em Direito seja o mais adequado a
lecionar a disciplina proposta. Admite-se, no entanto, que esse profissional possa se
deparar com desafios que ndo lhe sdo familiares, mas inatos a area da tecnologia da
informacéo. Esse estranhamento advém, por vezes, da falta de alinhamento entre as
discussbes travadas no ambito juridico e a pratica experimentada pelos profissionais
da tecnologia da informacao.

Por isso, € essencial que o professor compreenda a tematica também sob a
perspectiva da tecnologia, promovendo, assim, a atividade educacional para além da
esfera juridica. Incorporar o tema ao plano de ensino dos cursos de tecnologia da
informacédo e aborda-lo sob uma perspectiva direcionada aos alunos da area de
conhecimento das ciéncias exatas € indispensavel para uma melhor aderéncia dos

discentes a disciplina sugerida.
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8 CONCLUSAO

A presente pesquisa — a partir do estudo das matrizes curriculares dos cursos
de ensino superior de tecnologia da informacé&o oferecidos pela UTFPR — procurou
demonstrar a necessidade de suplementagcédo na formacao dos futuros profissionais
dessa area. Para tanto, prop6s-se a inclusdo de disciplina especifica que promova a
consciéncia critica desses trabalhadores. Diante da vulnerabilidade das informacdes
particulares a divulgagéo indevida, esses profissionais devem estar atentos as
regras norteadoras do tratamento dos dados pessoais. E crucial que considerem os
bens juridicos protegidos e o0s objetivos estabelecidos na LGPD. Além disso, é
necessario que o estudo proposto ocorra a luz do direito fundamental a protecao de
dados pessoais, conforme estabelecido na Constituicdo Federal. Assim, busca-se
evitar, na medida do possivel, a pratica de condutas que estejam em desacordo com
o ordenamento juridico brasileiro.

Com base nas consideracfes realizadas ao longo deste estudo, destacou-se
o papel histérico do Poder Legislativo brasileiro na promocdo de mudanca do
comportamento social, pois aquele, diante de um novo fator de vulnerabilidade do
individuo decorrente do avanco tecnolégico social, instituiu a LGPD, com
fundamentos, principios, requisitos, condicdes e formas a serem observadas na
manipulacédo de dados pessoais.

Averiguou-se que o aumento exponencial do tratamento de dados pessoais,
resultante do carater onipresente da tecnologia nas relagbes sociais, passou a
representar um fator de risco para o individuo. Diante dessa potencial violacdo a um
bem inerente a pessoa humana, surgiu a necessidade de sua protecéo juridica, o
gue se deu a partir do desenvolvimento do direito fundamental autbnomo a protecao
de dados pessoais.

Apontou-se, como fator determinante para a concretizacdo do direito
fundamental a protecdo dos dados pessoais, a formagcdo dos estudantes do ensino
superior dos cursos de tecnologia da informacdo a partir dos fundamentos e dos
principios que disciplinam a protecao de dados pessoais insculpidos na LGPD.

Ressaltou-se a necessidade de os futuros trabalhadores desenvolvedores de
tecnologia terem conhecimento sobre os direitos da personalidade, o direito a
privacidade e o direito a liberdade, os quais, emoldurados pelo principio da

dignidade da pessoa humana, ramificam as demais garantias fundamentais
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tuteladas pela LGPD: o livre desenvolvimento da personalidade, a dignidade e o
exercicio da cidadania pelas pessoas naturais; a inviolabilidade da intimidade, da
honra e da imagem; a autodeterminacao informativa; a liberdade de expresséo, de
informagdo, de comunicagdo e de opinido; o desenvolvimento econdmico e
tecnolégico e a inovacado; a livre iniciativa, a livre concorréncia e a defesa do
consumidor.

Diante da relevancia da UTFPR na formacdo de novos profissionais e no
desenvolvimento social, restringiu-se a pesquisa a analise das ementas dos cursos
de tecnologia da informacdo oferecidos pela instituicho. Com base nos dados
disponibilizados no site institucional, bem como por contato via e-mail a alguns
coordenadores (quando as ementas ndo estavam disponiveis no meio virtual), ndo
se constatou a oferta de instrumentos de formacdo critica do profissional de
tecnologia da informacéo alinhada com o direito fundamental a protecdo de dados
pessoais e com as diretrizes da LGPD.

Verificou-se, portanto, que, no cenario académico atual, a UTFPR ainda tem
amplo espaco de melhoria na sua contribuicdo para a formacédo de profissionais
bacharéis em tecnologia da informacao alinhados com as diretrizes previstas na
LGPD.

Existe, assim, a demanda de inclusdo de uma nova disciplina nas matrizes
curriculares dos cursos de ensino superior em tecnologia da informacédo na UTFPR,
com o intuito especifico de mitigar a violagcdo dos bens juridicos tutelados pela
LGPD, a partir da formacéo de estudantes que atuem para o desenvolvimento ético
social.

Por tal razdo, sugeriu-se a criacdo da disciplina Direito Fundamental a
Protecdo de Dados Pessoais, tendo por objetivo, no trabalho docente com os
alunos: compreender os fundamentos da construcdo histérica dos direitos
fundamentais; discutir os novos desafios promovidos pelos potenciais tecnolégicos e
a influéncia da tecnologia na transformacao da sociedade; apresentar a protecdo de
dados pessoais como direito fundamental garantido na Constituicdo Federal,
relacionar e compreender os fundamentos, os principios e os bens juridicos
tutelados pela LGPD (Lei n° 13.709/18); desenvolver o pensamento critico e a
consciéncia social atinente a pratica profissional, a partir da compreensao dos
direitos da personalidade que estdo envolvidos no tratamento de dados pessoais,

nos moldes da LGPD; e, por fim, apresentar as noc¢Oes béasicas sobre
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responsabilizacdo civil e discutir o dever de seguranca, o sigilo de dados e a
reparacdo de danos eventualmente causados a outrem no exercicio profissional da
atividade de tratamento de dados pessoais.

Por fim, ressaltou-se a importancia de o professor responsavel por lecionar a
disciplina proposta também ter conhecimento sobre tecnologia. Esse know-how
tecnoldgico prévio revela-se um instrumento essencial na tarefa de integracdo do
Direito as ciéncias exatas, melhorando a efetividade dos conhecimentos ministrados
e promovendo maior adesdo dos alunos dos cursos superiores em tecnologia da

informac&o a matéria curricular sugerida neste estudo.
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