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O SuPREMO TRIBUNAL FEDERAL E A PROTECAO CONSTITUCIONAL DOS
DADOS PESSOAIS: RUMO A UM DIREITO FUNDAMENTAL AUTONOMO

INTRODUCAO!

LAurA ScHERTEL MENDES

Professora Adjunta de Direito Civil da Universidade de Brasilia (UnB) e do Instituto
Brasiliense de Direito Publico (IDP). Doutora summa cum laude em Direito Privado pela
Universidade Humboldt de Berlim, tendo publicado, na Alemanha, sua tese sobre
protecao de dados no setor privado. Mestre em Direito, Estado e Constituicao pela
Universidade de Brasilia (UnB). Bacharel em Direito pela Universidade de Brasilia (UnB).
Diretora da Associagao Luso-Alema de Juristas (DLJV-Berlim) e do Instituto Brasileiro
de Politica e Direito do Consumidor (Brasilcon). Foi uma das autoras do Anteprojeto
de Lei de Prote¢éo de Dados que resultou na Lei Geral de Protegdo de Dados (Lei n.
13.709/2018). Autora do livro Privacidade, prote¢do de dados e defesa do consumidor:
linhas gerais de um novo direito fundamental. E-mail: laura.schertel@unb.br.

Ortavio Luiz RoDRIGUES JUNIOR

Professor-Associado (Livre-docente) do Departamento de Direito Civil da Faculdade
de Direito da Universidade de Sao Paulo. Coordenador da Area de Direito e membro
do Conselho Superior da CAPES. Conselheiro do Conselho Nacional do Ministério
Publico (CNMP). E-mail: otavioluiz.usp@gmail.com.

GaBRriEL CAMPOS SOARES DA FONSECA

Mestrando em Direito Econdmico, Financeiro e Tributério pela Universidade de Sao
Paulo {(USP). Bacharel em Direito pela Universidade de Brasilia (UnB). Assessor de
Ministro no Supremo Tribunal Federal (STF). E-mail: gabrielcsfonseca@gmail.com.

Nos dias 6 e 7 de maio de 2020, o Supremo Tribunal Federal (STF) proferiu uma decisao
histérica para o desenvolvimento da disciplina juridica relativa a protegdo de dados pessoais
no Brasil. Com a impressionante maioria de 10 votos favoraveis, o Plendrio da Suprema
Corte referendou a Medida Cautelar concedida pela Ministra Rosa Weber, relatora das A¢des
Diretas de Inconstitucionalidade (ADIs) n. 6.387, 6.388, 6.389, 6.390 € 6.393. Desse modo, o
Tribunal suspendeu a eficicia da Medida Proviséria n. 954/2020, que, em seu art. 2.°, caput,

O presente texto é uma versao atualizada e expandida, respectivamente, de comentario de jurisprudéncia

e de texto informativo anteriores: MENDES, Laura Schertel; FONSECA, Gabriel Campos Soares da. STF
reconhece direito fundamental & prote¢iio de dados: comentdrios sobre o referendo da Medida Cautelar
nas ADIs 6387, 6388, 6389, 6390 e 6393. Revista de Direito do Consumidor, v. 130/2020, p. 471-478, jul./
ago., 2020; MENDES, Laura Schertel. A encruzilhada da protegio de dados no Brasil e o caso do IBGE.
Portal JOTA, Brasilia, 23.04.2020. Disponivel em: www.jota.info/opiniao-e-analise/artigos/a-encruzi-
lhada-daprotecao-de-dados-no-brasil-e-0-caso-do-ibge-23042020#sdfootnote2sym. Acesso: 17 maio

2020.
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determinava que empresas de telecomunicagées compartilhassem nome, nimero de telefone
e endereco de seus consumidores de telefonia mével e fixa com o Instituto Brasileiro de Geo-
grafia e Estatistica (IBGE).

A deciséo, entretanto, trouxe algo mais importante para o Direito brasileiro: o reconhe-
cimento de um direito fundamental & protegdo de dados como direito auténomo, extraido a
partir de leitura sistemadtica do texto constitucional brasileiro.

Em meio a esse cendrio, este artigo pretende analisar os contornos gerais desse marco
jurisprudencial em quatro partes. Primeiramente, apresentando o caso concreto que deu ensejo
a tal decisio, destacando as discussOes existentes sobre a Medida Provisoria n. 954/2020. Em
seguida, evidenciando o significado histérico da decisdo ao reconhecer um direito fundamental
a protecio de dados pessoais, analisando-se os argumentos apresentados e os votos proferidos.
Em um proximo passo, examinar-se-ao os possiveis elementos iniciais desse direito funda-
mental, bem como os efeitos oriundos de seu reconhecimento. Por fim, dedicar-se-4 & analise
dos critérios minimos e necessarios para uma eventual limitacio desse direito fundamental.

1. O CASO CONCRETO: AMPV N. 954/2020 NO CONTEXTO DA
PANDEMIA

Em 17 de abril de 2020, o governo editou a Medida Proviséria n. 954. Nos termos de
seu art. 2.°, a Medida Provisdria determinava que as ‘empresas de telecomunicagio prestado-
ras do STFC e do SMP deverdo disponibilizar a Fundagdo IBGE, em meio eletronico, a relagdo
dos nomes, dos niimeros de telefone e dos enderecos de seus consumidores, pessoas fisicas ou
juridicas” Em seguida, o § 1.° desse dispositivo normativo afirmava que os dados pessoais
coletados seriam utilizados ‘direta e exclusivamente pela Fundagdo IBGE” com a finalidade
de construir ‘a produgdo estatistica oficial”, por meio da realizagdo de “entrevistas em cardter
ndo presencial no dmbito de pesquisas domiciliares™?

Quatro partidos politicos (PSB, PSDB, PSol e PCdoB) e o Conselho Federal da OAB
ajuizaram cinco ADIs alegando a contrariedade da norma em face dos requisitos formais
exigidos pela Constitui¢do (art. 62, caput) e a alguns direitos fundamentais (dignidade da
pessoa humana; inviolabilidade da intimidade e da vida privada), além da violacio a auto-
determinagdo informativa. A inicial acentuou a necessidade de se tutelar expressamente um
direito fundamental a prote¢do de dados (arts. 1.2, II1, e 5.2, X e XII, da Constitui¢do de 1988).

Nesse sentido, em meio aos graves impactos trazidos pela pandemia de Covid-19, pode-se
dizer que se formaram duas linhas antagénicas de argumentagio nesta controvérsia juridica.
De um lado, alguns antigos membros do IBGE, por exemplo, defendiam que a norma era
necessaria, sob pena de ocorrer verdadeiro “apagdo estatistico, que tornaria muito mais dificil
o controle” da pandemia e a propria formulagéo de politicas “fiscais, sociais e econémicas” para
seu combate e para futuras medidas de reconstrugio do pais.?

De outro lado, as ADIs defendiam haver vicios de inconstitucionalidade na MPv. Os
argumentos apresentados nas peti¢des iniciais podem ser resumidos da forma que segue:

(a) Em primeiro lugar, o carater extremamente genérico e vago da redagdo normativa
empregada para medidas que poderiam restringir sensivelmente direitos fundamentais tute-
lados pela Constituicdo. Elementos como nome, niimero de telefone e endere¢o de milhdes

BRASIL, Medida Proviséria n. 954, de 17 de abril de 2020. Disponivel em: https://www.in.gov.br/web/
dou/-/medida-provisoria-n-954-de-17-de-abril-de-2020-253004955. Acesso: 17 maio 2020.

' Disponivel em: http://www.schwartzman.org.br/sitesimon/?p=6488. Acesso: 17 maio 2020.
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de brasileiros, somados s entrevistas, poderiam produzir um grau elevado de precisio na
idemiﬁcaqﬁu dos cidadaos en}folvidos. Tal situagao implicaria reconhecer que, do abstrato
fermo “produgao eslalistica oficial’, ndo sé inexistiria uma descri¢do minima de quais pro-
cedimentos seriam adotados para tal finalidade, bem como nem ao menos haveria clareza a
respeito das finalidades especificas para o tratamento desses dados, o que comprometeria até
mesmo o exame de proporcionalidade da norma.

(b) Em segundo lugar, a referida exigéncia da norma traria uma desproporcionalidade
entre os dados necessdrios para a pesquisa (dados amostrais) e aqueles requisitados pela
Medida Provisoria (a totalidade dos dados pessoais dos clientes das operadoras de telefonia),
A obrigagdo agambarcava centenas de milhées de brasileiros*, quando, em verdade, o préprio
IBGE conduz vérias de suas pesquisas por meio de amostragens, ainda que por via remota’,
a0 exemplo da Pesquisa Nacional por Amostra de Domicilios (PNAD).

Desse modo, colocar-se-ia em xeque a propria necessidade desse altissimo nimero para
alcancar o objetivo da norma, contrariando-se o préprio Regulamento Sanitério Internacional
da OMS, incorporado ao ordenamento brasileiro pelo Decreto n. 10.212, de 30 de Janeiro de
2020. Tal norma determina que ndo devem existir “processamentos [de dados] desnecessdrios
¢ incompativeis” com o propésito de “avaliacdo e manejo de um risco para a saude publica”
(art. 45,2,

(c) Em terceiro lugar, chamava a atengéo a auséncia de regulagdo quanto aos mecanismos
de seguranga da informagdo que seriam utilizados no processo de comunicagio entre IBGE e
empresas de telecomunicagio, as quais deveriam ser capazes de garantir a protegdo das infor-
magdes dos cidaddos envolvidos contra, por exemplo, vazamentos ou usos indevidos. Muito
menos a Instru¢do Normativa n. 2/2020, do IBGE, trouxe regras de seguranga da informacéo.
Contando com seis artigos genéricos para regulamentar esse complexo procedimento, ficou
estabelecido apenas que “a Diretoria de Informdtica do IBGE” responderia “tecnicamente pela
operacionalizagdo da transmissdo dos dados e” atuaria “como ponto focal (...) para tratativas
técnicas juntos ds empresas de telecomunicagies”

Por fim, até mesmo a previsdo sobre o relatério de impacto a protegdo de dados pessoais
(art. 3.5, § 2.°, da MP), que, em tese, visaria a expor e prevenir tais riscos, foi insuficiente,
porquanto impunha sua elaboragao depois do compartilhamento e processamento dos dados,
e ndo antes disso, como previsto na Lei Geral de Prote¢do de Dados (Lei n. 13.709/2018). O
relatério, nesse sentido, serviria para apresentar os riscos ap6s a coleta e o compartilhamento
dos dados, em vez de apresentar os procedimentos possivelmente adotados para prevenir ou
mitigar os riscos envolvidos no tratamento, identificados previamente.

Nao por acaso, a Agéncia Nacional de Telecomunicagbes (ANATEL) elaborou Nota
Técnica, divulgada antes do julgamento, reconhecendo o “grau de abstragdo” das obrigacoes
impostas e indicando que uma série de garantias seriam necessarias para que a coleta de dados
pudesse ser realizada. Nos termos do relatério da agéncia, ter-se-iam as seguintes garantias
prévias:

Disponivel em: https://agenciadenoticias.ibge.gov.br/agencia-sala-de-imprensa/2013-agencia-de-noti-
cias/releases/23445-pnad-continua-tic-2017-internet-chega-a-tres-em-cada-quatro-domicilios-do-pais.
Acesso em: 17 maio 2020.

Disponivel em: https://respondendo.ibge.gov.br/coleta-por-telefone. html. Acesso em: 17 maio 2020.
Disponivel em: http://www.in.gov.br/web/dou/-/instrucao-normativa-n-2-de-1 7-de-abril-
-de-2020-253341223. Acesso: 17 maio 2020.
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(a) “solida instrumentalizacdo da relagdo juridica que sera estabelecida entre 0 IBGE
e cada uma das” empresas de telecomunicagoes;

(b) “a delimitacdo especifica da finalidade do uso dos dados solicitados™;

(c) “alimitacdo das solicitagdes a0 universo de dados estritamente necessarios para
o atingimento da finalidade”;

(d) “a delimitagio do periodo de uso e da forma de descarte dos dados™s

(e) “a aplicagio de boas priticas de seguranga, de transparéncia e de controle”’

Por fim, argumentava-se que tais vicios de inconstitucionalidade, omissdes e contra-
dicoes se inseriam em um cendrio ainda mais preocupante em razio do déficit institucional
da protegio de dados no Brasil. Em nio havendo autoridade de protegao de dados no pais,
muito menos a Lei Geral de Protecao de Dados encontrar-se em vigor, quem fiscalizaria o
cumprimento das obrigagoes estabelecidas pela Medida Provisoria, tais como a eliminagao das
informacoes obtidas apds a pandemia (art. 4.%, caput, da MP)? Ou ainda: quem examinaria as
conclusdes ¢ a metodologia do relatorio de impacto a protegao de dados pessoais elaborado
pelo IBGE (art. 3.2, § 2.°, da MP)? Quais seriam 0s pardmetros normativos utilizados?

2. A CONSTRUCAO DO DIREITO FUNDAMENTAL A PROTECAO
DE DADOS PELO SUPREMO TRIBUNAL FEDERAL: RUMO A

AUTONOMIA

A segunda linha argumentativa (“b”) prevaleceu no Supremo Tribunal Federal. No dia
24 de abril de 2020, a Ministra Relatora, Rosa Weber, suspendeu liminarmente a Medida
Provisoria com o seguinte fundamento:

“Ndo se subestima a gravidade do cendrio de urgéncia decorrente da crise sanitdria
nem a necessidade de formulacio de politicas piblicas que demandam dados es-
pecificos para o desenho dos diversos quadros de enfrentamento. O seu com bate,
todavia, ndo pode legitimar o atropelo de garantias fundamentais consagradas na

Constitui¢do.

Em verdade, na decisdo liminar, a Ministra Rosa Weber trouxe o conceito de “dado
pessoal” e sua tutela constitucional de modo ampliado:

“O art. 2.© da MP . 954/2020 imp&e as empresas prestadoras do Servigo Telefénico
Fixo Comutado — STFC e do Servigo Mével Pessoal - SMP o compartilhamento,
com a Fundacio Instituto Brasileiro de Geografia e Estatistica — IBGE, da relagao
de nomes, niimeros de telefone e enderecos de seus consumidores, pessoas fisicas
ou juridicas.

Tais informacoes, relacionadas 4 identificagdo — efetiva ou potencial — de pessoa
natural, configuram dados pessoais e integram, nessa medida, o dmbito de protecdo

7 BRASIL, Anatel. Voto n. 30/2020/PR. Processo n. 53500.017367/2020-40. Digponivel em: https://sei.

anatel.gov.br/sei/modulos/pesquisa/md_pesq_documento_co nsulta_externaphp?eEP-waklskrd8hS-
1k5Z3rN4EVguL]grLY]w_91 NeOG6weD-XINJob816_k1pl 3LynK]XstCza DKbWDYY WnV-59uZ8IF-
BTOGHH3XoLIQOBIKONtZ-y1] 3yl FBOSFWLL Acesso em: | 7 maio 2020.

* BRASIL, Supremo Tribunal Federal. ADI n. 6387. Rel. Min, Rosa Weber, Decisio Monocrdtica, J.

24.04.2020, DJe 28.04.2020, p. 12.
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das cldusulas constitucionais assecuratérias da liberdade individual (art. 5.9, caput)

da privacidade e do livre desenvolvimento da personalidade (art. 5.2, X e X,II). Sua;
manipulagdo e tratamento, desse modo, hdo de observar, sob pena de lesdo a esses
direitos, os limites delineados pela protegdo constitucional.

(...)

Diecorl:én.cias dos direitos da personalidade, o respeito a privacidade e 4 autodeter-
minacio informativa foram positivados, no art. 2., T e I, da Lei n. 13.709/2018 (Lei
Geral de Prote¢do de Dados Pessoais), como fundamentos especificos da disciplina
da protegdo de dados pessoais.

Apesar de se tratar de decisdo liminar pioneira, ndo ¢ dificil afirmar que o acérdio
representa uma verdadeira evolugdo em relagao a jurisprudéncia anterior do STF, expressa
em julgados como o RE n. 418.416-8/SC, Relator Min. Sepiilveda Pertence, 10.05.2006, e o
HC 1. 91.867/PA, Relator Min. Gilmar Mendes, 24.04.2012, ’

Da leitura do trecho citado, aparentemente, a interpretagio constitucional conferida foi
a de que qualquer dado que leve 2 identificacio de uma pessoa pode ser usado para a for-
magéo de perfis informacionais de grande valia para o mercado e para o Estado e, portanto
merece protegdo constitucional. Nesse sentido, tem-se maior flexibilidade e abertura dessa,t
tutela constitucional, podendo-se aplicar tal direito fundamental a uma multiplicidade de
casos envolvendo a coleta, o processamento ou a transmissio de dados pessoais, em razio de
ndo se ter um contetdo fixo de garantia, nem limitd-lo apenas as informacdes ,pertencentes
a esfera privada.’

Nos dias 6 e 7 de maio, o Plendrio do STF referendou a liminar concedida, a partir do
largo placar de 10 votos favoraveis. ,

Como bem resumido pelo Ministro Luis Roberto Barroso, o caso concreto demonstrava
a necessidade de se estabelecer um delicado equilibrio. De um lado, a importéancia da obten-
a0 e do fluxo de dados pessoais para ndo apenas a customizacio de produtos e de servicos
no mercado privado, como também para a formulagio de politicas puiblicas empiricamente
informadas. De outro, os potenciais lesivos que fluxos inadequados ou o vazamento desses
dados poderiam trazer para a dignidade e a personalidade dos individuos:

<¢ .

Por~tanto, a dgahdade que se coloca, aqui, nesta agdo é precisamente essa: uma
ter'lsao'entre a importéncia dos dados no mundo contemporaneo e os riscos para a
privacidade que a sua malversagdo representa para todos nos.” !

. Em mflo ;os votos proferidos na Corte, em primeiro lugar, como ja antecipado na

inar proferi ini iderd i

g proferida Pela M1n1§tra Relatora, pode-se destacar uma considerdvel ampliagio da

B ¢do conlstl‘_[uaonal destinada aos dados pessoais, indo-se além dos ditos dados intimos
mais sensiveis. A Ministra Cdrmen Liicia salientou que “ndo existem dados insignificantes”

BRASIL, Supremo Tribunal Federal. ADI i
) . n. 6387. Rel. Min. Rosa W isa itica, j
24.04.2020, DJe 28.04.2020, p.8. S
g;iiRSé I\L/[)a.rizn. I;tlformationelle Selbstbestimmung. Baden-Baden: Nomos, 2005, p. 212; SCHLINK
ard. Die ilfe: Ei j j i j Ver ’ )
e ool mishilfe: Ein Beitrag zu einer Lehre von der Gewaltenteilung in der Verwaltung. Berlim,
{h:"lln(\l)I Llhmf? salientar que o acérdio final ainda nio foi publicado. Desse modo, vérias das passagens
1 :.,;:n}}"r“ L ;}ldas 'dns fal asexpostas no julgamento. Disponivel em: hitps://www.youtube.com/watch?v=t-
mestigqSU&List=PLippyY 19Z47uBCOXVQrOGIs-MGIGwY4IV Acesso em: 19 maio 2020.
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ou neutros. Dessa maneira, o Tribunal ultrapassou o discurso de que nio haveria problema
no compartilhamento de dados como nome, enderego e nimero de telefone, uma vez que
esses teriam carater insignificante, neutro, “ptiblico” ou, a0 menos, ndo estariam abrangidos
por informagdes da estrita vida intima dos envolvidos.

“E que, na linha do entendimento da Ministra Rosa Weber, com a atual capacidade
de processamento de dados, desde que cruzados com outras informagdes e compar-
tilhados com pessoas ou entidades distintas, esses dados podem ganhar novo valor
no que se tem chamado de “sociedade da informagao”. Mais do que isso, a partir de
técnicas de agregagio e de tratamento, sua utilizago pode-se dar para fins muito
distintos dos expostos na coleta inicial, ainda sendo capazes de identificar seu titular
por outras maneiras, formando, no plano virtual, perfis informacionais sobre sua

personalidade. Muita vez, porém, isso se d4 sem sua participagdo ou anuéncia’."?

Em igual sentido, posicionou-se o Ministro Ricardo Lewandowski:

“Alis, todos nés sabemos que, nos dias que correm, o nimero de uma linha celu-
lar, por exemplo, tem a finalidade muito maior do que, singelamente, servir para
que pessoas telefonem umas paras as outras. Na verdade, esse nimero serve como
chave de identificagio e de acesso a um universo de plataformas eletronicas, como
bancos, supermercados, servigos publicos e redes sociais, todos elas detentoras das
mais variadas informagdes sobre o titular daquela linha telefonica.

[...]

E preciso ficar claro, portanto, que ndo se estd a falar de informagdes insignificantes,
mas da chave de acesso a dados de milhdes de pessoas, com alto valor para execu-
¢do de politicas publicas, é verdade, mas também com provavel risco de adogao de
expedientes, por vezes, dissimulados, obscuros, que possam causar desassossego
na vida didria do individuo”"?

A decisdo do STF teve o mérito de reelaborar a protegéo juridica da personalidade, ao
estilo do que o Ministro Gilmar Mendes deixou assentado:

“O quadro fatico contemporaneo deve ser internalizado na leitura e aplicagdo da
Constituicio Federal de 1988. [...] resta evidente que o avango das técnicas de
coleta e processamento de dados foi tomado como vélvula de reconfiguragio da
protegio juridica a personalidade. [...] O espirito hermenéutico que deve guiar esta
Corte Constitucional no tratamento da matéria em exame deve ser o de renovar o
compromisso de manter viva a for¢a normativa da Constitui¢do Federal de 1988,

12 “Certamente, ha quem ainda se lembre de que hd poucas décadas, antes da ubiquidade da telefonia mével,
era comum a edicdo de listas telefénicas impressas contendo nomes, telefones e enderegos dos assinantes
residenciais e comerciais dos servigos de telefonia em uma dada localidade. Além de ser facultado aos
usudrios dos servigos de telefonia optarem pela excluséo dos proprios dados dessas listas, ¢ crucial ter
presente que o que podia ser feito a partir da publicizagio de tais dados pessoais nio se compara ao que
pode ser feito no patamar tecnoldgico atual, em que poderosas tecnologias de processamento, cruzamento
¢ filtragem de dados permitem a formagdo de perfis individuais extremamente detathados” (BRASIL,
Supremo Tribunal Federal. ADI n. 6387. Rel. Min. Rosa Weber, Plendrio, j. 06 e 07.05.2020).

13 BRASIL, Supremo Tribunal Federal. ADI n. 6387. Rel. Min. Rosa Weber, Plendrio, j. 06 € 07.05.2020.
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nela encontrando caminhos e ndo entraves para a protegdo juridica da intimidade
enquanto garantia basica da ordem democrética.™*

A disciplina da protegdo de dados é extremamente relevante para conferir seguranca
juridica aos diversos setores da economia envolvidos e para o tratamento de dados pelo pro-
prio Estado. Mais do que isso, porém, ela se tornou uma indispensével garantia fundamental
para a mant tengio da confianca dos cidadaos nas estruturas de comunicagéo e informagao.
Nio por acaso, 0 Ministro Luiz Fux destacou a centralidade do tema da protecdo de dados
em face da manutengdo da democracia, uma vez que dados aparentemente “insignificantes”
podem ser utilizados até mesmo para distorcer processos eleitorais.

“[o] recente escAndalo envolvendo a Cambridge Analytica revelou como modelos de
negdcios sdo rentabilizados pela anélise de dados e alertou como seu uso indevido

pode lesar (...) a prépria democracia™'®

O significado histérico da decisdo do STF pode ser equiparado ao classico julgamento do
Tribunal Constitucional Federal alemao, em 1983, relativamente 4 Lei do Recenseamento.'¢ Ao
fazer referéncia ao julgado, o STF expressamente mencionou o conceito de autodeterminagdo
informaliva, j& positivado na Lei n. 13.709/2018 (Lei Geral de Protegao de Dados), a fim de
ressaltar o necessario protagonismo exercido pelo cidadao no controle do que é feito com
seus dados. Assim, pds-se em destaque a existéncia de finalidades legitimas para seu proces-
samento, bem como da necessidade de implementagio de medidas de seguranga para tanto.

Segundo o Ministro Gilmar Mendes, o conteido desse direito fundamental exorbita
aquele protegido pelo direito a privacidade, pois néo se limita apenas aos dados intimos ou
privados. Ao contrério, refere-se a qualquer dado que identifique ou possa identificar um indi-
viduo. Esse direito fundamental autdbnomo e com contornos proprios, seria extraido de uma:

“[Clompreensio integrada do texto constitucional lastreada (i) no direito fundamen-
tal 4 dignidade da pessoa humana, (ii) na concretizagio do compromisso permanente
de renovagio da for¢a normativa da protegio constitucional a intimidade (art. 5.°,
inciso X, da CF/88) diante do espraiamento de novos riscos derivados do avango
tecnolégico e ainda (iii) no reconhecimento da centralidade do habeas data enquanto
instrumento de tutela material do direito a autodeterminagio informativa”"’

3. CONTORNOS INICIAIS E AMBITO DE PROTECAO DESSE DIREITO
FUNDAMENTAL

O reconhecimento desse direito fundamental, o que se deu em varios dos votos desse
julgamento do STF, é um passo importante em diregdo da tutela constitucional dos dados
pessoais no ordenamento brasileiro. Sera preciso, contudo, futuramente delinear melhor os
seus contornos, o que poderd ser feito tanto pela doutrina quanto pela jurisprudéncia.

VITAL, Danilo. Gilmar: Pandemia ndo atenua, mas reforga necessidade de protecdo de dados. Disponivel
em: hitps://www.conjur.com.br/dl/pandemia-reforca-necessidade-protecao.pdf Acesso: 19 maio 2020.
BRASIL, Supremo Tribunal Federal. ADI n. 6387. Rel. Min. Rosa Weber, Plendrio, j. 06 e 07.05.2020.
BVerfGE 65, 1, “Recenseamento” (Volkszihlung).

VITAL, Danilo. Gilmar: Pandemia nédo atenua, mas reforca necessidade de protegdo de dados. Disponivel
em: https://www.conjur.com.br/dl/pandemia-reforca-necessidade-protecao.pdf Acesso: 19 maio 2020.
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Para além disso, duas questdes iniciais podem ser examinadas: (i) qual é seu 4mbito de
protecéo e (ii) quais sio os efeitos dessa protegio.

Inicialmente, apesar do nome sugestivo, é preciso destacar que o objeto de protegio
desse direito fundamental nao diz respeito exclusivamente aos dados em si, mas sim ao titular
desses dados. Afinal, sera o titular desse direito quem arcara com os riscos e com as eventuais
consequéncias prejudiciais referentes aos usos de seus dados.'®

Quanto aos efeitos gerados por essa protegdo, amoldando-a ao conceito de autodeter-
minagdo informativa, é possivel pensa-los a partir de uma dupla dimensio. De um lado, (a)
essa protegdo se desdobra como liberdade negativa do cidadéo, oponivel diante do Estado,
demarcando seu espago individual de nio intervengio estatal (dimensdo subjetiva). De
outro lado, (b) ela estabelece um dever de atuagdo estatal protetiva no sentido de estabelecer
condigdes e procedimentos aptos a garantir o exercicio e a frui¢io desse direito fundamental
(dimensio objetiva).

O voto proferido pelo Ministro Gilmar Mendes seguiu essa linha. Segundo ele, na dimen-

sdo subjetiva, o reconhecimento do direito fundamental & protegdo de dados “impée que o
legislador assuma o 6nus de apresentar uma justificativa constitucional para qualquer interven-
gdo que de algum modo afete a autodeterminagdo informacional’, a partir da “identificagdo da
finalidade” e do “estabelecimento de limites ao tratamento de dados em padrdo suficientemente
especifico, preciso e claro para cada drea”. Por sua vez, na dimensio objetiva, a afirmacio desse
direito fundamental “impae ao legislador um verdadeiro dever de protegio (Schutzpflicht)”, o
qual deve ser materializado por meio da previsio de mecanismos institucionais de salvaguarda
traduzidos em normas de organizagéo e procedimento (Recht auf Organisation und Verfahren)
e normas de protegdo (Recht auf Schutz)”"

Apesar de essa decisdo histérica ter tratado, no caso concreto, sobre uma situacio de
risco de ingeréncia abusiva do Estado brasileiro, tal como no citado precedente alemio de
1983, ndo parece adequado enxergar a incidéncia do direito fundamental & protecio de
dados somente no que diz respeito a atuagio do Poder Publico. Guardadas as devidas espe-
cificidades aplicaveis a esfera privada, hd de se destacar a sua fungio protetiva também nas
relages privadas. Ainda que os direitos fundamentais tenham como funcio cléssica atuar na
relagdo entre Estado e individuo, em sua dimenséo objetiva e a partir do conceito de deveres
de protecdo, é possivel conceber a sua influéncia também nas relagdes privadas, a partir da
irradiagdo de preceitos constitucionais nas clausulas gerais e principios do direito privado,
0 que serd ainda mais comprovével com a vigéncia da LGPD. Para tanto, a nova lei exercera
um importante papel, ao permitir que o direito fundamental a protegio de dados seja inter-
pretado a partir de suas normas e principios, de modo que as disputas entre privados seja
mediada pela legislagdo. Nesse aspecto, a vigéncia da lei evitou que houvesse mais um caso
de “sobreconstitucionalizagdo” de uma 4rea nova do Direito brasileiro, com todos os riscos
do uso inadequado da ponderagio e de outros métodos hermenéuticos dessa natureza em
um pais como o Brasil.*® Nao por acaso, em decisdes mais recentes, o Tribunal Constitucional

**  ALBERS, Marion. Realizing the Complexity of Data Protection. Chapter 11. In: GUTWIRTH, Serge
et.al. (Eds.). Reloading Data Protection. Dordrecht: Springer, 2014, p. 222-224.

VITAL, Danilo. Gilmar: Pandemia ndo atenua, mas refora necessidade de protecdo de dados. Disponivel
em: https://www.conjur.com.br/dl/pandemia-reforca-necessidade-protecao.pdf Acesso: 19 maio 2020.
RODRIGUES JR., Otavio Luiz. Direito Civil Contemporineo: estatuto epistemolégico, constituigio e
direitos fundamentais. 2. ed. Rio de Janeiro: Forense, 2019. p. 260.
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[emdo vem “reinve ntando” seu precedente de 1983 e aplicando a nogao de autodeterminagio
aik , A 0 e gy & .

fn{m’rnativa também no dmbito de litigios envolvendo relagoes privadas.”

i

4. LIMITES AO DIREITO FUNDAMENTAL APROTECAO DEDADOS
PESSOAIS

A despeito das construgdes desenvolvidas nas se¢des anteriores, ndo se pode conceber
o direito a protegio de dados de forma absoluta. As informagoes pessoais nio s&‘u apenas
iitularidades individuais. Elas integram a 6rbita de sua representagao no corpo social, o que
demanda escolhas feitas em lei ou na Constituigio, que demandem seu processamento ou
sua exposi¢ao.

A limitacdo desse direito fundamental, no caso concreto, exige, (i) uma base juridica
segura, (i) com a clareza necessaria sobre a finalidade do tratamento de daftclos, para que se
avalie o nivel de intervengio no direito fundamental, (iii) e que seja tambe.mApr(.)poraonal,
adequada e necessaria a finalidade pretendida, adotando, ainda, (iv) as providéncias preven-
tivas minimas de cunho procedimental e organizacional, orientadas a seguranga dos cidadaos
envolvidos e a diminui¢io dos riscos de danos a seus direitos da personalidade. Em verdade,
quanto mais grave for essa restri¢ao, mais contundentes devem ser as justificativas, os critérios
¢ as precaugoes para tal fim, sob pena de se legitimar intervengées na vida privada em nome
de fins genéricos ou necessidades coletivas abstratas.”

O amplo acesso aos dados pessoais dos cidaddos brasileiros exige, no minimo, balizas
Jegislativas em relagdo a essa coleta ou transferéncia, a partir da previsio de medidas e de
critérios de intervengao proporcionais a gravidade da restri¢io a esse direito fundamental.

CONCLUSAO

A decis@o do STF é histdrica porque, pela primeira vez, encontrou-se consenso con-
siderdvel em torno de um conceito amplo de dado pessoal e, por consequéncia, sobre sua
necessaria tutela constitucional para além dos ditos dados intimos.

Com isso, a autonomia do direito fundamental 4 protecao de dados pessoais, também
designado por alguns ministros como o direito a autodeterminagdo informativa, permite que
se formule uma diferencia¢do entre a inviolabilidade da intimidade e da vida privada e a pro-
tecdo de dados. Tem-se, portanto, um passo fundamental para a protecio da personalidade
dos cidadéos na sociedade da informacdo.?

Essa decisdo do Supremo Tribunal Federal emprestou urgéncia a tramitagao do Projeto
de Emenda & Constituicio (PEC) n. 17/2019, que visa alterar o texto constitucional de modo
a inserir “a protegdo de dados pessoais” no rol dos “direitos e garantias fundamentais™. Além
disso, referido julgamento j4 influencia casos posteriores no 4mbito do STF, conforme se

MENDES, Laura Schertel. Habeas data e autodeterminagéo informativa: os dois lados da mesma moeda.
Direitos Fundamentais ¢& Justica, Belo Horizonte, ano 12, n. 39, p. 185-216, jul./dez. 2018, p. 211.

Para uma visdo mais detalhada dessa discussdo, vide MENDES, Laura Schertel. Habeas data e autodeter-
minagio informativa: os dois lados da mesma moeda. Direitos Fundamentais & Justiga, Belo Horizonte,
ano 12, n. 39, p. 185-216, jul./deZ. 2018, p. 204-213.

MENDES, Laura Schertel. Privacidade, protegio de dados e defesa do consumidor: linhas gerais de um
novo direito fundamental. Sao Paulo: Saraiva, 2014.

Disponivel em: https://www.camara.leg.br/proposicoesWeb/fichadetramitacao?idProposicao=2210757.
Acesso em: 7 set. 2020.
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observa, por exemplo, no voto proferido pelo Ministro Luiz Edson Fachin na ADPF n. 403,
quando ele destacou que o julgamento ora analisado:

<« r ’ ~ . LR

(...) € notavel ndo apenas pelo ineditismo, mas sobretudo por assentar (...) que
mudangas politicas, sociais e econdmicas demandam o reconhecimento de novos
direitos, razdo pela qual necessario, de tempos em tempos, redefinir a exata natureza

e extensio da protegéo a privacidade do individuo™?

Para possibilitar a resposta adequada aos desafios sociais atuais, é fundamental que se
reconstruam e se reinterpretem direitos e garantias fundamentais a ponto de compreender,
incorporar e solucionar os novos desafios, dilemas e problemas enfrentados pelo ser humano
naera da informagdo®. Esse desafio apresenta-se de forma ainda mais urgente no 4&mbito cons-
titucional. Afinal, a vitalidade e a continuidade da Constituigido dependem de sua capacidade
em se adaptar as transformagdes sociais e histéricas, protegendo os direitos e as liberdades
dos cidaddos em face de novas formas de restrigdo e de novos atores de poder.?’

De um lado, é necessario que o texto constitucional expresse continuidade, permanéncia,
seguranga e estabilidade. De outro, é preciso que haja flexibilidade, abertura interpretativa e
atualizagdo dos direitos e dos principios nele consagrados. Afinal, a continuidade da Consti-
tui¢do somente € possivel se “nela o passado e o futuro se vincularen™.

Dessa forma, é importante reconhecer que a decisao do STF apresenta-se como um
passo rumo ao fortalecimento da prote¢do de dados no Brasil. Trata-se do inicio de um futuro
processo de delineamento desse novo direito fundamental, que certamente precisard ter seus
contornos mais bem definidos em um processo conhecido como “aprimoramento jurispru-
dencial” (richterliche Rechtsfortbildung)® - a ser empreendido pela doutrina e pelos tribunais.
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